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Kapitola 1

Uvod

Tato prirucka slouzi jako pruavodce zakladni konfiguraci aplikace Kerio Connect vcetné
instalace a spusténi v siti. Aby byl priivodce co nesrozumitelnéjsi, vytvorime modelové
nasazeni Kerio Connect (vizte obrazek 1.1):
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Obrazek 1.1 Schéma modelového nasazeni Kerio Connect

1. Kerio Connect nainstalujeme na samostatny server (nebude provozovat Zadné dalsi
sluzby) a spustime jej v lokalni siti chranéné firewallem.

2. Kerio Connect bude k Internetu pripojen pomoci pevné linky. PoStu bude pfrijimat i
dorucovat pres protokol SMTP. Z tohoto divodu bude nezbytné nastavit antivirovou a
antispamovou kontrolu.

3. Kerio Connect bude obsluhovat jednu doménu nazvanou firma.cz. Server bude
nainstalovan a spustén v lokalni siti na pocitaci s IP adresou 192.168.1.10 a DNS jménem
mail.firma.cz.

4. V interni databazi uzivatelii bude zaloZen pouze jeden lokalni ucet urceny pro spravu
Kerio Connect. Ostatni uzZivatelské ucty budou mapovany z adresarové sluzby Microsoft
Active Directory (analogicky 1ze postupovat i v pripadé Apple Open Directory).
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1.1 Drive nez zacneme

10.

11.

Nazev Active Directory domény bude shodny s nazvem poStovni domény a nazvem
Kerberos realm.

Server bude pristupny jak z lokalni sité, tak z Internetu. Spojeni z Internetu ovSem bude
Z bezpecnostnich divodd umoznéno pouze u sluzeb chranénych SSL/TLS Sifrovanim.

VesSkera nedorucitelnd posta (poSta, s nespravné nastavenou casti e-mailové adresy
umisténou pred znakem @) bude dorucena na adresu admin@firma.cz.

Nastavime dualni antivirovou ochranu Kerio Connect. PouZijeme integrovany antivirus
Sophos (je treba mit k dispozici licenci Kerio Connect s Sophos) a externi antivirus Clam
AntiVirus, ktery bude nainstalovan na stejném pocitaci jako Kerio Connect.

Veskera posta bude jednou tydné zalohovana, a také archivovana do lokalni archivacni
sloZky.

Do systému zadame zdroje sdilené spolecnosti (firemni automobily, zasedaci mistnosti,
promitacky a dalsi), aby si je uzivatelé mohli rezervovat.

Nastavime verejnou slozku typu kalendar, kam budou zadavany celofiremni akce a
dulezita data, ktera by méli znat vSichni zaméstnanci spole¢nosti. Prava pro pridavani
novych udalosti budou pridélena recepcni spoleCnosti. Dale nastavime verejnou sloZzku
typu kontakty, které budou moci vyuzivat pouze ¢lenové obchodniho oddéleni a budou
do této slozky pridavat kontakty zakazniki spolecnosti.

Uzivatelé budou pro pristup ke své posté pouzivat Kerio WebMail, Kerio Outlook Connector
(Offline Edition), MS Entourage a pro primy pristup ke schrance z mobilnich zafrizeni budou
pouZzivat nékterou z aplikaci zaloZenych na protokolu ActiveSync.

Uvedenou modelovou konfiguraci lze snadno prizpusobit konkrétnim podminkam
a pozadavkim. Podrobné informace o nastaveni jednotlivych funkci aplikace Kerio
Connect lze mnajit v manualu Kerio Connect 7, Prirucka administrdtora v Kapitole
Priklady nastaveni. Cely manual si miiZete stdhnout na strankach spole¢nosti Kerio

Technologies (http://www.kerio.cz/cz/connect/manual).

1.1

Drive nez zacheme

Nez zacneme s instalaci a konfiguraci, pripravime si nasledujicim zptisobem prostredi:

Nastaveni DNS MX zdznamu

Kerio Connect je umistén v privatni siti, ovSem prijimat a dorucovat poStu bude i z/k Internetu.
To znamena, Ze je tfeba nastavit prisluSny zaznam ve verejné DNS na vefejnou IP adresu
pridélenou poskytovatelem (v tomto prikladu to bude adresa 215.75.128.33). V privatni siti
jménu mail.firma.cz prifadime lokalni IP adresu 192.168.1.10. Privatni adresu nastavime
na lokalnim DNS serveru.


http://manuals.kerio.com/connect/adminguide/cz/chap-examples
http://www.kerio.cz/cz/connect/manual

Uvod

Zaznam pro verejny server mize vypadat napriklad takto:

firma.cz MX 10 mail.firma.cz
mail.firma.cz A 215.75.128.33

Mate-li k dispozici také zalozni poStovni server, pridejte zdznam i pro né;j.

Nastaveni firewallu

Kerio Connect je nainstalovan v lokalni siti chranéné firewallem. Kromé vlastni konfigurace
postovniho serveru tedy musime provést doplnujici nastaveni firewallu.

Ma-li byt poStovni server pristupny z Internetu, je tfeba ve firewallu otevrit (tzv. mapovat)
nékteré porty. Kazdy mapovany port znamend potencidlni problém se zabezpecenim.
Namapujeme tedy porty jen pro sluzby, které chceme zpristupnit z Internetu.

V pripadé nasi modelové sité bude nezbytné nutné namapovat port 25, coz je standardni port
pro sluzbu SMTP. Toto nastaveni je potfebné vzdy, kdyZ je na server nasmérovan MX zaznam
pro danou doménu. Na port SMTP serveru se muZe legalné pripojit libovolny SMTP server
v Internetu, chce-li odeslat e-mail do nékteré z jeho domén. Z tohoto diivodu nesmi byt na
mapovany port 25 omezen pristup dle IP adres.

Dale bude tFfeba namapovat porty, na které se budou pripojovat uzivatelé mimo lokalni sit.
Protoze se zde zvySuje bezpecnostni riziko, budeme mapovat pouze sluzby zabezpecené
SSL/TLS Sifrovanim. Nastaveni znazornuje tabulka 1.1.

Sluzba (standardni port) | Odchozi spojeni | Prichozi spojeni
SMTP (25) povolit povolit
SMTPS (465) povolit povolit
POP3 (110) povolit zakazat
POP3S (995) povolit povolit
IMAP (143) povolit zakazat
IMAPS (993) povolit povolit
NNTP (119) povolit zakazat
NNTPS (563) povolit povolit
LDAP (389) povolit zakazat
LDAPS (636) povolit povolit
HTTP (80) povolit zakazat
HTTPS (443) povolit povolit

Tabulka 1.1 SluZby, které je tfeba povolit na firewallu



Kapitola 2
Instalace

Kerio Connect 1ze nainstalovat a provozovat na tfech typech operacnich systému. Vybrat si
muZzeme ze systému Windows, Mac OS X nebo Linux.

Seznam verzi (pripadné distribuci) téchto operac¢nich systému, na které je mozné Kerio Con-
nect nainstalovat, najdeme na strankach spolecnosti Kerio Technologies.

Na kazdy opera¢ni systém je treba nainstalovat specialni instalaéni balik (v pripadé
Linuxu jsou to baliky dva). VSechny typy instalacnich balikia lze ziskat na strance
(http://www.kerio.cz/cz/connect/download).

Mame-li stazeny spravny instalac¢ni balik, miiZeme zacit s instalaci. Instalace se lisi podle typu
operacniho systému:

2.1 Windows

Po staZeni baliku instalaci spustime pod uZivatelem, ktery ma nastavena administra¢ni prava
k systému.

Instalace probéhne pomoci standardniho instala¢niho pravodce. Kerio Connect se typicky
nainstaluje do nasledujiciho adresare:

C:\Program Files\Kerio\Mailserver

Po instalaci se automaticky otevie pruvodce pocate¢ni konfiguraci (vizte sekci 2.4).

2.2 Mac OS X

Po staZeni baliku instalaci spustime pod uZivatelem, ktery ma nastavena administra¢ni prava
k systému (instalacni program bude vyzadovat ovéreni). Instalacni balik se otevie v aplikaci
Finder otevre jako disk a nabidne spustitelny instalacni soubor.

Instalace probihda pomoci standardniho instalaéniho prtavodce, kde vybereme
volbu Easy Install, kterd provede kompletni instalaci produktu do adresare
/usr/local/kerio/mailserver.

Po instalaci se automaticky otevie privodce pocateéni konfiguraci (vizte sekci 2.4).


http://www.kerio.cz/cz/mailserver/requirements
http://www.kerio.cz/cz/mailserver/download

Instalace

2.3 Linux

Kerio Connect je distribuovan ve dvou bali¢cich RPM nebo DEB, které obsahuji samotny server
a administra¢ni konzoli.

Instalaci je treba provadét s pravy superuZivatele (root). Kerio Connect Engine se
instaluje do adresare /opt/kerio/mailserver, Kerio Administration Console do adresare
/opt/kerio/admin.

Instalaci RPM bali¢kt provedeme prikazem:
# rpm -i <nazev_instalac¢niho_souboru>

U novéjsich verzi distribuci se pfiinstalaci mohou vyskytnout problémy se zavislostmi balicka.
V tomto pripadé nainstalujte balicek compat-Tibstdc++

Instalaci DEB balickll provedeme prikazem:
# dpkg -i <nazev_instalacniho_souboru.deb>

Bezprostredné po instalaci doporucujeme dukladné procist LINUX-README soubor, ktery
najdete v adresari:

/opt/kerio/mailserver/doc

2.4 Pruvodce pocatecni konfiguraci

Pravodce pocatecni konfiguraci je shodny na vSech tfech operacnich systémech, proto si
prubéh popiSeme pro vSechny platformy spolecné.

Konfigurac¢ni privodce se na platformach Windows a Mac OS X otevie automaticky po instalaci
aplikace Kerio Connect. Pouze na Linuxu je tfeba jej explicitné spustit pomoci prikazu:
./cfgwizard

Prikaz spustte =z adresafe, kam byl Kerio Connect nainstalovan (typicky
/opt/kerio/mailserver).

Upozornéni: Po dobu, kdy je spustén konfigura¢ni priavodce, nesmi byt spustén Kerio Connect
Engine.

V konfiguraénim privodci nastavime nasledujici parametry:

1. V prvnim dialogu zaloZime poStovni doménu (jednoznacény identifikator, podle kterého
1ze poznat, na jaky server ma byt posta dorucena. U e-mailovych adres se doménova cast
vyskytuje vZdy za znakem @) a doplnime internetové jméno serveru. Internetové jméno
serveru je DNS nazev pocitace, na ktery jste Kerio Connect nainstalovali. Jméno serveru se
pouziva pro identifikaci serveru pri navazovani SMTP komunikace.

Upozorneéni: Je-li Kerio Connect umistén za NAT, je nutné jako internetové jméno serveru
doplnit jméno, které je mozné zpétné prevést na IP adresu odesilajiciho serveru, tj.
internetové jméno firewallu.

2. 'V dalsim kroku pruvodce vytvorime administratorsky ucet. Jméno Admin ponechame a
doplnime heslo. Jméno a heslo zadané do tohoto dialogu pozdéji pouzijeme pro prihlaseni
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2.4 Pruvodce pocatecni konfiguraci

k administra¢nimu rozhrani aplikace Kerio Connect, proto je tfeba si prihlaSovaci udaje
dobre zapamatovat.

Dalsi krok pravodce umoznuje nastaveni umisténi datového adresare. V tomto adresari
budou umistény v§echny uzivatelské schranky a zaznamy (logy) serveru.

V poslednim kroku privodce nasleduje pouze oznameni o pravé nastavenych
parametrech. Po jeho ukonceni se zobrazi oznameni o uspéSnosti instalace.



Kapitola 3
Nastaveni serveru

3.1 Spusténi Kerio Connect

Kerio Connect se po instalaci spusti automaticky na systémech Windows a Mac OS X. Na Linuxu
je tfeba spustit server rucné.

Spousténi/zastavovani se lisi podle operacniho systému, kde je Kerio Connect nainstalovan:

Windows
Kerio Connect spustime nebo zastavime pomoci ikonky, ktera se po instalaci objevila
v oznamovaci oblasti v nastrojové listé.
Pokud na ikonku klikneme pravym tlacitkem, otevie se kontextové menu. Volbou
Start/Stop Kerio Connect miiZeme server zastavit nebo spustit.

Linux
Kerio Connect 1ze zastavit, spustit nebo restartovat pomoci nasledujicich prikazu:

/etc/init.d/kerio-connect start
/etc/init.d/kerio-connect stop
/etc/init.d/kerio-connect restart

Mac OS X
Na systémech Mac OS X muiZeme Kerio Connect zastavit nebo spustit pomoci Kerio Con-
nect Monitoru (jeho ikonu pro spusténi najdeme v System Preferences v sekci Other).
Pro zastaveni nebo spusténi sluzby je nutné zadat uzivatelské jméno (musi byt soucasti
skupiny Admins) a heslo. Poté stac¢i pouzit tlacitko Stop (pro zastaveni sluzby) nebo Start
(pro spusténi sluzby).

3.2 Rozhrani pro administraci

Ke konfiguraci Kerio Connect slouzi webové rozhrani Kerio Connect Administration. Kerio Con-
nect Administration pouziva pouze zabezpeceny protokol HTTPS a bézi na portu 4040.

Pro pristup k tomuto rozhrani sta¢i zadat do prohlizece URL ve tvaru
http://DNS.nazev.serveru/admin (http://IP.adresa/admin, neni-li jméno
jeSté zaneseno v DNS) a Kerio Connect se automaticky presméruje na
https://DNS.nazev.serveru:4040/admin (https://IP.adresa:4040/admin).

URL tedy mmiZe vypadat napriklad takto:
https://mail.firma.cz:4040/admin nebo https://192.168.1.1:4040/admin).

Je-li URL zadano spravné, zobrazi se v prohlizeci prihlasovaci stranka, kde je treba doplnit
jméno a heslo primarniho administratora, které jste doplnili do konfigura¢niho priavodce.
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3.3 Nastaveni domény a uzivatelskych Gctu

Pfi prvnim prihlaSeni se nejprve zobrazi dialog pro registraci produktu. Registrovat lze nejen
plnou verzi produktu, ale také trial verzi — registraci trial verze vznika narok na bezplatnou
technickou podporu. Tento narok trva po celou dobu platnosti trial verze.

Pozndmka: K administraénimu rozhrani se lze pripojit také pres desktopovou aplikaci Kerio
Administration Console. Pripojeni k tomuto programu je podrobné popsano v manualu
Kerio Connect 7, Prirucka administratora.

3.3 Nastaveni domény a uzivatelskych uctu

Nastaveni poStovnich domén se provadi v sekci Konfigurace — Domény. Sekce jiZ obsahuje
doménu, kterou jsme zalozili v konfiguracnim pravodci.

Mapovani uZivatelskych uctu a skupin z adresdrové sluzby

1. Nadoménovy server nainstalujeme aplikaci Kerio Active Directory Extension, ktera je volné
k dispozici na strankach spolec¢nosti Kerio Technologies. Tato aplikace slouzi k rozsireni
adresarové sluzby o nékteré polozky Kerio Connect.

2. 'V administra¢nim rozhrani Kerio Connect otevieme sekci Konfigurace — Domény.

Doménu, kterou jsme zaloZili pfi instalaci, otevieme tla¢itkem Zménit.

3. Prepneme se do zalozky Adresdrovd sluzba a doplnime udaje doménového serveru.
Mapovani aktivujeme volbou Mapovat uZivatelské ucty a skupiny z adresdarové sluzby do
této domény. Jako typ adresarové sluzby zvolime Active Directory. Do polozky Jméno po-
Citace doplnime DNS nazev nebo IP adresu doménového serveru. Do polozky UZivatelské
Jjméno je tfeba zadat takové uZivatelské jméno, které ma nastavena prava pro ¢teni a zapis
do LDAP databaze v Active Directory.

Tlacitkem Test pFipojeni vyzkouSime , zda jsme vSechny parametry nastavili spravné tak,

aby se Kerio Connect mohl pripojit k doménovému radici Active Directory.

4. Prepneme se do zalozky Upresnéni. V této zaloZce musi byt v poloZce Kerberos 5 doplnén
Kerberos realm. Nazev se automaticky zapiSe velkymi pismeny.

Po nastaveni mapovani se prepneme do sekce Ucty — UZivatelé. Seznam uZivatelli bude
zobrazovat vSechny namapované uzivatele a jeden lokalni ti€et pro administraci Kerio Con-
nect.

Podobné jako uzivatelé se namapuji také uzivatelské skupiny. Ty se zobrazi v sekci Ucty —
Skupiny.
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Nastaveni serveru

Nastaveni aliasu pro nedorucitelnou postu

Definici aliasu provedeme v sekci Ucty — Aliasy:

1.

Klikneme na tlacitko Pridat.

Otevie se dialog pro pridani nového aliasu. Do poloZzky Alias doplnime znak =*. Do
polozky E-mailovad adresa napiSeme adresu uZivatelské schranky, do které ma byt veSkera
nedorucitelna poSta smérovana (v nasSem pripadé je to admin@firma.cz).

Po ulozeni aliasu muzeme také vyzkousSet jeho funkci tlacitkem Zkontrolovat adresu
umisténym v sekci Aliasy vpravo dole pod seznamem aliast.

Alias pro nedorucitelnou postu (nebo také hvézdickovy alias) se pouzije tehdy, pokud cast
e-mailové adresy umisténé pred znakem @ nenalezne shodu s Zadnym uZzivatelskym jménem
ani aliasem v dané doméné.

3.4 Nastaveni internetového pripojeni a SMTP serveru

Na SMTP server se muze pripojit kdokoliv, aby poslal zpravu do nékteré z lokalnich domén.
Odesilani zprav do jinych domén omezime pouze na uzivatele v lokalni siti. Pro uzivatelé
pripojené z Internetu nastavime povinnost ovérit se na SMTP serveru uzivatelskym jménem a
heslem. K tomuto nastaveni slouzi zalozka Rizeni pFistupu v sekci Konfigurace — SMTP server:

1.

V zaloZce zaSkrtneme mozZnost Odesilat postu mimo lokdlni domény sméji pouze:

Upozornéni: Dlirazné doporucujeme neprepinat SMTP server do reZimu Open Relay,
pokud je Kerio Connect dostupny z Internetu (tzn. ma vefejnou IP adresu a port
25 neni blokovan firewallem). Pokud rezim Open Relay nastavite, bude Kerio Con-
nect pravdépodobné zneuzit spammery k rozesilani nevyzadané poSty, ¢imZ zahlti vasi
internetovou linku. Mtize se také dostat do verejnych blacklistii SMTP serveru.

Zaskrtneme polozku UZivatelé z této skupiny IP adres a vybereme skupinu Local Clients,
do které jsou zahrnuty vSechny privatni rozsahy IP adres.

Zaskrtneme polozku UZivatelé ovéreni na SMTP serveru, aby mohli poStu odesilat i
uzivatelé pripojeni z Internetu.

Pozndmka: Ovérovani na SMTP serveru je tfeba nastavit v poStovnim klientovi. Nastaveni
nékterych béznych klientt popisuje sekce 4.2).

Dale pro SMTP server nastavime néktera bezpecnostni omezeni v zaloZce Bezpecnostni volby:

1.

2.

Max. pocet zprav za hodinu z jedné IP adresy nastavte na 100 zprav.

Max. pocet soucasnych pripojeni k SMTP serveru z jedné IP adresy nastavte na 20.
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3.5 Antispamova kontrola SMTP serveru

4,

Max. pocet nezndamych prijemcti nastavte na 10.

V poloZce Tato omezeni neplati pro tuto skupinu IP adres nastavte skupinu IP adres
s lokalnimi uzivateli aplikace Kerio Connect, aby se na né vySe nastavena pravidla
nevztahovala. Pokud ve vasi vnitini siti pouZivate privatni IP adresy, sta¢i vybrat vychozi
skupinu Local Clients, ktera je definovana vSemi rozsahy privatnich IP adres.

Podrobnosti nastaveni bezpecnosti SMTP serveru najdeme v kapitole SMTP server v manualu
Kerio Connect 7, Prirucka administrdtora.

3.5 Antispamova kontrola SMTP serveru

SMTP server je pristupny z Internetu, a proto je nezbytné nutné nakonfigurovat antispamovou
kontrolu SMTP serveru. Antispamové filtry 1ze nastavit v sekci Konfigurace — Filtrovani obsahu
— Filtr spamu:

1.

Ke spusténi a nastaveni hodnoceni antispamovymi filtry slouzi zalozka Hodnoceni spamu.
Nastaveni této zaloZky miiZeme nechat ve vychozim stavu.

V zalozZce Zakdzani odesilatelé doporucujeme zapnout kontrolu pomoci internetovych
databazi spammert a nastavit kazdé databazi spamové skore +2 body.

Prepneme se do zalozky SpamAssassin a zaSkrtneme volbu Kontrolovat kaZdou prichozi
zpravu v databadzi Spam URI Realtime Blocklist (SURBL).

V zalozkach Caller ID a SPF nastavime kontrolu e-mail policy zaznami odesilajictho SMTP
serveru a nastavime spamové skoére na +2 body. Tato kontrola umoznuje odfiltrovani
zprav s podvrzenou adresou odesilatele.

V zalozce Odrazovani spammerti zapneme zpoZzdéni pri navazovani SMTP komunikace
(ponechame prednastavenych 25 vtefin). Tento filtr velmi uc¢inné odmita spam jiz
na urovni SMTP komunikace a server tudiz neni tolik zatéZovan provadénim dalSich
spamovych testu.

Antispamové filtry SMTP serveru podrobné popisuje manual Kerio Connect 7, PFirucka admi-
nistrdatora v kapitole Antispamova kontrola SMTP serveru.

3.6 Antivirova kontrola zprav

DalSim nezbytnym nastavenim aplikace Kerio Connect je spuSténi antivirové kontroly a
filtrovani priloh, které mizeme provést v nasledujicich sekcich:
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Nastaveni serveru

Antivirus

Kerio Connect umoznuje zvolit rizné konfigurace antivirové ochrany. Kerio Connect lze
zakoupit s integrovanym antivirem Sophos nebo bez ného. Mimo to Kerio Connect podporuje
fadu dalSich externich antivira (aktualni podporované antiviry jsou uvedeny na strankach
spolecnosti Kerio Technologies). Takze mtizeme vyuzivat bud’ integrovany Sophos antivirus,
nebo néktery z podporovanych externim antiviri. Nejbezpecnéjsi variantou je dualné
zkombinovat ochranu pomoci Sophos a externiho antiviru. Jak bylo fe¢eno v uivodni kapitole 1,
popiSeme si zde variantu aplikace Kerio Connect s integrovanym antivirem Sophos a pridanym
externim antivirem Clam AntiVirus.

Ke spusténi antivirové kontroly slouzi sekce Konfigurace — Filtrovani obsahu — Antivirus:

1. Zkontrolujeme, zda je spusténa volba PouZit integrovany antivirovy modul Sophos.

2. Na pocitac s aplikaci Kerio Connect nainstalujeme externi antivirus Clam AntiVirus.

3. 'V sekci Konfigurace — Filtrovani obsahu — Antivirus zaSkrtneme volbu PouZit externi an-

tivirovy program a v menu vybereme Clam AntiVirus.

Filtrovani pFiloh

Filtrovani priloh nastavime v sekci Konfigurace — Filtrovani obsahu — Filtrovdni p¥iloh, kde
zaSkrtneme volbu Povolit filtrovdani priloh.

V seznamu typu priloh miZeme navic vybrat/odebrat dalsi prilohy, které chceme odfiltrovat,
nebo pomoci tlac¢itka Pridat doplnit typy priloh, které seznam neobsahuje.

3.7 Zalohovani posty

Zalohovani poSty a archivaci zprav nastavime v sekci Konfigurace — Zdlohovdani.

Archivace vsech zprav

Archivaci zprav nastavime v zaloZce Archivace:
1. Archivaci aktivujeme volbou Povolit archivaci poSty.
2. Cestu k adresari pro archivaci ponechame ve vychozim nastaveni.

3. Zaskrtneme volbu Archivovat do lokdlni sloZky.

s

Interval vytvareni sloZek nastavime na jeden tyden.

Archivac¢ni slozky budou zobrazeny jako soucast poStovni schranky Administratora Kerio Con-
nect. Zobrazit je bude mozné napitiklad v rozhrani Kerio WebMail.
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3.8 Zalozeni a sprava zdroju

Zdlohovani datového adresdre a konfiguracnich souboru

Zalohovani nastavime v zalozce Zdlohovani:

Zalohovani aktivujeme volbou Povolit zdlohovani datového adresdre a konfigurace serveru.

V tabulce Pldn zdlohovdni nastavime jednu plnou zalohu na nedélni piilnoc, aby provadéni
zalohy nezatézovalo server v pracovni dobé.

Do pole Adresar pro zdlohu nastavime cestu k adresari, do kterého se budou zalohy
ukladat. Cestu je tfeba zadat v takovém tvaru, aby vyhovoval konvenci opera¢niho
systému, na kterém je Kerio Connect spustén.

Do pole E-mailova adresa doplnime svou adresu. Kerio Connect bude automaticky
generovat vysledek kazdé zalohy a odeSle je na zadanou adresu.

3.8 Zalozeni a sprava zdroju

Kerio Connect umoZznuje rezervaci zdrojui (automobild, mistnosti a dalSiho zarizeni). Aby byla
rezervace mozna, musi mit kazdy zdroj vlastni kalendar. Z toho duvodu je nutné vSechny
zdroje zadat do Kerio Connect v administratnim rozhrani v sekci Ucty — Zdroje:

1.

Klikneme na tlacitko Pridat.

Do dialogu v zaloZce Obecné doplnime nazev zdroje. Nazev bude slouzit jako Cast
e-mailové adresy pred zavinacem. Z toho divodu neni dovoleno, aby nazev obsahoval
diakritiku, mezery a specialni znaky.

V polozce Typ vybereme, zda jde o mistnost ¢i zarizeni.

Prepneme se do zalozky Oprdvnéni a pridame ke zdroji vSechny uZivatele, ktefi maji
narok jej rezervovat.

Nastavime spravce rezervaci. Spravcem rezervaci zdroju je uzivatel, kterému je umoznéno
zasahovat do kalendare zdroju. Rezervace miiZe v pripadé potieby mazat nebo presouvat
na jinou dobu.

Po zaloZeni zdroje zkontrolujeme v poStovnim klientovi nebo Kerio WebMailu zdali:

e se pri planovani schiizky zobrazi jeho free/busy kalendar,

¢ si kalendar zdroje miiZeme prihlasit standardnim sdilenim,

e se ve vefejnych sloZzkach zobrazila sloZzka Zdroje, ktera obsahuje kontakty vSech
zaloZenych zdroji, aby je uzivatelé mohli snadno zadavat pfi planovani schuzek.

Rezervaci zdroji podrobné popisuji manualy Kerio Connect 7, Prirucka administratora i

Kerio Connect 7, Prirucka uzivatele

15


http://manuals.kerio.com/connect/adminguide/cz/chap-resources
http://manuals.kerio.com/connect/userguide/cz/sect-calendar#sect-resources

Nastaveni serveru

3.9 Nastaveni verejnych slozek

Kerio Connect podporuje verejné slozky. Této moZnosti vyuZijeme a vytvorime vefejny firemni
kalendar nazvany Akce a verejnou slozku Zdkaznici s kontakty firemnich zakazniki, kterou
vSak uvidi a bude ji moci editovat pouze obchodni oddéleni vasi spole¢nosti.

Poznamky:

e Vefejna slozka je specialni sloZka, kterd se po svém vytvoreni zobrazi ve schrankach
vSem uZivatelim z domény s pravy pro cteni (pristupova prava lze samoziejmé
upravit).

e Verejné slozky miiZe vytvaret a spravovat pouze uzivatel se specialnimi pristupovymi
pravy. Po instalaci Kerio Connect je ma pridélena pouze primarni administrator.

Verejny kalendar

1. Prihlaste se do rozhrani Kerio WebMail jako primarni administrator aplikace Kerio Connect
(pouzijte jméno a heslo zadané v konfigura¢nim priavodci pri instalaci serveru).

2. Ve stromu slozek kliknéte pravym tla¢itkem mysSi na uzel Verejné slozky.

3. 'V kontextovém menu kliknéte na Novd podsloZka a zadejte jméno kalendare Akce a typ
nové verejné slozky Kalendar.

4. Kliknéte na nové vytvorenou slozku pravym tla¢itkem mysi a v kontextovém menu zvolte
Pristupovd prava.

5. Standardné maji vSichni uzivatelé z domény prava pro Cteni. Toto nastaveni ponechte a
kliknéte na tlacitko Pridat.

6. V menu Typ sdileni ponechte volbu UZivatel a do pole UZivatelské jméno pridejte
e-mailovou adresu spravce kalendare (v naSem piipadé adresu recepc¢ni). Kliknéte na
tlac¢itko OK.

7. 'V tabulce prav vybranému uzivateli pridejte typ opravnéni Sprdva.

Adresa¥ zakazniku

1. 'V administra¢nim rozhrani Kerio Connect se piepnéte do slozky Ucty — Skupiny a zaloZte
skupinu OBCHOD, jejimiZ ¢leny budou vSichni z obchodniho oddéleni vasi spolecnosti.

2. Prihlaste se do rozhrani Kerio WebMail jako primarni administrator Kerio Connect
(pouzijte jméno a heslo zadané v konfiguracnim priavodci pri instalaci serveru).

3. Ve stromu slozek kliknéte pravym tlacitkem mySi na uzel Verejné slozky.
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3.9 Nastaveni verejnych slozek

V kontextovém menu kliknéte na Novd podslozka a zadejte jméno kalendare Zdkaznici a
typ nové verejné slozky Kontakty.

Kliknéte na nové vytvorenou slozku pravym tlacitkem mySi a v kontextovém menu zvolte
Pristupova prava.

Standardné maji vSichni uzivatelé z domény prava pro ¢teni. Toto nastaveni zruSte a
kliknéte na tlacitko Pridat.

V menu Typ sdileni vyberte volbu Skupina a do pole Jméno skupiny pridejte e-mailovou
adresu skupiny OBCHOD. Kliknéte na tlac¢itko OK.

V tabulce prav skupiné pfidejte typ opravnéni Upravy (Clenové skupiny budou moci
kontakty do slozky pridavat, mazat i upravovat).
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Kapitola 4
Nastaveni klientskych aplikaci a pripojeni ke Kerio
WebMailu

UZivatelé se k serveru budou pripojovat bud pres rozhrani Kerio WebMail, nebo vyuZiji
néktery z podporovanych klientii MS Outlook (na systémech Windows) nebo MS Entourage (na
systémech Mac OS X). Nasledujici sekce obsahuji navody, jak se prihlasit ke Kerio WebMailu, a
jak optimalné nastavit poStovni klienty.

4.1 Prihlaseni ke Kerio WebMailu

Pro pristup ke sluzbé HTTP je treba do WWW prohliZe¢e jako URL zadat adresu pocitace,
na némz je Kerio Connect spustén, nebo jeho jméno, je-li zaneseno v DNS. V URL
musi byt rovnéz specifikovan protokol, a to bud HTTP pro nezabezpeceny pristup, nebo
HTTPS pro pristup zabezpeceny SSL. URL tedy bude mit tvar http://mail.firma.cz nebo
https://mail.firma.cz.

Pri pristupu odjinud nez z lokalni sité je doporuceno pouzivat bezpecny protokol HTTPS
(pri pouziti protokolu HTTP lze velmi snadno odposlechnout a zneuzit prihlaSovaci udaje
uzivatele). Pfi vychozim nastaveni jsou spuStény sluzby HTTP a HTTPS na standardnich
portech (80 a 443). Budou-li tyto porty zménény, je tfeba pri pristupu k dané sluzbé uvést
v URL také port, tedy http://mail.firma.cz:8000 nebo https://mail.firma.cz:8080.

Pozndmka: Pro pristup k posté pres PDA zafizeni plati predchozi popis. Pokud se PDA zarizeni
nemuZze ke Kerio Connect pripojit, pravdépodobné neumi rozpoznat, Ze se musi spustit
verze Kerio WebMail Mini (zkousi se pripojit k plné verzi). V tomto pripadé stac¢i zadat URL
v nasledujicim tvaru: https://mail.firma.cz/pda.

Je-li URL zadano spravné, zobrazi se v prohlizeci prihlasovaci stranka, kde je treba doplnit
uzivatelské jméno a heslo. Ke schrance se pripojime tlac¢itkem Prihldsit.

4.2 Nastaveni MS Outlooku

Kerio (MAPI) icet — Kerio Outlook Connector (Offline Edition)

Instalaci a konfiguraci uc¢tu provedeme nasledovné:

1. Na klientskou stanici nainstalujeme MS Outlook (aktualné podporované verze najdete na
strankach spolec¢nosti Kerio Technologies).

2. Na tutézZ stanici nainstalujeme Kerio Outlook Connector (Offline Edition).
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4.2 Nastaveni MS Outlooku

Prihlasime se do Kerio WebMailu (vizte sekci 4.1) a v menu Nastaveni vybereme poloZku
Integrace s Windows.

Na strance pouzijte odkaz Kliknéte zde pro automatickou konfiguraci doplriku Kerio
Outlook Connector.

Podle typu prohliZece, ktery jste pouzili, se nastroj stdhne a automaticky spusti, nebo
pouze stahne a spustite ji poklikanim na ikonu nastroje.

Skript spusti MS Outlook, vytvori novy profil a prednastavi vas Kerio ucet.

Do uctu je tfeba z bezpecnostnich divodui doplnit pouze heslo k vasi uzivatelské schrance.
Po doplnéni hesla je konfigurace MS Outlooku dokoncena.

POP3 a IMAP ucet

Nastaveni IMAP nebo POP3 uctu v MS Outlooku vypada takto:

1.

5.

V prubéhu vytvareni profilu v MS Outlooku nastavime prislusny POP3 nebo IMAP tucet.

V pravodci nastavenim nového uic¢tu vybereme bud’ moznost POP3 nebo IMAP podle typu
uctuy, ktery chceme nastavit.

Peclivé vyplnime krok privodce Nastaveni e-mailu sité Internet. Do polozKky Jméno zadame
jméno a prijemni uzivatele a do polozky E-mailovd adresa doplnime adresu uZivatele. Do
polozky UZivatelské jméno zadame uzivatelské jméno. V pripadé, Ze uZivatel nema ucet
zalozen v primarni doméné, potom je tfeba uzivatelské jméno zapsat vcetné domény, tedy
ve tvaru uzivatelske_jmeno@firma.cz. Do polozky Heslo zadame heslo pro piihlaSeni
ke Kerio Connect. Nakonec do polozek Server prichozi posty a Server pro odchozi postu
doplnime DNS jméno nebo IP adresu serveru, kde je spustén Kerio Connect.

Pokud se uzivatel pfipojuje z Internetu, je tifeba vzhledem k nastaveni SMTP serveru
(vizte sekci 3.4) nastavit ovérovani. Klikneme na tlacitko Dalsi nastaveni. Otevie se dialog
s nékolika zalozkami, kde 1ze nastavit dalsi parametry ué¢tu. Prepneme se do zalozky
Server pro odchozi postu, zaSkrtneme volbu Server pro odchozi postu (SMTP) poZaduje
ovéreni a zvolime PouZit stejnd nastaveni jako pro server prichozi posty.

Spustime MS Outlook v novém profilu.

Pozndmka: Tento navod lze vyuzit i pro nastaveni libovolného jiného poStovniho klienta, ktery
podporuje protokoly IMAP a POP3.
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4.3 Nastaveni MS Entourage

Kerio Connect vyuziva rozhrani pro MS Exchange v MS Entourage a diky tomu umoZnuje
praci s groupwarovymi daty (poSta, kalendar, kontakty a vefejné poStovni slozky), vyuZzivani
Free/Busy serveru, pripojeni riznych LDAP databazi pro vyhledavani kontaktt, atd. Nastaveni
uctu je nasledujici:

1. Nainstalujeme MS Entourage a spustime ho.

Pozndmka: Aktualné podporované verze MS Entourage najdeme na strankach spolecnosti
Kerio Technologies.

2. Prihlasime se do Kerio WebMailu (vizte sekci 4.1) a v menu Nastaveni vybereme poloZku
Integrace s Mac OS X.

3. Klikneme na odkaz Nastavit Entourage automaticky.
4. Nastroj se stahne na stanici a automaticky se spusti.

5. Béhem instalace je tfeba zadat uZivatelské jméno a heslo uctu, ktery ma nastaven prava
k administraci naseho pocitace.

6. Po dokonceni instalace se otevie se dialog MS Entourage pro zadani hesla k nasi poStovni
schrance. Zadame jej a potvrdime.

7. Po dokonceni privodce je konfigurace MS Entourage kompletni.

4.4 Nastaveni synchronizace mobilnich zarizeni

Kerio Connect umoznuje primou synchronizaci dat s mobilnimi zarizenimi pres
protokol ActiveSync (aktualné podporovana zarizeni najdete na strankach spolecnosti
Kerio Technologies). Pomoci tohoto protokolu 1ze synchronizovat postu, udalosti, kontakty a
ukoly. Implementace ActiveSync aplikaci v jednotlivych mobilnich zarizenich se muze liSit,
avSak kazdé zarizeni obsahuje nastaveni ActiveSync uctu, kam je tfeba zadat v rizném
poradi nasledujici udaje, aby bylo mozné se k poStovnim serveru pripojit:

1. Je treba zadat internetové jméno serveru (DNS) nebo IP adresu, kde je poStovni server
spustén.

2. Uzivatel musi znat své uzivatelské jméno a heslo k poStovni schrance v Kerio Connect
serveru.

3. Nastaveni uctu vyZaduje zadani poStovni domény, ve které je uzivatel na serveru zalozZen.

4. Pokud vaSe bezpecnostni politika vyZzaduje SSL komunikaci, je tfeba do zarizeni
importovat SSL certifikat ovéreny bud’ divéryhodnou certifikacni autoritou nebo alespon
certifikat podepsany sam sebou, ktery lze vytvorit pfimo v Kerio Connect. Certifikat do
zarizeni nainstalujete snadno takto:
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a. Do prohliZece v mobilnim zafizeni zadejte adresu, kde je spustén Kerio Connect (tataz
adresa, kterou pouzivame pro pripojeni k rozhrani Kerio WebMail — sekce 4.1).

b. Na prihlasovaci strance Kerio WebMailu najdete pfimo pod prihlaSovacim dialogem
odkaz Nainstalovat SSL certifikat.

Nelze-timto zptisobem certifikat nainstalovat, pokuste se instalaci provést pomoci navodua
v manualu Kerio Connect 7, Prirucka administratora
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista®, Internet Explorer®, Active Directory®,
Outlook®, ActiveSync® a Windows Mobile® jsou registrované ochranné znamky spolecnosti
Microsoft Corporation.

Apple®, Mac OS®, Tiger™, Panther®, Leopard® a Snow Leopard® jsou registrované ochranné
znamky nebo ochranné znamky spole¢nosti Apple Inc.

Linux® je ochranna registrovana znamka Linuse Torvaldse.

Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).
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