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1 Predstavujeme Kerio Control 7.3

IPv6 - prvni krucky

Pesimisté uz nékolik let predpovidaji, Ze v nejbliZsi dobé dojde k vycerpani adresniho pro-
storu IPv4. Zadna katastrofa ale zatim nenastala. PFestoZe jiZ nelze vytvaret nové IPv4 adresy,
poskytovatelé internetového pripojeni maji stale k dispozici pomérné velké rozsahy adres.
Nicméné existuje nékolik dobrych divodd, pro¢ prejit na IPv6. Napf. s rozSifenim cloudovych
sluzeb prisla nova vlna poptavky po IP adresach pro vzdalené virtualni servery, a v mnoha
zemich (napf. v Ciné) jiz zacal masivni pfechod na IPv6. Ur¢ité je dobré zacit s testovanim
technologie, kterou zfejmé budete muset v budoucnu podporovat.

V Kerio Technologies se na podpore IPv6 jiZ intenzivné pracuje. NaSe prvni funkce pro IPv6
byla moznost blokovani IPv6 komunikace v produktu Kerio Control. MoZna to ani nevypada
jako krok k podpore nové technologie, ale ve skutec¢nosti to bylo velmi uzitetné. Diky tomu,
Ze vétSina poskytovatelld internetového pripojeni a vétSina modernich operacnich systému
jiz IPv6 podporuje, zacaly vznikat weby, které kompletné obchazeji firewally pracujici pouze
s IPv4 (napr. mnoho novych pornostranek nyni vyuziva IPv6). Prosté blokovani vSak neni pri-
lis ti¢elné, a proto jsme pristoupili k dalSimu kroku, kterym je pfidani plné stavového IPv6
firewallu. Ten je nyni dostupny v RC verzi Kerio Control 7.3. Ti, kdo chtéji testovat nebo zacit
pouzivat IPv6, budou i nadale plné zabezpeceni.

2 Kompletni seznam zmén v Kerio Control 7.3.0 RC 1

Zmény od verze 7.3.0 Beta 1

e Vyrazné zvySen vykon filtrovani WWW stranek podle vyskytu klicovych slov

e Opraveno: Nefunkéni automaticka aktualizace (produkt, antivirus, systém prevence
utoku)

e Opraveno: Nefunk¢ni adaptér Dial-in

e Opraveno: Fragmentované pakety IPv6 se nezpracovavaji spravné a jsou zahazovany

e Opraveno: Odchozi pakety IPv6 nebyly zahrnovany do statistik



e Opraveno: Aplikaci Kerio VPN Client pro Linux nebylo mozné odinstalovat
e Opraveno: Platné pakety ICMPv6 Packet Too Big byly za urcitych okolnosti zahazovany

Zmény od verze 7.2.2

e E-mailové reporty v rozhrani StaR

e Zakladni podpora IPv6

¢ Denni aktualizace databazi (blacklisttl) systému prevence utoku

e ZvySenarychlost a stabilita rozhrani Kerio Control Administration diky inteligentnimu
cachovani dat

e Moznost odeslat do Kerio Technologies navrh na vylepSeni pfimo z produktu

¢ Nepovinneé statistiky o vyuzivani produktu

o Edice Appliance: LepSi podpora hardwaru

e Edice Appliance: Pridana moZnost ru¢né zadat DNS a vychozi branu na rozhranich
konfigurovanych automaticky protokolem DHCP

o Kategorie webového filtru se zobrazuji pfimo v seznamu pravidel pro URL

¢ Do seznamu vyhledavacu byl pridan Yandex (StaR a pravidla pro HTTP)

e Masku subsité 1ze nyni v rozhrani Kerio Control Administration zadavat také v CIDR
notaci (pocet bitt masky)

e Rozhrani Kerio Control Administration navrhuje optimalni hodnoty nékterych polo-
Zek - napr. masky subsiti

e Pri zadani ¢arky nebo mezery do pole pro IP adresu nebo masku v Kerio Control Ad-
ministration jsou tyto znaky konvertovany na oddélovace

e Edice Appliance: Pfi zméné MTU na PPPoE rozhrani doslo k jeho odpojeni a znovupri-
pojeni

e Rozhrani Kerio Control Administration zobrazuje varovani, pokud Kerio Control bézi
na pocitaci s mensi paméti RAM, neZ stanovuji systémové pozadavky

e V zaznamu spojeni (Connection) se zobrazovala DNS jména pocitact (pokud je bylo
mozZné zjistit z DNS) nebo IP adresy (v opacném pripadé). Nyni se IP adresy zobrazuji
vzdy (spolecné s DNS jmény).

e Opraveno: Nékolik drobnych chyb v integraci s Microsoft Active Directory

e Opraveno: Funkce RozloZeni zatéZe sité mohla zptisobit vyprseni HTTP relace

e Opraveno: Pravidla pro antivirovou kontrolu ignorovala URL zacinajici ’ftp://’

e Opraveno: Pravidla pro HTTP nepracovala spravné se servery zadanymi ve tvaru
IP_adresa:port

e Opraveno: Do rozhrani Kerio Control Administration se nebylo mozZné prihlasit, pokud
byla nedostupna primarni doména a v lokalni databazi nebyl definovan ti¢et "Admin"

e Opraveno: Za urcitych podminek nebylo mozné otevrit rozhrani Kerio Control Admi-
nistration z aplikace Kerio Control Monitor na 64-bitové verzi systému Windows

e Opraveno: V rozhrani StaR se nezobrazovala spravné uzivatelska jména obsahujici
specialni znaky

e Opraveno: V rozhrani Clientless SSL-VPN se stale zobrazovaly smazané soubory, do-
kud uzivatel neobnovil zobrazeni

e Opraveno: Primé volani protokolem SIP mezi dvéma klienty v lokalni siti bylo v roz-
hrani StaR reportovano jako internetova aktivita SIP VoIP



e Opraveno: VPN Client: Nebylo moZné se pripojit k VPN serveru s nazvem obsahujicim
podtrzitko

e Opraveno: Po odinstalovani mohly na disku ziistat nékteré soubory (zalohy vytvorené
pri aktualizacich)

¢ Opraveno: Chyba "(99) Socket error: Unable to bind socket for service", hlaSena pri
startu firewallu

e Opraveno: Edice Appliance: Po importu konfigurace z Windows se zakazanym uctem
Admin zuistal tento ucet stale zakazany

e Opraveno: Edice Appliance: Po importu konfigurace a restartu zarizeni v nékterych
pripadech zamrzlo

e Opraveno: Edice Appliance: Vystraha o nedostatku mista na disku nebyla posilana
v pripadé zaplnéni docasného adresare (tmp)

e Opraveno: V nékterych pripadech nebyl pfi startu Kerio Control Engine spravné vypnut
Windows Firewall

e Opraveno: Inspekcni modul protokolu HTTP zbyte¢né zaviral spojeni s priznakem "ke-
epalive" po prijeti HTTP odpovédi s kodem 304

e FTP pres HTTP proxy: zvySena rychlost ukladani (uploadu) soubort na server na vyso-
korychlostnich linkach s velkym zpozdénim

e VylepSena obsluha chyb pfi exportu a importu konfigurace

o Edice Appliance: ZvySena stabilita ovérovani systémem Kerberos 5

e 7 virtudlniho zatizeni pro Parallels byl odebran sériovy port

3 Zname problémy

¢ Instalac¢ni baliky Kerio Control 7.3.0 RC 1 pro systémy Microsoft Windows nyni obsa-
huji nové ovladace zatizeni. Tyto ovladace dosud neproSly procesem pro ziskani loga
systému Windows (WHQL). V zavislosti na nastaveni opera¢niho systému muiZete byt
nékolikrat pozadani o potvrzeni instalace nepodepsanych ovladacu zarizeni. Nedopo-
rucuje se provadét instalaci vzdalené (napf. prostfednictvim vzdalené plochy).

4 Pouzity software open source

Produkt Kerio Control obsahuje software volné Siritelny ve formé zdrojovych kodua
(open source). Baliky kompletnich zdrojovych kodu téchto komponent jsou k dispozici
v Softwarovém archivu na adrese http://download.kerio.com/archive/.


http://download.kerio.com/archive/

5 Pravni dolozka

Microsoft®, Windows® a Active Directory® jsou registrované ochranné znamky spolecnosti
Microsoft Corporation.

Apple®, Mac OS® a Safari® jsou registrované ochranné znamky nebo ochranné znamky
spolecnosti Apple Inc.

Snort® je registrovana ochranna znamka spolec¢nosti Sourcefire, Inc.
VMware® je registrovana ochranna znamka spolecnosti VMware, Inc.
Sophos® je registrovana ochranna znamka spole¢nosti Sophos Plc.

Google™ je ochranna znamka spolecnosti Google Inc.
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