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Kapitola 1

Uvod

Kerio Connect je nasledovnikem tuspésné aplikace Kerio MailServer. Kerio Connect predstavuje
multiplatformni moderni poStovni server, ktery podporuje Sirokou Skalu komunikacnich
protokoli. Tyto protokoly umozZnuji vyuzivat libovolné poStovni klienty véetné téch, které
jsou soucasti mobilnich zafizeni. Dale prinasi moZnost primého pristupu k postovni schrance
pres webové rozhrani.

Kerio Connect uklada do poStovnich schranek rizné typy dat. Kromé e-mailovych zprav lze
do schranky ulozit také kalendare, poznamky, kontakty a tikoly. S kalendati a ukoly 1ze navic
dale pracovat diky moznosti planovani schizek a tukold. Proto se Kerio Connect muZe stat
komplexnim groupwarovym reSenim pro vasi firmu.

1.1 Dalsi materialy

Kromé manualu Kerio Connect 7, Prirucka administrdtora, Ktery pravé cCtete, existuje
k produktu Kerio Connect Kerio Connect 7, Krok za krokem (obsahuje informace o instalaci
a zakladnim nastaveni serveru) a Kerio Connect 7, Prirucka uzivatele (obsahuje podrobné
informace o nastaveni a pouzivani klientskych programii a webového rozhrani, kterymi se
Ize k serveru pripojit).

Kromé samotné dokumentace vam muzZe pii FeSeni problémt pomoci nasledujici:

e Produktové féorum — zde se muzete setkat s aktualnimi problémy administratora
pouZivajicich produkt a mozna mezi nimi bude i feSeni vaSeho problému.

e Databaze znalosti — zde je umistén soubor ¢lankt, které resi konkrétni problémy.

1.2 Rychlé nastaveni

Kapitola popisuje krok za krokem zjednoduSeny postup, jak rychle nastavit Kerio Connect
tak, aby mohl okamzité slouzit jako poStovni server pro vasi firmu. PoZadovany jsou pouze
zakladni znalosti TCP/IP a funkce internetovych postovnich protokolt. Druhym (a poslednim)
nutnym poZadavkem jsou informace od vaSeho poskytovatele Internetu — typ pripojeni a
zpusob dorucovani posty pro vasi doménu.

Nebudete-li si jisti nékterym nastavenim v aplikaci Kerio Connect, jednoduSe vyhledejte
prislusnou kapitolu v tomto manualu. Pokud nevite, jak a kam je dorucovana posta pro vasi
doménu, obrat'te se na vaseho poskytovatele Internetu.

1. Nainstalujte Kerio Connect a proved'te poZadovana nastaveni v konfiguracnim pravodci
(vytvoreni primarni domény, jména a hesla administratora). Pfihlaste se ke spravé Kerio
Connect Administration.
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1.2 Rychlé nastaveni

10.

Kerio Connect se standardné instaluje do nasledujicich adresari:

e MacOSX

/usr/local/kerio/mailserver

e Linux

/opt/kerio/mailserver

e MS Windows

C:\Program Files\Kerio\MailServer

Nastavte sluzby, které budete chtit vyuzivat. Chcete-li napf. provozovat na stejném
pocitaci WWW server, bude zifejmé nutno vypnout sluzbu HTTP/Zabezpeceny HTTP,
zmeénit jeji port nebo pro standardni port sluzby vyhradit jednu IP adresu. Vice
v kapitole 6.1.

Vytvorte lokdlni domény. Prvni vytvorend doména je vzdy primarni (konfiguraéni
pruvodce). Po vytvoreni dalSich domén je mozno jako primarni nastavit kteroukoliv z nich.
Nevite-li, kterou doménu zvolit jako primarni, zvolte tu, ktera obsahuje nejvic uzivateli.
Nezapomenite také vyplnit DNS jméno SMTP serveru. Vice v kapitole 7.

Vytvorte uzivatelské ucty v jednotlivych doménach. Nazvy uctt by mély korespondovat
s primarnimi e-mailovymi adresami uzivateld. V nazvech uc¢ti nepouZivejte narodni
znaky. Uzivatele mizete také importovat z externich zdroji. Vice v kapitole 8.

Vytvorte skupiny a zarad’te do nich uZzivatele, je-li to tfeba (napf. pro vytvareni
skupinovych adres). Vice najdete v kapitole 9.

Definujte aliasy pro uzivatele a skupinové adresy, jsou-li potfeba. Vice v kapitole 12.3.

Nastavte typ internetového pripojeni: Online pro pevnou linku nebo Offline pro vytacené
pripojeni. Vice v kapitole 12.6.

Je-li modem pripojen piimo k pocitacdi s aplikaci Kerio Connect, vyberte také prislusnou
RAS linku (polozZku telefonického pripojeni). Vice opét v kapitole 12.6.

Je-li typ internetového pripojeni Offline, nastavte planovani. V reZimu Online nastavte
planovani v pripadé, jestliZe budete chtit vybirat vzdalené POP3 schranky nebo prijimat
postu pomoci prikazu ETRN. Vice v kapitole 12.7.

Budete-li chtit vybirat posStu ze vzdalenych POP3 schranek nebo doménovych kosu,
nastavte prislusné ucty v sekci Stahovani POP3 schrdnek. Maji-li byt zpravy ze schranek
(typicky doménovych kosu) tfidény do lokalnich schranek, definujte také tridici pravidla.
Vice v kapitole 12.4.
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11.

12.

13.

14.

15.

16.

Ma-li byt posta pro konkrétni domény prijimana ze sekundarniho serveru pomoci prikazu
ETRN, definujte prislusné ucty v sekci Prijem pomoci ETRN. Vice v kapitole 12.5.

Nastavte antivirovou kontrolu: v sekci Antivirus vyberte modul (plug-in) pro antivirovy
program, ktery mate instalovan. Nastavte akci, ktera se ma provést pri nalezeni infikované
prilohy. MiZete také nastavit filtrovani urcitych typu priloh (napf. spustitelnych souboru).
Vice v kapitole 14.

Bézi-li Kerio Connect za firewallem, zpristupnéte potfebné porty. Vice najdete
v kapitole 28.3.

Je-li SMTP server pristupny z Internetu, nastavte antispamovou ochranu, aby nemohl byt
zneuzit k rozesilani nevyzadanych e-maili. Zaroven muiZete nastavit blokovani prijmu
téchto e-maili z jinych servert. Vice v kapitole 13.

Nastavte zalohovani, archivaci poStovnich sloZek a konfiguracnich soubord. Vice
v kapitole 15.2.

Vytvorte certifikat serveru pro bezpecénou komunikaci, pripadné poZadejte o jeho
vytvoreni nékterou komercni certifikatni autoritu. Vice v kapitole 16.
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Kapitola 2
Instalace

2.1 Systémové pozadavky

Minimalni hardwarova konfigurace pocitace, na ktery ma byt Kerio Connect nainstalovan
(zakladni licence pro 20 uzivateld):

CPU 1 GHz,

512 MB operacni paméti RAM,

50 MB diskového prostoru pro instalaci,

40 GB diskového prostoru pro schranky uzivateli a zalohy,

Z davodu bezpecnosti nainstalovaného produktu (zejména jeho konfigurac¢nich
soubortl) doporucujeme pouzit souborovy systém NTFS.

Doporucena hardwarova konfigurace pocitace, na ktery ma byt Kerio Connect nainstalovan:

Pro 20 — 100 aktivnich uZivatelti
¢ CPU 2 GHz,
e 2 GB operacni paméti RAM,
e 160 GB diskového prostoru pro schranky uzivateli a zalohy.
Pro 100 a vice aktivnich uZivateli
e CPU 2.8 GHz Dual (Quad) Core,
e 4 GB operacni paméti RAM,
e 200 GB a vice diskového prostoru pro schranky uzivatelt a zalohy.

Poznamka:
o Aktivni uZivatel je uzivatel vyuzivajici sluzeb aplikace Kerio Connect nékolikrat denné
(vyuziva postovni sluzby, kalendare, ukoly atd.).
e Tato doporuceni jsou platnd pouze v pripadé, Ze pocita¢ slouzi jen jako poStovni
server (Kerio Connect, antivirovy program, antispam).
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Instalace

2.2 Konfliktni software

Kerio Connect bézi vyhradné na aplikac¢ni irovni a nevykazuje Zadné nizkouroviové konflikty
s jinymi programy, s vyjimkou antivirového programu, ktery kontroluje otevirané soubory.
Je-li prijat e-mail s infikovanou prilohou, poStovni server si jej ulozi do docasného souboru
na disk. Antivirus jej pak muze poskodit. Tomu lze predejit tak, Ze v antivirovém programu
zakazZete kontrolu adresare, popt. disku, ve kterém jsou uloZena data aplikace Kerio Connect
(vice vizte kapitolu 14).

Dalsim rizikem muiZe byt konflikt porta (jsou-li v aplikaci Kerio Connect zapnuty vSechny
sluzby, jsou vyuZivany nasledujici TCP porty: 25, 80, 110, 119, 143, 443, 465, 563, 587,993 a
995). Z tohoto duivodu se nedoporucuje provozovat na tomtéz pocitaci soucasné jiny postovni,
LDAP nebo WWW server. V opacném pripadé musi spravce serveru zajistit, aby ke konfliktiim
porti nedoslo (napf. pokud soucasné bézi Kerio Connect a WWW server, je doporuceno zmeénit
port sluzby HTTP nebo tuto sluzbu zastavit a povolit pouze jeji zabezpecenou verzi — Zabez-
peceny HTTP). Dal$i moznosti je vyhrazeni jedné nebo vice IP adres pro porty, na kterych
sluzby aplikace Kerio Connect poslouchaji. O sluzbach a nastaveni porti se dozvite vice
v kapitole 6.1.

Bude-li Kerio Connect provozovan na firewallu nebo v chranéné lokalni siti za nim, je treba
si uvédomit, Ze firewall do zna¢né miry ovlivni chovani poStovniho serveru, resp. komunikaci
s nim (nap¥. nedostupnost nékterych ¢i vSech sluZzeb). Pri konfiguraci firewallu je tfeba vzit
v uvahu, které sluzby maji byt zpristupnény do Internetu, pfip. do lokalni sité, a povolit
komunikaci na prislusnych portech (vizte vySe nebo podrobnéji v kapitolach 6 a 28.3).

2.3 Nastaveni firewallu

Kerio Connect je obvykle nainstalovan v lokalni siti chranéné firewallem. Kromé vlastni
konfigurace poStovniho serveru tedy musime provést doplnujici nastaveni firewallu.

Ma-li byt poStovni server pristupny z Internetu, je tfeba ve firewallu otevrit (tzv. mapovat)
nékteré porty. Kazdy mapovany port znamend potencidlni problém se zabezpecenim.
Namapujeme tedy porty jen pro sluzby, které chceme zpfristupnit z Internetu.

Pokud bude server dorucovat postu piimo pres DNS MX zaznamy, potom je tfeba namapovat
port 25, coz je standardni port pro sluzbu SMTP. Toto nastaveni je potrebné vzdy, kdyz je
na server nasmérovan MX zaznam pro danou doménu. Na port SMTP serveru se muiZe legalné
pripojit libovolny SMTP server v Internetu, chce-li odeslat e-mail do nékteré z jeho domén.

Dale bude tfeba namapovat porty, na které se budou pripojovat uZivatelé mimo lokalni
sit. Protoze se zde zvySuje bezpecnostni riziko, doporucujeme mapovat pouze sluzby
zabezpecCené SSL/TLS Sifrovanim. Nastaveni znazornuje tabulka 2.1.
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Sluzba (standardni port) | Odchozi spojeni | Prichozi spojeni
SMTP (25) povolit povolit
SMTPS (465) povolit povolit
SMTP Submission (587)* |povolit povolit
POP3 (110) povolit zakazat
POP3S (995) povolit povolit
IMAP (143) povolit zakazat
IMAPS (993) povolit povolit
NNTP (119) povolit zakazat
NNTPS (563) povolit povolit
LDAP (389) povolit zakazat
LDAPS (636) povolit povolit
HTTP (80, 4040, 8800) povolit zakazat
HTTPS (443, 4040, 8443) |povolit povolit

Tuto sluzbu je potieba povolit v pripadé, Ze vaSe servery vyuZzivaji distribuovanou doménu.

Tabulka 2.1 SluZby, které je treba povolit na firewallu

2.4 Instalace

Kerio Connect muzete ziskat a nainstalovat bud’ ve formé standardnich instalac¢nich baliki pro
Windows, Mac OS X, Linux RPM a Debian nebo ve formé predinstalované VMware Appliance
(Linux Debian s predinstalovanym Kerio Connect).

Hardwarové a systémové pozadavky produktu najdete na adrese

http://www.kerio.cz/cz/connect/requirements/

2.4.1 Microsoft Windows

Verze operacniho systému Microsoft Windows, na které je mozné Kerio Connect nainstalovat,
naleznete na produktovych strankach Kerio Connect.

Kerio Connect je tfeba instalovat pod uZivatelem, ktery ma nastavena uZivatelska prava
k administraci systému.

Kerio Connect je instalovan pomoci aplikace Windows Installer. Po spuSténi instalacniho
programu se zobrazi pravodce pro nastaveni zakladnich parametrii serveru. Podrobny popis
tohoto pruvodce najdete v kapitole 2.5.

Kerio Connect je standardné instalovan do adresare:

C:\Program Files\Kerio\MailServer
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Toto standardni umisténi 1ze v priibéhu instalace podle potreby zménit (vizte dale).

Pro pripad reSeni néjakého problému je cely pribéh instalace Kerio Connect zaznamenavan do
specialniho souboru kerio-connect.setup.Tog, ktery je umistény v adresari ¥TEMP%. Zde
l1ze najit priciny problému nebo netispésné instalace.

Instalaci aplikace Kerio Connect proved'te nasledovné:

1.

Dvojitym kliknutim spustte instalacni soubor Kerio Connect. Tento soubor
lze ziskat mna  produktovych strankdch spolecnosti  Kerio  Technologies
(http://www.kerio.cz/cz/connect/download/).

Instalator se zepta, v jaké lokalizaci chceme instalaci spustit. Nastaveni lokalizace se tyka
pouze instalace. Lokalizaci rozhrani pro spravu aplikace Kerio Connect si budete moci
vybrat po instalaci.

Po spusténi instalacniho souboru se objevi uvitaci stranka privodce, kde zatim neni treba
provadét Zadna nastaveni. Pfi spusténi uvitaci stranky instalator automaticky zjisti, zda je
pro instalaci dostatek volného mista na disku. Pokud se opravdu chystate Kerio Connect
nainstalovat, stisknéte tlac¢itko Dalsi.

Dalsi krok privodce zobrazuje okno se vSemi dulezitymi novinkami a zménami, které
se v nové verzi aplikace Kerio Connect objevily od posledni verze. Po procteni novinek
stisknéte tlacitko Dalsi.

V dalSim kroku je tfeba potvrdit licenéni podminky, jinak se produkt odmitne
nainstalovat. Po odsouhlaseni licen¢nich podminek staci kliknout na tlac¢itko Dalsi.

Nasledujici dialog umoznuje zvolit typ instalace:
e Uplnd — po vybéru této moznosti se nainstaluji v§echny soucasti aplikace Kerio
Connect véetné manualu ve dvou jazykovych mutacich.
Tuto volbu doporucujeme zejména tém uzivatelim, kteri instaluji Kerio Connect

poprvé.

e Vlastni — umoznuje vybér soucasti pro Kerio Connect a jazyk, ve kterém se bude
zobrazovat napovéda ke Kerio Connect.

Dalsi okno pravodce se zobrazi pouze v pripadé, pokud byla v pfedchozim kroku zvolena
Vlastni instalace. Pokud jste zvolili Uplnou instalaci, tento krok pieskocte.

Vlastni instalace umoZnuje nainstalovat pouze nékteré komponenty aplikace Kerio Con-
nect. Tento typ instalace vyuZijeme zejména v pripadé, Ze bud’ potrebujeme uSetfit misto
na disku, a tak vynechame z instalace napovédu.
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) Kerio Connect 7.0.0 beta 4 - InstallShield Wizard (S

Vlastni instalace
Vyberte soudasti programu, které cheete instalovat.

Zplisob instalace soudast upravite klepnutim na ikonu v niZe uvedeném seznamu.

S = | v| Kerio Connect

Popis soucast

B = "I Connect Soubory napovédy v anglicting.
e — | vI Kerio Connect Monitor

= - | Administration Console
[=J = = | Soubory ndpovédy
- Tato soufdst vyFaduje 2329kB

=) Tato souddst bude instalovana na lokdlni peviny disk.

8 Tato soucast a viechny diléi polozky budou instalovany na lokalni pevny disk.

Instaladni adresar:

C:\Apps\Kerio),

Installshield

¥ Tato souddst nebude k dispozici.

[ Mapovéda ] [ Misto l [ < Zpét ][ Dalsi = l [ Storno

Obrazek 2.1 Nastaveni konkrétnich ¢asti instalace

Soucasti instalace:

Connect — vlastni vykonny program (Kerio Connect Engine), ktery realizuje
vSechny sluZzby a funkce. BéZi skryté na pozadi (ve Windows 2000, Windows XP a
Windows Vista jako sluZzba, v systémech typu Unix jako daemon).

Ke Kerio Connect Engine doporucujeme nainstalovat jesté nasledujici dvé soucasti:
e Engine Monitor — o této soucasti se dozvite vice v kapitole 3.1.

e Podpora pro Sledovdni vykonu — o této soucasti se dozvite vice
v kapitole 24.10.

Soubory ndpovédy — Pokud nechate zaskrtnuty obé volby — Anglictina i Cestina,
napovéda bude zobrazena v jazyce, ve kterém je nastavena Kerio Connect Admi-
nistration. Pti zméné jazyka v Kerio Connect Administration se automaticky zméni
také jazyk napovédy.

V dalsim kroku zvolit adresar, kam bude Kerio Connect nainstalovan. Standardné je server

instalovan do sloZzky:
C:\Program Files\Kerio\

Po vybéru vhodného adresare opét kliknéte na tlac¢itko Dalsi.

Nyni se spusti vlastni privodce nastavenim zakladnich parametra serveru (vizte sekci 2.5).

Pravodce nasledujte a vyplite velmi peclivé.
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10. Pri samotné instalaci je zobrazen také stav jejiho pribéhu. Bud’'te trpélivi, instalace miize
trvat i nékolik minut.

11. Po vyplnéni konfigura¢niho priivodce se zobrazi zavérecna stranka instalacniho privodce.
Celou instalaci ukoncite tlacitkem Dokoncit.

Dale je (volitelné ihned nebo po restartu) spustén Kerio Connect Engine (béZi jako sluzba).

kerio Connect is running
= =

myI) 11:25

Obrazek 2.2 Kerio Connect Monitor na Windows

Ochrana nainstalovaného produktu

Pro zajiSténi plné bezpecnosti postovniho serveru je dulezité, aby neopravnéné osoby
nemély zadny pristup k soubortim aplikace (zejména ke konfiguracnim souborim). Je-li
pouzit souborovy systém NTFS, pak Kerio Connect pri prvnim spusténi po instalaci nebo
upgradu obnovuje nastaveni pristupovych prav k adresari, ve kterém je nainstalovan
(véetné vSech podadresaii — a toiv pripadé, Ze cesta je zménéna): pouze clenim skupiny
Administrators a lokdlnimu systémovému uctu (SYSTEM) je povolen pristup pro ¢teni i
zapis, ostatni uzivatelé nemaji zadny pristup.

Upozornéni:

Pri pouziti souborového systému FAT32 nelze soubory aplikace Kerio Connect
vySe popsanym zpusobem zabezpecit. Z tohoto divodu doporucujeme instalovat
Kerio Connect vyhradné na disk se souborovym systémem NTFS.

2.4.2 Linux — RPM

Distribuce, na které je moZzné Kerio Connect nainstalovat, naleznete na
produktovych strankach Kerio Connect.

Upozornéni:
Kerio Connect pouZziva pro instalace standardni program RPM. VSechny volby programu jsou
funk¢ni kromé zmény umisténi Kerio Connect.

Instalaci je treba provadét s pravy superuZzivatele (root). Kerio Connect Engine se instaluje do
adresare /opt/kerio/mailserver.

Nova instalace
Instalaci provedeme prikazem:

# rpm -i <nazev_instalacniho_souboru>
Napr-.:

# rpm -i kerio-connect-7.3.0-1270.T1inux.rpm
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U novéjsich verzi distribuci se pfi instalaci mohou vyskytnout problémy se zavislostmi
balicki. Pokud vase distribuce odmitne Kerio Connect nainstalovat, stahnéte a
nainstalujte balicek compat-Tibstdc++

Bezprostredné po instalaci doporucujeme dikladné procist LINUX-README soubor, ktery
najdete v adresari:

/opt/kerio/mailserver/doc

Po instalaci je tfeba spustit konfiguracniho privodce, kde lze nastavit doménu a
administratorsky ucet:
cd /opt/kerio/mailserver

./cfgwizard

Upozornéni:
Po dobu, kdy je spustén konfiguracni privodce, nesmi byt spustén Kerio Connect
Engine.

Spousténi a zastavovani serveru
Po uspésném nastaveni konfigura¢niho pravodce je mozno Kerio Connect spustit.
V adresari /etc/init.d se pri instalaci vytvori skript kerio-connect, ktery zajisti
automatické spousténi daemona (tj. Kerio Connect Engine) po startu systému. Timto
skriptem lze daemon také ru¢né spustit a zastavit:

/etc/init.d/kerio-connect start
/etc/init.d/kerio-connect stop

/etc/init.d/kerio-connect restart
Kerio Connect musi byt spustén pod uzivatelem root.

Administrace
Kerio Connect je vybaven plnou webovou administraci. Do administracniho rozhrani se
ve vaSem prohliZzeci prihlasite na adrese http://mail.firma.cz/admin (automaticky
budete pfesmérovani na zabezpecenou adresu na portu 4040).

2.4.3 Linux — DEB

Distribuce, na které je mozné Kerio Connect nainstalovat, naleznete na
Upozornéni:
Instalaci je tfeba provadét s pravy superuzivatele (root).

Kerio Connect Engine se instaluje do adresare /opt/kerio/mailserver.
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Nova instalace
Instalaci obou balickil je moZné spustit poklikanim na balicku nebo v terminalu napriklad
pomoci prikazu:

# dpkg -i <nazev_instalacniho_souboru.deb>
Napi.:
# dpkg -i kerio-connect-7.3.0-1270.11inux.i386.deb

Bezprostfedné po instalaci doporucujeme diikladné procist DEBIAN-README soubor,
ktery najdete v adresari:

/opt/kerio/mailserver/doc

Po instalaci je tfeba spustit konfigura¢niho privodce, kde je nutno nastavit doménu a
administratorsky ucet:

cd /opt/kerio/mailserver
dpkg-reconfigure kerio-connect

Spousténi a zastavovani serveru
Po uspésném nastaveni konfigura¢niho pravodce je mozno Kerio Connect spustit.
V adresari /etc/init.d se pri instalaci vytvori skript kerio-connect, ktery zajisti
automatické spousténi daemona (tj. Connect Engine) po startu systému. Timto skriptem
Ize daemon také ru¢né spustit a zastavit:

/etc/init.d/kerio-connect start
/etc/init.d/kerio-connect stop

/etc/init.d/kerio-connect restart
Kerio Connect musi byt spustén pod uzivatelem root.

Administrace
Kerio Connect je vybaven plnou webovou administraci. Do administra¢niho rozhrani se
ve vaSem prohliZeci prihlasite na adrese http://mail.firma.cz/admin (automaticky
budete pfesmérovani na zabezpecenou adresu na portu 4040).

2.44 MacOS X
Kerio Connect podporuje systémy Mac OS X pouze na procesorech Intel.

Verze operacniho systému Mac OS X, na které je mozné Kerio Connect nainstalovat, naleznete
na

Doporuceno: G5, 2GB RAM; Mac Intel Solo nebo Duo, 2GB RAM
kerio-connect-7.3.0-1270.mac.dmg

1. Instala¢ni balik kerio-connect-7.3.0-1270.mac.dmg otevieme dvojitym kliknutim na
ikonku baliku.

2. Otevre se Finder, ktery instalacni balik otevre jako disk a nabidne spustitelny instala¢ni
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soubor Kerio Connect Installer, ktery kliknutim spustime (vizte obrazek 2.3).

enn __| Kerio Connect 7.2.0 =]

¥ DEVICES

=] Macintosh HD

= iDisk

B Kerio Connect 7.2.0 - Kerio Connect Installer

k- SHARED

> PLACES

P SEARCH FOR

1 item, 9,5 ME available

Obrazek 2.3 Kerio Connect Installer

Kerio Connect mize do systému instalovat pouze uzivatel s pravem administrace. Pred
instalaci se automaticky otevie okno pro zadani jména a hesla. Vyplnime jméno a heslo
uzivatele, kterému byla pfiznana prava k administraci systému. Pouze opravnény uZzivatel
(¢len skupiny Admins) mize v systému instalovat aplikace.

Tato prava muze administrator pridat kazdému uzivateli v System Preferences — Ac-
counts.

Po uispésném ovéreni se otevie standardni privodce instalaci.

Pravodce nejprve zobrazi licenéni podminky aplikace. Klikneme na tlacitko Continue a
odsouhlasime licen¢ni podminky tlacitkem Agree.

Po odsouhlaseni licen¢nich podminek se otevie dialog, kde miiZeme vybrat typ instalace:
e Easy Install — pfednastaveno, instalator nainstaluje vSechny c¢asti aplikace.

e Custom Install — miizeme si vybrat jednotlivé komponenty (Kerio Connect Engine
a manual Administrator’s Guide).

e Uninstall — odinstaluje Kerio Connect ze systému.

Vybereme vhodny typ instalace (nejjednodus$sim reSenim je typ Easy Install, ktery instaluje
vSechny komponenty) a klikneme na tlac¢itko Install.

Pravodce spusti instalaci.

Kerio Connect se standardné instaluje do adresare /usr/local/kerio/mailserver
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OO Kerio Connect Installer
v Easy Install
Custom Install
& Read Me ’ i
Uninstall vinstall
@ License - i s L

+« Administration Console

@ Installation Type
« Administrator's Guide

@ Installing

® Finish Up

Obrazek 2.4 Instalace-vlastni nastaveni

Podle informaci v dialogovém okné bude nainstalovana kompletni verze aplikace Kerio
Connect, tedy Kerio Connect Engine a manual Administrator’s Guide.

8. Po ukonceni instalace se automaticky otevie pravodce konfiguraci, ktery nam pomiize
nastavit nazev primarni domény a doplnit heslo administratora, kterym se posléze
ovérime pri pristupu k administracnimu rozhrani aplikace Kerio Connect (vizte
kapitolu 2.5).

9. Po vyplnéni konfiguracniho pruvodce se objevi zavéreény dialog instalatoru. Celou
instalaci ukonc¢ime pomoci tlac¢itka Quit.

Po ukonceni instala¢cniho privodce se automaticky otevie slozka nazvana Kerio Connect, Ktera
obsahuje prirucku administratora (Administrator’s Guide) ve formatu PDF a Configuration Wi-
zard (vice vizte kapitolu 2.5).

Sluzba Kerio Connect se spusti automaticky pri startu pocitace. Chcete-li sluzbu zastavit nebo
restartovat, musite spustit Kerio Connect Monitor (System Preferences — Other — Kerio Con-
nect Monitor). Pro zastaveni nebo spusténi sluzby je nutné zadat uzivatelské jméno (musi byt
soucasti skupiny Admins) a heslo. Poté staci pouzit tlacitko Stop Kerio Connect (pro zastaveni
sluzby) nebo Start Kerio Connect (pro spusténi sluzby).

Kerio Connect je moZzno ovladat také z terminalu nebo SSH klienta nasledujicimi prikazy
(s pravy uzivatele root) uvedenymi niZze.

Mac OS X 10.5 Leopard a vySSi:

Zastaveni Kerio Connect Engine
sudo /usr/local/kerio/mailserver/KerioMailServer stop

Spusténi Kerio Connect Engine
sudo /usr/Tocal/kerio/mailserver/KerioMailServer start

Restart Kerio Connect Engine
sudo /usr/local/kerio/mailserver/KerioMailServer restart
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Pokud je to moZné, doporucujeme pouzit k zastaveni/spusténi sluzby tlacitko v System Prefe-
rences — Others — Kerio Connect Monitor (vizte obrazek 3.3).

2.4.5 VMware Virtual Appliance

VMware Virtual Appliance je virtualni zafizeni (Debian Linux s predinstalovanym Kerio
Connect) urcené k provozovani v produktech VMware. Podporované verze produkti VMware
najdete na adrese http://www.kerio.cz/cz/connect/requirements/.

Podle typu produktu VMware pouzijeme odpovidajici instala¢ni balik:

e V pripadé produktia VMware Server, Workstation a Fusion stahneme distribu¢ni balik
ve formatu VMX (x.z1ip), rozbalime jej a otevieme v prisluSném produktu VMware.

e Do VMware ESX/ESXi miZeme primo importovat virtudlni zafizeni ze zadané URL
adresy OVF souboru — napi.:

http://download.kerio.com/cz/dwn/connect/
kerio-connect-appliance-1.x.x-1270-Tinux.ovf

VMware ESX/ESXi si automaticky stahne dany konfigura¢ni OVF soubor a odpovidajici
obraz disku (soubor s priponou .vmdk).

V pripadé importu virtualniho zarizeni ve formatu OVF je potfeba mit na paméti nasledujici
specifické vlastnosti:

e Vimportovaném virtualnim zarizeni je vypnuta synchronizace ¢asu mezi hostitelskym
pocitacem a virtualnim zafizenim. Produkt Kerio Connect vSak disponuje vlastnim
mechanismem pro synchronizaci ¢asu s ¢asovymi servery v Internetu, a proto neni
nutné synchronizaci s hostitelskym pocita¢em explicitné povolovat.

e Akce pro vypnuti, resp. restart virtudlniho pocitace budou po importu nastaveny
na vychozi hodnoty, coz muze byt ,tvrdé“ vypnuti a ,tvrdy“ reset. To vSak muze
zpusobit ztratu dat ve virtuadlnim zafizeni. Kerio Connect VMware Virtual Appli-
ance podporuje tzv. Soft Power Operations, které umoznuji regulérné vypnout nebo
restartovat hostovany operacni systém. Proto je doporuceno jako akce pro vypnuti
a restart nastavit vypnuti, resp. restart hostovaného operacniho systému.

Po spusténi
Po spusténi virtualniho pocitace se zobrazi graficka konzole produktu Kerio Connect.

Pri prvnim startu bude spusStén konfigura¢ni pravodce, kde nastavite (detailni informace
v sekci 2.5):

e jméno administratorského uctu a heslo,

e prvni doménu,
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e DNS jméno serveru,
e datové ulozisté.

Pristup do samotné konzole je chranén rootovskym heslem. Heslo je na pocatku nastaveno na
fetézec: kerio

Konzole umoznuje zménu nastaveni sité, provedeni restartu pocitace nebo jeho vypnuti
(obrazek 2.5).

Kerio Cownect 7.3.8.8 build 2386

Network Configuration Choose this item to view or change the basic
network configuration in case you cannot use
reMote adMinistration.

Hetwork Configuration Kerio Comnmect 7.3.8 build 2386

ethd Configuration of 'ethB’ mnetwork interface

IP Address: 192.168.64. 178 (dhcp)
Subnet Mask: 255.255.255.8

MAC Address: AR :Ac:?29:3e:ad:e?
Hetwork Card: AMD 79c978 [PCnet3Z2 LANHCE]

<Up-Down> Move
<Enter> Change
<Esc> Back

Obrazek 2.5 Konzole — nastaveni sité
Nastaveni sité umoznuje:
1. Zobrazeni sitovych adaptéri — MAC adresa, nazev adaptéru a IP adresa
2. Nastaveni sitovych adaptéra
e DHCP
e staticka IP adresa

e vice statickych IP adres
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Poznamka: Pouzivate-li ve vasi siti sluzbu DHCP, server ma nastaveno automatické pridéleni
IP adresy protokolem DHCP a sam se pripoji do sité. Pokud DHCP protokol nepouZivate nebo
jej nechcete pouzit pro Kerio Connect, je tieba IP adresu nastavit ru¢né.

Pokud IP adresu nechate pridélovat DHCP serverem, doporucujeme pro Kerio Connect IP
adresu rezervovat, aby se neménila.

Shell pristup

Pro aktualizace produktu a operacniho systému je k dispozici terminal. Ten lze pFfepnout
pomoci standardniho ATt+Fx (napf. A1t+F2) pro prepnuti do nové konzole.

Pristupujete-li k systému pres shell poprvé, prihlaste se jako root:
Jméno: root

Heslo: kerio

Systém vas vyzve k okamzité zméné hesla.

VMware Appliance umoznuje také pristup pres SSH (standardné je SSH vypnuto), ktery budete
potrebovat pro nahravani aktualizac¢nich balicki.

Upgrade

Aplikaci Kerio Connect je mozné upgradovat nasledovné:

1. Stahnéte si deb balicek na svij pocitac
2. Pres SCP/SSH jej presunte do VMware Appliance
3. Pro upgrade pouZijte prikaz dpkg

Operacni systém lze upgradovat pres shell standardné pomoci prikazu apt-get.

2.5 Pruvodce pocatecni konfiguraci

Instala¢ni program v systémech Windows a Mac OS X automaticky spousti pruvodce, ktery nam
pomiiZe nastavit zakladni parametry aplikace Kerio Connect a zalozi specialni soubory, kam
se uklada konfigurace serveru. Pokud nepouzijete konfigura¢niho pravodce, nebude mozné
prihlasit se do administra¢niho rozhrani Kerio Connect.

V operacnim systému Linux je tento pravodce rovnéz k dispozici. Po instalaci prislusného
baliku je uzivatel informovan o tom, Ze muZe pruvodce pouzit. Tuto informaci zobrazi i
samotna sluzba (daemon) pri svém spusténi, jestlize detekuje, Ze konfiguracni priivodce nebyl
dosud pouzit. Konfiguracni pravodce je spustén prikazem

Linux — RPM

cd /opt/kerio/mailserver
./cfgwizard
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Instalace

Linux — DEB

cd /opt/kerio/mailserver
dpkg-reconfigure kerio-connect

Upozornéni:
Béhem nastavovani konfiguracniho privodce nesmi byt spustén Kerio Connect.
Pri spusténi konfigura¢niho priuvodce budou vymazany stavajici konfiguraéni soubory.

Nastaveni

Pomoci pravodce je tfeba nastavit nasledujici:

e Vytvorit jednu doménu — aby bylo mozZzno v Kerio Connect vytvaret uZzivatelské
ucty (prip. skupiny atd.), je tfeba zalozZit alesponi jednu lokalni doménu. Lokalni
doména, ktera byla zaloZena jako prvni, je automaticky primarni doménou. Od
ostatnich lokalnich domén se liSi pouze tim, Ze se uZzivatelé mohou prihlasovat
svym uZivatelskym jménem (v ostatnich doménach je nutno pouzit celou e-mailovou
adresu). O funkci a vyuziti domén se dozvite vice v kapitole

e Vytvorit administratorsky tucCet, pomoci kterého se potom prihlasite do
administracniho rozhrani Kerio Connect — velmi dilezitym krokem pro zajiSténi
bezpecCnosti vaseho serveru je nastaveni administratorského hesla. Heslo nesmi
zustat nevyplnéno a mélo by obsahovat alespon 6 znakdi.

e Dale nastavi DNS nazev pocitacCe, na kterém je Kerio Connect spuStén — v poloZce
Internet hostname by mélo byt uvedeno internetové DNS jméno pocitace, na némz je
Kerio Connect spustén (typicky nazev pocitace doplnény nazvem primarni domény).
Jméno serveru se pouziva pro identifikaci serveru pfi navazovani SMTP komunikace.

Upozornéni:

Je-li Kerio Connect umistén za NAT, je nutné do poloZky Internetové
Jjméno serveru doplnit jméno, které je mozné zpétné prevést na IP
adresu odesilajiciho serveru, tj. internetové jméno firewallu.

e Vybrat datové uloziSté serveru — Kerio Connect za provozu uklada pomérné
znacné mnozstvi dat na disk (e-mailové zpravy, informace o uZzivatelskych slozkach,
zaznamy...). V nékterych pripadech muze vzniknout pozadavek ukladat data na jiny
disk (mapft. jiny oddil pevného disku, diskové pole RAID apod.). Adresai pro uloZeni
dat je také mozno zménit kdykoliv pozdéji v administratnim rozhrani (vice najdete
v kapitole ), pak je ale potreba presunout soubory, které jsou v ném jiz uloZeny
(muze to byt velmi zdlouhava operace). To vyZaduje zastaveni sluzby Kerio Connect
Engine. Doporucujeme proto vybrat vhodny adresar pro ulozeni dat jiz pfi instalaci.
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2.6 Upgrade a deinstalace

Konfiguracni soubory
Pruvodce zaloZil nasledujici konfigura¢ni soubory:

users.cfg
users.cfg je XML soubor obsahujici informace o uZivatelskych uctech, skupinach a
aliasech.
Do tohoto souboru bylo konfiguraénim privodcem zapsano administratorské jméno a
heslo.

mailserver.cfg
mailserver.cfg je XML soubor, ktery obsahuje vSechny ostatni konfiguracni
parametry aplikace Kerio Connect, jako jsou napriklad konfigurace domén, zalohovani,
antispamového filtru, antiviru atd.
Do tohoto souboru byla konfiguraénim priivodcem zaznamenana pravé zaloZena lokalni
primarni doména, internetové jméno serveru a umisténi uloziSté zprav.
Udaje v téchto dvou souborech jsou uloZzeny ve formatu XML v kodovani UTE-8.
ZkuSeny uzivatel je tedy muze pomérné snadno rucné modifikovat, pripadné
automaticky generovat vlastni aplikaci. Zalohu ¢i pfenos konfigurace 1ze provést pouhym
zkopirovanim téchto souboru.

Upozornéni:
Na systémech Mac OS X a Linux 1ze s konfiguracnimi soubory manipulovat, pouze
pokud je uzivatel prihlasen jako root.

2.6 Upgrade a deinstalace

Operacni systém Windows

Chcete-li provést upgrade (tj. instalovat novéjsi verzi produktu ziskanou napr. z WWW stranek
vyrobce), staci spustit instala¢ni balik nové verze. Instalaéni program automaticky rozpozna
adresar, v némz je stavajici verze nainstalovana, zastavi spuSténé komponenty (Kerio Con-
nect Engine a Kerio Connect Monitor), a nahradi prislusné soubory novymi. Pfitom ztstanou
zachovana veSkera nastaveni i uloZené zpravy. V tomto pripadé se nedoporucuje meénit
nabizeny instala¢ni adresar!

Pii upgradu na novou verzi Kerio Connect postupujte stejnym zpusobem jako pri pocate¢ni
instalaci Kerio Connect (vizte kapitolu 2.4).

Po uspésném upgradu na novou verzi se do adresare, kam je Kerio Connect nainstalovan
(standardné C:\Program Files\Kerio), uloZzi zaloha konfiguracnich souborti predchozi
verze Kerio Connect (adresar UpgradeBackups).
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Instalace

Program lze odinstalovat privodcem Pridat nebo odebrat programy ve slozce Oviddaci panely:

1. 'V Pridat nebo odebrat programy najdéte polozku Kerio Connect a stisknéte tlac¢itko Od-
stranit.

2. Spusti se instala¢ni pravodce Microsoft Installer.

3. Prvni krok privodce zjiStuje, zda chceme smazat Kerio Connect kompletné, tedy i
s datovym adresarem a konfiguratnimi soubory (vizte obrazek 2.6):

r -
Kerio Connect ﬁ

—
¥olby pro odinstalovani HE B e ]
i
Maskavke prosim odstranéni soubord aplikace

Aplikace Kerio Connect pfi swém béhu vytvofila nékolik soubord, Tyto soubory nelze
odstranit pfi odinstalovani produktu,

Odstranit dloZisté zprav

Tato volba odstrani UloZizté zprav véetné sloZky pro archivad,
slozky pro zalohovani, ufivatelskych sloZek se zpravami a zaznamd,

Odstranit konfiguracni soubory

Tato volba odstrani vSechny konfiguradni daje wietné licend, konfiguracnich
soubord a jejich zaloh wytvorenych pfi aktualizadch aplikace, 551 certifikatd,
statistik a vlastnich soubord pro rozhrani WebMail,

Kerio Technologies

Pokratovat ] [ Zrusit

Obrazek 2.6 Dialog pro odstranéni datového adresare a konfigura¢nich souboru

o QOdstranit uloZisté zprdv — po zaSkrtnuti této volby bude odstranéno datové
ulozisté aplikace Kerio Connect vCetné UloZiSté pro archivaci a zalohy.

e QOdstranit konfiguracni soubory — po zasSkrtnuté této volby budou odstranény
konfiguracni soubory (mailserver.cfg a users.cfg), soubor s licenci, SSL
certifikaty, statistiky a zaznamy.

Po nastaveni dialogu stisknéte tlac¢itko Pokracovat.

4. Pri samotné deinstalaci je zobrazen také teplomér se stavem jejiho prubéhu. Bud'te
trpélivi, cely proces muize trvat i nékolik minut.
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2.6 Upgrade a deinstalace

Operacni systém Linux — RPM

Upgrade na novéjsi verzi
Upgrade provedeme prikazem:

# rpm -U <nazev_instalac¢niho_souboru>
Napi.:
# rpm -U kerio-connect-7.3.0-1270.1inux.i386.rpm
Oprava instalace stavajici verze
Opravu stavajici instalace provedeme prikazem:
# rpm -U --force <nazev_instalac¢niho_souboru>
Napr.:
# rpm -U --force kerio-connect-7.3.0-1270.Tinux.i386.rpm
Deinstalace
Kerio Connect odinstalujeme témito prikazy:
# rpm -e <nazev_baliku>
Tj..
# rpm -e kerio-connect (pro standardni Kerio Connect)
Pri deinstalaci budou odstranény pouze soubory, které byly obsazeny v ptuvodnim
instalacnim baliku a soubory, které nebyly zménény. Konfigurace, zpravy ve schrankach

atd. zastanou zachovany. Tyto soubory je mozno smazat ru¢né nebo je ponechat pro
pripadnou dalsi instalaci.

Pozndmka: Program RPM umoznuje pouziti i dalSich, rozsifenych parametri. Popis a pouZiti
téchto parametrd lze najit na manualové strance programu RPM. Manualovou stranku lze
spustit nasledujicim prikazem: man rpm

Operacni systém Linux — DEB

Upgrade na novéjsi verzi
Upgrade aplikace Kerio Connect provedeme stejné jako novou instalaci (vizte 2.4).

Deinstalace
Kerio Connect odinstalujeme prikazem:

# apt-get remove <nazev_nainstalovaného_balicku>
Tj.:
# apt-get remove kerio-connect (pro standardni Kerio Connect)

nebo pro kompletni odstranéni aplikace Kerio Connect i vSech konfiguracnich soubort:
# apt-get remove --purge kerio-connect (pro standardni Kerio Connect)
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Instalace

Operacni system Mac OS X

Upgrade
Chcete-li provést upgrade (tj. instalovat novéjsi verzi produktu ziskanou napi. z WWW
stranek vyrobce), staci spustit instala¢ni balik nové verze. Instala¢ni program automaticky
rozpozna adresar, v némz je stavajici verze nainstalovana, zastavi spusténé komponenty
(Kerio Connect Engine a Kerio Connect Monitor), a nahradi prislusné soubory novymi.
Pritom zustanou zachovana veSkera nastaveni i uloZené zpravy. V tomto pripadé se
nedoporucuje ménit nabizeny instala¢ni adresar!

Deinstalace
Aplikaci Ize odinstalovat pomoci instalatoru aplikace Kerio Connect. To znamena, Ze staci
kliknout na ikonu instala¢niho baliku Kerio Connect, ktery je momentalné nainstalovan,
spustit instalaci a v jejim pribéhu vybrat jako typ instalace polozku Uninstall.
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Kapitola 3
Komponenty Kerio Connect

Kerio Connect sestava z nasledujicich soucasti:

Kerio Connect Engine
Vlastni vykonny program, ktery realizuje vSechny sluzby a funkce. BéZi skryté na pozadi
(na Windows jako sluZba, v systémech typu Unix jako daemon).
Soucasti Kerio Connect Engine jsou také samostatné spuSténé procesy avserver a
spamserver, které obsluhuji antivirovy plug-in a antispamovy modul SpamAssassin (vice
vizte sekci 3.2).

Kerio Connect Monitor
SlouZzi k monitorovani a zméné stavu Engine (zastaven/spustén), nastaveni spoustécich
preferenci (tj. zda se ma Engine a Monitor sam spoustét automaticky pri startu systému).
Podrobnosti najdete v kapitole 3.1.
Pozndamka: Kerio Connect Monitor je aplikace zcela nezavisla na Kerio Connect Engine
(ktery je spustén skryté, prip. jako sluzba).

Performance Monitor
Modul (plug-in) do systémové aplikace Performance pro sledovani vykonu (resp. zatiZeni)
jednotlivych komponent aplikace Kerio Connect. Detaily naleznete v kapitole 24.10. Tento
modul je moZné pouZzit pouze v operacnim systému MS Windows.

3.1 Kerio Connect Monitor

Kerio Connect Monitor je utilita, ktera slouZzi k ovladani a monitorovani stavu Connect Engine.
Tato komponenta je dostupna pouze v operacnich systémech Windows a Mac OS X.

Operacni systém Windows

V operacnim systému Windows se zobrazuje jako ikona v oznamovaci oblasti na nastrojové
listé.

kerio Connect is running
= e (@)% =]y 1125

Obrazek 3.1 Kerio Connect Monitor
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Komponenty Kerio Connect

Je-li Kerio Connect Engine zastaven, objevi se na ikonce zakaz. Spousténi ¢i zastavovani Kerio
Connect Engine muze za ruznych okolnosti trvat az nékolik sekund. Po tuto dobu ikona
zeSedne a je neaktivni, tzn. nereaguje na kurzor.

Dvojitym kliknutim levym tlac¢itkem na tuto ikonu lze spustit prihlasovaci stranku ke Kerio
Connect Administration (vizte dale). Po kliknuti pravym tla¢itkem se zobrazi menu, v némz je
mozno zvolit nasledujici funkce:

Startup Preferences...
Administration...

"; Stop Kerio Connect

5

=8 Exit Kerio Connect Monitor
Obrazek 3.2 Kerio Connect Monitor — menu

Startup Preferences
Volby pro automatické spousténi Kerio Connect a Kerio Connect Monitoru pri startu
systému. Vychozi nastaveni (po instalaci) je obé volby zapnuty.

Administration
Tato volba spousti program Kerio Connect Administration (totéz lze provést dvojitym
kliknutim levym tla¢itkem na ikonu Kerio Connect Monitoru).

Start/Stop Kerio Connect
Spusténi nebo zastaveni Connect Engine (text se méni v zavislosti na jeho stavu).

Exit Engine Monitor
Ukonceni programu Kerio Connect Monitor. Tato volba nezastavuje Connect Engine, na
coZ je uzivatel upozornén varovnym hlasenim.

Operacni system Mac OS X

Kerio Connect Monitor v operacnim systému Mac OS X se zobrazuje ve specidlnim okné (vizte
obrazek 3.3), které 1ze oteviit v System Preferences v sekci Other. Okno obsahuje nasledujici
moZnosti:

e About Kerio Connect — tlacitko otevie dialog About, ktery obsahuje zakladni
informace o produktu a jeho verzi.

e Stop/Start Server — tlacitko umoZnuje spustit nebo zastavit Kerio Connect Engine.

Pro zastaveni nebo spuSténi sluzby je nutné zadat uzivatelské jméno (musi byt
soucasti skupiny Admins) a heslo.

e Configure Server — tlac¢itko umoznuje spusténi Kerio Connect Administration.

Kerio Connect Monitor je mozno ovladat také z terminalu nebo SSH klienta nasledujicimi
prikazy (s pravy uzivatele root):
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3.2 Samostatné procesy serveru

ea00n Kerio Connect Monitor

| <[> J[ showau | {Q )

Kerio Connect is running.

“ { Stop Server

Kerio Connect can be configured with
Administration Console, which provides full
access to all settings of Kerio Connect.

[ About Kerio Connect... jl I: Configure Server... jl

A
{51 Click the lock to prevent further changes.

Obrazek 3.3 Kerio Connect Monitor

Mac OS X 10.5 Leopard a vySSi:

Zastaveni Kerio Connect Engine
sudo /usr/local/kerio/mailserver/KerioMailServer stop

Spusténi Kerio Connect Engine
sudo /usr/Tlocal/kerio/mailserver/KerioMailServer start

Restart Kerio Connect Engine
sudo /usr/local/kerio/mailserver/KerioMailServer restart

Pokud je to mozné, doporucujeme pouzit k zastaveni/spusténi sluzby tlacitko v System Prefe-
rences — Others — Kerio Connect Monitor (vizte obrazek 3.3).

Linux

Instala¢ni balicky pro linuxové distribuce neobsahuji Kerio Connect Monitor. Kerio Connect
Engine je moZné spustit nebo zastavit nasledujicim prikazem:

sudo /etc/init.d/kerio-connect [start | stop]

3.2 Samostatné procesy serveru

Kromé hlavniho procesu mailserver.exe, pracuji v Kerio Connect jeSté dva dalSi samostatné
procesy avserver.exe (antivirové plug-iny) a spamserver.exe (SpamAssassin), které
obsluhuji aplikace vytvorené mimo spolecnost Kerio Technologies.

Proces mailserver.exe najdete v adresari, kam byl Kerio Connect nainstalovan
(Kerio\MailServer\mailserver.exe nebo Kerio/mailserver/mailserver.exe).
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Komponenty Kerio Connect

Oba dva zbylé procesy jsou umistény v podobé spustitelnych soubori v adresari,
kam byl Kerio Connect nainstalovan (\Kerio\MailServer\plugins v pripadé Windows,
/Kerio/mailserver/plugins v pripadé platforem zaloZenych na unixové bazi).

V pripadé problému s nékterym z plug-ini (napriklad pfi Spatném ukonceni spojeni nebo
takzvaném ,vytuhnuti“ spojeni) proces provede automaticky restart. Po restartu aplikace se
také vytvori a ulozi zaznam paméti, ktery by mohl s velkou pravdépodobnosti odhalit pri¢inu
problému. Po prihlaSeni spravce Kerio Connect se objevi dialog aplikace Kerio Assist, ktery
se bude dotazovat, zda ma byt zaznam pameéti odeslan do spolecnosti Kerio Technologies
k analyze.

Upozornéni:

Veskeré informace ulozené ve vypisu budou pouzity pouze k odstranéni problému
spojenych s pouzivanim produktd spolecnosti Kerio Technologies. Udaje ani elektronicka
adresa odesilatele nebudou Zadnym zpusobem zneuzity.
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Kapitola 4
Sprava Kerio Connect

Kerio Connect nabizi moderni webové rozhrani, jehoz hlavni vyhodou je moZnost spravovat
Kerio Connect odkudkoliv, kde je k dispozici internetové pripojeni, bez nutnosti instalace
aplikace.

4.1 Kerio Connect Administration

WWW prohliZece

Pro pristup k rozhrani Kerio Connect Administration 1ze pouzit nové verze vSech béznych
prohlizec¢ti podporujici JavaScript a kaskadové styly (CSS). Aktualni seznam podporovanych
prohliZe¢t naleznete na produktovych strankach Kerio Connect.

Chcete-li vyuzivat zabezpeceny pristup k rozhrani Kerio Connect Administration (protokolem
HTTPS), musi prohlize¢ podporovat zabezpeceni SSL. Je-li moZno jej konfigurovat (napf.
v prohlizec¢i Microsoft Internet Explorer), doporucuje se povolit podporu verzi SSL 3.0 a TLS
1.0.

Prihlaseni uzivatele

Pro pristup ke sluzbé HTTP je tfeba do WWW prohlizeCe jako URL zadat adresu pocitace, na
némz Kerio Connect bézi, nebo jeho jméno, je-li zaneseno v DNS. V URL musi byt rovnéz
specifikovan protokol HTTPS pro pristup zabezpeceny SSL. Kerio Connect Administration
béZzi na portu 4040. URL tedy bude mit tvar napt.: https://192.168.1.1:4040/admin nebo
https://mail.firma.cz:4040/admin.

Pozndmka: Pokud zadate do prohliZece adresu bez HTTPS a portu 4040, Kerio Connect se na
zabezpeceny protokol a port 4040 automaticky nasméruje.

Je-li URL zadano spravné, zobrazi se v prohliZzec¢i prihlasovaci stranka. Zde je tfeba zadat
uzivatelské jméno (pokud uzivatel nepatii do primarni domény, musi zadat uZivatelské jméno
vCetné domény ve tvaru jmeno@domena) a heslo.
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http://www.kerio.cz/cz/connect/requirements/

Sprava Kerio Connect

@ Kerio Connect Administration - Mozilla Firefox E@Ig
Soubor Up@vy Zobrazeni Historie Zaloiky MNastroje Napowéda

- 72y (L] nttp//localhost4040/admin/login/ idld |-T" Google /o|
J || Kerio Connect Administration | =+ | |v

Kerio Connect

Administration

Username
jnovak

Password

Obrazek 4.1 PrihlaSeni k webové spravé

Odhldseni uzivatele

Po ukonceni prace ve Web Administration doporucujeme odhlasit se. K odhlaseni slouzi
tlac¢itko Odhldsit umisténé v pravém hornim rohu okna. Odhlaseni zvySuje bezpectnost dat
uloZenych na serveru, protoze preruSuje spojeni s aplikaci Kerio Connect. Toto opatieni
sniZzuje moznost zneuziti spojeni. Pokud s Kerio Connect Administration nebudete 40 minut
pracovat, automaticky se z bezpecnostnich dtvodu odpoji.

PFristupovad prdva k webovému rozhrani

Jak jiz bylo fe¢eno v uvodu, pristup do Kerio Connect Administration je oSetfen specialnimi
pristupovymi pravy. Tato prava vytvareji dvé zakladni role, pod nimiZz lze k serveru
pristupovat:

e Spravce domény — ktery muiiZe spravovat ucty, skupiny, aliasy, e-mailové konference
a zdroje ve vlastni doméné. Tento pristup je vyhodny zejména pro vétsi spolecnosti
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4.1 Kerio Connect Administration

nebo poskytovatele internetu, protoZe umoznuji spravci serveru delegovat zakladni
spravu domén na jejich vlastniky (vizte obrazek 4.2).

e Spravce serveru — ma pristup ke spravé vSech domén a veSkerému nastaveni serveru.

[ Kerio Connect (G Kerio Connect
=2 9 Uty & Usivatelé
a Uzivatels tﬂ Skupiny
tﬂ Skupiny & Aliasy
& Aliasy - E-mailové konference
—» E-mailové konference ‘f._," Zdroje
‘f._," Zdroje
H & stav

H Q:;} Konfigurace

H o) Zaznamy

Obrazek 4.2 MozZnosti spravcu serveru (vlevo) a domény
Pristupova prava pro pristup ke Kerio Connect Administration 1ze nastavit takto:

1. Piihlaste se do administracniho rozhrani jménem a heslem primarniho administratora
(jméno a heslo, které jste vyplnovali pii instalaci aplikace Kerio Connect).

2. 'V administra¢nim rozhrani se pfepneme do sekce Ucty — UZivatelé.
3. Vybereme a mySi oznac¢ime uZivatele, kterému chceme prava pridélit.

4. Stiskneme tlac¢itko Zménit. Otevre se dialog Zménit uZivatele, kde se prepneme do zalozky
Prava.

5. V zdalozZce zaSkrtneme poloZku <firma.cz> 1icty pro doménového administratora (vizte
obrazek 4.3) nebo Cely server pro Cteni a zdpis pro spravce serveru.

6. Nastaveni odsouhlasime tlacitkem OK.
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Sprava Kerio Connect

— Sprava serveru
) Fadna prava
@ cfirma.czs acty
® Cely server pouze pro cteni
® Cely server pro ctenl a zapis

— Sprava sloZek

] vereing slosky
[ Slodky pro archivad

Obrazek 4.3 Nastaveni pristupovych prav ke Kerio Connect Administration
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Kapitola 5
Registrace produktu a licence

Zakoupeny produkt Kerio Connect je treba zaregistrovat. Registraci produktu Kerio Connect
1ze provést v administra¢nim rozhrani (kapitola 5.2), pfipadné na WWW strankach firmy Kerio
Technologies (kapitola 5.1).

Pokud nebude Kerio Connect radné zaregistrovan, bude se chovat jako zkuSebni verze.
ZkuSebni verze aplikace Kerio Connect neni nikterak funk¢né omezena, je omezena pouze
casové. Po 30 dnech provozu prestane fungovat Kerio Connect Engine.

Z vySe uvedeného zaroven vyplyva, Ze rozdil mezi zkuSebni a plnou verzi Kerio Connect je
pouze v tom, zda si ji zaregistrujete ¢i nikoliv. Kazdy zdkaznik ma tedy moznost si produkt
ve tficeti denni lhuté vyzkousSet v konkrétnich podminkach. Po registraci jiz neni tieba Kerio
Connect znovu instalovat a nastavovat.

5.1 Registrace produktu pres WWW stranky

Registrace pres web je umozZnéna na produktovych strankach spole¢nosti Kerio Technologies
(https://secure.kerio.com/reg) v menu Podpora — Registrace licenci. Tento zpusob registrace
vyuZijete zejména v pripadé, Ze Kerio Connect nema pristup k Internetu.

Registraci ziskate licen¢ni kli¢ (soubor s certifikitem Ticense.key), ktery je tfeba importovat
do Kerio Connect. Import licenc¢niho klice popisuje kapitola 5.3.

Pozndmka: Pres web nelze zaregistrovat zkuSebni verzi produktu Kerio Connect.

5.2 Registrace produktu pomoci administracniho rozhrani

V Kerio Connect Administration je mozZno produkt zaregistrovat na hlavni strance Kerio Con-
nect (vizte obrazek 5.5). Hlavni stranka Kerio Connect se zobrazi vzdy bezprostredné po
prihlaseni ke spravé. Kdykoli pozdéji je mozZno ji zobrazit kliknutim na Kerio Connect v levém
seznamu sekci usporadaném do stromové struktury (kapitola 4.1).

Upozornéni:

Je-li Kerio Connect chranén firewallem, potom je tifeba povolit na tomto firewallu
odchozi HTTPS komunikaci pro Kerio Connect na standardnim portu 443. Pokud nebude
HTTPS komunikace povolena, Kerio Connect se nebude moci pres zminény port pripojit
k registracnimu serveru firmy Kerio Technologies.

Bezprostredné po instalaci l1ze produkt zaregistrovat bud’ jako zkuSebni nebo jako plnou verzi:
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Registrace produktu a licence

Proc registrovat zkusebni verzi produktu

Trial (zkuSebni) verze produktu slouzi k seznameni se s konfiguraci a funk¢nosti produktu.
Pokud se rozhodnete zkuSebni verzi zaregistrovat, budete mit narok na plnou technickou
podporu spolecnosti Kerio Technologies po celou dobu jeji platnosti (30 dni).

Bezprostredné po prihlaseni do Kerio Connect Administration se otevie dialog informujici
spravce o moznosti koupé nebo registrace plné i zkuSebni verze (vizte obrazek 5.1). ZkuSebni
verzi produktu lze zaregistrovat odkazem Stdt se registrovanym uZivatelem zkuSebni verze
Kerio Connect zde nebo na hlavni strance produktu (vice vizte obrazek 5.5). Pro registraci
vypliite registra¢niho priivodce.

Vitejte v produktu Kerio Connect

Deékujeme vam za testovani Kerio Connect, komplexniho postovniho serveru pro malé a
stfedni podniky.

(L= Zakoupit Kerio Connect
i)

i Bliz% informace o cenach a moZnostech zakoupeni licence naleznete na nasich
WWW strankach.

Stat se registrovanym ufivatelem zkugebni verze Kerio Connect
Registrad ziskate e-mailovou a telefonickou technickou podporu zdarma
béhem zkusebni doby.

&
=

" e |

Zaregistrovat Kerio Connect se zakoupenym licendnim dslem
B/a Registrad aktivujete funkce produktu podle zakoupené licence.

[ Tuto Zpravu ji nezobrazovat,

oK || storno

Obrazek 5.1 Uvodni obrazovka produktu

Doporucujeme vénovat pozornost patému kroku, kde vam bude vygenerovan specialni
identifikacni kéd Trial ID, kterym bude tfeba se identifikovat technické podpofre pii zadavani
dotazu. Trial ID se po uspésné registraci zobrazi v administracnim rozhrani v okné
s informacemi o licenci.

Pozndamka: Chcete-li Kerio Connect v zaregistrované zkusSebni verzi preinstalovat nebo prenést
na jiny pocitac¢, doporucujeme nejprve zazalohovat soubor s konfiguraci mailserver.cfg,
ktery obsahuje mimo jiné i vaSe Trial ID.

Probéhla-li registrace uspésné, bude vam na vas e-mail vyplnény v registracnim pravodci
doruceno potvrzeni o registraci.
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5.2 Registrace produktu pomoci administracniho rozhrani

Registrace plné verze produktu

Registrace plné verze produktu se spousti kliknutim na odkaz Zaregistrovat produkt na hlavni
strance (vizte obrazek 5.5) administra¢niho rozhrani:

e Zdkladni produkt — V prvnim kroku priavodce je tfeba vyplnit licencni ¢islo ziskané
pri zakoupeni produktu (Licencni cislo).

Registrace produktu - Zahajeni ®

Tento privodce registrad vam vytvofi soubor license. key (licenéni kiE) pro va2 produkt. Licendni KiiE uréuje
vlastnika licence.

Zadejte prosim licenéni dslo zakladniho produktu. Toto &slo dobfe uschovejte pro budoud poufiti, Toto &slo
bude pozadovane, pokud se rozhodnete rozsifit licend na vetsi podet uzivateld nebo prodouzit Software
Maintenance,

Pro zajisténi maximalni moiné bezpednost je tfeba opsat text z obrézku do textového pole.

Licendni dslo: 12345-ABCOE-12345
R R R AN T
e Pt 5, G o, AR i ML AR K NG
iy e Fr "

£

3

&

Opigte bezpednostni kdd z obrazku:

MAZWHZ

Obrazek 5.2 Licencni ¢islo

Licencni Cislo
Zadejte licencni ¢islo produktu.
Bezpecnostni koéd
Do pole opiSte kod z obrazku. Tento kod slouzi jako ochrana proti automatickym
generatorum licenc¢nich ¢isel.
Pfi zapisu se nerozliSuji velka a mala pismena.

Po stisknuti tlac¢itka Dalsi navaZze Kerio Connect spojeni s registratnim serverem a
zkontroluje platnost zadaného c¢isla. Je-li ¢islo neplatné, v registraci nelze pokracovat.

e Software Maintenance — Druhy krok pruvodce umoznuje zadat ¢isla add-on licenci
a Software Maintenance. Pokud mate zakoupenu pouze zakladni licenci (typicky pfi
prvni registraci produktu), pak tento krok preskocte.

Systém Software Maintenance a add-on licenci je podrobné
popsan na  produktovych  strankach  spole¢nosti  Kerio Technologies
http://www.kerio.cz/cz/support/software-maintenance/.
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Registrace produktu a licence

Registrace produktu - Software Maintenance »

Zadejte dalsi licendni &isla, kterd cheete zaregistrovat.

Klic Typ Popis

Zmenit

Odebrat

i
g

..
ra
=
ra
-
=
C
T
[us
pe
ra
H
I
i
I
[=)
]
(73]
m
S
11
[=]
(]
(=]
5
5
m
]
[
!
p
L
m
%
| »

45454-GHGHG-54545 subsc Kerio Conne 20 users S5UB 1 year =
56565-111JI-65656 subscr Kerio Connect [ 20 users SUB 1 year
67076 ¥LELK-7o 67 subsc Kerio Conne 20 users SUE 1 year B
78787-MNMNM-87878 subsc Kerio Connect [/ 20 users SUB 1 year

Podet uzivateld: 40

Pfedplatné vyprsi: 2010-03-03

< 7pét ] I Dalsi = I [ Storno

Obrazek 5.3 Cisla Software Maintenance a add-on licenci

Do pole lze pridat jedno nebo vice licen¢nich ¢isel ziskanych pri koupi Software
Maintenance nebo add-on licence. Pfidana c¢isla 1ze dle potreby opravit nebo odstranit.
VSechna c¢isla budou zaregistrovana najednou po stisknuti tla¢itka Dalsi.

e Podrobnosti — Ve tfetim kroku jsou poZadovany registra¢ni informace o organizaci,
na kterou je produkt registrovan.

Registrace produktu - Podrobnosti »

Wyplfite prosim platné (daje do tohoto formuldie.

Croanizace: FIRMA Zemé: Ceska Republka b
Kontakini osoba: Jan Movék Stat: vherte staf b
E-mailova adresa: jnovak@firma.cz Mésto: Plzen

Telefon: +420 377 111 111 Ulice: Anglické nabfedi 1

W http: f . firma.cz psc: 30100

Komentar: Registrace Kerio Connect 7 spoletnosti FIRMA

Souhlasim se Zasadami ochrany soukromi

< 7pét ] I Dalsi = I [ Storno

Obrazek 5.4 Registra¢ni formular
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5.3 Informace o licenci a import licencniho klice

Cervené oznacené polozky s hvézdickou jsou povinné, tzn. museji byt vyplnény.
Ostatni jsou volitelné.

e Shrnuti — Posledni krok pruvodce registraci slouzi ke kontrole udaju zadanych
v predchozich krocich. Spravce je informovan o datu a case vyprSeni Software
Maintenance (tj. naroku na bezplatné aktualizace produktu).

Kerio Connect navaze spojeni s registraCnim serverem, ovéri spravnost zadanych
udajui a automaticky stahne licencni kli¢ (digitalni certifikat).

Stisknutim tlacitka Dokoncit se pravodce uzavre.

5.3 Informace o licenci a import licencniho klice

Informace o licenci se zobrazuji na hlavni strance Kerio Connect. Hlavni stranka Kerio Connect
se zobrazi vzdy bezprostredné po spusténi Kerio Connect Administration. Kdykoli pozdéji
je mozno ji zobrazit kliknutim na Kerio Connect v levém seznamu sekci usporadaném do
stromové struktury (kapitola 4.1).

Kerio Connect 7.2.0 build 2745
B =

ID licence: Unregistered trial version
Datum wyprieni Software Maintenance: 2011-07-27

Datum skondeni funkénost produktu; 2011-04-05

Podet uzivateld povoleny licend: 10 {wyuZito 10)

Pocfet aktivnich schranek: ]

Spolednost:

Operadni systém: Windows Vista, k86

Stat se registrovanym ufivatelem zkugebni verze. ..

Zaregistrovat produkt se zakoupenym licenénim dslem. ..

Mainstalovat licend...

€ Kerio Technologies s.r.o. Véechna prava vyhrazena,

Obrazek 5.5 Zobrazeni informaci o licenci
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Registrace produktu a licence

Plna verze produktu Kerio Connect musi obsahovat tzv. licenc¢ni kli¢. Licen¢ni Kkli¢ je specialni
soubor, ktery je tfeba do produktu importovat. Licencni Kli¢ 1ze ziskat tfemi riiznymi zpusoby
(zalezi na typu registrace produktu a na tom, zda provedete registraci vcas):

Import licenéniho klice se provede automaticky béhem registrace produktu
v administra¢nim rozhrani (kapitola ).

Import pomoci odkazu na hlavni strance — kliknutim na odkaz Nainstalovat licenci
(vizte obrazek ). Poté se zobrazi standardni dialog otevieni souboru pro nacteni
licen¢niho klice. Je-li import tspésny, zobrazi se na hlavni strance informace o nové
licenci.

Pokud novou licenci rozsifujete pocet uzivateli, musi byt po importu proveden restart
Kerio Connect Engine.

Rucni zkopirovani souboru do adresare license — soubor 1license.key lze rucné
zkopirovat do podadresare 11icense v adresari, kde je Kerio Connect nainstalovan.

Je-li potreba importovat soubor rucné, pak je pred importem vzdy nutné nejprve
zastavit Kerio Connect Engine.

ID licence
Licenc¢ni ¢islo produktu.

Datum vyprseni Software Maintenance
Datum skonceni naroku na bezplatny upgrade.

Datum skonceni funkcnosti produktu
Datum skonceni funkénosti produktu (pouze u demoverze nebo specialnich licenci).

Pocet uzivatelti povoleny licenci
Pocet uzivatelt, ktery povoluje licence. V zavorce je uveden pocet vSech e-mailovych
schranek vyuzivajicich Kerio Connect. Patii sem jak uzivatelské schranky zaloZené
lokalné, tak schranky mapované z adresarové sluzby.
Je-li pocet aktivnich schranek vysSSi neZz pocet povolenych uzivatelskych licenci, radek
Pocet aktivnich e-mailovych schrdnek se zabarvi upozornujici ¢ervenou barvou.

Pocet aktivnich schranek
Pocet uzivatelt, ktefi se prihlasili v dobé od posledniho restartu aplikace Kerio Connect.
Jsou sem zapocitani vSichni lokalni uzivatelé a vSichni uzivatelé mapovani z adresarové
sluzby.
V pripadé, Ze pocet uzZivateld prekroc¢i pocet povolenych licenci, se dalSi uzivatelé
nebudou moci prihlasit ke své posSté.

Spolecnost
Nazev spolecnosti (prip. osoby), na niz je produkt registrovan.
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5.4 Licencni politika

Operacni systém
Nazev a verze operatniho systému, na kterém je Kerio Connect nainstalovan.

5.4 Licencni politika

Pocet uzivateld znamena pocet e-mailovych schranek/uc¢ti vytvorenych v Kerio Connect nebo
importovanych z domény. Pocet e-mailovych konferenci, zdroju, aliasti a domén neni omezen.

Do poctu licenci se nezapocitava interni administratorsky ti¢et urc¢eny vyhradné pro spravu
aplikace Kerio Connect (vice informaci o tomto uctu naleznete v kapitole 19.3.1).

Pokud jsou uzivatelé mapovani z LDAP databaze adresarové sluzby, pocitaji se jako licence
vSichni uzivatelé zaloZeni v této databazi (vSichni aktivni uzivatelé).

V pripadé, Ze pocet uzivatelil prekroc¢i pocet povolenych licenci, se dalsi uzivatelé nebudou
moci prihlasit ke své poSté.

Software Maintenance

Systém Software Maintenance a add-on licenci je podrobné popsan na produktovych strankach
spolecnosti Kerio Technologies http://www.kerio.cz/cz/support/software-maintenance/
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Kapitola 6
Sluzby

V sekci Konfigurace — Sluzby je mozZno nastavit parametry jednotlivych sluzeb Kerio Con-
nect. Tlacitky Spustit, Zastavit nebo Restartovat umisténymi pod tabulkou lze sluzbu spustit,
zastavit nebo restartovat. Jedna se o nasledujici sluzby:

LES Sluzby = O odist
Sluzba Stav Spousténi IP adresy Omezeni pristupu
B SMTP Spusténo Automaticky Viechny adresy:25
™ Secure SMTP Spusténo Automaticky Viechny adresy:465
% SMTP Submission Spusténo Automaticky Véechny adresy:587
% POP3 Spuiténo Automaticky VEechny adresy:110
% Secure POP3 Spuiténo Automaticky VEechny adresy:995
= IMAP Spusténo Automaticky Viechny adresy: 143
® Secure IMAP Spusténo Automaticky Viechny adresy:993
B NNTP Spusténo Automaticky Viechny adresy: 119
™ Secure MNTP Spusténo Automaticky Viechny adresy: 563
™ LDAP Spusténo Automaticky Viechny adresy: 389
"™ Secure LDAP Spusténo Automaticky Viechny adresy:636
“H HTTP Spuiténo Automaticky Viechny adresy:80, Véechny adresy:3300
% Secure HTTP Spusténo Automaticky Viechny adresy:443, Viechny adresy:344

spustit ||  Zastavit || Restartovat || zménit..

Obrazek 6.1 Sluzby

SMTP
Server protokolu SMTP (Simple Mail Transfer Protocol) umozZnujici otevirené (nesifrované)
i SSL zabezpecené spojeni. SMTP server se pouZziva pro odesilani odchozich zprav (server
odchozi poSty), pro zpracovani prichozich zprav (je-li primarnim ¢i zaloZnim serverem
pro danou doménu) a pro zpravy dorucované e-mailovymi konferencemi zaloZenymi
v Kerio Connect.
Secure SMTP je SMTP server, jehoZ komunikace je Sifrovana SSL. Standardni port pro
komunikaci je 465.
SMTP komunikace miiZe byt $ifrovana dvéma zptisoby. Sifrovani miZe probihat bud’ pies
SMTPS na portu 465 nebo pres SMTP na portu 25 (STARTTLS, pokud je Sifrovani TLS'
podporovano). Rozdily mezi obéma zptisoby zabezpecené komunikace jsou nasledujici:
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e SMTP na portu 25 se STARTTLS — komunikace na portu 25 zacina neSifrované.
TLS je spusSténo pres STARTTLS, pokud obé strany TLS podporuji. Pokud jej
nepodporuji, komunikace i nadale probiha neSifrované.

e SMTP s SSL/TLS na portu 465 — komunikace je od pocatku navazana jako
Sifrovana.

Upozornéni:

Pokud komunikace mezi aplikaci Kerio Connect a poStovnim klientem probiha
na portu 25, mize nastat problém s odesilanim posSty. Verejné WiFi sité casto
nepodporuji komunikaci na neSifrovanych verzich protokold, takze SMTP na
portu 25 muze byt blokovan. Uzivatelé v takovém pripadé nemohou ze sité
odesilat svou poStu. SMTPS na portu 465 vSak obvykle byva otevieno. Z toho
divodu doporucujeme nevypinat SMTPS spojeni, aby se uZivatelé s notebooky
nebo zarizenimi Apple iPhone mohli pres tento port pripojit k serveru. Zaroven je
treba uzivatelim spravné nastavit jejich postovni klienty (Sifrovani pomoci SMTPS
a port pro komunikaci).

SMTP Submission predstavuje specidlni typ SMTP komunikace, ktery zajiSt'uje, Ze
posta, je-li odeslana ovéfenym uZzivatelem, je dorucena okamzité a bez antispamové
kontroly. SMTP Submission se pouziva pro preposilani poSty mezi servery umisténymi
v distribuované doméné. Z toho vyplyva, Ze je tfeba ponechat sluZbu spusténou napriklad
tehdy, pokud pouzivate distribuovanou doménu (vice vizte kapitolu 11).

POP3
Server protokolu POP3 (Post Office Protocol). Tento server umoznuje uZivatelim —
klientiim vybirat (stahovat) zpravy ze svych schranek. Téz byva oznacovan jako server
prichozi posty.
Secure POP3 je POP3 server, jehoz komunikace je $ifrovana SSL. Sifrovani komunikace
znemoznuje jeji odposlech.

IMAP
Server protokolu IMAP (Internet Message Access Protocol). RovnézZz zprostiedkovava
uzivatelim pristup k jejich zpravam, ty vSak zustavaji uloZeny ve slozkach na serveru
a muze k nim tak byt pristupovano z vice mist soucasné.
Secure IMAP je IMAP server, jehoZ komunikace je Sifrovana SSL.

NNTP
Server protokolu NNTP (News Network Transfer Protocol) — prenosovy protokol pro
sitové diskusni skupiny v Internetu. Sluzba umoznuje uzivateliim pouzivat zpravy typu
news a zobrazit pomoci tohoto protokolu verejné slozky.
Verejnou slozku lze pres protokol NNTP zobrazit pouze tehdy, pokud jeji nazev
neobsahuje mezeru nebo znak . (tecka).
Secure NNTP je verze NNTP serveru, jehoZ komunikace je Sifrovana SSL.

TLS je nasledovnik protokolu SSL, de facto SSL verze 3.1
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Sluzby

LDAP
Jednoduchy LDAP server umoznujici pristup k uzivatelskym a verejnym adresaitiim
kontakti. LDAP server umoznuje pouze ¢teni, neumoznuje zapis novych ani editaci
existujicich informaci.
Secure LDAP je LDAP server, jehoZ komunikace je Sifrovana SSL.
Pokud je Kerio Connect nainstalovan na serveru, ktery funguje jako doménovy radic
(v Active Directory), potom je tfeba sluzby LDAP i LDAPS spustit na nestandardnim portu
nebo je zakazat.

HTTP
Protokol HTTP se pouziva:

e pro pristup k uzivatelskym schrankam pres rozhrani Kerio WebMail,

e pro pristup k posté klientem Microsoft Entourage (kapitola 39),

e pro pristup k Free/Busy serveru,

e pri automatickych upgradech novych verzi Kerio Outlook Connectoru a Kerio

Outlook Connectoru (Offline Edition).

e pri synchronizaci pres protokol ActiveSync.

e pii synchronizaci BlackBerry pies NotifyLink.

e pri publikaci kalendari ve formatu iCal.
Secure HTTP je Sifrovana verze tohoto protokolu (protokol HTTPS — SSL nebo TLS
Sifrovani). HTTPS se predevSim pouZiva:

e pro pristup ke spravé uzivatelii pres webové rozhrani Kerio Connect Adminis-
tration (vice vizte kapitolu 4.1). Sluzba se automaticky pfesmeéruje na port 4040.
e pro zabezpeceny pristup k aplikaci WebMail.

Bezprostiedné po prvnim spusténi aplikace Kerio Connect jsou vSechny vySe zminéné sluzby
spustény na standardnich portech.

Pozndamka: V pripadé, ze urcité nebudete nékteré sluzby pouzivat, doporucujeme je z divodu
vy$Si bezpecnosti zastavit.

V pripadé, Ze na serveru jiz bézi néktera ze sluzeb, kterou poskytuje také Kerio Connect,
potom je tfeba jedné ze sluzeb zménit port pro komunikaci. Pokud budete chtit zménit port
sluzby v Kerio Connect, pak postupujte podle navodu v sekci

6.1 Nastaveni parametru sluzeb

Seznam sluZeb (vizte obrazek 6.1) obsahuje nasledujici udaje:

e Sluzba — zobrazuje nazev protokolu a ikonku, ktera zobrazuje, zda je sluzba
spusténa ¢i zastavena.

e Stav (zastavena/spusténa) — zobrazuje informaci o tom, zda je sluZba spusténa nebo
zastavena.

e Spousténi (ru¢né/automaticky) — zobrazuje informaci o tom, zda je sluzbé nastaveno
automatické nebo rucni spousténi po restartu aplikace Kerio Connect.
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6.1 Nastaveni parametru sluzeb

e [P adresy — zobrazuje vSechny IP adresy a porty, na kterych dana sluzba aplikace
Kerio Connect komunikuje.

e Omezeni pristupu — Kerio Connect umoznuje nastaveni omezeni pristupu na urcitou
skupinu IP adres, z nichZ je moZné danou sluzbu vyuzivat (typicky omezeni
nezabezpecenych sluzeb pouze pro pristup z lokalni sité).

Vybrané sluzbé lze zmeénit jeji parametry. K tomu slouzi tlacitko Zménit umisténé pod

seznamem sluZeb. Po jeho pouZziti se otevre dialog Sluzba (vizte obrazek 6.2). Dialog obsahuje
dvé zalozky:

Viastnosti

V této zalozce 1ze nastavit typ spousténi sluZby po restartu aplikace Kerio Connect a TCP port
pro komunikaci.

Iménit sluzbu S
Vlastnosti | Pristup
Iméno: MNTP
Spousténi: Automaticky e
IP adresy a porty

IP adresa « Port | Pridat... |
Viechny adresy 119 |

Obrazek 6.2 Parametry sluzby

Jméno
Typ sluzby.
Spousténi
Kerio Connect umoznuje dva typy spousténi:

o Automaticky — automatické spousténi znamena, Ze sluZba bude spusténa ihned
po startu aplikace Kerio Connect.

e Rucné — sluZzba je po restartu serveru zastavena, musi byt rucné spusténa
spravcem.
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Sluzby

IP adresy a porty
Kerio Connect standardné posloucha na vSech IP adresach pocitace na vychozich portech.
Cast dialogu nazvana IP adresy a porty umoziuje prifadit konkrétni IP adresu k portu,
na kterém je sluzba spusténa.
Prirazeni IP adresy ke standardnimu portu nékteré ze sluzeb spusténych v Kerio Con-
nect mize pomoci v pripadé, Ze je na stejném pocitaci nainstalovan Kerio Connect a jina
aplikace poskytujici stejné sluzby (napriklad dalS$i LDAP server, webserver nebo poStovni
server), potom je mozné vyhradit aplikaci Kerio Connect pouze jednu IP adresu pro
kazdou sluzbu, aby nedochazelo ke kolizim portu.
V praxi to znamena, Ze na dvou ruznych IP adresach miZzou komunikovat dva rizné
WWW servery na standardnim portu 80.

Upozornéni:
Prirazovani IP adres portiim nedoporucujeme provadét v pripadé, Ze jsou adresy
pridélovany dynamicky, napriklad pres DHCP.

Tlac¢itkem Pridat muzete svazat adresu s portem.
IP adresy FAIE

IF adresa: 155,162.12.55 W

| ok || stomo |

Obrazek 6.3 Zména portu
VétSina sluzeb vyuziva standardni porty, a nedoporucuje se je ménit, pokud to neni
nezbytné (napr. v pripadé kolize s jinou aplikaci téhoZ druhu). Vychozi nastaveni lze
obnovit tlacitkem Vychozi.

Pristup

Zalozka Pristup umoZnuje nastaveni omezeni pristupu k vybrané sluzbé. V zaloZce 1ze nastavit

nasledujici:

Povolit pristup jen z vybrané skupiny IP adres
Omezeni pristupu k této sluzbé pouze z urcitych IP adres (definovanych ve vybrané
skupiné). Skupinu IP adres l1ze definovat v sekci Konfigurace — Definice — Skupiny IP
adres nebo primo v tomto dialogu tlacitkem Zmeénit.
Omezeni pristupu ke sluzbé SMTP je mozno podrobnéji nastavit v sekci Konfigurace —
SMTP server.

Samozfejmé je nutné stejné sluzbé v jiné aplikaci také vyhradit IP adresu, kterou Kerio Connect nepouziva.
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6.2 Reseni pfipadnych problémd

Zménit sluzbu 7 ||

Vlastnosti | Pfistup

¥| Povalit piistup jen z vybrané skupiny IP adres:

Y| Povalit anonymni piistup

| Max, pofet soufasnych pfipojeni: 1000

oK || storno

Obrazek 6.4 Omezeni pristupu ke sluzbé

Povolit anonymni pristup

Volba se vztahuje pouze na sluzbu NNTP(S), proto dialogy prislusejici ostatnim sluzbam
tuto volbu neobsahuji. Volba umozniuje neovéreny pristup na NNTP server. V praxi to
znamena, Ze ke konferenci, kam je povolen anonymni pristup, se miiZe prihlasit kdokoli.

Maximalni pocet soucasnych pripojeni

Volba umozZnuje omezit pocet soucasnych pripojeni na vybranou sluzbu. PfiliS mnoho
soucCasnych pripojeni muze pretizit server, coz muZze vést aZz k jeho zastaveni. Na
tomto principu je zaloZen DoS (Denial of Service) titok. Omezeni poc¢tu pripojeni proto
napomaha k zamezeni DoS tutoku na vas server.

Upozornéni:

Pii omezovani poctu pripojeni vzdy berte ohled na pocet uzivatelii vyuzivajicich
server.

Pro neomezeny pocet pripojeni nastavte hodnotu na 0.

6.2 Reseni pripadnych problému

Pri FeSeni pripadnych problémi se sluzbami mize pomoci zaznam komunikace mezi serverem
a klienty. Zaznamenavani informaci 1ze spustit zapnutim prislusné volby v sekci Zdznamy —
Debug, kterou obsahuje Kerio Connect Administration:

1.

2.

Otevireme v Kerio Connect Administration sekci Zdznamy a vybereme zaznam Debug.

V okné zaznamu pravym tla¢itkem mysi otevieme kontextové menu a vybereme polozku
Zpravy.

Otevre se okno Zaznamendvané informace, kde vZdy zapneme zaznam pro prisluSnou
sluzbu (vizte obrazek 6.5).
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Sluzby

Faznamenavané informace 7%
= Services <
SMTP Server

m

| IMAP Server
POP3 Server
HTTP Server
LDAP Server
MMTP Server

# Message Delivery -

oK || storne

Obrazek 6.5 Dialog pro nastaveni zaznamu Debug
4. 7Zménu potvrdime tlac¢itkem OK.

K nasledujicim typim sluZeb patfi tyto volby zaznamu Debug:

SMTP
Pokud se v komunikaci mezi SMTP serverem a klientem objevuji problémy, 1ze pouZzit
volby SMTP Server a SMTP Client.

POP3
Pri feSeni pripadnych problémmi na strané POP3 serveru muze pomoci zaskrtnuti volby
POP3 Server.

IMAP
Pri feSeni pripadnych problémui na strané IMAP serveru muizZe pomoci zaznam
IMAP Server.

NNTP
Pri feSeni pripadnych problému na strané NNTP serveru miiZe pomoci zaznam, ktery l1ze
spustit volbou NNTP Server.

LDAP
Pri feSeni pripadnych problémi na strané LDAP serveru muze pomoci zaznam, ktery lze
spustit volbou LDAP Server.

HTTP

e HTTP Server — spusti zaznam HTTP komunikace na strané serveru.

e WebDAV Server Request — spusti zaznam dotazu ze strany WebDAV serveru. Lze
vyuZzit v pripadé problémi s Exchange ucty v MS Entourage nebo v Apple Mail.

e PHP Engine Messages — spusti zdznam, ktery muiZe napomoci pri FeSeni
problémil s webovym rozhranim Kerio WebMail.
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6.2 Reseni pfipadnych problémd

Po vyreSeni problému doporucujeme logovani opét vypnout.

O zaznamu Debug a jeho volbach se dozvite vice v kapitole
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Kapitola 7

Doména a jeji nastaveni

Doménou nazyvame jednoznacny identifikator pro pocita¢ nebo pocitacovou sit’. PoStovni
doména je jednoznaénym doménovym identifikatorem podle kterého lze poznat, na jaky
server ma byt posta dorucena. U e-mailovych adres se doménova cast vyskytuje vzdy za

znakem @.

PoStovni doména nemusi byt, a ¢asto ani neni, shodna se jménem serveru, na kterém je
nainstalovan a spustén Kerio Connect. Prikladem nazvu serveru je napriklad mail.firma.cz a
postovni doména se muze jmenovat firma.cz. UzZivatelé z této domény budou mit e-mailové

adresy ve tvaru uzivatel@firma.cz.

r
(@ Domény
Internetoveé jmeéno serveru: viucakowva.kerio.local

Imeéng & Popis

@ firma.cz (primarni) Lokalni primarni doména
(@ company.com

@ jinafirma.cz

@ jinde.cz

Aliasy
nasprodukt.cz

company.cz

& @ odhlasit

Pfeposilat na server

smtp.tretifirma.cz

Pfidat = l [ Zménit... ] [ Odebrat ] ’ Mastavit jako primérnf] [Dish’ibuované domeény... l ’ Internetové jméno serveru ] [UeFejné slozky ..

Obrazek 7.1 Domény

V postovnim serveru Kerio Connect nemusi byt zaloZena pouze jedna poStovni doména,
naopak jich lze zalozit libovolné mnozstvi (vizte obrazek 7.1). Pro kaZzdou doménu a tudiz
i pro jeji uzivatele lze definovat rizné parametry. Pouze musi byt jedna z domén oznacena
jako primarni. Jak primarni doménu nastavit a k cemu slouzi se dozvite v sekci 7.2.1.

Upozornéni:

Uzivatelské ucty se definuji v kazdé doméné zvlast'. Domény tedy musi byt definovany drive,

neZ budou vytvareny ucty.
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7.1 Zakladni nastaveni

7.1 Zakladni nastaveni

VesSkera zakladni nastaveni, kterd se tykaji poStovnich domén, najdete v administracnim
rozhrani Kerio Connect v sekci Konfigurace — Domény (vizte obrazek 7.1):

Nastaveni internetového jména serveru

Aby bylo mozné dorucit poStovnim doménam poStu, je treba v Kerio Connect uvést internetové
DNS jméno pocitace, kde je server spustén (typicky je to nazev pocitace doplnény nazvem
primarni domény — takto je jméno serveru automaticky vytvoreno instalacnim privodcem).

Definice domén se provadi v sekci Konfigurace — Domény. Jméno serveru se pouziva pro
identifikaci serveru pri navazovani SMTP komunikace.

Pfi navazovani SMTP komunikace se pouziva piikaz EHLO pro zjiSténi reverzniho DNS
zaznamu. Server, ktery komunikuje s aplikaci Kerio Connect muiZe reverzni DNS zaznam
kontrolovat.

Upozornéni:

Je-li Kerio Connect umistén za NAT, je nutné do polozky Internetové jméno serveru doplnit
jméno, které je mozné zpétné prevést na IP adresu odesilajiciho serveru, tj. internetové
jméno firewallu.

Internetové jméno serveru doplnime takto:

1. V administra¢nim rozhrani se prepnéte do sekce Konfigurace — Domény.
2. Tlacitkem Internetové jméno serveru otevieme dialog, kam doplnime DNS nazev pocitace.

Sdileni verejnych slozek mezi doménami

K zakladnimu nastaveni doménového systému v aplikaci Kerio Connect patii také nastaveni,
zda chceme verejné slozky’ sdilet mezi vSemi vytvorenymi doménami nebo zda chcete mit
vefejné slozky vytvareny pro kazdou doménu zvlast. Toto nastaveni 1ze provést v sekci Kon-
figurace — Domény pomoci tlacitka Verejné sloZky (vizte obrazek 7.2).

Chcete-li se o vefejnych slozkach a o jejich nastaveni dozvédét vice, prectéte si kapitolu 25.

Reseni moznych problému s vefejnymi slozkami najdete v kapitole 30.1.

3 Vefejné slozky jsou slozky, které maji k dispozici pro ¢teni vSichni uzivatelé z domény nebo vsichni uzivatelé Kerio
Connect. Vytvari a spravuje je osoba s pravy spravovat verejné slozky. Verejné slozZky mohou byt uzitetné napriklad
tehdy, chcete-li ve vasi spolecnosti sdilet kontakty nebo kalendar s celofiremnimi akcemi, a podobné.
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Doména a jeji nastaveni

Verejné slozky ¥
Misto konani

Oddélené pro kazdou doménu

@ Globalni pro viechny domény

| Reindexovat slozky |

o | som |

Obrazek 7.2 Upresnujici nastaveni pro domény

7.2 Definice domény

Vytvareni domén v aplikaci Kerio Connect je velmi jednoduché:
1. Kliknéte na tlacitko Pridat v sekci Konfigurace — Domény.

2. Otevie se dialog Doména, kam do zaloZky Obecné doplnime nazev domény a popis
(doplnit popis doporucujeme zejména pokud budete vytvaret domén vice).

3. Doporuceni pro ISP: V zaloZce Obecné nastavte limit pro pocet uzivateli v doméné, aby
nedoslo k problémim s prekrocenym poctem licenci (vizte obrazek 7.3).

Nastaveni limitu zaruci, Ze nezavisle na poctu definovanych uzivateli se bude moci
k aplikaci Kerio Connect prihlasit vZdy maximalné tento pocet uzivatelu.

Pozndmka: Pro lepsSi orientaci bude pocet uzivateli pri prekroceni limitu oznacen
cervenou barvou.

Pridat domeénu 7%
Obecné | Zpravy | aliasy | Preposilani | Zapati | Adresafova sluzfba | Upfesnéni | Logo pro WebMail
Doména: firma.cz
Popis: primarni doména spolefnosti Firma

Limit poctu uZivateld

Omezit maximaln podet uivateld v doméné: 50

Obrazek 7.3 Nastaveni domény — jméno a popis domény
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7.3 Nastaveni zapati

7.2.1 Primarni doména

Kromé definice nazvu domény lze doménu oznacit jako primarni nebo sekundarni. Primarni je
vzdy pouze jedna doména, sekundarnimi jsou automaticky nazvany vSechny ostatni domény.

V Kerio Connect je vzdy jedna doména oznacena jako primarni — Lokdlni (primdrni), a to ta,
ktera je vytvorena jako prvni. Pozdéji, po vytvoreni dalSich domén l1ze jako primarni nastavit
libovolnou jinou doménu. Primarni doména ma tu vlastnost, Ze uZivatelé v ni definovani
pouZivaji pro prihlaseni pouze své uzivatelské jméno, zatimco uzivatelé v ostatnich doménach
musi zapsat uzivatelské jméno i s celou poStovni doménou. UkaZzme si to na prikladu:

Jako primarni je definovana doména firma.cz. V obou doménach je definovan uZzivatel
uzivatel. Uzivatel v doméné firma.cz se bude ke své schrance prihlaSovat jménem
uzivatel, zatimco uzivatel v doméné jinafirma.cz jménem uzivatel@jinafirma.cz.

Pozndmka: PrihlaSeni celou e-mailovou adresou je mozné i do primarni domény.

Z vySe uvedeného vyplyva, Ze pokud neni Zadny zavazny duvod k nastaveni jedné konkrétni
domény jako primarni, méla by byt nastavena jako primarni ta doména, ktera obsahuje
nejvétsi pocet uzivatelii. Takto bude mit velky pocet uZivateli zjednodusSeno zadavani svého
uzivatelského jména pri prihlaSovani k serveru.

Nastaveni primarni domény
Zménit primarni doménu lze takto:
1. V administra¢cnim rozhrani se prepnéte do sekce Konfigurace — Domény.

2. Vyberte kurzorem doménu, kterou chcete nastavit jako primarni.
3. Stisknéte tlacitko Nastavit jako primdrni umisténé v pravém dolnim rohu okna.

7.3 Nastaveni zapati

Kerio Connect poskytuje moZznost pripojit k e-mailovym zpravam z dané domény standardni
zapati (zapati bude pripojeno ke kazdé zpravé, kde adresa odesilatele obsahuje tuto doménu).

Zapati ke zpravam odesilanym z domény lze nastavit v sekci Konfigurace — Domény
v nastaveni domény. K tomuto nastaveni slouzi specialni zalozka Zdpati (vizte obrazek 7.4).

Na vybér jsou dva zpusoby zobrazeni zapati:

e HTML format (zaSkrtneme policko PouZit HTML),

Zapati upravime standardnim HTML k6édem.
e prosty text (odSkrtneme policko PouZzit HTML).

Pripojeni zapati ke zpravam, které jsou dorucovany v ramci Kerio Connect byva Casto
zbytetné. Z toho divodu je moZné pripojovat zapati pouze ke zpravam, které nejsou
dorucovany lokalné. Toto nastaveni lze provést zaSkrtnutim volby Nepriddvat zapati ke zprd-
vdam adresovanym internim prijemcum.
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Doména a jeji nastaveni

Zménit doménu ? |
Obecné || Zpravy || Aliasy | Preposlani | Zapati || Adresarowva sluiba || Upfesméni | Logo pro 'WebMail
[ Pfidavat z&pati k odchozim zpravam
[ Mepfidavat zépati, pokud je zprava urfena pouze internim pfijemacim
Arial vIB I U ALV AP E=E= @ iEiE @@=~
Anglicke nabrezi 1, 301 00 Plzen
tel.: +420 666 222 222, fax: +420 666 222 221
http:/mww.firma.cz
Pouit HTML
OK I Storno |

Obrazek 7.4 Nastaveni domény — zapati

7.4 Obnova smazanych polozek

Obnova smazanych poloZek nabizi komfortni obnovu vSech poloZek v poStovni schrance,
které si uzivatel omylem vymazal. Jedna se o e-mailové zpravy, udalosti, kontakty, poznamky
a ukoly.

Obnova smazanych poloZek funguje tak, Ze uchovava po urcitou dobu smazané polozky
kazdého uzivatele dané domény. V pripadé potreby muzZete konkrétnimu uzZivateli obnovit
v§echny poloZky, které jsou urceny k uchovani (vSechny, které jsou mladsi nastaveného data).
Smazané polozky jsou ve schrance obnoveny do slozky Odstranénd posta.

Nastaveni obnovy smazanych polozek plati automaticky pro vSechny uZivatele z domény, pro
kterou tuto vlastnost povolujete.

Nastaveni obnovy smazanych poloZek

Nastaveni obnovy smazanych polozek je velmi jednoduché a provadi se v nastaveni domény
v sekci Konfigurace — Domény:

1. Otevrete nastaveni domény, ve které chcete obnovu smazanych polozek zapnout.
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7.5 Automatické mazani polozek

2. Na zaloZce Zpravy zasSkrtnéte volbu Uchovdvat smazané poloZky po dobu.

3. Nastavte, jak dlouho se smazané polozky maji uchovavat na disku. Délka uchovani je zcela
individualni a zavisi na velikosti volného mista na disku. Maximalni doba obnovy je 365
dni. Je-li nastaven vyssi pocet dnt, nastaveni domény nebude mozné ulozit.

Obnoveni smazanych polozek uzivateli

Obnoveni smazanych polozek provedeme takto:

1. V administra¢nim rozhrani se piepneme do sekce Ucty — UZivatelé.
2. Kurzorem oznacime uzivatele, ktery potfebuje smazané polozky obnovit.
3. Stiskneme tlacitko Dalsi akce — Obnovit smazané poloZky.

Neni-li tlacitko Obnovit smazané polozky aktivni, neni pro tuto doménu nastavena obnova
smazanych polozek. V takovém pripadé lze vyhledat smazanou zpravu v archivu, pokud
vyuzivate archivaci.

7.5 Automatické mazani polozek

Kerio Connect obsahuje moZnost nastavit na vSechny postovni schranky z vybrané domény
specialni pravidlo, aby se poloZky stars$i nastaveného poctu dni automaticky mazaly.

Toto pravidlo je vyhodné nastavit zejména tehdy, pokud uzivatelé nejsou dostatecné
disciplinovani a nepromazavaji pravidelné svou schranku.

TIP:

Pravidlo doporucujeme zkombinovat s nastavenim kvoty na velikost schranek a obnovou
smazanych polozek (vizte sekci 7.4). Uzivatelim se tak bude zobrazovat v rozhrani Kerio
WebMail nebo v MS Outlooku, kolik prostoru mohou jesté vyuZzit.

Navic, pokud se nedopatfenim stane, Zze by nékdo prisel o dilezitou zpravu, ktera se
nahodou ocitla v nékteré ze slozek urcéené k automatickému mazani, 1ze smazané zpravy
jesté po dalsi nastavené dobé jednoduSe obnovit (diky moZzZnosti obnovy smazanych
polozek).

Automatické promazavani lze aplikovat na:

e slozku Odstranéna posta,

e slozku NevyZddand posta,

e slozku Odesland posta,

e Vsechny slozky kromé kontaktii a pozndamek.

Kontrola, zda sloZzky obsahuji zpravy vhodné k automatickému promazani, se spousti
priblizné kazdych 6 hodin (zavisi na velikosti adresare store).
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Doména a jeji nastaveni

Ve slozkach se budou mazat takové polozky, kde nebylo zménéno datum vytvoreni polozky
poslednich X nastavenych dni/rokt. Datum vytvoreni polozky se méni v téchto pripadech:

e Zprava je dorucena do slozky Dorucend posta nebo Odstranénd posta.
e PoloZka je presunuta do slozky Dorucend posta nebo Odstranénd posta.

Aby nedochazelo k nadmérné zatézi serveru, smaZe se pii jedné kontrole nejvyse 1000
poloZek z kazdé slozky.

Nevyzadana posta, Odstranéna posta, Odeslana posta
Existuji-li podslozky slozek NevyZddand posta a Odstranénd poSta, budou se polozky
v nich mazat podle nastaveného casového limitu. Pokud je podslozka prazdna,
automaticky se smaze (¢asovy limit pro ni neplati).

Vsechny slozky kromé kontaktli a poznamek
Promazavani celého datového adresare muZeme nastavit v Fadu let. Dobu pro
promazavani lze nastavit od 1 roku do 50 let. Promazavat se budou tyto slozky a jejich
podlozky:

e Dorucend posta, Odstranénd posta, NevyZddand posta, Koncepty, Odesland posta;
Kalenddr, Ukoly;
Verejné slozky, archiv e-mailovych konferenci;
e obsah vSech uZivatelem utvorenych sloZek.
Mazat se nebudou:

e slozka s kontakty,

¢ slozka s verejnymi kontakty,

e sloZka s poznamkami,

e nesplnéné ukoly,

¢ neukonc¢ené udalosti nebo udalosti, které se neomezené opakuji,

e prazdné podslozky.
Mate-li vefejné slozky nastaveny jako spoletné pro vSechny domény, pro jejich
promazavani se vybere nejmirnéjsi nastavent:

e Doménal je nastavena na 3 roky, doména2 je nastavena na 5 let — promazavani
globalnich vefejnych sloZek se nastavi na 5 let.
e Doménal ma promazavani celého datového adresare vypnuté, doména?2 je
nastavena na 2 roky — promazavani globalnich verejnych sloZek bude vypnuté.
Vice se o verejnych slozkach dozvite v kapitole
Pozndmka: Je-li pro doménu nastaveno Povolit obnovovdni smazanych poloZek (vizte
kapitolu ), bude moZné po zadanou dobu obnovit i poloZzky smazané z celého
datového adresare, kromé sloZek Verejné sloZky a archivy e-mailovych konferenci.

Promazani polozek lze nastavit bud’ vSem uzivatelim z domény, nebo pouze konkrétnim
uzivateltiim.
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7.5 Automatické mazani polozek

Nastaveni automatického promazavani poloZzek v doméné

Automatické mazani polozek pro vSechny uzivatele z domény muiiZete nastavit v sekci Konfi-
gurace — Domény:

Pridat doménu ?|[¥
Cbecné | Zprévy || Aliasy || Preposilani | Zapati || Adresarowva sluzba || Upfesméni | Logo pro WebMail
Limit velikosti zpravy

Omezit velikost odchozich zprav na: 8 MEB hd

Promazavani polozek

Trvale odstranit staré polozky v:

Slozka Odstranéna posta, polofky stars nez: 30 dni
Slozka Mevyzadana posta, polozky starsi nei: 30 dni
Slozka Odeslana posta, polozky starsi nez: 30 dni
VEechny slofky kromé kontaktd a pozndmek, poloZky starsi nei: & years | ¥

o Staré polozky budou mazéany z celého datového adresare, vietné e-mailovych zprav, kalendard, dkold,
verejnych slozek a archivi e-mailovych konferend.

Obnovowvani smazanych polozek

Uchovavat smazané polozky po dobu: 45 dni po smazani

oK || storno

Obrazek 7.5 Nastaveni domény — Zpravy

1. Otevrete dialog pro nastaveni domény, kde chcete automatické mazani zprav spustit.
Prepnéte se do zalozky Zpravy.

3. 'V Promazdvani poloZek vyberte, které sloZky chcete nechat automaticky promazavat a
nastavte jim lhitu pro mazani.
Volba Vsechny slozky kromé kontaktii a pozndmek vyZaduje potvrzeni.

Nastaveni automatického promazadvani zprav uZivateli

Automatické mazani zprav konkrétnimu uzivateli miiZzete nastavit v sekci Ucty — UZivatelé:

1. Otevrete dialog pro nastaveni uZzivatele, kterému chcete automatické mazani polozek
spustit.

2. Prepnéte se do zalozky Zpravy (vizte obrazek 7.6).

3. Vyberte v ramecku Promazdvani poloZek, které slozky chcete nechat automaticky
promazavat a nastavte jim lhitu pro mazani.
Volba Vsechny slozky kromé kontaktii a pozndmek vyZaduje potvrzeni.
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Pridat uZivatele 2|
Checngé E-mailova adresa Preposilani | Skupiny Prava Kvata | Zpravy
[l Tento usivatel mse odesilat/pfijimat e-mail pouze dojze své viastni domény
Maximalni velikost zpravy

@ Pouzit limit nastaveny pro tuto doménu

! Omezit velikost odchozi zpréavy na (vySsi priorita nez doménaovy limit):

! Meomezovat velikost zprévy

Promazavani polozek
_! Poudit nastaveni pro tuto doménu: Odstranénad poZta: 30 dni, Nevyfadana poita: 30 dni, VEechny slofky: 6 let
@ Pro tohoto uZivatele poudit viastni nastaveni

Trvale odstranit staré polozky v:

Slozka Odstranéna posta, polozky starsl nez: 20 dni
Slofka MevyZadana posta, polozky starsi nei: 20 dni
Slofka Odeslana podta, poloZky stardi nez: 30 dni
Viechny slozky kromé kontaktd a poznamek, polozky stars nez: 2 rokly)
| ok || stono

Obrazek 7.6 Nastaveni automatického promazavani zprav uzivateli

7.6 Doménovy alias

Kazda postovni doména muiiZe mit libovolny pocet aliasu (tzv. virtudlnich domeén). Virtualni
domény jsou alternativni jména (aliasy) pro jednu a tutéZ doménu. Nazvy virtualnich domén
Ize zadat do zaloZky Aliasy. E-mailové adresy ve virtualnich doménach jsou identické (dorucuji
se do stejnych schranek). Pouziti volby pouze umoznuje, aby jednotlivé uzivatelské ucty byly
soucasti vice domén.

Vyuziti doménovych aliast 1ze nejlépe vysvétlit na jednoduchém prikladu:

Firma vyuzZiva dvé domény s nazvy firma.cz a firma.com. Jako poStovni doménu nastavil
administrator v aplikaci Kerio Connect doménu firma.cz. E-mailovad adresa pro uzivatele
bude tedy vypadat nasledovné: uzivatel@firma.cz. Vytvorime-li pro doménu firma.cz
doménovy alias firma.com, miiZe adresa téhoz uZzivatele vypadat také uzivatel@firma.com.
Odesilatel tedy miiZe pouzit bud’ adresu uzivatel@firma.cz nebo uzivatel@firma.com.
V obou pripadech bude posta dorucena stejnému uzivateli.
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7.7 Ovérovani uzivatel z domény

Upozornéni:
Pokud se nejedna pouze o lokalni alias (fiktivni doménu), musi byt pro kazdou z téchto
domén definovany prislusné MX zaznamy v DNS. Prosta definice domény jako aliasu jiné

domény nezajisti jeji existenci v Internetu.

Doménové aliasy je mozno vyuzit pouze pro prijem posty. UZivatelé ji nemohou vyuZzivat pro
prihlasovani do Kerio Connect a nemohou ji vyuzivat ani pro zobrazeni Free/Busy serveru.
Doménovy alias nema Zadny vyznam pro spravu.

Nastaveni doménového aliasu

Doménovy alias v Kerio Connect 1ze nastavit nasledujicim zptsobem:

Zménit doménu

Obecné | Zpravy | Aliasy | Preposilani || Zapatl | Adresarova sluzba | Upfesnéni || Logo pro WebMail

firma.info Pridat alias FAE

Movy alias: produkt.cz

oK || storne

Obrazek 7.7 Nastaveni domény — ekvivalentni domény
1. Otevrete administracni rozhrani a zvolte sekci Konfigurace — Domény.
2. Otevrete nastaveni domény, kde chcete alias nastavit a zvolte zaloZzku Aliasy.

3. Knastaveni nového aliasu slouzi tlac¢itko Pridat (vizte obrazek 7.7).

7.7 Ovérovani uzivateli z domény

Ovérovani uzivateli z dané domény lze nastavit v administracnim rozhrani v sekci Domény.
V zalozce Upresnéni v nastaveni domény je moZno nastavit parametry ovérovani uzivatelu.
Pri definici kazdého uzivatele lze zvolit, jakym zptisobem bude ovéfovan (vizte kapitolu 8.2).
V jedné e-mailové doméné tedy mohou byt rizni uzivatelé ovérovani riznymi metodami.

Linux PAM
Tato volba je k dispozici pouze v instalaci pro operacni systémy Linux.
PAM (Pluggable Authentication Modules) jsou autentiza¢ni moduly, které umi ovérit
uzivatele z domény (napf. firma.cz) proti linuxovému serveru, na kterém je Kerio Con-
nect spustén. Do této polozky se zadava jméno PAM sluzby (konfigura¢niho souboru),
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Zménit doménu Y
Obecné | Zpravy | Aliasy | Preposilani | Zapati | Adresarova sluzba | Upfesnéni || Logo pro WebMail
Kerberos™ 5

Pro ufivatele ovéfované pomod Kerberos™ 5 (Microsoft® Active Directory® nebo Apple® Open Directory) pouzit
tuto Kerberos (Active Directory nebo Open Directory) doménu:

FIRMA.CZ

Windows NTE domain

Pro ufivatele ovéfované v doméné Windows pouiit tuto NT doménu:

FIRMA

Svazat tuto doménu s IP adresou: 192.163.1.2

o Pokud se uZivatel pfipojuje k serveru pies tuto IP adresu, bude k jeho ufivatelskému jménu automaticky pridana
tato doména,

oK || storno

Obrazek 7.8 Nastaveni domény — parametry pro ovérovani uzivatela

ktera bude pro ovérovani uzivateli v této doméné pouzita. Soucasti instalace Kerio
Connect je konfiguracni soubor pro PAM sluzbu keriomail (najdete ho v adresari
/etc/pam.d/kerio-connect), ktery doporucujeme pouzivat. Podrobnosti o konfiguraci
PAM najdete v dokumentaci k vasi distribuci Linuxu.

Kerberos 5

Kerberos je protokol pro autorizaci a autentizaci (vice najdete na strankach:
http://web.mit.edu/Kerberos/). Kerio Connect vyuziva tento protokol pro autentizaci
uzivatelli proti Kerberos serveru (napr. v Active Directory).

Do polozky v dialogu se zadava nazev oblasti (domény) systému Kerberos (Kerberos
realm), v niZ maji byt uzivatelé ovérovani. V Kerio Connect se jméno Kerberos oblasti
automaticky zadava velkymi pismeny.

Jsou-li uzivatelské ucty fyzicky uloZeny v Active Directory nebo Open Directory (vizte
zalozku Adresdarova sluzba), je treba do této polozky zadat jméno Active Directory
pripadné Open Directory domény. Pfi konfiguraci Active Directory nebo Open Directory
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7.7 Ovérovani uzivatel z domény

v zaloZce Adresarovd sluzba bude tato polozka automaticky vyplnéna.

Upozornéni:

Pokud pouzivate Open Directory nebo samostatny Kerberos server, diukladné
zkontrolujte, zda Kerberos realm doplnény v zaloZce Upresnéni je shodny
s nazvem Kerberos oblasti, ktery je uveden v souboru

/Library/Preferences/edu.mit.Kerberos

Konkrétné musi souhlasit s hodnotou default_realm v tomto souboru. Prislusny
radek tedy mizZe vypadat napriklad takto default_realm = FIRMA.CZ

Nastaveni ovérovani na jednotlivych platformach je popsano v kapitole

Doména Windows NT
NT doména, v niz budou uzivatelé ovérovani. Pocita¢, na némz Kerio Connect bézi, musi
byt pridan do této domény.
Priklad:
Pro doménu firma.cz je NT doménou FIRMA.

Svazat tuto doménu s IP adresou
Kazdy uzivatel se ke Kerio Connect mize pripojit pres libovolné rozhrani. Avsak kazdou
doménu lze svazat s jednou IP adresou. Svazani IP adresy s doménou prinese ten efekt, Ze
uzivatelé z domény, ktefi se pripoji pres IP adresu svazanou s touto doménou, nemuseji
pri prihlasovani uvadét uzivatelské jméno véetné domény (napiiklad jnovak@firma.cz),
ale staci jej uvést samostatné (napriklad jnovak), jako by se prihlasovali k primarni
doméné.
Spravnou funkcnost svazovani domén s IP adresou podminuje pozadavek navazat
nejvyse jednu doménu na kazdou IP adresu. V opacném pripadé server nepozna, do které
domény uzivatelské jméno bez domény patii.
Priklad: Pocita¢, na némz Kerio Connect bézi, ma dvé rozhrani: 192.168.1.10 zapojené
do sité firmy Firma a 192.168.2.10 do sité firmy JinaFirma. V lokalni doméné
jinafirma.cz (nejedna se o primarni doménu) je vytvoren uZivatelsky ucet novak.
Doména jinafirma.cz je svazana s IP adresou 192.168.2.10. Uzivatelé z domény
jinafirma.cz se mohou z firmy prihlaSovat ke sluZzbam Kerio Connect uzivatelskym
jménem bez uvedeni domény.
Poznamka: Budou-li se pres toto rozhrani pripojovat uzivatelé z primarni domény, budou
se muset prihlasovat celou e-mailovou adresou.

Reseni pFipadnych problému externiho ovérovani

Pokud nastane s nékterou z ovérovacich metod problém, lze v aplikaci Kerio Connect nastavit
zaznam externiho ovérovani uzivateli:

1. Prepneme se do sekce Zdznamy a vybereme zaznam Debug.
2. 'V okné zaznamu pravym tla¢itkem mySi otevieme kontextové menu a vybereme poloZku

Zpravy.
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3. Otevre se okno Zaznamendvané informace, kde zasSkrtneme volbu User Authentication.
4. Zménu potvrdime tlacitkem OK.

Po vyreSeni problému doporucujeme logovani opét vypnout.

7.8 Prejmenovani domény

Kerio Connect vam v pripadé potieby umoZni jednodusSe pfejmenovat doménu.

Upozornéni:

Ujistéte se, Ze mate od poskytovatele zakoupenou novou doménu a jeji jméno je zanesené
v DNS zaznamech. NeZ zacnete, novou doménu vyzkouSejte.

Pred zacatkem i po ukonceni procesu prejmenovani doporucujeme udélat plnou zalohu
vaseho ulozisté (jak spustit plnou zalohu mimo zalohovaci plan najdete v kapitole )-

Prejmenovani domény se projevi aZ po restartu serveru. Do té doby budou vesSkeré ¢innosti
probihat pod jménem puvodnim.

Vsechna doménova nastaveni zistanou po prejmenovani nezménéna.

Béhem restartu serveru se v konfiguracnich souborech automaticky prepise ptvodni jméno
domény na nové a z puvodniho jména se stane alias (vizte tabulku 7.1).

Puvodni Restart serveru

Jjméno domény|stara_domena.cz|nova_domena.cz

jména aliasu |alias.cz stara_domena.cz
alias.cz

Tabulka 7.1 Prejmenovani domény

Upozornéni:
Veskeré udalosti, které uzivatel zalozil pred prejmenovanim, nebude moci dale upravovat
ani je mazat.

Nastaveni

Doménu mizeme prejmenovat v sekci Konfigurace — Domény.

1. Vybereme doménu, kterou chceme prejmenovat. TlaCitkem Zménit zobrazime dialogové
okno.

2. Na prvni zaloZce Obecné klikneme na tlacitko Prejmenovat a potvrdime.

66



7.8 Prejmenovani domény

3. Do pole Doména zadame nové jméno domény a potvrdime tlac¢itkem OK (vizte obrazek 7.9

4. 'V seznamu domén se objevi informace o pfejmenovani (vizte obrazek?7.10.

5. Restartujeme server.

Zménit doménu 2|

Obemé || Zpréwy || Aliasy | Preposilani | Zapatl || Adresarowva sluzba || Upfesméni | Logo pro WebMail

Doména: novafirma.cz Zrusit prejmenovani

! Pro dokondeni prejmenovani domeény je wyZadovan restart aplikace Kerio Connect.

Popis: Lok&lni primarni doména

Pocet uFivateli

Pocet uZivateld v doméné: 45

Omezit maximalni pofet uzivateld v doméné: 50

oK || storno

Obrazek 7.9 Prejmenovani domény

@ Domény & © odast

Internetové jméno serveru: mail, firma.cz

Imeéng « Popis Aliasy Pfeposilat na server
(& firma.cz — novafirma.cz (primar .. Lakalni primarni doména nasprodukt.cz
(@ company.com company.cz mail 1.company.com

@ jinafirma.cz

@ jinde.cz smtp. tretifirma.cz

’ Fridat '] ’ ] ’ ] ’ ] [Dist’ibuované domény... ] [Interneb]\ré jmeéna serveru ] ’VeFejné slozky...

Obrazek 7.10 Prejmenovana doména

Poznamka:

e Ma-li uzivatel vytvofen seznam filtrovacich pravidel a obsahuje-li e-mailové adresy
uzivatelil z pfejmenované domény, musi si uzivatel pravidla zménit.

e Pokud chcete prejmenovani domény zrusit, miZete tak pred restartem serveru ucinit
v dialogu Konfigurace — Domény — Zmeénit. Tlacitkem Zrusit prejmenovdni proces
ZruSite.

e Chcete-li prejmenovat distribuovanou doménu, je nutné nejprve vSechny servery
odpojit, domény jednotlivé prejmenovat a poté je znovu propojit do distribuované
domény.
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7.9 ZrusSeni domény
Tla¢itkem Odebrat v sekci Konfigurace — Domény lze smazat vybranou doménu (lokalni i

distribuovanou). Doménu neni moZné odstranit, jestlize:

e jsouvnijiz definovany uzivatelské ucty nebo skupiny. Nejdiive musi byt vSechny ucty
smazany (podrobnosti vizte kapitolu 8.5).

e jsou v ni definovany aliasy. Nejdfive musi byt vSechny aliasy smazany (podrobnosti
vizte kapitolu 12.3).

e se jedna o primarni doménu. Je vSak mozné vytvorit jinou doménu, tuto nastavit jako
primarni, a poté ptivodni doménu odstranit.

7.10 Firma s pobockou

Nastaveni firmy s pobockou doporucujeme zaménit za nastaveni distribuované domény (vice
vizte samostatnou kapitolu 11).

Informace a poZadavky

Firma ma jednu doménu f1irma.cz. Centrala firmy sidli v Praze a pobocCka v Plzni. V centrale i
na pobocce je nainstalovan Kerio Connect (dvé samostatné licence). Server v centrale firmy ma
DNS jméno mail.firma.cz, server pobocky jméno mail-pl.firma.cz.

Zakladnim pozadavkem je, aby poSta posilana mezi lokalnimi uZivateli na pobocce byla
dorucovana lokalné, zatimco posta urcena uzivatelim v centrale byla spravné odesilana na
centralu. Stejna funkcnost musi byt zajiSténa i v opacném sméru — tedy zprava odeslana
z centraly na pobocku musi byt doruc¢ena na server pobocky.
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7.10 Firma s pobockou

DNS WX
Mazev serveru Mazev serveru
mail.firma.cz mail-pl.firma.cz

Primarni doména: firma.cz Primarni doména: firmsa
E 5 =g ) L _
Uzwatele: sef Doménowvy alias: pl.firma.cz

Preposilani: mail.firma.cz

UZivatelg; te

ru] j&@ moZneé C arni server] nesmi byt

Lokélni doména: p
Praposilani: ma

Obrazek 7.11 Firma s pobockou

Poznamka: Pro jednoduchost a vétsi ndzornost predpokladejme, Ze v centrale budou pracovat
uzivatelé sef a asistentka ana pobocce uzivatelé technik a programator. Nasledujici popis
se zabyva pouze kroky nutnymi pro splnéni téchto pozadavkid — neni zde tedy popsano
detailni nastaveni parametria SMTP serveru, vzdalené spravy apod.

Realizace

Centrdla (nastaveni na primdrnim serverumail. firma.cz)

1.

V aplikaci Kerio Connect v centrale firmy (tedy na primarnim serveru mail.firma.cz)
definujeme doménu firma. cz jako lokalni primarni.

V této doméné definujeme ucty lokalnim uzivatelim (tj. tém, ktefi pracuji v centrale).
Je-li Kerio Connect chranén firewallem, je tfeba zpristupnit port 25 pro sluzbu SMTP.

Vytvorime doménu pl.firma.cz, kde nebudou definovani uzivatelé ani aliasy.
Nastavenim zaloZky Preposilani v sekci Domény zajistime, aby posta pro doménu
pl.firma.cz byla preposilana na server pobocky mail-pl.firma.cz (vizte
obrazek 7.12).
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Zménit doménu ?|[%
Obecné Zpravy Aliasy | Preposiani || Zapati | Adresarova sluiba Upfesnéni | Logo pro WebMail

Menidi pfijemce nalezen v této doméné, pieposlat zpravu na jiny server

Preposlat na server: | mail-pl.firma.cz Port: |25

Volby pro dorucovani
@ online - doruéovat zpravy okamzité
©) offine - odesiéni zprav je fizeno planovadem

) offine - zpravy se odeslou po pfijet prikazu ETRM ze vzdaleného serveru

Preposilani

Je-li doména v adrese piijemce jednim z aliasd této domény:

@ Preposlat tuto zpravu

© Mepreposilat takovou zpravu (ochrana proti zacykleni zprav v distribuovanych doménach)

ok || stome

Obrazek 7.12 Nastaveni preposilani

5. Dale nastavime aliasy pro v§echny uzivatele na pobocce (U¢ty — Aliasy), v naSem piipadé
uzivatele technik a programator. Tyto aliasy zajisti, aby posSta pro prislusné uzivatele
byla doru¢ovana do domény p1.firma.cz.

Pridat alias FAE
Alias: technik
Popis: Technikova lokalni schranka
Dorudit; E-mailova adresa w

E-mailova adresa: technik@pl. firma.cz Vybrat...

oK || storno

Obrazek 7.13 Nastaveni aliasu
Pobocka (nastaveni na serveru mail-pl.firma.cz)
1. Vytvorime lokalni primarni doménu firma. cz, ktera bude mit alias p1.firma.cz.

2. Vlokalni primarni doméné vytvorime ucty vSem uzivateliim z této pobocky (tzn. tém, kteri
maji mit na pobocce lokalni schranku).
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7.11 Nastaveni zalozniho poStovniho serveru

3. Nastavime, aby poSta pro doménu firma.cz byla preposilana na server centraly
mail.firma.cz, priCemZ nastavime, Ze zpravy s doménovym aliasem v adrese prijemce
se nemaji preposilat. Tato volba umoznuje zachytit zpravy, které nemaji v adrese prijemce
spravné uvedeno uZivatelské jméno nebo jeho alias.

Preposilani
Je-i doména v adrese prijemce jednim z aliasd této domény:
Preposlat tuto zpravu

@ Mepreposilat takovou zpravu (ochrana proti zacykleni zprav v distribuovanych doménach)

Obrazek 7.14 Nastaveni ochrany proti zacykleni zprav
Poznamky:

e Na pobockovy server nastavte sekundarni DNS MX zaznam, ¢imz vyreSite pripadny
vypadek centraly (primarniho serveru).

e Na pobockovych serverech nesmi byt pouzit hvézdickovy alias, jinak se poSta pro
centralu nebude preposilat.

e Budou-li uzivatelé chtit pristupovat k posté vzdalené (nap¥. pomoci rozhrani Kerio
WebMail), budou vzdy pristupovat na ten server, kde maji vytvofeny své lokalni
schranky (tj. uzivatelé z centraly na server mail.firma.cz a uzivatelé z pobocky na
server mail-pl.firma.cz).

e Free/Busy kalendar bude zobrazovat pouze informace o lokalnich uzivatelich daného
serveru.

7.11 Nastaveni zalozniho postovniho serveru

Informace a pozZadavky

1. Firma ma vlastni doménu firma.cz, primarni MX zaznam je nasmérovan na pocitac,
kde je nainstalovan primarni poStovni server. Ten ma v DNS prifazeno jméno
maill.firma.cz.

2. K primarnimu poStovnimu serveru je tfeba vytvorit a nastavit zaloZni (ten bude mit v DNS
prifazeno jméno mail2.firma.cz). K témto ucelim pouzijeme zakladni verzi Kerio Con-
nect, protoze zde neni nutné vytvaret zadné uzivatelské ucty.

Realizace

1. V DNS je nutno posStovni doméné firma.cz vytvorit sekundarni MX zaznam (s nizsi
prioritou) pro jméno zaloZniho serveru (mail2.firma.cz).

2. Po instalaci zaloZni aplikace Kerio Connect vytvorime v konfiguracnim pravodci primarni
doménu a nazveme ji stejné jako na primarnim postovnim serveru, tedy firma.cz.
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3. Této doméné nenastavujeme zadné uZzivatelské ucty.

V administra¢nim rozhrani Kerio Connect v sekci Konfigurace — Domény je nutno nastavit

preposilani poSty na primarni poStovni server maill.firma.cz (vizte obrazek 7.15).

Preposilani poSty je moZno provadét nékolika zptisoby:

Doporucenym zpusobem, jak nastavit preposilani posty ze zalozniho serveru je
nastaveni primarniho serveru tak, aby se pravidelné dotazoval na sekundarni
server prikazem ETRN. Tato varianta nezatéZuje servery zbyteénym pripojovanim
k nedostupnému primarnimu serveru. Jedinou podminkou je, aby primarni server
podporoval prijem poSty pomoci prikazu ETRN.

Kerio Connect podporuje piikaz ETRN pro vyzadani posty (vizte kapitolu 12.5),
takZe pokud pouzivate Kerio Connect jako primarni poStovni server, diirazné
doporucujeme tuto variantu nastaveni. Kerio Connect navic vysila ETRN prikaz
na nastavené servery pri kazdém spusténi serveru, ¢imz je zajiSténo, Ze se posta
na server dostane v nejkratS$i mozné dobé po vypadku.

Chcete-li vyuzit tuto metodu preposilani posty, pak na zaloZnim serveru
sta¢i v administracnim rozhrani (Konfigurace — Domény) povolit pro doménu
firma.cz volbu Offline dorucovdani — zprdvy se odeslou po prijeti prikazu ETRN
ze vzddleného serveru (vizte obrazek 7.15).

Zménit doménu ?[x
Obecné | Zpravy | Aliasy | Pfeposlani | Zapati || Adresafovasluzba | Upfesnéni | Logo pro WebMail

| Menidi piijemce nalezen v této doménd, pfeposlat zpravu na jiny server

Preposlat na server: | maill.firma.cz Port: | 25

Volby pro dorucovani

Online - dorucovat zpravy okamzité
Offline - odesilani zprav je fizeno planovadem

@ Offline - zpravy se odeslou po pfijeti pitkazu ETRN ze vzdaleného serveru

Obrazek 7.15 Nastaveni zaloZniho serveru — prikaz ETRN

Na primarnim poStovnim serveru je samoziejmé nutné nastavit pouzivani prikazu
ETRN (vizte kapitolu 12.5) a planovani vysilani prikazu ETRN (vizte kapitolu 12.7).

Méné vyhodnou moZnosti je nastaveni pravidel pro odchozi frontu zprav (vizte
kapitolu 12.2). Negativem tohoto nastaveni je, Ze v pripadé nedostupnosti
primarniho serveru se bude server v nastavenych intervalech snaZit opakované
dorucovat postu, dokud nebude primarni server opét dostupny, coZ muze
v nékterych pripadech zpiisobit i zahlceni primarniho serveru.

Preferujete-li i pres vySe zminény nedostatek tento zplisob nastaveni
sekundarniho SMTP serveru, doporucujeme prodlouZeni intervalu opakovani
odesilani zprav. Nastaveni lze provést v sekci Konfigurace — SMTP Server
v zaloZce Volby pro frontu zprav.
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7.11 Nastaveni zalozniho poStovniho serveru

Zménit doménu ?[x
Obecné | Zprdvy | Aliasy | Pfeposildni || Zapati | Adresafovdsluzba | Upfesnéni || Logo pro WebMail

| Menidi pijemce nalezen v této doméné, pfeposlat zprdvu na jiny server

Preposlat na server: | maill.firma.cz Port: | 25

Volby pro dorucovani

@ Online - dorucovat zpravy okamiité
Offline - odesilani zprav je fizeno planovadem

Offline - zpravy se odeslou po pfijeti piikazu ETRN ze vzdaleného serveru

Obrazek 7.16 Nastaveni zalozniho serveru —dorucovani

posty je fizeno pravidly pro odchozi frontu zprav

V okné pro konfiguraci domény je nutné nastavit jméno nebo adresu primarniho
serveru, port pro komunikaci a volbu Online dorucovani — zpravy jsou odesildny
okamZité (vizte obrazek 7.16).

e Treti feSeni je pouze obménou predchazejiciho. Server pro odesilani poSty
pouZzije, stejné jako v predchozim pripadé, pravidla pro odchozi frontu zprav, ale
interval opakovani dorucovani posty bude definovan pomoci planovace. Vyhodou
tohoto reSeni je moznost vytvorit podrobny plan odesilani poSty.

Pro tento zptisob doruc¢ovani posty musi byt povolena v sekci Konfigurace — Do-
mény moZznost Offline dorucovani — odesildni zprdv je ¥izeno planovacem (vizte
obrazek 7.17) a zaroven je nutno spravné nastavit planovac (nastaveni planovace
popisuje kapitola 12.7).

Zménit doménu ?[x
Obecné | Zpravy | Aliasy | Pfeposlani | Zapati || Adresafovasluzba | Upfesnéni | Logo pro WebMail

| Menidi piijemce nalezen v této doménd, pfeposlat zpravu na jiny server

Preposlat na server: | maill.firma.cz Port: | 25

Volby pro dorucovani

Online - dorucovat zpravy okamzité
@ Offfine - odesilani zprav je fizeno planovadem

Offline - zpravy se odeslou po pfijeti piikazu ETRN ze vzdalengho serveru

Obrazek 7.17 Nastaveni zalozniho serveru

— dorucovani posty je fizeno planovacem

Je-li jako primarni poStovni server pouzivan Kerio Connect, doporucujeme v sekci Konfi-
gurace — SMTP server v zalozce Bezpecnostni volby pridat adresu sekundarniho SMTP
serveru do seznamu, pro ktery neplati omezeni nastavena v této zalozZce (vice vizte
kapitolu 12.2).
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Kapitola 8
Uzivatelské ucty

Uzivatelské ucty v Kerio Connect reprezentuji fyzické e-mailové schranky. UZivatelské jméno
a heslo tedy slouzi jako ovéreni pristupu k této schrance. Protoze Kerio Connect muZe
obsluhovat vice nezavislych domén, nemaji uZivatelské ucty globalni platnost, ale patii vZdy
do konkrétni domény. Z toho vyplyva, Ze domény musi byt definovany drive, neZ budou
vytvareny uzivatelské ucty (podrobnosti vizte kapitolu 7).

Uzivatelské uc¢ty mohou byt umistény:

1. lokalné — uzivatelské schranky jsou umistény primo v Kerio Connect a i veSkera sprava
ucta se provadi v aplikaci Kerio Connect (kapitola 8.2),

2. VLDAP databazi — ucty jsou do Kerio Connect pouze mapovany. Mapovani ucti je mozné
z Active Directory a Apple Open Directory (kapitola 10).

V kazdé doméné mohou existovat jak lokalni ucty, tak i ucty uloZené v adresarové sluzbé
(napf. Microsoft Active Directory). V seznamu uzivateld dané domény se zobrazuji ity obou
typu. Pridavat lze vSak pouze lokalni ucty (acty v prislusné adresarové sluzbé museji byt
vytvareny nastrojem pro jeji spravu — napf. Active Directory Users and Computers). Uctim
v adresarové sluzbé je mozno ménit nékteré jejich vlastnosti.

Uzivatelské ucty je mozné do Kerio Connect jednodusSe importovat z jiné databaze uzivatela:
e import z Novell eDirectory (kapitola 8.9),
e import z NT domény (kapitola 8.9),
e import z Active Directory domény (kapitola 8.9),

e importovany z textového souboru.

8.1 Administratorsky ucet

Kromé pristupu ke své e-mailové schrance mize byt uzivatelsky ticet pouzit také pro pristup
ke spravé aplikace Kerio Connect, ma-li k tomu prislusna prava. Zakladni administratorsky
ucet se vytvari primo pri instalaci. Tento t¢et se ni¢im nelisi od ostatnich uzivatelskych ¢t a
muze byt i odstranén, pokud jsou alespon jednomu dalSimu uzivateli udélena plna prava pro
pristup ke sprave.
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8.2 Zalozeni uzivatelského uctu

Zakladni administratorsky ucet ma povoleno vytvaret a spravovat:

e vefejné slozky — podrobnéjsi informace o chovani a ucelu téchto sloZek najdete
v sekci 25.1;

e archivni sloZky — podrobnéjsi informace o chovani a ucelu téchto slozek najdete
v sekci 15.1.

Zakladni administratorsky ucet standardné spravuje také archivni slozky (pokud je povolena
archivace — vizte kapitolu 15.2). V archivni sloZce je mozné dohledat jakoukoli zpravu, ktera
prosla aplikaci Kerio Connect.

Administrator mize archivni slozku nasdilet jinym uzivatelim. Je tfeba si uvédomit, Ze do
téchto slozek se zalohuji zpravy vSech uzivateli, a proto by k nim mél mit pristup pouze
davéryhodny spravce (nanejvys mala skupina osob).

Kromé toho existuje v aplikaci Kerio Connect specidlni interni administratorsky ucet, ktery
je urcen pouze ke spravé aplikace, nezapocitava se do celkového poctu zakoupenych licenci a
nema svou vlastni emailovou schranku.

Tento UCet 1ze nastavit v sekci Konfigurace — Nastveni spravy a podrobné informace o ném se
dozvite v kapitole 19.3.1

Upozornéni:
Hesla k uzivatelskym tctim, kterda maji plny pristup ke spravé, by méla byt disledné
uchovavana v tajnosti, aby nemohlo dojit k jejich zneuziti neopravnénou osobou.

8.2 Zalozeni uzivatelského uctu

Definici lokalnich uzivatelskych aétd muzete provést v sekci Ucty — UZivatelé:

W ¥,

a Uzivatele & @ Odhlasit
Doména: (80 firma.cz hd Hledat:

Uiivatelské jméno « Celé jméno Popis Skupiny

2 Admin Administrator

a anova Alena Mova Oddéleni technickeé podpary

a joerny Josef Cerny Oddéleni vyvoje

2 jnovak Jan Mowak Obchodni odd&leni

& vbartak Vadav Bartak Obchodni odd&leni

Pridat TH Zmenit... ” Odebrat... ” Dalsi akce -

Obrazek 8.1 Uzivatelské ucty
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Uzivatelské ucty

Nejprve je nutno v poli Doména vybrat lokalni doménu, v niZ maji byt i¢ty definovany. V kazdé
doméné mohou existovat jak lokalni ucty, tak i ity uloZené v adresarové sluzbé (napft. Micro-
soft Active Directory). V seznamu uzivatelil dané domény se zobrazuji ucty obou typu. Vytvaret
1ze vSak pouze lokalni ¢ty (Ucty v prisluSné adresaroveé sluzbé museji byt vytvareny nastrojem
pro jeji spravu — napf. Active Directory Users and Computers). Uctum v adresarové sluzbé je
mozno ménit nékteré jejich vlastnosti.

Upozornéni:
Je-li smazan v administracnim rozhrani tiicet namapovany z adresarové sluzby, ucet v Kerio
Connect se deaktivuje.

Vyznam jednotlivych sloupcti tohoto okna bude zfejmy z nasledujiciho popisu jednotlivych
poloZek v definici uzivatelského uctu. Jedinou vyjimkou je sloupec Zdroj dat, ktery zobrazuje,
o jaky typ uctu se jedna:

e Interni — ucet je uloZen v interni databazi uzivatelt.
e LDAP — ucet je uloZzen v adresarové sluzbé (Active Directory, Apple Open Directory).

Pro vytvoreni nového uzivatelského uctu je tfeba stisknout tlac¢itko Pridat.

Sablona

V pripadé, Ze je vytvorena alespon jedna Sablona pro vytvareni novych uétd, vybereme, zda
chceme pridat lokalniho uZzivatele nebo pouZit vytvofenou $ablonu. Sablonu pro zaloZeni
novych uzivatelskych schranek lze vytvorit v sekci Konfigurace — Definice — Sablony uZi-
vatelii. Sablonu je dobré pouZzit zejména v piipadé, Ze zakladame najednou vice uzivatelskych
uctl, které maji nékteré parametry shodné (napriklad nastaveni typu ovérovani, kvoty atd.).
ZaloZenim Sablony a vyplnénim téchto shodnych parametrt pfimo do ni se vyhneme zbyte¢né
praci navic.

a Uzivatelé ~ © Odhiasit
Domena: @ firma.cz w Hledat:
Uiivatelskeé jméno « Celé jméno Popis Skupiry
3 Admin Administrator
3 anova Alena Mova
Poudit ablonu 3 Firma
Fidat lokdiniho ufivatele. .. Ohchad Obchodni oddglent
Plidat z adresarove sluzby...

Pfidat - Zmeénit... || Odebrat... || Dalsiakce =| Import a export

Obrazek 8.2 Zalozeni uzivatele — Sablona
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8.2 Zalozeni uzivatelského uctu

ZaloZeni nové Sablony je popsano v samostatné kapitole 8.11.

Zadakladni udaje

Prihlasovaci jméno
PrihlaSovaci jméno (pozor: nejedna-li se o lokalni primarni doménu, pak se uzivatel musi
prihlasovat celou svou e-mailovou adresou, tedy napt. uzivatel@jinafirma.cz, nikoliv
pouze uzivatel).
Ve jménu uzivatele se nerozliSuji mala a velka pismena.

Pridat uZivatele | B
Cbecmé E-mailova adresa Preposilani | Skupiny Prava Kvota Zpravy
Uzivatelske jméno: jnovak
Celé jméno: Jan Movak
Popis: Obchodni odd&leni
OvEfovani: Interni databdze uZivateld kd
Heslo: Iy
Potvrzeni hesla: Ty

Povaolit implicitni pravidlo, které automaticky pfesouva zpravy oznacené jako spam do slozky NevyZadana poita
Publikovat v globélnim adresafi (globalni adresar je periodicky synchronizovan)
Uzivatel si miZe zménit své heslo

[T] UloZit heslo ve vysoce zabezpedeném formatu SHA (doporufena)

OK Storno

Obrazek 8.3 ZaloZeni uzivatele — zakladni udaje
Pfihlasovaci jméno nesmi obsahovat narodni a nékteré specialni znaky, proto je neni
moZné do pole zadat.
Celé jméno
PIné jméno (typicky jméno a prijmeni daného uZzivatele). PoloZku je nutné vyplnit
v pripadé, Ze uzivatelské udaje z tohoto uc¢tu budou exportovany do verejné slozky
s kontakty.

Popis
Textovy popis uzivatele (napr. funkce). PoloZka Popis ma pouze informativni charakter.
MuZe obsahovat libovolné informace nebo nemusi byt vyplnéna vibec.

Ovérovani
Zpusob ovérovani uzivatele 1ze zvolit v menu:

e Interni databdze uzivatelu
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Uzivatelské ucty

Uzivatel je ovéfovan pouze v ramci Kerio Connect. V tomto piipadé je potieba
zadat heslo do poloZek Heslo a Potvrzeni hesla (své heslo pak miiZe uzivatel sam
zménit pomoci rozhrani Kerio WebMail).

Upozornéni:

Heslo muzZe obsahovat pouze tisknutelné znaky (pismena,
Cislice, interpunk¢ni znaménka). V hesle se rozliSuji mala a
velka pismena.

e Doména Windows NT
Uzivatel bude ovérovan v doméné Windows NT. Nazev NT domény je treba
zadat ve vlastnostech e-mailové domény (zalozka Upresnéni, polozka Doména
Windows NT). Tento zptisob ovéfovani lze pouzit, pouze bézi-li Kerio Connect na
operacnim systému Windows 2000/XP a 2003. Podrobnosti vizte kapitolu

e Kerberos 5
Ovéreni se provede pomoci ovérovaciho systému Kerberos verze 5.

e PAM sluzba
Ovérovani sluzbou PAM (Pluggable Authentication Modules — moZno pouze na
operacnim systému Linux).

e Apple Open Directory
Ovérovani v databazi Apple Open Directory (pouze pro Mac OS X). Volbu lze
nastavit pouze v pripadé, Ze je uzivatel namapovan z Apple Open Directory.

Heslo a Potvrzeni hesla
Heslo uZivatele 1ze zadat nebo zménit pouze lokalnim uZivatelim. Kazdy uzivatel by mél
bezprostredné po zaloZeni uctu heslo zménit.
Bude-li heslo obsahovat specialni (narodni) znaky, uzivatelé se nebudou moci z nékterych
posStovnich klientd pripojit ke Kerio Connect. Pro zadavani hesel uzivateli proto
doporucujeme pouzivat pouze ASCII znaky.

Ucet je povolen
Odsktnutim této polozky muzete docasné zrusSit ucet bez nutnosti jej odstranovat.
Tato poloZzka nijak nesouvisi s blokovanim ¢ty které se nastavuje v sekci Konfigurace —
Dalsivolby, v zalozce Bezpecnostni politika (vizte sekci ). Pokud uzivatel pri prihlaseni
zada omylem nékolikrat za sebou neplatné heslo a prekrodi tak limit nastaveny v zaloZce
Bezpecnostni politika, pak se ucCet automaticky zablokuje. Tuto blokaci je tfeba zrusSit
taktéz v zaloZce Bezpecnostni politika tlacitkem Odblokovat vSechny ucty.

Povolit implicitni pravidlo, ...
ZaSkrtnutim volby se pii zakladani uzivatelského uctu vytvori pravidlo pro nevyzadanou
postu. VSechny prichozi zpravy, které byly antispamovou kontrolou oznaceny jako
nevyzadané, budou automaticky presunuty do slozky NevyZddand posSta. Pravidlo je
moZno v nastaveni uctu vytvorit pouze pri jeho zakladani. Filtr a pravidla pro prichozi
postu bliZze popisuje manual Kerio Connect, Prirucka uzivatele.
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8.2 Zalozeni uzivatelského uctu

Upozornéni:

Nedoporucujeme vytvoreni tohoto pravidla, pokud uZzivatel ke své posSté
pristupuje pres protokol POP3. V takovém pripadé se na lokalni klientskou stanici
stahne pouze slozka Dorucend posta a uzivatel nema moznost provést kontrolu,
zda je posSta zarazena do slozky NevyZddand poSta opravdu nevyzadana.

Publikovat v globalnim adresari
Celé jméno a adresa uzivatele budou propagovany do verejné slozky Kontakty, ktera
slouzi jako zdroj firemnich kontaktu (celd jména a e-mailové adresy uzivateli). Kontakt
bude do verejné slozky pridan pouze v pripadé, Ze je vyplnéna polozka Celé jméno.
V pripadé, Ze jsou uzivatelé mapovani z Active Directory nebo Apple Open Directory,
synchronizuje se cela LDAP databaze automaticky kaZzdou hodinu. Pokud nechcete
nékterého uzivatele synchronizovat do verejnych kontakti, odskrtnéte tuto volbu.

Uzivatel si muze zménit své heslo
Je-li volba zaSkrtnuta, uZzivatel si smi v nastaveni WebMailu zménit svoje pristupové
heslo.

Ulozit heslo ve vysoce zabezpeceném formatu SHA

Heslo uZivatele je standardné Sifrovano symetrickym klicem (DES). Volba UloZit heslo
v bezpecnéjsim formdtu umoZnuje pouziti bezpecné;jsi, nesymetrické Sifry (SHA fetézec).
Nevyhodou SHA Sifrovani je, Ze neni mozné vyuZzit nékteré metody ovérovani pro
pristup na Kerio Connect, konkrétné jsou to metody APOP, CRAM-MD5 a Digest-MD5. Pro
ovérovani pristupu lze tedy vyuzit pouze metody LOGIN a PLAIN (diirazné doporucujeme
pouZivat pro prihlaSovani pouze SSL spojeni).

Po zaskrtnuti volby je nutné zménit heslo uzivatele. To miizZe udélat bud’ administrator
nebo uzivatel (napft. pres rozhrani Kerio WebMail).

E-mailové adresy

V tomto kroku privodce je mozZno zadat vSechny pozadované e-mailové adresy daného
uzivatele. Primarni adresa uzivatele (kterou nelze zrusit) je tvorena jeho uzivatelskym jménem
a doménou, v niZ se ucet nachazi. Ostatni adresy jsou tzv. aliasy. Aliasy lze zadavat primo
v definici uZivatele, nebo v sekci Ucty — Aliasy. Doporucujeme vsak zadavat aliasy pfimo
v definici uZivatele — je to jednodussi a navic jsou aliasy pristupné v Active Directory doméné.

Jsou-li uzivatelské ucty udrzovany v Active Directory (vizte kapitolu ), pak je mozné
zadavat jejich aliasy primo v panelu Active Directory Users and Computers. Globalni aliasy
(tj. v sekci Ucty — Aliasy) takto zadavat nelze.
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Uzivatelské ucty

Pridat uZivatele Y
Obecné | E-mailova adresa || Preposilani | Skupiny || Prava || Kvota || Zpravy

jnovak@firma.cz
novak@firma.cz .

E-mailova adresa = |[5¢

E-mailova adresa: jan.novak @firma.cz Odebrat
I [ Storno
ok || stome

Obrazek 8.4 ZaloZeni uzivatele — pridéleni e-mailovych adres

Preposilani zprdav na jiné adresy
Zpravy pro uZzivatele mohou byt volitelné preposilany na dalsi e-mailové adresy. Volba Doru-
Covat zpravy... zajisti, Ze zprava bude uloZena do lokalni schranky a zaroven preposlana na
uvedené adresy (jinak bude pouze preposlana a do lokalni schranky se neuloZzi).
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8.2 Zalozeni uzivatelského uctu

Pridat uZivatele Y
Obecné | E-mailova adresa | Preposilani | Skupiny || Prava || Kvota || Zpravy

o Mepreposilat
@ Preposilat na adresy:

E-mailova adresa ENEY; Pfidat...

E-mailova adresa: jan@novak.net Vybrat...

Zmenit...

Odebrat

ok || stmo |

[V Dorugovat zpravy do lokalni schranky i na adresy pro preposilani

oK || storne

Obrazek 8.5 ZaloZeni uzivatele — preposilani zprav

Pozndamka: Toto lze rovnéz feSit pomoci aliasd, nastaveni v definici uzivatele je vsSak
jednodussi a prehledné;jsi.

Skupiny

V tomto dialogu je moZno (tlac¢itky Pridat a Odebrat) pridat nebo odebrat skupinu, do niz
ma byt uzivatel zafazen. Skupiny je nutno nejprve vytvorit v sekci Ucty — Skupiny. P¥i definici
skupin je ale mozno stejnym zpusobem do skupin pridavat uzivatele, a proto nezalezi na tom,
zda budou nejprve vytvoreny skupiny nebo uzivatelé.

81



Uzivatelské ucty

Pridat uZivatele Y
Obecné | E-mailova adresa | Preposilani | Skupiny || Prava || Kvota || Zpravy
-
:nenn . Majit skupinu FAE
@ ADMINS Odebrat
Hledat:
Iméng & Popis
2 OBCHOD Skupina obchodniho oddéleni
"g PRO CTEMI Skupina s pravy pro cteni
2 VYROBA Oddéleni wiroby
ok || stmo |

ox |

Obrazek 8.6 ZaloZeni uzivatele — pridéleni uzivatele do skupiny

Nastaveni pristupovych pradav
Kazdy uzivatel musi mit nastavenu jednu ze tfi irovni pristupovych prav.
Zadna prava

Uzivateli nebudou pridélena Zadna prava administratora

<vase.doména> ucty
Uzivatel bude mit administratorska prava k nastaveni uzivatelskych uétl, skupin, aliast,
konferenci a zdrojt ve stejné doméné, ve které ma sam ucet. Vice se dozvite v sekci 4.1.

Cely server pouze pro cteni
Uzivatel bude mit pristup k uc¢tim z celého serveru, nebude vSak moci ucty ménit.

Cely server pro Cteni a zapis
Uzivatel bude mit administratorsky pristup ke vSem u¢tam zrizenym v Kerio Connect

Dale miZeme nezavisle na pravech ke spravé serveru zaskrtnutim patfi¢né volby nastavit
prava ke spravovani Verejnych sloZek a SloZek pro archivaci.

Nastaveni uzivatelské kvoty
UZivateli 1ze nastavit urcita omezeni na jeho poStovni schranku.

Omezit diskovy prostor
Nastaveni maximalniho prostoru ve schrance. Pro pohodIné zadani c¢iselného udaje je
moZno prepinat jednotky: kilobyty (kB), megabyty (MB) a gigabyty (GB).
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8.2 Zalozeni uzivatelského uctu

Pridat uZivatele N
Obecné | E-mailova adresa | Preposilani || Skupiny || Prava | Kwata || Zpravy
UZivatelska kvota

¥| Omezit diskovy prostor: 10 MB |

Y| Omezit pofet polodek: 5000

Obrazek 8.7 Zalozeni uzivatele — nastaveni kvoty

Omezit pocet polozek
Maximalni pocet zprav ve schrance.

KaZzdou z téchto polozZek l1ze nastavit na hodnotu 0 (nula), coZ znamena, Ze se na schranku
zadné omezeni nevztahuje.

Uzivatelska kvota slouzi predevSim k ochrané serveru proti zaplnéni diskového prostoru.
Bude-li splnéna alesponl jedna z téchto podminek, budou dal$i zpravy adresované tomuto
uzivateli serverem odmitany.

Po naplnéni kvoty bude uZivateli zaslana varovna zprava s doporucenim na snizeni poctu
zprav ve schrance. Zaroven nezalezi na tom, zda byl prekroc¢en pocet zprav ¢i vyhrazena
velikost diskového prostoru. Kvéta je naplnéna ve chvili, kdy byla uloZena do sloZky zprava
(udalost, kontakt nebo ukol), ktera prekrocila jeden nebo druhy nastaveny limit.

Prahem pro odeslani upozornéni je 90% nastavené hodnoty v kvoté (90% nastaveného poctu
poloZek nebo 90% nastavené velikosti diskového prostoru).

Varovna zprava je serverem odesilana maximalné jednou za 24 hodin, ne castéji. I v pripadé,
Ze uZzivatel vymaze nékteré zpravy a dostane se pod hranici nastavené kvoty, a poté ji jeSté
ten den znovu prekroci, dalsi zprava bude dorucena 24 hodin od predchoziho upozornéni.

Poznamka: Pokud se v souvislosti s nastavenim kvoty objevily néjaké potize, mohou vam
pri jejich feSeni pomoci informace zaznamenané v Debug logu. Zaznam Debug je umistén
v administra¢nim rozhrani v sekci Zdznamy — Debug. Aby se do zaznamu vypisovaly
informace o chovani kvoty, je tfeba zapnout volbu Quota and Login Statistics (vice vizte
kapitolu 24.9).

Zpravy

Tento uzivatel muze odesilat/prijimat...
Volba umoznuje spravci aplikace Kerio Connect omezit komunikaci uZivatele pouze na
lokalni iroven. To miiZe byt v mnoha spole¢nostech uzite¢né napriklad pri feSeni interni
komunikace. ZaSkrtnutim této volby docilime, Ze dany uzivatel nebude moci odesilat ani
prijimat zpravy z externich domén.
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Uzivatelské ucty

Pridat uZivatele

Obecné | E-mailové adresa || Preposildni | Skupiny || Préva | Kvdta | Zpréwy
[Tl rento usivatel maze odesilat/prijimat e-mail pouze do/ze své viastni domeny
Maximalni velikost zpravy
_' Pouzit limit nastaveny pro tuto doménu
@ Omezit velikost odchozi zpravy na (vy3si priorita nez domeénowy limit): 10 ME »
_ Neomezovat velikost zprévy
Promazavani polozek
@ pousit nastaveni pro tuto doménu: Odstranéna posta: 30 dni, Nevyiadana posta: 30 d Zechny slofky: 6 le
_' Pro tohoto uZivatele poudit viastni nastaveni
Trvale odstranit staré polozky
Slozka Odstranena posta, polozky starsi nez 30 dr
Slofka Nevyiadana posta, polofky stard ned: 30 d
Slozka Odeslana posta, polozky starsi nez 30 ar
-2 slodkey kromé kontaktd a poznamek, poloZky starsi nez 3 ye
ok || stomo

Obrazek 8.8 ZaloZeni uzivatele — dalSi nastaveni ovliviiujici uZivatelsky ucet

Maximalni velikost zpravy

Nastaveni limitu pro maximalni velikost odchozich zprav. Kazdy uzivatel mize mit
bud’ nastaven rozdilny limit, nebo je mozné nastavit limit shodny pro celou doménu
(kapitola 7.1). Doporucujeme tuto volbu nastavit, zejména pokud neni Zadny limit

nastaven pro celou doménu.

Zadanim tohoto limitu lze jednoduse zabranit uzivateltim, aby zahltili internetovou linku

odesilanim zprav s prili§ velkymi prilohami.

Limit nastaveny uzivateli ma vyssi prioritu nez limit nastaveny celé doméné.

Promazavani polozek

Kerio Connect obsahuje moznost nastavit na poStovni schranku (nebo pro celou doménu
v nastaveni domény) specialni pravidlo, aby se polozKky starsi nastaveného poctu dni
automaticky mazaly. Pravidlo se tyka sloZek NevyZddand posta, Odstranénd posta, Ode-

sland posta a VSechny slozky kromé kontaktui a pozndmek.
Vice informaci o této vlastnosti najdete v sekci 7.5.

8.3 Uprava uzivatelského uctu

Tlacitko Zménit otevira dialog pro zménu parametru uzivatelského uctu.

Tento dialog obsahuje stejné vySe popsané c¢asti. V zaloZce Kvdta se také zobrazuje
aktualni vyuziti této kvoty. Pokud kvota neni nastavena, resp. neni omezena, nezobrazuje

se procentualni zaplnéni kvoty.
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8.4 Hromadna zména uzivatelskych ucta

Iménit uFivatele

Obecné | E-mailova adresa | Preposilani || Skupiny
Udivatelské jméno: | inovak

Celé jméno: Jan Movak

Popis: Obchodni oddéleni

OvEfavani: Interni databaze ufivateld

Heslo: FYrrrrrrry;

Potvrzeni hesla:

IJZet je povalen

Prava | Kvota | Zprawvy

Publikowvat v globalnim adresari (globalni adresar je periodicky synchronizovan)

Uzivatel si miZe zménit své heslo

[T] Ulagit heslo ve vysoce zabezpefendm form&tu SHA (doporudena)

Obrazek 8.9 Uprava uZivatelského uctu

VyuZiti kvoty
Misto na disku: 20.0 MB Pocet poloZek: 165
Obrazek 8.10 Kvoéta neni nastavena
VyuZiti kvoty
Misto na disku: 20.0 MB Pocet poloZek: 165
40 % || 27 %

Obrazek 8.11 Kvota je nastavena

8.4 Hromadna zména uzivatelskych uctu

Kerio Connect umoznuje provadét hromadnou zménu uzivatelskych ucti. Staci potrebné ucty

oznacit kurzorem a pouzit tlacitko Zménit.

Dialogové okno pro hromadnou upravu uctt obsahuje ¢tyri zalozky, kterymi je mozno zmeénit
u vybranych uctii parametry tykajici se kvoty, prav uzivateli, obecného nastaveni (popis
uctu, nastaveni typu ovérovani, nastaveni bezpecnéjsiho formatu hesla, zablokovani uctd) a

omezeni uzivatelskych uctu.

85



Uzivatelské ucty

Hromadna zména uZivateld 7 ||

Obecné | Prava | Kvota || Zpravy

Popis:

OvEFovani: Interni databaze ufivateld A4
et je povolen Ano W
Publikovat v globalnim adresari (globalni adresar je periodicky Ano w
synchronizovan)

UZivatel si miZe zménit své heslo Ano w
LloZit heslo ve vysoce zabezpedeném formatu SHA (doporudena) Me w

| ok || stomo

Obrazek 8.12 Hromadna zména ucta

Pri praci s timto dialogovym oknem plati, Ze se méni pouze polozka nebo poloZky, které maji
byt hromadné prenastaveny ve vSech vybranych uctech. Volby UloZit heslo ve vysoce zabez-
peceném formdtu SHA a Ucet je zablokovdn v zéalozce Obecné maji tfi stavy, které se méni
kliknutim na zasSkrtavaci okénko:

e Nezménéno — v kazdém z vybranych uctd bude zachovano ptivodni nastaveni,
e Ano — polozka se ve vSech vybranych uctech zaskrtne,
e Ne —polozka se ve vSech vybranych uctech odskrtne.

Zalozky Prdva, Kvota a Omezeni se nastavuji stejnym zpusobem jako pri editaci jednoho tictu.
Priklad:

Typickym prikladem pouZziti hromadného nastaveni Uu¢td je omezeni maximalni velikosti
zprav uzivateli. Spravce Kerio Connect nastavil omezeni velikosti odchozich zprav pro
doménu firma.cz na 20 MB. Nékolik uzivatelt z této domény ovSem potiebuje odesilat zpravy
s prilohami vétSimi, neZ je nastaveny limit.

Kerio Connect umoznuje oznacit pomoci kurzoru a klavesy Ctrl ucty vSech uzivateli
z domény firma.cz, ktefi maji s nastavenym limitem potiZe a v dialogu pro hromadnou tipravu
uzivatelskych ucta v zalozce Omezeni limit bud’ zvysit nebo jej uplné zrusit.

8.5 Odstranéni uctu

Odstranit uzivatelsky ucet 1ze pomoci tlacitka Odebrat. Kerio Connect umoznuje provadét
ruzné akce s puvodni schrankou uzivatele. K tomuto ucelu slouzi dialog, ktery se otevie
bezprostredné po stisknuti tlac¢itka Odebrat. Dialog umozZnuje nastavit, zda ma byt schranka
vymazana nebo presunuta jinému uZzivateli, nebo zda ma prosté zustat v adresari store.
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8.5 Odstranéni uctu

Odstranit uZivatele 7%

o Budetei pokracovat, ufivatel jmowak bude odstranén z databaze uzivateld, Rozhodnéte se prosim, co se
ma provest se zpravami ve schrance tohoto uZivatele, Jeho schranka momentalngé obsahuje 69 zpraw,
které zabiraji 1.6 MB.

Zvolte prosim jednu z moZnosti:

Presunout sloZzku zprav uZivatele do schranky jiného uZivatele
Slofka se zobrazi jako podslofka ve schrance vybraného ufivatele.
o I |

Odstranit sloZku se zpravami uZivatele

| Odstranit také aliasy tohoto uzivatele, jeho denstvi ve skupinach a e-mailovych konferendch a jeho role ve
zdrojich

Obrazek 8.13 Dialog pro odebrani uzivatele
Neodstranovat slozku se zpravami uzivatele
Uzivatelska sloZka zustane v uloZzisti, aby byla v pripadé potreby k dispozici.

Presunout slozku zprav uzivatele do schranky...
Cela uzivatelska sloZzka bude presunuta jako podslozka kofenové sloZzky vybraného

uzivatelského uctu. Nazev slozky bude ve tvaru Deleted mailbox — uzivatel-
ske_jmeno@domena. Tato slozka bude obsahovat vSechny ptvodni slozky smazané
schranky.

Tato volba je uzitend zejména v pripadé, Ze jiny uzivatel potrebuje se zpravami,
udalostmi a ukoly z této slozky dale pracovat.

Pozndmka: Nastane-li pri presunu uzivatelské schranky problém, potom se podrobnosti
o0 ném zaznamenaji do Warning logu (vice vizte kapitolu 24.5).

Odstranit slozku se zpravami uzivatele
Volbu lze vyuzit hlavné v pripadé, Ze uzivatelska slozka neobsahuje Zadné, nebo zadné
dulezité polozky.

Odstranit také aliasy...
Odskrtnéte tuto volbu, pokud si prejete, aby tyto polozky byly zachovany.

Pozndmka: Nelze odebrat nasledujici ucty:
e svij vlastni ucet,
e uzivatele s vy$Simi pravy ke spravé aplikace Kerio Connect,
e uzivatelské ucty mapované z adresarové sluzby (tyto ucty muze odstranit pouze
uzivatel s plnymi pravy ke sprave).
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Uzivatelské ucty

8.6 Vyhledavani

Pole Hledat napomaha pri hledani konkrétnich polozek v seznamu uzivateld. Do pole Hledat
je moZno zadat fetézec a v tabulce se automaticky objevi pouze poloZzky, které dany retézec
obsahuji.

8.7 Statistiky

Uzivatelské statistiky jsou méreny od zacatku provozu (tj. od instalace) aplikace Kerio Con-
nect. Aby byly zachovany i pfi vypnuti serveru, jsou udaje pro kazdého uzivatele ukladany do
souboru stats.usr v jeho domovském adresari.

Pouzitim tlacitka Dalsi akce — Statistiky uZivatele ve slozce Ucty — UZivatelé se otevie
statisticka tabulka obsahujici vybrané uzivatelské ucty, sluzby, pro néz jsou statistiky méreny,
posledni prihldaSeni (datum a ¢as posledniho prihlaSeni uZivatele ke sluzbé) a pocet prihldseni
(celkovy pocet prihlaSeni uzivatele ke sluzbé).

Spravce aplikace Kerio Connect ma mozZnost upravit si zpusob zobrazeni informaci
v jednotlivych sekcich dle vlastni potieby. V okné Statistiky se po kliknuti na Sipku vpravo
od nazvu sloupce zobrazi menu, kde v polozce sloupce miiZete nastavit, které sloupce maji
byt zobrazeny, a které maji zuistat skryty.

Pro dalsi zpracovani uzivatelskych statistik je lze exportovat do dvou formati: XML a CSV
(jednotlivé polozky jsou oddéleny carkami). Tlac¢itko pro export je umisténo pod statistikou.

Pozndmka: Pokud pro zobrazeni a dalSi zpracovavani statistik pouZzivate MS Excel, mohou

nastat problémy s oddélovacem textu. CSV format pouziva jako oddélovac¢ standardné carku.

Aplikace MS Outlook vsak vyZaduje v nékterych lokalizacich strednik (napr. Ceska lokalizace

MS Office). Abychom predeSli problémim se spravnym zobrazenim statistiky v tabulce,

provedeme nasledujici:

1. Vybereme data pro statistiku a stiskneme tlac¢itko Exportovat — Exportovat do CSV.

2. Ve standardnim okné pro ulozeni souboru pojmenujeme soubor a ulozime do vybraného
adresare.

3. Otevieme MS Excel.
V menu Data klikneme na poloZzku Importovat externi data — Importovat data.

5. Otevre se okno Vybrat zdroj dat, pomoci kterého najdeme a otevieme soubor se
statistikou.

6. Otevre se Priivodce importem textu, kde pFfepneme nastaveni textu na Oddélovac (pokud
to neudélame, nebudou jednotlivé polozky statistiky oddéleny do sloupci).

7. Klikneme na tlacitko Dalsi.

V nasledujicim dialogu vybereme jako typ oddélovace carku.

9. Klikneme na tlacitko Dokoncit.

®
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8.8 Sprava mobilnich zarizeni

8.8 Sprava mobilnich zarizeni

Uzivatelé se ke Kerio Connect mohou pripojovat pomoci riznych mobilnich zarizeni (PDA
nebo takzvanych ,,chytrych” telefoni). Spojeni mobilniho zarizeni a Kerio Connect umoznuje
podpora protokolu ActiveSync (tento protokol a jeho vyuZiti bliZe popisuje samostatna
kapitola 36).

Administrac¢ni rozhrani obsahuje nastroj pro spravu mobilnich zafizeni, aby mél spravce
aplikace Kerio Connect prehled o aktualné pouzivanych zafrizenich jednotlivymi uzivateli.

a Uzivatelé ~ © Odhissit
Domena: @ firma.cz w Hledat:

Uiivatelské jméno « Celé jméno Popis Skupiny

& Admin Administrator

& anova Alena Mova

a jcerny Josef Cerny Reindexovat schranku

a jnovak Jan Novak Obnovit smazané polodky

Statistiky uZivatele...

Mabilni zafizeni...

Pridat '] [ Zmenit... ] [ Odebrat... Dalsi akce - Import a export =

Obrazek 8.14 Kontextové menu uzivatele — Mobilni zarizeni

Spravce mobilnich zafizeni obsahuje sekce Ucty — UZivatelé. V této sekci staci vybrat
uzivatele, ktery pouziva mobilni zafizeni a pfipojuje se s nim k serveru. Klikneme na tlac¢itko
Dalsi akce a v jeho menu vybereme polozku Mobilni zarizeni (vizte obrazek 8.14). Otevre
se okno Mobilni zarizeni, které zobrazuje vSechna zafizeni, kterymi se uzivatel pripojuje
k serveru. Pod seznamem zarizeni je k dispozici nékolik tlacitek:

e (Odebrat — vymaze zarizeni ze seznamu. Pouziva se hlavné v pripadé, ze uzivatel jiz
zarizeni nepouziva (tuto funkci podrobné popisuje kapitola 36.6).

o Vy(Cistit — toto tlac¢itko umoZnuje vzdalené vymazani uzivatelskych dat ze zarizeni
(tuto funkci podrobné popisuje kapitola 36.5).

e Podrobnosti — tlacitko slouzi k zobrazeni dalSich tudaju o vybraném zarizeni. Po
stisknuti tohoto tlac¢itka se pod seznamem objevi druhad ¢ast okna, ktera obsahuje
podrobnosti jednak o pripojeném zarizeni a jednak o synchronizaci. Podrobnosti
se déli na dvé c¢asti (vizte obrazek 8.15). Prvni ¢ast se nazyva primo Podrobnosti a
obsahuje tidaje o pripojeném zarizeni a synchronizaci:
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Uzivatelské ucty

Maobilni zafizeni ? |
Prehled
Zafizeni « Stav Posledni synchronizace ID
i iPhone Ok 27.08,2009 13:33:51 Appl37812E6HOKH
[ Odebrat ] ’ Vydistit | Podrobnost <<
Podrobnosti Synchronizované sloZky
iPhone Imeno slozky « Posledni synchronizace
iPhone &) Contacts 27.08.2009 13:32:57
.:Ej’”- Calendar 27.08.2009 13:32:58
erze protokolu: ActiveSync® 12,1 )
() INBOX 27.08,2009 13:33:00
ID zafizeni: ApplE78 12E6HOKH
Zafizeni registrovano: 2009-08-27 13:32
Posledni synchronizace: 2009-08-27 13:33
Stav: QK
Vzdéleny poditat: 192,168.2,105

V pFipadé konfliktu:  VitSal server

Zaviit
Obrazek 8.15 Mobilni zarizeni — podrobnosti

Operacni systém zarizeni a jeho typ
V prvnim radku se zobrazuje ikona zarizeni (ikona reflektuje skute¢nou podobu
mobilniho zafizeni). Vedle ikony je tu¢né zobrazen typ systému, ktery zatizeni
obsahuje a také zda se jedna o PDA ¢i Smartphone.

Verze protokolu
Verze protokolu ActiveSync.

ID zarizeni
Sériové ¢islo zarizeni.

Zarizeni registrovano
Datum, kdy uZzivatel zadal uidaje o serveru do aplikace ActiveSync a poprvé se
pripojil.

Posledni synchronizace

Datum a ¢as posledni synchronizace.

Stav

Stav prubéhu synchronizace. V této poloZce lze zjistit, zda pf¥i synchronizaci
nenastal problém, a zda byla dokon¢ena uspésné.
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8.9 Import uzivatell

Vzdaleny pocitac
IP adresa, ktera byla pridélena sitovému adaptéru zarizeni.

Druha ¢ast se jmenuje Synchronizované slozky a zobrazuje seznam vSech slozek, které
jsou synchronizovany. StarSi typy zatizeni obvykle podporuji pouze synchronizaci
posty, kalendare a kontaktil, novéjsi typy zarizeni navic podporuji uikoly.

Pod oknem, kde jsou zobrazeny sloZky je obsazena informace o nastaveni feSeni kolizi
synchronizace. Kolize nastane vzdy, kdyZ se v dobé od posledni synchronizace zméni
stejna data jak na serveru, tak v zarizeni.

o Vitézi server — v pripadé kolize data uloZend na serveru prepiSi data
v zafizeni.

e Vitézi klient — v pripadé kolize data uloZena v zarizeni prepisi data na serveru.

Informace jsou v okné Mobilni zarizeni automaticky obnovovany kazdych 10sekund.

8.9 Import uzivateld

Uzivatelské uc¢ty mohou byt nejen ru¢né definovany, ale mohou byt také nacteny (importovany)
z jinych zdroju:

e ze souboru v CSV formatu,
e NT domény,

e Active Directory,

e Novell eDirectory.

Pouzivate-li doménu Windows 2000 nebo 2003 (Active Directory), pak je jednodusSsi a
vyhodnéjsi nastavit Kerio Connect tak, aby primo spolupracoval s databazi Active Directory
(vizte kapitolu ). Importovanim uzivateld totiZ dojde k vytvoreni lokalnich ucti v Kerio
Connect. Pfi zménach v Active Directory (pfidani nebo smazani uZivatele) je pak nutné provést
zmeény i v konfiguraci aplikace Kerio Connect (novy import nebo smazani actu).

Upozornéni:
Pred zapocetim importu doporucujeme v zaznamu Debug zapnout volbu Directory Service
Lookup (kde a jak volbu zapnout se dozvite v kapitole ). Informace ze zaznamu prubéhu

importu vam mohou pomoci k ispésSnému reseni pripadnych problémn.

Tlac¢itko Import a export pod seznamem uzivateld se chova zaroven jako menu. Nabizi import
z adresarové sluzby (NT doména, Active Directory, Novell eDirectory) nebo import/export
z/do souboru ve formatu CSV. Po vybéru prislusné volby se otevie dialog pro import uzivateli:
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Import ze souboru

UzZivatelské ucty je mozné importovat ze soubort ve formatu CSV. Data v souboru musi
byt uloZena v urc¢itém tvaru. Nadpisy jednotlivych sloupcii musi korespondovat s polozkami
v Kerio Connect. Podporovany jsou nasledujici:

e Name — uzivatelské jméno (napr. jnovak). Povinna poloZka.
¢ Password — heslo uzivatele. Volitelna polozka.
e FullName — plné jméno uzivatele (napf. Jan Novak). Volitelna poloZka.

e MailAddress — e-mailova adresa uZivatele. Do sloupce se vypliuje pouze cast pred
zavinacem. Adres muZe byt libovolny pocet (napf. jnovak, novak, honza, jan.novak).
Volitelna polozka.

e Groups — skupiny, do kterych je uzivatel prihlaSen. Opét jich v jednom poli muize byt
zadano vice. Volitelna polozZka.

e Description — popis uzivatele. Volitelna poloZka.

Sloupce 1ze do tabulky poskladat podle potreby, na jejich poradi nezalezi. Také je mozné
vyuZzit pouze nékteré z nich (kromé sloupce Name, ten je povinny).

Pri vytvareni souboru vhodného pro import je velmi dilezité, zda jsou data oddélovana
c¢arkou (,) nebo strednikem (;). Pokud jsou data oddélovana strednikem, pak je dal$i postup
jednodussi. Staci vytvorit tabulku, v jejimZ zahlavi jsou uvedeny standardni nazvy polozek
(vizte vySe) a doplnit data. V pripadé poloZek MailAddress a Groups je mozné zadat i vice
e-mailovych adres nebo skupin. Jednotlivé adresy ¢i skupiny je tfeba oddélit ¢arkou:

Name;Password;Ful1Name;Description;MaiTlAddress;Groups
jnovak;VbD660opl;Jan Novak;Vyvoj;jnovak;cteni,vsichni
jcerny;Ahdpppu4;Josef Cerny;Obchod;jcerny,cerny;obchod,vsichni
anova;SpoiuS158;Alena Nova;Asistentka reditele;anova,alena.nova;vsichni

Pokud jako oddélova¢ pouzijeme carku, potom je tfeba pouZzit oddélovace pro polozky
MailAddress a Groups, protoZe jednotlivé poloZky v nich jsou oddéleny carkami. Jako

oddélovac lze pouzit bud uvozovky "..." nebo apostrofy ’...’:

Name,Password, Ful1Name,Description,MaiTlAddress,Groups
jnovak,VbD660opl,Jan Novak,Vyvoj,jnovak,'"cteni,vsichni"

jcerny,Ahdpppu4,Josef Cerny,Obchod,"jcerny,cerny", "obchod,vsichni"
anova,SpoiuS158,Alena Nova,Asistentka reditele,"anova,alena.nova",vsichni

Po vytvoreni CSV souboru je postup nasledujici:
1. Prihlasime se do Kerio Connect Administration.

2. Vsekci Uty — UZivatelé klikneme na tlacitko Import a export a vybereme volbu Importovat
z CSV souboru.

3. Otevre se dialog (vizte obrazek ), kam zadame cestu k souboru.
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8.9 Import uzivatell

Import uZFivateli N

Soubar; Import_uzivatelu.csy Browse...

) soubor C5V musi byt ulofen v kédovani UTF-3.

ok || stmo |

Obrazek 8.16 Import ze souboru — vybér souboru

Klikneme na tla¢itko OK a pockame, az se soubor nacte. Otevie se dialog Import uzi-
vateli, kde se zobrazi seznam vSech uzivateli, kteri byli uloZeni v CSV souboru (vizte
obrazek 8.17).

Pokud se nepodari data nacist, divody mohou byt nasledujici:
e Soubor neni uloZen ve formatu CSV.

¢ Sloupce v souboru nejsou spravné oznaceny nebo nejsou oznaceny vibec. CSV
soubor musi obsahovat uvodni fadek s nazvy sloupcu, jinak Kerio Connect data
neprecte.
Spravné:
Name;Password;FulTName;MailAddress
jnovak;VbD660opl;Jan Novak;jnovak
jcerny;Ahdpppu4;Josef Cerny;jcerny,cerny
Spatné:
jnovak;VbD660pl;Jan Novak;jnovak
jcerny;Ahdpppu4;Josef Cerny;jcerny,cerny

e Oddélovace pro data jsou pouZzity nespravnym zpusobem. Spravny postup pro
oddéleni dat je popsan vySe.

Import uZivateld B
Sablona: | Zadna Sablona v Hledat:
V| Ffihlaovad jméno « Celé jméno Popis
o _!ﬁmr anova Alena Movd Asistentka feditele
7| {m dpospisi David Pospiil Reditel
v Fmr joerny Josef Cerny Obchod
Oznadit vybrang ] [ Zrugit vybrang Ok ] I Storno

Obrazek 8.17 Import ze souboru — importovani uzivatelé
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Uzivatelské ucty

5. ZaSkrtneme vSechny uZivatele, ktefi maji byt importovani. Pokud je tfeba oznacit velké
mnoZstvi uzivatelii, mohou nam p¥i praci pomoci tlac¢itka Oznacit vybrané a Zrusit ozna-
Ceni, ktera jsou umisténa vlevo dole pod seznamem uzivatelt.

e Oznacit vybrané — po pouziti tla¢itka budou oznaceni vSichni uzivatelé, ktefi byli
vybrani kurzorem mysi (pomoci klaves Shift a Ctr1).

o Zrusit oznaceni — vSem uzivateltim, ktefi jiZ byli oznaceni, se oznaceni zrusi.
6. Pokud mame nastavenou Sablonu pro vytvareni poStovnich schranek, vybereme ji v menu

Sablona. Pokud pripravenou $ablonu nemame, ponechame vychozi nastaveni.

Pokud nevite co je Sablona a k cemu se pouziva, popis najdete v sekci

7. Po vybéru uzivateli pro import sta¢i nastaveni potvrdit tla¢itkem OK.

Windows NT doména

Volba Importovat uZivatele z umoznuje vybrat zdroj, z néhoz budou uzivatelé importovani.
V nasem pripadé to bude moznost Doména Windows NT.

V tomto pripadé staci uvést jediny parametr — jméno NT domény. Pocita¢, na némz Kerio
Connect béZzi, musi byt pridan do této domény.

Nepouzivejte tento zpusob importu uZivateld, jestliZe doménovy server bézi pod operacnim
systémem Windows 2000, Windows Server 2003 a Windows Server 2008! V tomto pripadé
proved'te vzdy import z Active Directory — vizte dale.

Upozornéni:
Import uzivatelti z NT domény funguje pouze, je-li Kerio Connect nainstalovan na platformé
MS Windows.

Import uFivateli FAIE
Importovat udivatele | Windows NT® domain w
I
Viastnosti
Iménao Windows NT®& domény: FIRMA

¥| Zabezpefené piipojeni (LDAPS)

oK || storno

Obrazek 8.18 Import uzivateli z NT domény
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8.9 Import uzivatell

Pri importu uZzivatelskych u¢ta z LDAP databaze do Kerio Connect jsou posilana i data
velmi citliva na bezpecnost (napriklad uZivatelska hesla). Z toho dtvodu je moZné komunikaci
zabezpecit SSL Sifrovanim.

Active Directory

Volba Importovat uzivatele z umoznuje vybrat zdroj, z néhoz budou uzivatelé importovani.
V naSem pripadé to bude moznost Active Directory .

Pro import uzivatelil z Microsoft Active Directory je treba specifikovat nasledujici udaje:

o Jméno domény Active Directory — nazev domény, z niZ maji byt uzivatelé importovani
(zadava se jako DNS doména — tedy napf. domena.cz).

o Importovat ze serveru — nazev serveru, na némz sluzba Active Directory pro danou
doménu bézi.
Ma-li sluzba LDAP(S) nastaven nestandardni port, je moZno nazev serveru doplnit i
s prislusnym portem (napr.: maill.firma.cz:12345).

e Prihlasit se jako uZivatel, Heslo — jméno a heslo uzivatele, ktery ma v této doméné
vytvoren ucet. Pro ukladani a zmény nastaveni je tfeba pravo zapisu.

e LDAP filtr — polozka se objevi pouze po kliknuti na tlac¢itko Upresnéni. UmoZnuje
upravu dotazu na LDAP server, ze kterého budou uZzivatelé importovani. Vyuziti
této moznosti doporucujeme pouze zkuSenym administratorim. Bliz§i podrobnosti
k syntaxi dotazu lze nalézt v manualu ke konkrétnimu LDAP serveru.

e Priimportu uZivatelskych u¢ti z LDAP databaze do Kerio Connect jsou posilana i data
velmi citliva na bezpecnost (napriklad uzivatelska hesla). Z toho divodu je mozZné
komunikaci zabezpecit SSL Sifrovanim.
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Uzivatelské ucty

Import uZFivateli 7%
Importovat uZivatele z: Microsoft® Active Directory® b
Vlastnosti
Iméno domény Microsoft® Active FIRMA.CZ
Directory&:
Importovat ze serveru; mail. firma.cz
Prihlasit se jako ufivatel: uzivatel
Heslo: P
LDAP filtr: (&fobjectdass=user)(l {objectdass=

| Zabezpedené pripojeni (LDAPS)

Upfesnéni << | Starno

Obrazek 8.19 Import uzivatel z Active Directory

Novell eDirectory

Volba Importovat uZivatele z umoznuje vybrat zdroj, z néhoz budou uzivatelé importovani.
V nasem pripadé to bude moznost Novell eDirectory.

Pro import uzivateli z Novell eDirectory je nutné zadat tyto udaje:
e NDS organizace — nazev NDS organizace, z niZ maji byt uzivatelé importovani.

e Importovat ze serveru — nazev nebo IP adresa serveru, na némz sluzba pro danou
doménu bézi.
Ma-li sluzba LDAP(S) nastaven nestandardni port, je moZzno nazev serveru doplnit i

s prisluSnym portem (napf.: maill.firma.cz:12345). Pouze Mac OS X obsahuje pro
tyto ucely volbu Zabezpecené pripojeni (LDAPS).

o Prihlasit se jako uZivatel, Heslo — jméno a heslo uZivatele, ktery ma v této doméné
vytvoren ucet. Pro ukladani a zmény nastaveni je tfeba pravo zapisu.

e LDAP filtr — polozka se objevi pouze po kliknuti na tlac¢itko Upresnéni. UmozZnuje
upravu dotazu na LDAP server, ze kterého budou uZivatelé importovani. Vyuziti
této moznosti doporucujeme pouze zkuSenym administratortm. BliZ§i podrobnosti
k syntaxi dotazu lze nalézt v manualu ke konkrétnimu LDAP serveru.

e Pri importu uzivatelskych ic¢ti z LDAP databaze do Kerio Connect jsou posilana i data
velmi citlivd na bezpecnost (napiiklad uzivatelska hesla). Z toho divodu je mozné
komunikaci zabezpec¢it SSL Sifrovanim.
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8.9 Import uzivatell

Import uZFivateli FN
Importovat uzivatele z: Movell® eDirectory™ w
Vlastnosti
MDS organizace: FIRMA.CZ
Importovat ze serveru; mail. firma.cz
Prihlasit se jako ufivatel: uzivatel
Heslo: I
LDAP filtr: (&fobjectdass=user)(! {objectdass=c

Zabezpedené pripojeni (LDAPS)

D Pro Gsp&ény import uZivateld je nutné, aby na eDirectory™ LDAP serveru byla
vypnuta volba "Require TLS for simple binds with password™ (pro jednoduché
prihl&deni 5 heslem vyZadovat spojeni zabezpedené TLS).

|piesnéni << ] I QK I [ Storno

Obrazek 8.20 Import uzivateli z Novell eDirectory

Vybér uzivatelu

Jsou-li splnény vSechny predpoklady (byly zadany spravné udaje, prislusny server je dostupny
atd.), pak se po stisknuti tla¢itka OK zobrazi seznam uzivatelu (vizte obrazek 8.21):

Import uZFivateli FE
Sablona:  Zadna Sablona w Hledat:
Prihladovad jméno Celé jméno Popis
fm anova Alena Mova
[ .pl-_'; bnovakova Barbora Movakova This user account is used by Terminal Services,
{im dhaly Dianiel Haly
[Dznaﬁt vybrang ] [Eruéit vybrang K ] I Storno

Obrazek 8.21 Vybér uzivateli pro import
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Uzivatelské ucty

1. ZaSkrtneme uZzivatele, které chceme do Kerio Connect importovat.

2. Pokud mame nastavenou Sablonu pro vytvareni poStovnich schranek, vybereme ji v menu
Sablona. Pokud pripravenou $ablonu nemame, ponechame vychozi nastaveni.

Pokud nevite co je Sablona a k ¢emu se pouziva, popis najdete v sekci
3. Stiskneme tlacitko OK.

Pozndmka:
e Pri importu uzivateli z Active Directory nezalezi na platformé, na které je Kerio Con-
nect nainstalovan.
¢ Importovanym uzivatelim bude nastaven typ ovérovani podle toho, odkud byli
importovani: Doména Windows NT uzivatelim z NT domény a Kerberos 5 uzivatelim
z Active Directory.

8.10 Export uzivateli domény do CSV souboru

Nékdy muze byt potfeba rychle ziskat seznam vSech uzivateltl urcité domény. Abychom je
nemuseli pracné vypisovat, Kerio Connect umoZznuje administratorovi (s pravy Cteni/zapisu
nebo s pravy pouze Cteni) exportovat uzivatele do CSV souboru.

Data budou v CSV souboru uloZena nasledovné:

e jednotlivé poloZzky budou od sebe oddéleny stredniky,

¢ obsahuje-li néktera polozka vice idaji, budou tyto oddéleny ¢arkou.
Chceme-li exportovat uZivatele domény, postupujeme nasledujicim zpusobem:
1. Prepneme se do sekce Ucty — UZivatelé.
2. 'V seznamu domén vybereme domeénu, jejiz uzZivatele chceme exportovat.

3. V pravém dolnim rohu klikneme na tlac¢itko Import a Export a vybereme volbu Export do
souboru ve formdtu CSV (vizte obrazek ).

4. V otevieném dialogu si vybereme, zda chceme soubor otevrit nebo ulozit. Nazev souboru
bude vypadat nasledovné:

users_nazevDomeny_datum.CSV
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8.11 Sablony uzivatelskych Géti

) r .

% Uzivatele & @ Odssit
Doména: (@ firma.cz v Hledat:

Uzivatelské jméno « Celé jméno Popis Skupiny

& Admin Administrator

3 Enova Alena Nowva

3 jmeluzin Jan Meluzin Spravce ADMINS

& jnovak Jan Mowdk Obchodni odd&leni

Export do souboru ve formatu C5V

Importovat z adresafove sluzby...

Importovat z CSV souboru...

Pridat v][ Zménit... ” Odebrat... ” Dalsi gkce = Import a export +

Obrazek 8.22 Import a export

Poznamka: Soubor CSV muzeme otevrit v tabulkovém nebo textovém editoru.

8.11 Sablony uzivatelskych uéti

Sablony slouzi pro usnadnéni vytvareni vétsiho poc¢tu uzivatelskych actu (typicky uzivatelé
v jedné doméné). V Sabloné je moZno definovat vSechny parametry uc¢tu kromé uzivatelského
jména a hesla (pokud se pouziva interni ovérovani). UzZivatelské ucty lze pak definovat
s pouzitim vytvorené Sablony, pfi¢emz sta¢i vyplnit pouze polozky Jméno, Celé jméno a Popis
(prip. Heslo a Potvrzeni hesla). Polozky Celé jméno a Popis jsou nepovinné. V nejjednodussim
pripadé tedy staci vyplnit jedinou poloZzku — Jméno.

Definice sablony

Definice $ablony se provadi v sekci Konfigurace — Definice — Sablony uZzivateli. Dialog pro
pridani ¢i zménu Sablony je témér shodny s dialogem pro vytvoreni uzivatelského uctu.
Jméno

Nazev Sablony (jednoznacné jméno, kterym bude Sablona identifikovana).
Popis

Tato polozka ma dvoji vyznam. Jednak predstavuje popis Sablony, ktery se zobrazuje

vedle jejiho nazvu v seznamu Sablon, a jednak se kopiruje do polozky Popis uzivatelského
uctu, ktery je podle této Sablony vytvoren.

Ovérovani
Zpusob ovérovani uzivatele (vice vizte kapitolu 8.2).
Doména

Vybér domény, pro kterou bude tato Sablona pouZita. Zde je moZno vybrat nékterou
z lokalnich domén, které jsou v Kerio Connect definovany, nebo doménu nespecifikovat.
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Uzivatelské ucty

Pridat £ablonu ?||%
Obecné | E-mailova adresa | Preposilani || Skupiny || Prava || Kvota || Zpravy
Jména: firma.cz
Popis:
OvEFavani: Interni databaze ufivateld i
Doména: firma.cz A

| Povolit implicitni pravidlo, které automaticky pfesouva zpravy oznacené jako spam do sloZky Nevyiadana posta
| Publikowat v globalnim adresari (globalni adresar je periodicky synchronizovan)
o | Uzivatel si mZe zménit své heslo

Ulogit heslo ve vysoce zabezpedeném formatu SHA (doporudena)

Ok Storno

Obrazek 8.23 Zalozeni Sablony

Neni-li doména specifikovana, miiZe byt Sablona pouzita pro vytvoreni uZivatelského uctu
v libovolné doméné (tzv. obecna Sablona).

Povolit implicitni pravidlo...
Zapnutim volby se bude veSkery rozpoznany spam automaticky presouvat do slozky
urc¢ené pro nevyzadanou postu.

Publikovat v globalnim adresari
Celé jméno a adresa uzivatele budou propagovany do vefejné slozky Kontakty, ktera
slouzi jako zdroj firemnich kontakta (cela jména a e-mailové adresy uzivatell). Kontakt
bude do verejné slozky pridan pouze v pripadé, Ze je vyplnéna polozka Celé jméno.
V pripadé, Ze jsou uzivatelé mapovani z Active Directory nebo Apple Open Directory,
synchronizuje se cela LDAP databaze automaticky kazdou hodinu. Pokud nechcete
nékterého uzivatele synchronizovat do verejnych kontakti, odskrtnéte tuto volbu.

Uzivatel si mlize zménit své heslo
Je-li volba zaSkrtnuta, uZivatel si smi zménit svoje heslo.

Ulozit heslo ve vysoce zabezpeceném...

Heslo uzivatele je standardné Sifrovano symetrickym klicem (DES). Volba UloZit heslo
v bezpecnéjsim formdtu umozZnuje pouziti bezpecnéjsi, nesymetrické Sifry (SHA retézec),
a tudiZ nelze zadnym zpusobem heslo znovu precist. Nevyhodou SHA Sifrovani je, Ze
neni mozné vyuzit nékteré metody ovérovani pro pristup na Kerio Connect, konkrétné
jsou to metody APOP, CRAM-MD5 a Digest-MD5. Pro ovérovani pristupu lze tedy vyuZzit
pouze metody PLAIN a LOGIN, které ovSem Zadnym zpusobem neSifruji heslo, z toho
divodu durazné doporucujeme pouzivat pro prihlasovani uzivatel k serveru pouze SSL
spojeni.

Po zaskrtnuti volby je nutné zménit heslo uzivatele. To miiZe udélat bud’ administrator
nebo uzivatel (napfr. pres rozhrani Kerio WebMail nebo jakéhokoliv e-mailového klienta).
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8.11 Sablony uzivatelskych Géti

VSechny ostatni poloZky v tomto dialogu jsou shodné s polozkami v dialogu pro vytvoreni,
resp. zménu uzivatelského uc¢tu. Hodnoty, které zde budou zadany, budou automaticky
doplnény do odpovidajicich poloZek ve vytvareném uctu. Podrobnosti najdete v kapitole

Pouziti sablony

Vytvofenou $ablonu je moZno pouzit piimo pfi definici uzivatelského tctu v sekci Uty —
UZivatelé. Je-li definovana alespon jedna Sablona, budete mit po stisknuti tlac¢itka Pridat na
vybér, zda chcete pouzit Sablonu nebo pridat uzivatele lokalniho.

Na vybér budou pouze ty Sablony, které byly vytvoreny pro danou doménu, nebo Sablony,
v nichZ neni doména specifikovana (obecné Sablony).

Po vybéru Sablony se otevie pruavodce vytvorenim uzivatelského uc¢tu, v némz budou do
jednotlivych poloZek dosazeny prislusné hodnoty z pouzité Sablony. Podrobnosti najdete
v kapitole
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Kapitola 9
Skupiny uzivatelu

Uzivatelské ucty v ramci kazdé domény je mozno radit do skupin. Hlavni divody vytvareni
skupin uzivatel jsou nasledujici:

e Pro skupiny uzivateli mohou byt pomoci aliasi vytvoreny tzv. skupinové adresy —
e-mail poslany na tuto adresu bude dorucen vSem ¢lentim skupiny.

e Skupiné uzivatell mohou byt nastavena specificka pristupova prava. Tato prava
doplnuji prava jednotlivych uZivatela.

Definice skupin uzivateli se provadi v sekci Ucty — Skupiny.

o .
a Skupiny & @ Odusit
Domena: | firma.cz v  Hledat:
Iméng - Popis
2 ADMINS
‘g EXPEDICE Skupinova adresa pro oddéleni expedice
‘g FIRMA Skupinova adresa pro oddéleni expedice
2 OBCHOD Skupina obchodniho oddéleni
‘g PRO CTEMI Skupina 5 pravy pro cteni
‘g SPIES Skupina uZivateld s pravy pro cteni
2 VYROBA Oddéleni wiroby
| pidat.. || zmenit. || odebrat

Obrazek 9.1 Skupiny
Pole Hledat splnuje stejnou funkci jako v sekci UZivatelé a jeho bliz§i popis najdete

v kapitole 8.6.

9.1 Vytvoreni skupiny uzivatelu

Novou skupinu uzivateli lze vytvorit tlacitkem Pridat. Po jeho stisknuti se zobrazi privodce
vytvorenim skupiny uzivateli.
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9.1 Vytvoreni skupiny uzivatelQ

Ndzev a popis skupiny
Jméno
Nazev skupiny (jednoznacné identifikuje skupinu).
Pridat skupinu 7%
Obecné || E-mailova adresa || UZivatele || Prava
Iméno: ADMINS
Popis: Skupina s administr&torskymi pravy

Y| publikavat v alobalnim adresari (globalni adresar je periodicky synchronizovan)

oK || stomno

Obrazek 9.2 Zalozeni skupiny — obecné udaje

Popis
Textovy popis skupiny (ma pouze informativni charakter, mize obsahovat libovolné
informace nebo zutstat prazdny).

Publikovat v globalnim adresari
Nazev a adresa skupiny budou publikovany do vefejné slozky Kontakty, ktera slouzi jako
zdroj firemnich kontakta.
V pripadé, Ze jsou uzivatelské ucty a skupiny mapovany z Active Directory nebo Apple
Open Directory, synchronizuje se cela LDAP databaze automaticky kazdou hodinu. Pokud
nechcete nékterou skupinu synchronizovat do verejnych kontakt, odSkrtnéte tuto volbu.

Pozndamka: Tlac¢itkem OK lze dialog Pridat skupinu v kterékoliv fazi ukoncit. Skupina se
vytvori, pricemz do polozek, které byly ,preskoceny”, budou dosazeny vychozi hodnoty.

E-mailové adresy

V tomto kroku pruavodce je mozno zadat vSechny pozadované e-mailové adresy (aliasy) dané
skupiny. Skupina nemusi mit prifazenu zadnou adresu (na rozdil od uzivatelského uctu neni
automaticky vytvarena adresa ze jména skupiny a domény, v nizZ je skupina definovana).

Adresy skupiny lze zadavat pfimo v definici skupiny, nebo v sekci Ucty — Aliasy.
Doporucujeme vSak zadavat aliasy pfimo v definici skupiny — je to jednodussi a prehledné;jsi.
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Skupiny uzivatelu

Pridat skupinu ¥

Obecné | E-mailova adresa Uivatele Prava

III i

- Pridat...
E-mailova adresa I
Zmenit...
E-mailova adresa: admins @firma.cz
Odebrat
ok || stome
ok || stome

Obrazek 9.3 Zalozeni skupiny — pridéleni e-mailovych adres

Poznamka: Jsou-li uzivatelské ucty a skupiny udrZzovany v Active Directory (vizte
kapitolu 10.1), pak je mozné zadavat jejich aliasy pfimo v panelu Active Directory Users and
Computers. Globalni aliasy (tj. v sekci Ucty — Aliasy) takto zadavat nelze.

Clenové skupiny

Tlacitky Pridat a Odebrat lze pridat ¢i odebrat uzivatele do/z této skupiny. Nejsou-li
uzivatelské ucty dosud vytvoreny, muze skupina zustat prazdna a uzivatelé do ni mohou
byt zarazeni pri definici acth (vizte kapitolu 8.2).
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9.1 Vytvoreni skupiny uzivatelQ

Pridat skupinu FIE

Obecneg E-mailova adresa | UZivatelé Prava

T Najit uZivatele ?0%||  pfidat.. |
Hledat: | Odebrat |
Uiivatelské jméno. . Celé jména Popis
& Admin Administrator
& anova Alena Mova
a joerny Josef Cerny
& jnovak Jan Movak Obchodni odd&leni
ok || stmo |
Exportovat |
ok || stmo |

Obrazek 9.4 ZaloZeni skupiny — pridani uzivatela

Nastaveni pFistupovych pradav
Skupina ma vZdy nastavenu jednu ze tri urovni pristupovych prav:
Zadna prava
Uzivatelim ve skupiné nebudou pridélena zadna prava administratora
<vase.doména> ucty

Uzivatel bude mit administratorska prava k nastaveni uzivatelskych uc¢td, skupin, aliasu,
konferenci a zdroju ve stejné doméné, ve které ma sam ucet. Vice se dozvite v sekci 4.1.

Cely server pouze pro cteni
Vsichni uzivatelé ve skupiné budou mit pristup k u¢tm z celého serveru, nebudou vsak
moci ucty ménit.

Cely server pro cteni a zapis
Vsichni uzivatelé ve skupiné budou mit administratorsky pristup ke vSem ucétim
zFizenym v Kerio Connect

Tato skupina smi prijimat/odesilat zpravy...
Volba umozZnuje spravci Kerio Connect omezit komunikaci pro vSechny ¢leny skupiny
pouze na uroven lokadlni domény. To miZe byt v mnoha spolecnostech uzitecné
napriklad pri FeSeni vnitro firemni komunikace. Zaskrtnutim této volby docilime, Ze

Zadny z uzivatelti dané skupiny nebude moci odeslat ani prijmout zpravu z Zzadné externi
domény.
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Skupiny uzivatelu

Pristupova prava skupiny se kombinuji s vlastnimi pravy uzivatele — vysledna prava uzivatele
tedy odpovidaji bud’ jeho vlastnim pravim, nebo pravim skupiny, podle toho, ktera prava
jsou vyssi.

9.2 Export clent skupiny

Chcete-li snadno ziskat seznam cleni skupiny, Kerio Connect umoznuje administratorovi
(s pravy Cteni/zapisu nebo s pravy pouze Cteni) exportovat jeji cleny do CSV souboru.

Data budou v CSV souboru uloZena nasledovné:

e jednotlivé polozky budou od sebe oddéleny stFedniky,

¢ obsahuje-li néktera polozka vice idaji, budou tyto oddéleny ¢arkou.
Chceme-li exportovat ¢leny skupiny, postupujeme nasledujicim zptisobem:
1. Prepneme se do sekce Ucty — Skupiny.

2. Oznac¢ime skupinu, jejiZz ¢leny chceme exportovat, a u¢inime dvojklik (nebo klikneme na
tlacitko Zmeénit).

3. Vdialogu Zménit skupinu se prepneme na zalozku UZivatelé, kde stiskneme tlacitko Export
(vizte obrazek 9.5).

Zménit skupinu FAIE

Obecné E-mailova adresa | UZivatelé Prava

Iméno & Celé jméno Popis

2 Admin Administrator

& anova Alena Mova

a jmeluzin Jan Meluzin Spravce

2 jnovak Jan Movak Obchodni odd&leni

ok || stmo |

Obrazek 9.5 Export ¢lent skupiny
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9.2 Export ¢lenud skupiny

4. V otevieném dialogu si vybereme, zda chceme soubor otevrit nebo uloZzit.
Nazev souboru bude vypadat nasledovné:

users_nazevDomeny_datum.CSV.

Poznamka: Soubor CSV muzeme otevrit v tabulkovém nebo textovém editoru.
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Kapitola 10
Mapovani uzivatelu z adresarovych sluzeb

Kerio Connect muze kromeé vlastni (interni) databaze uzivatelskych ¢t pracovat také s ucty a
skupinami, které jsou uloZeny v LDAP databazi (v soucasné dobé jsou podporovany databaze
Active Directory spoletnosti Microsoft Corporation a Apple Open Directory). Vyhody jsou
nasledujici:
e uzivatelské ucty jsou udrZzovany na jednom misté, ¢imZ se vyrazné snizuje
administrativni naro¢nost a pravdépodobnost vzniku chyb,

e pristup uzivatelt aplikace Kerio Connect ke Global Address List (GAL) adresarové
sluzby ve svych poStovnich schrankach.

e moznost sdilet informace napfi¢ nékolika servery, jsou-li zapojeny do distribuované
domény (vice vizte kapitolu 11).

Priklad: Firma pouziva doménu Windows 2000 a Kerio Connect. Do firmy byl prijat novy
zaméstnanec. Dosavadni postup byl nasledujici:

1. Vytvorit uzivatelsky ucet v Active Directory.

2. Importovat uzivatele do Kerio Connect (nebo zde zaloZzit UiCet stejného jména a nastavit
ovérovani pomoci systému Kerberos).

3. Pri zakladani uZivatele nebo pozdéji pridat informace o uzivateli (celé jméno a e-mailovou
adresu) do verejné slozky s kontakty.
Pri spolupraci s LDAP databazi staci provést pouze krok 1.

Pozndmka: Kerio Connect umoznuje pouzivat v ramci jedné domény ucty v LDAP databazi i
ucty definované lokalné. Toho lze vyuZit napfr. pro vytvoreni administratorského uctu, ktery
bude funkéni i v pripadé nedostupnosti adresarového serveru.

10.1 Mapovani uctu z Active Directory
V praxi prinese mapovani uctii z Active Directory nasledujici vyhody:

Jednotna sprava uctu
Kerio Connect miize kromé vlastni (interni) databaze uzivatelskych uct pracovat také
s ucty a skupinami, které jsou uloZeny v LDAP databazi (v soucasné dobé Microsoft Active
Directory). Vyhodou pouziti LDAP je, Ze jsou uZivatelské ucty udrzovany na jednom
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10.1 Mapovani ucti z Active Directory

misté, ¢imZ se vyrazné sniZuje administrativni naro¢nost a pravdépodobnost vzniku
chyb.

Spolecna sprava kontaktu
VSichni uzivatelé z domény nebo z celého Kerio Connect (podle nastaveni) budou mit
pristup k verejné sloZce Kontakty, do které se propaguji kontakty v§ech uzivateli Active
Directory.
Pozndamka: Existuji-li uzivatelé, kteri se nemaji zobrazovat ve vefejné sloZce s kontakty,
potom je tfeba jim v administra¢nim rozhrani aplikace Kerio Connect v sekci Ucty —
UZivatelé odSkrtnout volbu Publikovat v globdlnim adresdri.

Online spoluprace Kerio Connect a Microsoft Active Directory
Vytvoreni, zména nebo zruSeni uzivatelského uc¢tu (resp. skupiny) v databazi Microsoft
Active Directory se okamzité promitnou do aplikace Kerio Connect.

Upozornéni:

e Pokud ucet vytvorite v programu Kerio Connect Administration, zobrazi se
upozornéni, Ze ucet bude vytvoren pouze lokalné — nebude tedy duplikovan do
databaze Active Directory.

e V piipadé nedostupnosti Active Directory serveru nebude mozné se k aplikaci Kerio
Connect prihlasit. Pro tento pripad doporucujeme vytvorit alespon jeden lokalni
administrativni et s pravy pro Cteni i zapis.

e Pri zakladani uzivatelského uctu je nutno uzivatelské jméno zapsat v ASCIL. Pokud
bude uzivatelské jméno obsahovat narodni znaky, muze se stat, Ze se uzivatel
nebude moci prihlasit ke svému uctu.

Prakticky budete ke zprovoznéni mapovani uUcti potfebovat nastavit mapovani
v administratnim rozhrani a nainstalovat na doménovy server specialni rozSifeni
Kerio Active Directory Extension. Priuvodce témito nastavenimi najdete v nasledujicich sekcich.

10.1.1 Nastaveni mapovani v administracnim rozhrani

V administra¢nim rozhrani aplikace Kerio Connect se prepnéte do sekce Domény, vyberte
potfebnou doménu a oteviete jeji nastaveni. Pak se prepnéte do zalozky Adresdrova sluZba:
Mapovat uzivatelské ucty a skupiny...
Volba zapina/vypina spolupraci s LDAP databazi (je-li tato volba vypnuta, v doméné bude
mozno vytvorit pouze lokalni ucty).
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Mapovani uzivateli z adresarovych sluzeb

Zménit doménu 7
Obecné | Zpravy | Aliasy | Preposilani | Zapati | Adresafovasluzba | Upfesnéni || Logo pro WebMail
Doména

Mapovat uzivatelskeé Gty a skupiny z adresarove sluiby do této domény
Typ adresarove sluzby: Active Directory® W

Adresarovy (doménovy) server
Iméno poditade: mail1.firma.cz

Uivatelské jméno: | uzivatel@domena. firma.cz

Heslo: I

Zabezpedené pripojeni (LDAPS) Test pripojeni...

ZaloZni adresafovy server

Iméno poditade: mail2. firma.cz

Iméno domény Active Directory®

COdligné od jména této e-mailové domény: domena. firma.cz

oK || storno

Obrazek 10.1 Nastaveni domény — Active Directory
Typ adresarové sluzby
Typ LDAP databaze, kterou bude tato doména pouzivat (Active Directory).

Jméno pocitace
DNS jméno nebo IP adresa serveru, na némz LDAP databaze bézi.

Sluzba LDAP standardné pouziva pro komunikaci port 389 (standardni port zabezpecené
verze LDAPS je 636). Je-li tifeba pouZit pro komunikaci mezi Kerio Connect a LDAP
databazi nestandardni port, je nutné jej doplnit k nazvu nebo IP adrese serveru (napr.:
maill.firma.cz:12345 nebo 212.100.12.5:12345).

Pozndamka: Pokud pro pripojeni vyuzivate zabezpecenou verzi sluZby LDAP, musi byt do
polozky doplnéno vZzdy DNS jméno kvili ovérovaci procedure SSL certifikatu.

Uzivatelské jméno

Jméno uzivatele (ve tvaru xxxxx@firma.cz), ktery ma prava pro Cteni a zapis do LDAP
databaze.

Heslo

Heslo uZivatele, ktery ma prava pro ¢teni a zapis do LDAP databaze.
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10.1 Mapovani ucti z Active Directory

Zabezpecené pripojeni (LDAPS)
Pfi komunikaci mezi LDAP databazi a aplikaci Kerio Connect jsou posilana i data
velmi citliva na bezpecnost (napriklad uzivatelska hesla). Z toho divodu doporucujeme
komunikaci zabezpecit SSL. Pro spusténi sluzby LDAPS v Active Directory je tfeba spustit
na doménovém radici certifika¢ni autoritu, ktera je pro Kerio Connect duvéryhodna.

Upozornéni:

SSL Sifrovani ma na server vyS$i naroky ohledné vykonu (rychlost internetové
linky, vykon procesoru). Zejména v pripadé navazovani mnoha spojeni pri
komunikaci mezi LDAP databazi a aplikaci Kerio Connect nebo velkého mnozstvi
uzivateli v LDAP databazi mizZe komunikaci vyrazné zpomalovat. ZatéZuje-li SSL
Sifrovani server neimérné, doporucujeme vyuzit pouze nezabezpeCenou verzi
sluzby LDAP.

Zalozni adresarovy server
DNS jméno nebo IP adresa zaloZniho serveru, na némz je spusténa stejna LDAP databaze.
Pokud pro pripojeni vyuzZivate zabezpecenou verzi sluzby LDAP, musi byt do polozky
doplnéno vZzdy DNS jméno kvuli ovérovaci procedure SSL certifikatu.

Upozornéni:
Ma-li doména také zalozni adresarovy server, je potieba v konfigura¢nim souboru
Kerberosu (krb5.conf nebo edu.mit.Kerberos)nadefinovat druhy KDC zaznam.

Jméno domény Active Directory
Pokud se nazev domény lisi od nazvu v Active Directory, zaSkrtnéte volbu a doplnte jeji
jméno do pole Odlisné od jména této e-mailové domény.

Tlacitkem Test pripojeni je mozno vyzkouSet spravnost nastavenych parametri. Testovany
jsou polozky jméno nebo adresa serveru (zda je mozno se k nému pripojit), uzivatelské jméno
a heslo (zda je moZné ovéreni) a také zda jsou na serveru, kde je spusSténa Active Directory,
nainstalovany Kerio Active Directory Extension (vizte kapitolu ).

Pozndamka: VySe popsana spoluprace s LDAP databazi nijak nesouvisi s vestavénym LDAP
serverem — ten je urcen pro pristup k adresari kontakti z postovnich klientti (podrobnosti
vizte kapitolu 20). JestliZe je Kerio Connect nainstalovan na stejném pocitaci jako Active Di-
rectory, je treba z divodu zabranéni kolize zménit ¢islo portu sluzby LDAP (Konfigurace —
Sluzby).

10.1.2 Kerio Active Directory Extension

Kerio Active Directory Extension je rozSireni adresarové sluzby Microsoft Active Directory
(dale jen Active Directory) o polozky obsahujici specifické informace pro Kerio Connect.
Instalaci rozSiteni lze integrovat ¢ast Kerio Connect do Active Directory, a zjednodusSit tak
administrac¢ni tkony spojené se spravou uzivatela.
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Mapovani uzivateli z adresarovych sluzeb

Instalace

Instalace Kerio Active Directory Extension je standardné provadéna pomoci privodce. Po
odsouhlaseni licen¢nich podminek je mozno vybrat cilovy adresar. V dalSim kroku se objevi
okno zobrazujici prubéh instalace. V levém dolnim rohu okna jsou umisténa tlac¢itka pro
zobrazeni zaznamu o instalaci (View Log) a jeho uloZeni do souboru (Save Log to File).

Active Directory Schema Installer E3 |

Vl Tasks of extending Active Directory Schema

\/ Checking domain configuration and rights
" PReading ML definition file

" Creating new attributes in schema
" Creating new classess in schema

\/ kodifving existing claszes in schema

Progreszs of curent operation

Save Log to File | Wiew Log | B | Cloze I

Obrazek 10.2 Prubéh instalace

Poznamka:

1. V zavislosti na instalované verzi prohlizece Microsoft Internet Explorer muzete byt jesté
vyzvani k instalaci komponenty Microsoft XML Parser. Pokud se tato vyzva objevi, je treba
Microsoft XML Parser nainstalovat, jinak nemiiZe byt instalace Kerio Active Directory Ex-
tension dokoncena!

2. Kerio Active Directory Extension je k dispozici pouze v anglickém jazyce.

Systémové pozZadavky

Kerio Active Directory Extension podporuje ve Windows 2000 Server typy Active Directory NT
compatiblei 2000 native. Ve Windows 2003 typy Active Directory 2000 native a Active Directory
2003.

Active Directory

Active Directory je adresarova sluzba, kterd uchovava informace o objektech v siti Micro-
soft Network (uzivatelich, skupinach, pocitacich atd.). Aplikace podporujici Active Directory
si pomoci této adresaroveé sluzby zjiSt'uji parametry a prava objektil. Zakladem Active Direc-
tory je strukturovana databaze.

Uzivatelé a skupiny v doméné jsou provazany s LDAP databazi Active Directory. Vyhodou
pouziti LDAP je, Ze jsou uZzivatelské ucty udrZzovany na jednom misté, ¢imZ se vyrazné snizuje
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10.1 Mapovani ucti z Active Directory

administrativni naro¢nost a pravdépodobnost vzniku chyb. UZivatelé i skupiny je nutno
pridavat pomoci MMC (Microsoft Management Console). Novy uzivatel ¢i skupina pfidana do
domény provazané s Active Directory pomoci Kerio Connect Administration se ulozi pouze do
lokalni databaze Kerio Connect.

MMC spustime z menu Start — Nastaveni — Ovlddaci panely — Ndstroje pro spravu — UZiva-
telé a pocitacové sluzby Active Directory (Start — Settings — Control Panel — Administrative
tools — Active Directory Users And Computers).

Definice uzivatelského uctu

V konzoli UZivatelé a pocitacové sluzby Active Directory zvolime sekci UZivatelé (Users). Volbou
Novy — UZzivatel (New — User) spustime pruvodce pro vytvoreni nového uZivatelského uctu.

Upozornéni:

Pri zakladani uZivatelského uctu je nutno uZivatelské jméno zapsat v ASCII. Pokud bude
uzivatelské jméno obsahovat narodni znaky, muze se stat, Ze se uzivatel nebude moci
prihlasit ke svému uctu.

Standardni pravodce je rozSifen o novou zalozku pro vytvoreni Kerio Connect uctu.

Mew Object - User

g Create in: firma.cz A zers

¥ Create a Kerio Connect mailbox

Alias:

Isku:ular

Dramair:

|firma.|:2

Obrazek 10.3 Nastaveni Kerio Connect uc¢tu

Nyni je tfeba zaSkrtnout volbu Create a Kerio Connect mailbox, aby byly vytvoreny polozky
databaze, s nimiz bude Kerio Connect pracovat. Polozka Alias slouzi k nastaveni zakladni
e-mailové adresy uzivatele (do této polozky je automaticky dosazovano prihlasovaci jméno
uzivatele zadané v prvnim kroku pruvodce).

DalSi parametry Uctu je moZzno nastavit v jeho vlastnostech. Na vytvoreny uzivatelsky ucet
klikneme pravym tlacitkem mySi a v kontextovém menu zvolime Viastnosti (Properties).
V dialogu vybereme zaloZku Kerio Connect Account, ktera nabizi nasledujici volby:
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John Smith Properties EHE |

Published Certificates | Member Of | Dishn | Object | Security
E rviranment I Sezzions I Remote control I Terminal Services F'ru:ufilel COk+

Exchange General I E-mail Addreszes
General I Addrezs I Account I Profile I Telephones | Organization
Exchange Features I Exchange Advanced K.eria Connect Accaunt
o
A

John Smith <jzmithi@comparny. com

-

v Mail account enabled

Set the e-mail addreszes azzociated with thiz E-mail Addresses. |
Lzer. —

Select the forwarding mode and configure

i : Forwarding...
the lizt of forwarding addreszes. = d |

Specify the uzer mailbox quota. Limit the size b ailbos Limits. |
of storage and the number of meszages. =

Set the rightz to access administration for

- Rights and Restrictionz |
the uzer and restrictions.

Cancel Spply Helm

Obrazek 10.4 Zalozka Kerio Connect Account

Mail Account Enabled
Zapnuti volby povoluje e-mailovy ucet v Kerio Connect. Bude-li volba vypnuta, Kerio Con-
nect bude tento uzivatelsky tucet ignorovat.

E-mail Addresses
Nastaveni e-mailovych adres (aliasi) pro daného uZivatele. Ve vychozim nastaveni ma
uzivatel prifazenu jednu e-mailovou adresu tvorenou jeho uZivatelskym jménem a
doménou, v nizZ je ucet definovan.

Forwarding
Nastaveni presmérovani posty na zadané e-mailové adresy. Volba Forward to: zpusobi
preposilani zprav pro daného uzivatele na vSechny adresy uvedené v tomto poli.
Volba Deliver messages to both zpusobi, Ze poSta bude nejen presmérovana, ale zaroven
také ukladana do lokalni schranky (tzn. zasilani kopii zprav na zadané adresy).
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10.1 Mapovani ucti z Active Directory

Mailbox Limits
Nastaveni omezeni schranky dle velikosti mista na disku serveru (Storage size) a poctu
zprav ve schrance (Number of messages). Kazdy z téchto limitli je mozZno vypnout (volba
Do not limit...) — pak se na schranku prislusné omezeni nevztahuje.

Mailbox Limits E3 |

— Storage zize

™ Do not limit storage size

(% Set it ta 5l = b [

— Mumber of meszages

% Do mot limit number of messages

£ Set limit o ; I'I i1 3:
(] I Cancel

Obrazek 10.5 Nastaveni omezeni schranky

Administration Rights
Nastaveni pristupovych prav uzivatele ke spravé aplikace Kerio Connect. Moznosti jsou
nasledujici:

e No access to administration — bez pristupu ke spravé. Tato volba je vychozi a
vyhovuje ve vétSiné pripadu (bézni uzivatelé by neméli mit pristup ke spravé
serveru). Pro spravu aplikace Kerio Connect doporucujeme vytvorit lokalni tcet
(vizte kapitola 8), aby bylo mozno Kerio Connect spravovat i v pripadé vypadku
sité ¢i Active Directory serveru.

e Read only access to administration — pristup pouze pro ¢teni. Uzivatel se mtze
prihlasit ke spravé serveru a prohlizet si nastaveni, nemuze ale provadét zadné
zmény.

e Read/write access to administration — plny pristup ke spravé. Uzivatel muize
provadét veSkeré administracni ukony. Toto pravo by mélo byt udéleno jen velmi
omezenému poctu osob.

Definice skupiny

Z hlediska Kerio Active Directory Extension je definice skupiny témér identicka s definici
uzivatelského uctu. Privodce vytvorenim skupiny je rovnéz rozsSifen o jeden krok, v némz
je mozno skupiné priradit primarni e-mailovou adresu.

Zalozka Kerio Connect Account umoznuje pouze definici e-mailovych adres skupiny (tlacitko
E-Mail Addresses) a nastaveni pristupovych prav ke spravé aplikace Kerio Connect (tlacitko
Administration Rights.).
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10.2 Mapovani ucti z Apple Open Directory

V praxi prinese mapovani ucti z Apple Open Directory vyhodu online spoluprace Kerio Con-
nect a Apple Open Directory. Vytvoreni, zména nebo zrusSeni uzivatelského uctu (resp. skupiny)
v databazi Open Directory se okamzité promitnou do aplikace Kerio Connect.

Upozornéni:

e Pokud ucet vytvorite v administracnim rozhrani Kerio Connect, zobrazi se
upozornéni, ze ucet bude vytvoren pouze lokalné — nebude tedy duplikovan do
databaze Open Directory.

e V pripadé nedostupnosti Open Directory serveru nebude moZné se k aplikaci Kerio
Connect prihlasit. Pro tento pripad doporucujeme vytvorit alespon jeden lokalni
administrativni ticet s pravy pro Cteni i zapis.

e Pri zakladani uzivatelského uctu v Apple Open Directory je nutno uzivatelské jméno
zapsat v ASCIL Pokud bude uZivatelské jméno obsahovat narodni znaky, mmize se
stat, Ze se uzivatel nebude moci prihlasit ke svému uctu.

Prakticky budete ke zprovoznéni mapovani u¢ti potfebovat nastavit mapovani
v administra¢nim rozhrani a nainstalovat na doménovy server specidlni rozSifeni
Kerio Open Directory Extension. Privodce témito nastavenimi najdete v nasledujicich ¢lancich.

10.2.1 Nastaveni v administracnim rozhrani

V administra¢nim rozhrani Kerio Connect se prepnéte do sekce Domény, vyberte potiebnou
doménu a oteviete jeji nastaveni. Pak se prepnéte do zalozky Adresdrova sluzba:

Mapovat uzivatelské ucty a skupiny...
Volba zapina/vypina spolupraci s LDAP databazi (je-li tato volba vypnuta, v doméné bude
mozno vytvorit pouze lokalni ucty).

Typ adresarové sluzby

Typ LDAP databaze, kterou bude tato doména pouzivat. Mapovani ucti z Apple Open Di-
rectory ma dvé varianty, které se liSi typem ovérovani. Prvnim je ovérovani proti password
serveru, druhym ovérovani pres systém Kerberos.
Ovérovani proti password serveru ma jednu zasadni vyhodu. Neni tfeba provadét Zadna
speciadlni nastaveni na serveru, kde je nainstalovan Kerio Connect. Nevyhod tohoto
ovérovani je vSak vice:

e QOvérovani je zastaralé a méné bezpecné.

e Uzivatelé si nemohou sami zménit své uzivatelské heslo (v rozhrani Kerio Web-

Mail).
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10.2 Mapovani uctii z Apple Open Directory

Zménit doménu s
Obecné | Zpravy | Aliasy | Preposilani | Zapati | Adresafovasluzba | Upfesnéni || Logo pro WebMail
Doména

Mapovat uzivatelskeé Gty a skupiny z adresarove sluiby do této domény
Typ adresarove sluzby: Apple® Open Directory (Ovefovani Kerberos™ 5) W

Adresarovy (doménovy) server
Iméno poditade: mail1.firma.cz
Uivatelské jméno: | uid=root,cn=users,dc=firma,dc=cz

Heslo: I

Zabezpedené pripojeni (LDAPS) Test pripajeni...

ZaloZni adresafovy server

Iméno poditade: mail2. firma.cz

Pripona pro hledani v LDAP databazi

Pfipona pro hledani: | dc=mail1,dc=firma,dc=cz

oK || storno

Obrazek 10.6 Nastaveni domény — Apple Open Directory

e Firma Apple ukoncuje podporu tohoto typu ovérovani.
e Vyuzit této metody ovérovani 1ze pouze, pokud je Kerio Connect nainstalovan na
systému Mac OS X.
Ovérovani proti Kerberos serveru je modernéjsi a bezpecnéjsi. Ovérovani touto metodou
v8ak vyzaduje nastaveni na serveru, kam je nainstalovan Kerio Connect. Tato nastaveni
jsou podrobné popsana v kapitole 26.
Zavérem je treba pripomenout, Ze v administracnim rozhrani Kerio Connect,
v sekci Konfigurace — Domény, v nastaveni domény v zalozce Upresnéni musi
byt vyplnén nazev Kerberos oblasti, proti které se bude mailserver ovérovat.
Tento nazev musi souhlasit s nazvem Kerberos oblasti uvedenym v souboru
/Library/Preferences/edu.mit.Kerberos. V opatném piipadé nebude nastaveni
funkc¢ni. Podrobny popis nastaveni ovérovani proti Kerberos serveru na systémech Mac
OS X najdete v kapitole 26.3).
Jméno pocitace

DNS jméno nebo IP adresa serveru, na némz LDAP databaze béZi.
SluZzba LDAP standardné pouziva pro komunikaci port 389 (standardni port zabezpecené
verze LDAPS je 636). Je-li tfeba pouzit pro komunikaci mezi aplikaci Kerio Connect a
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LDAP databazi nestandardni port, je nutné jej doplnit k nazvu nebo IP adrese serveru
(napr.. maill.firma.cz:12345 nebo 212.100.12.5:12345).

Poznamka: Pokud pro pripojeni vyuzivate zabezpecenou verzi sluzby LDAP, musi byt do
polozky doplnéno vZzdy DNS jméno kvili ovérovaci procedure SSL certifikatu.

Uzivatelské jméno

Jméno uzivatele, ktery ma prava pro Cteni a zapis do LDAP databaze. MuzZe to byt bud’
uzivatel root nebo je moZno pouzit administratora Open Directory (admin pro Mac OS
X 10.3 ¢ diradmin pro Mac OS X 10.4 a vyssi). V pripadé pouziti administratora je
nutné se ujistit, Ze se jedna o administratora Apple Open Directory a ne o systémového
administratora na pocitaci, kde je Apple Open Directory spusSténa.

Pro pripojeni k databazi Apple Open Directory musi byt vyplnéno uzivatelské jméno ve
tvaru:

uid=xxx, cn=xxx,dc=xxx

e uid — jméno uzivatele, pod kterym se pripojujete do systému.

e cn — jméno kontejneru s uzivateli (témér vzdy slozka users).

e dc — jména domény i kazdé jeji subdomény (napriklad maill.firma.cz —
dc=maill,dc=firma,dc=cz).

Heslo
Heslo uZivatele, ktery ma prava pro Cteni a zapis do LDAP databaze.

Zabezpecené pripojeni (LDAPS)
Pfi komunikaci mezi LDAP databazi a aplikaci Kerio Connect jsou posilana i data
velmi citliva na bezpecnost (napriklad uZzivatelska hesla). Z toho divodu je mozné tuto
komunikaci zabezpecit SSL.

Upozornéni:

SSL Sifrovani ma na server vyS$Si naroky ohledné vykonu (rychlost internetové
linky, vykon procesoru). Zejména v pripadé navazovani mnoha spojeni pri
komunikaci mezi LDAP databazi a aplikaci Kerio Connect, nebo v pripadé
velkého mnoZstvi uzivateld v LDAP databazi muzZe komunikaci vyrazné
zpomalovat. Zatézuje-li SSL Sifrovani server neumeérné, doporucujeme vyuzit
pouze nezabezpecenou verzi sluzby LDAP.

Zalozni doménovy server
DNS jméno nebo IP adresa zaloZniho serveru, na némz je spusténa LDAP databaze.
Pokud pro pripojeni vyuzZivate zabezpecenou verzi sluzby LDAP, musi byt do polozky
doplnéno vzdy DNS jméno kvuli ovérovaci proceduie SSL certifikatu.

Pripona pro hledani v LDAP databazi
Pokud je zvolen v poloZce Typ adresdrové sluzby Apple Open Directory, dopliite do této
poloZky priponu ve tvaru dc=subdomena, dc=domena.
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Tlacitkem Test pripojeni je mozno vyzkouSet spravnost nastavenych parametri. Testovany
jsou polozky jméno nebo adresa serveru (zda je moZno se k nému pripojit) a uZivatelské
jméno a heslo (zda je mozZné ovéreni).

Pozndmka: VySe popsana spoluprace s LDAP databazi nijak nesouvisi s vestavénym LDAP
serverem — ten je urcen pro pristup k adresari kontaktti z postovnich klientd (podrobnosti
vizte kapitolu 20). Jestlize je Kerio Connect nainstalovan na stejném pocitac¢i jako Apple Open
Directory, je treba z diivodu zabranéni kolize zmeénit ¢islo portu sluzby LDAP (Konfigurace —
Sluzby).

10.2.2 Kerio Open Directory Extension

Kerio Open Directory Extension je rozSireni adresarové sluzby Apple Open Directory 0 mozZnost
mapovani ucti do Kerio Connect (rozsSifuje schéma LDAP databaze o polozky Kerio Con-
nect). V praxi to znamena, Ze pri vytvareni, zménach nebo ruseni uzivatelskych ucti a skupin
v databazi Apple Open Directory se zmény okamzité promitnou do Kerio Connect. Navic budou
mit uzivatelé aplikace Kerio Connect k dispozici kontakty LDAP databaze Apple Open Directory
ve svych poStovnich schrankach (ve verejné slozce Kontakty).

Instalace

Instalacni balik s Kerio Open Directory Extension je mozno ziskat zdarma na produktovych
strankach spolecnosti Kerio Technologies.

Instalace Kerio Open Directory Extension probiha standardné pomoci pravodce.

Upozornéni:

Pri pouziti konfigurace Mac OS X serveru typu Master/Replica je nutné Kerio Open Directory
Extension nainstalovat jak na master server, tak na vSechny jeho replica servery. V opacném
pripadé nebude mapovani uctd funkéni.

Existuje-li nasledujici konfigurace:

e pouzivate-li Kerio Open Directory Extension ve verzi 6.6 a vysSsi,
e servery jsou spusStény na Mac OS X 10.5.3 a vysSich,

e Replica servery byly vytvoreny poté, co bylo rozsireni Kerio Open Directory Extension
nainstalovano na Master server,

pak si Replica servery rozSireni automaticky stahnou z Master serveru pri vytvareni.
Nainstalujete-li pres predchozi navod Kerio Open Directory Extension na Replica servery
manualné, nastaveni nebude nijak poSkozeno.
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Systémové pozZadavky

Kerio Open Directory Extension lze nainstalovat na operacni systém Mac OS X 10.5 Leopard a
vySSi.

Apple Open Directory

Apple Open Directory je adresarova sluzba standardné dodavana se systémy Mac OS X Server.
Tato adresarova sluZzba je obdobou Active Directory firmy Microsoft. Stejné jako Active Direc-
tory umoznuje uchovavat informace o objektech v siti (uzivatelich, skupinach, poc¢itac¢ich atd.),
ovérovat uzivatele atd.

Informace o uzivatelich a skupinach v Apple Open Directory jsou uloZzeny v LDAP databazi
Open LDAP. Vyhodou mapovani uc¢ta do Kerio Connect je, Ze jsou uzivatelské ucty a skupiny
udrZzovany na jednom misté a nemusi byt importovany a spravovany v Apple Open Directory
a Kerio Connect zaroven. Pouze v pripadé, Ze je potfeba definovat konfiguraci specifickou pro
postovni schranky (napf. kvotu schranky nebo preposilani posty), musi byt provedena v Kerio
Connect (kapitola 8).

Upozornéni:

Pri zakladani uzivatelského uc¢tu v Apple Open Directory je nutno uZivatelské jméno zapsat
v ASCIL. Pokud bude uzivatelské jméno obsahovat narodni znaky, miZe se stat, ze se
uzivatel nebude moci prihlasit ke svému uctu.

Nastaveni mapovadni uZivatelu do Kerio Connect

Na Mac OS X Serveru obvykle nejsou kromé instalace Kerio Open Directory Extension nutna
zadna dalSi nastaveni. Jedinym omezenim je nutnost uloZeni uZivatelskych jmen v ASCIL
Pokud bude uzivatelské jméno obsahovat narodni znaky, muize se stat, Ze se uzivatel nebude
moci prihlasit ke svému uctu.

V Kerio Connect je tfeba provést nasledujici:

1. V nastaveni domény musi byt povoleno a nastaveno mapovani uZzivatelskych ucéta
z adresarové sluzby Apple Open Directory.

2. 'V nastaveni domény musi byt nastaveno ovérovani uzivateli pres Kerberos (vice vizte
kapitolu 7.7).

3. 'V nastaveni uZivatele musi byt nastaveno ovérovani uzivatelil pres Kerberos (vice vizte
kapitolu 8.2).

4. Chcete-li, aby se kontakt uzivatele nezobrazoval ve verejné sloZce s Kontakty, odSkrtnéte
v administratnim rozhrani Kerio Connect v sekci Ucty — UZivatelé v nastaveni uZivatele
volbu Publikovat v globdlnim adresdri.
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Kapitola 11
Distribuovana doména

Pouzivate-li ve vasi spole¢nosti vice serveri Kerio Connect umisténych fyzicky na raznych
mistech (v riznych méstech, statech nebo kontinentech), mizete je nyni vzajemné propojit a
vSechny uZivatele napri¢ vSemi servery presunout do jedné poStovni domény (distribuované
domény).

Jedinou nutnou podminkou pro spravnou funkci distribuované domény je mapovani uzivateli
z adresarové sluzby.

Po konfiguraci distribuované domény budou moci uzivatelé:

e byt déleni do spolecnych uzivatelskych skupin,

e pristupovat ke spole¢nym kontaktiim (Global Address List),

e Trezervovat spolecné zdroje,

¢ planovat schiizky v§em uzivateliim distribuované domény.
Distribuovana doména nepodporuje:

e rozlozeni zatéze,

o sdileni sloZek (i vefejnych),

o sdileni lokalnich uzivateli a uzivatelskych skupin (uzivatelé a skupiny, které nejsou
mapované z adresarové sluzby).

Nastavit a spravovat distribuované domény je mozné pouze v Kerio Connect Administration.

Distribuovana doména je komplexni vlastnost produktu Kerio Connect. Z tohoto duvodu je
v tomto manualu uvedeno pouze zakladni nastaveni. Celkové nastaveni je podrobné popsano
v samostatném manualu Kerio Connect 7, Distribuovana doména.

11.1 Doporuceni

Hardwarova konfigurace
o Kazdy ze serveru prizpusobte poctu uzivateli (vizte kapitolu 2.1).

o Konfiguraci master serveru prizpusobte celkovému poctu uzivateld na vSech
serverech.
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Licence

e Kazdy server musi mit nainstalovanou jednu samostatnou licenci pro vami urceny
pocet uzivateld.

¢ Informace o licencich naleznete v kapitole 5.4

11.2 Nastaveni distribuované domény
Distribuovana doména systému Kerio Connect funguje na principu master/slave. To znamena,
Ze jeden server si zvolime jako master (napf. na centrale) a k nému ostatni (slave) servery
pripojime.
Master server bude napriklad:

o Tidit prichozi i odchozi komunikaci,

e zajiSt'ovat antivirovou a antispamovou kontrolu.

Presvédcime se, Ze na vSech serverech mame doménu se shodnym jménem.

Pokud ne, zaloZime novou shodnou lokalni doménu (vizte kapitolu 7.2) nebo stavajici doménu
prejmenujeme (vizte kapitolu 7.8).

Poté na vSech slave serverech Kerio Connect provedeme nasledujici nastaveni:
1. Prepneme se do sekce Konfigurace — Domény.

2. Tlacitkem Distribuované domény zobrazime uvodni dialog privodce s informacemi
o postupu. Klikneme na tla¢itko Dalsi.

Distribuované domény FAIES Distribuované domény 7%
Distribuované domény umoZriuji dorufovani posty a sdileni Iméno master serveru:
informaci o volném &ase (free/busy) mezi nékolika servery mal e

Kerio Connect.
Uzivatelské jméno administratora;

Pro vytvofeni distribuované domény: Administrator

+ Poufijte tohoto privedce pro pripojeni k master
serveru, Pokud jej jesté nemate, zvolte libovolny server
Kerio Connect.,

+ Na kaidém serveru pouFijte stejné nastaveni domény a
adresarove sluzhy,

Heslo administratora:

Dalsi informace...

palii> ||  storno <zpét || Piipoit ||  Stomo

Obrazek 11.1 Pripojeni mezi distribuované domény
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11.3 Odebrani serveru z distribuované domény

3. Vyplnime DNS jméno master serveru a uzivatelské jméno a heslo uzivatele s pravy
administratora (vizte obrazek 11.1).

4. Server se pripoji do distribuované domény. Pro ovéreni klikneme znovu na tlacitko Distri-
buované domény a zde se zobrazi tabulka vSech serveru, které jsou k doméné pripojeny
(vizte obrazek 11.3).

Pozndamka: Pripojeni nové domény se projevi na vSech serverech do 5 minut.
5. V siti je tfeba pouzivat adresarovou sluzbu (nejlépe Active Directory nebo Apple Open
Directory, ale 1ze pouZit i jiny LDAP server).

VSechny servery, které jste pridali do distribuované domény, se musi byt schopny prihlasit
k serveru, kde je spusténa shodna adresarova sluzba (informace, jak namapovat uzivatele
z adresarové sluzby, naleznete v kapitole 10).

6. Lokalni domény maji ikonu vedle svého jména v barvé modré. Je-li distribuovana doména
spravné nastavena, bude tato ikona ¢ervené barvy (vizte obrazek 11.2).

@ Domény &= @ odsst

Internetové jméno serveru: mail. firma.cz

ImEno & Popis Distribuovana Aliasy Pieposilat na server
@ firma.cz (primary) Lokalni primarni doména MNe nasprodukt.cz
(@ company.com MNe company.cz mail 1.company. com
distribuavana.cz Distribuovana doména Ano
(@ othercompany.com Domain of other company MNe product.com
(@ somewhere.com Forward domain Me smtp. fr.company.com
Fridat '] [ ] [ ] [ ] [ Distribuované domény... ] [Interneto\té jméno serveru ] [ Vefejné slozky...

Obrazek 11.2 Seznam domén s distribuovanou doménou

Upozornéni:
Pri pripojeni prevezme slave server vSechna doménova nastaveni distribuované domény od
master serveru vcetné nastaveni verejnych slozek.

Pozndamka: DalS§i mozZzné scénaie, jak nastavit distribuovanou doménu ve vasi spolec¢nosti,
najdete v manualu Kerio Connect 7, Distribuovana domeéna.

11.3 Odebrani serveru z distribuované domény

Chceme-li jeden ze serveru z distribuované domény odebrat, pouzijeme tla¢itko Distribuované
domény v sekci Konfigurace — Domény. V dialogu, ktery se otevie klikneme na Odpajit tento
server od master serveru (vizte obrazek 11.3).
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Pozndamka: Odpojit doménu muizeme vzZdy jen pres jeji vlastni administratorské rozhrani.
Jsme-li pfipojeni k jinému serveru, klikneme na jeho jméno v dialogu Konfigurace — Domény
— Distribuované domény.

Distribuované domény

Following servers can host distributed domains:

Server Stav
plzen.firma.cz (master) Dostupry
praha.firma.cz Tento server
broo.firma.cz Dostupry

Odpaojit tento server od master serveru

Obrazek 11.3 Odpojeni od master serveru

11.4 Uzivatelskeé ucty v distribuovanych doménach

Pouzivame-li distribuovanou doménu, spravujeme uZzivatele spolecné v adresarové sluzbé.
Chceme-li pridat novy uZzivatelsky ucet do distribuované domény, je tfeba ho namapovat
z adresarové sluzby (vice najdete v manualu Kerio Connect 7, Prirucka administratora). Pri
odebrani uzivatele z distribuované domény postupujeme béznym zptisobem (vizte manual
Kerio Connect 7, Prirucka administratora).

Pro spravu aliasi, e-mailovych konferenci a zdrojii, prosim vyuzijte vZdy administratorskeé
rozhrani na domovském serveru.

Upozornéni:

Prestoze muzete v distribuované doméné i nadale zakladat a spravovat lokalni
polozky, dirazné doporucujeme je nepouzivat. Vyhodou vsak muze byt jeden lokalni
administratorsky tucet, k némuZ se budete moci prihlasit, i kdyZ napriklad server
s adresarovou sluzbou nebude k dispozici.

11.5 Migrace uzivatele v distribuované doméné

Kerio Connect umoznuje v distribuované doméné fyzicky presun poStovni schranky uzivatele
na jiny server (vyhodné napriklad stéhuje-li se zaméstnanec z jedné poboc¢ky vasi spolecnosti

na druhou).

124


http://manuals.kerio.com/connect/adminguide/cz/chap-map
http://manuals.kerio.com/connect/adminguide/cz/sect-remaccount

11.5 Migrace uzivatele v distribuované doméné

Upozornéni:

Pred migraci neni nutné vypinat servery, ale doporucujeme udélat kompletni zalohu
datového ulozisté (vizte kapitolu 15.2).

Migraci doporucujeme provadét napr. v noci nebo o vikendu.

Nastaveni

Migraci provadime vzdy ze serveru, na ktery chceme uZzivatelské ucty premistit. Prihlasime se
do Kerio Connect Administration s pravy administratora:

1. Vsekci Ucty — UZivatelé vybereme jednoho ¢i vice uzivateli, které chceme pfemistit.

2. Kliknutim na Migrovat sem v nabidce DalSi akce se po potvrzeni zacnou schranky
premistovat na novy server. Schranky se budou premist'ovat postupné, jedna po druhé.

Ve sloupci Domovsky server se zobrazi stav migrace uctu nebo uc¢tl, migrujete-li jich vice
(vizte obrazek 11.4):

a Uzivatelé ~ @ Odhissit
Doména: firma.cz v || zobrazit pouze usivatele na tomto serveru Hledat:

Uzivatelské jméno . Celé jméno Domovsky server Popis

a Admin Administrator plzen. firma.cz

a anova Alena Mova plzen. firma.cz

:"‘-|I jmeluzin Jan Meluzin praha. firma.cz Spravce

1""-1. jnovak Jan Movak praha. firma.cz Obchodni odd&leni

1""-1. jnovakova Jana Movakova Migrovat sem 40D

Obnovit smazané polozky
Statistiky ufivatele. ..

Migrace dokondena. e e
g Mabilni zafizeni...

Pridat YH Zménit... ][ Odebrat Dalsi akce - Import a export

Obrazek 11.4 Migrace uzivateli

Migraci miiZzete kdykoliv prerusit tlacitkem Zrusit migraci. VeSkeré docasné utvorené soubory
budou odstranény a schranka na ptvodnim serveru ziustane nezménéna.

Po ukonceni migrace bude na administratorsky ucet pro kazdy migrovany tiCet dorucen e-mail
s informacemi o vysledku migrace, dobé trvani a velikosti premisténé schranky.

Chceme-li zkontrolovat, ktefi uzivatelé (lokalni i z adresarové sluzby) maji svoji schranku
fyzicky na aktudlnim serveru, zaskrtneme volbu Zobrazit pouze uZivatele na tomto serveru
vpravo od jména distribuované domény v horni ¢asti sekce Ucty — UZivatelé.

125



Distribuovana doména

Upozornéni:
Pokud mél migrovany uzivatel nasdilené slozky s lokalné vytvorenymi uzivateli (uzivateli,
kteri nejsou soucasti distribuované domény), po migraci na novy server na né ,neuvidi®.
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Kapitola 12
Odesilani a prijem posty

12.1 Dorucovani posty v siti Internet

Pro pochopeni problematiky spravného nastaveni vaseho posStovniho serveru je nutno znat
zakladni principy dorucovani elektronické posty v Internetu. Tato kapitola obsahuje ve stru¢né
podobé nejdulezitéjsi informace o této problematice. ZkusSeni sitovi administratori mohou
tuto kapitolu preskocit.

MX zaznamy

Pro kazdou internetovou doménu (napf. firma.cz) musi byt zaneseny prislusné zaznamy do
DNS (DNS je celosvétova distribuovana databaze doménovych jmen). Jednim z téchto udaju je
takzvany zaznam MX (Mail eXchanger neboli poStovni server). Zaznamy pro doménu firma.cz
by mohly vypadat napf. takto:

firma.cz MX 10 mail.firma.cz

MX 20 smtp.poskytovatel.cz
mail.firma.cz A 215.75.128.33
smtp.poskytovatel.cz A 215.75.128.1

Prvni dva zaznamy rikaji, Ze poStovnim serverem s preferenci 10 je pocita¢ mail.firma.cz
a serverem s preferenci 20 pocita¢ smtp.poskytovatel.cz. Preference ma vyznam ceny
serveru. Cim niz§i preference, tim vy$si bude priorita tohoto serveru — z toho vyplyva, Ze
server mail.firma.cz je poStovnim serverem domény firma.cz s nejvyssi prioritou a server
smtp.poskytovatel.cz serverem s druhou nejvyssi prioritou pro tuto doménu. MX zaznamu
pro danou doménu miiZe byt definovan libovolny pocet. Maji-li dva nebo vice zaznam stejnou
prioritu, pak se nahodné vybira jeden z téchto servert (rozdéleni zatéZe — load balancing).

Druhé dva zaznamy jiZ nejsou typu MX, ale typu A (Address). Ty fikaji, jakou IP adresu ma
pocita¢ daného jména (MX zaznam totiZ nemiiZe byt nastaven na IP adresu, ale pouze na
jméno serveru).

Doruceni e-mailu

Co se tedy déje s e-mailem na cesté od odesilatele k piijemci?

PoStovni klient odesilatele odeSle e-mail na sviij SMTP server. Server zkontroluje adresu
prijemce, a pokud je doména na tomto serveru lokalni, uloZi jej pfimo do prislusné schranky.
Neni-li doména prijemce lokalni, SMTP server zjisti z DNS (vySle DNS dotaz) jméno primarniho

postovniho (SMTP) serveru cilové domény a poSle e-mail na tento server. Ten jej uloZi do
schranky, odkud si jej prijemce svym poStovnim klientem stahne a precte.
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Jestlize odesilajici SMTP server zjisti, Ze je primarni server cilové domény nedostupny, pokusi
se kontaktovat sekundarni server (resp. server s nejbliZsi vyssi preferenci) a odeslat e-mail na
néj. Neni-li dostupny zadny ze serveru uvedenych v MX zaznamech pro cilovou doménu, bude
odeslani v preddefinovanych intervalech opakovat, a pokud nebude v ur¢itém case uspésny,
vrati e-mail odesilateli jako nedorucitelny.

Je-li napf. primarni server domény nedostupny, a sekundarni dostupny, odeSle se e-mail na
sekundarni server. Principialné tedy muze jako sekundarni (terciarni atd.) server fungovat
libovolny SMTP server v Internetu (proc jen principialné, bude objasnéno dale).

Odesilani posty pres jiny SMTP server (Relaying)

Cesta e-mailu od odesilatele k pfijemci miZe mit jeSté druhou podobu. Klient odesle e-mail
na svij SMTP server, ktery jej preda jinému SMTP serveru a ten jej pak doruci do cilové
domény vySe popsanym zpusobem. Toto predavani veSkeré odchozi posSty se nazyva relaying
(predavani na nadiazeny server).

Vyhodou je, Ze odeslani odchoziho e-mailu je jednorazova akce (e-maily navic mohou byt
fazeny do fronty a odesilany v urc¢itych intervalech po davkach). Odesilajici SMTP server se
nemusi zabyvat dotazovanim DNS na servery cilovych domén, opakovanim odeslani v pripadé
nedosazitelnosti cilovych serveru atd. Toto je velmi uzitetné zejména v pripadé pomalych a
vytacenych linek k Internetu — u vytacené linky se tim uSetfi nemala ¢astka za pripojeni.

Vétsina SMTP serveru v Internetu je ale proti relayingu ochranéna, a to z toho divodu, aby
nemohly byt zneuzity k rozesilani nevyZadanych e-mailti (spamu). Chcete-li tedy odesilat
veSkerou poStu pres jiny SMTP server, musite se dohodnout s jeho spravcem, aby relaying
povolil (typicky na zakladé kontroly IP adresy vaseho serveru nebo ovéreni jménem a heslem).

Prikaz ETRN

ETRN je pirikaz SMTP protokolu, ktery slouzi k vyZadani posty uloZené na jiném SMTP serveru.
Typicky se pouziva v nasledujicich pripadech:

1. Zakaznik ma vlastni doménu (napt. firma.cz) a jeho server je k Internetu pripojen
vytacenou linkou. Vytacena linka musi mit pridélenu pevnou IP adresu. Primarni MX
zadznam pro doménu firma.cz je nasmérovan na SMTP server poskytovatele Internetu
(napr. smtp.poskytovatel.cz). V okamzZiku pripojeni k Internetu vysle SMTP server
zadkaznika na primarni server prikaz ETRN, ktery v podstaté fika: ,Ted’ jsem online, posli
mi poStu.” Ma-li primarni server néjaké zpravy pro danou doménu, pak mu je posle. Pokud
ne, muze vyslat zapornou odpovéd’, nebo neodpovi viibec. Server zdkaznika musi mit
proto nastavenu urcitou dobu (timeout), po niz ¢ekani na odpovéd primarniho serveru
ukonci.
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12.1 Dorucovani poSty v siti Internet

Poznamka: Po prijeti prikazu ETRN navaZe primarni server nové spojeni na server
zakaznika a timto spojenim postu posila. Je-li tedy server zakaznika chranén firewallem,
je treba, aby byl do Internetu zpristupnén (otevien) port 25.

2. Predpokladejme, Ze doména firma.cz ma primarni server smtp.firma.cz a sekundarni
server smtp2.firma.cz. Oba tyto servery maji trvalé pripojeni k Internetu. Za
normalnich okolnosti jsou vSechny zpravy pro tuto doménu posilany na primarni
server smtp.firma.cz. JestliZze dojde k vypadku tohoto serveru (pretiZeni, preruSena
linka apod.), jsou tyto zpravy posilany na sekundarni server smtp2.f1irma.cz. Primarni
server pak muZe v pravidelnych intervalech vysilat na sekundarni server prikaz ETRN,
¢imz si vyzada uloZenou posStu. Pribéh komunikace je shodny jako v predchozim
pripadé (podrobny popis nastaveni sekundarniho SMTP serveru je popsan v samostatné
kapitole ).

Tento zpusob vyzadani posSty je rychlejsi a spolehlivéjsi neZ ¢ekani, az sekundarni server
sam postu posle (vizte sekci Doruceni e-mailu). Navic je prikaz ETRN pouzitelny i pro
vytacené linky.

Doménovy kos

Primarni server domény nemusi byt vZdy server, na némz jsou umistény schranky lokalnich
uzivateli. Je-li napf. firma, které dana doména patri, pfipojena k Internetu vytacenou linkou,
muze mit u poskytovatele Internetu zrizen tzv. doménovy kos, coz je jedna schranka, do niz
se uklada posta pro celou doménu. Koncovy postovni server pak muize tuto schranku vybirat
(v ¢asech ¢i intervalech dle potreby) a poStu tFidit do jednotlivych lokalnich schranek. V MX
zaznamech pro tuto doménu je pak jako primarni server uveden SMTP server poskytovatele,
u néhoz je doménovy koS umistén.

Doménovy ko$ prijima zpravy z Internetu pies SMTP protokol. Kazda zprava tedy obsahuje
jak télo, tak i SMTP obalku. Doménovy ko$ prijima pouze télo zpravy. Informace z obalky se
zkopiruji do nékteré z hlavi¢ek zpravy (zaleZi na nastaveni doménového kose).

Kerio Connect se prihlasi a ovéri do doménového koSe. Poté zpravy protokolem POP3 stahne
a zacne je tridit podle tridicich pravidel nastavenych v Kerio Connect. Aby se zprava spravné
zatridila, musi obsahovat informaci o prijemci (bud’ v nékteré ze specidlnich hlavi¢ek nebo
v polozkach To ¢i Cc). Pokud zprava Zadnou informaci o prijemci neobsahuje, bude systémem
vracena odesilateli. Pouze v pripadé, Ze je v Kerio Connect nastaveno specialni tridici pravidlo
(kapitola ), budou se zpravy bez prijemce ukladat v nastavené schrance.

Pozndmka: Pro tridéni poSty doporucujeme nastavit specialni hlavicku X-Envelope-To:,
protoze tato hlavicka obsahuje presné informace o prijemcich. NemiiZe se potom stat, Ze
Zprava pro vice prijemct prijde kazdému tolikrat, kolik prijemcu zprava obsahuje.
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PFistup postovnich klienti k uZivatelskym schrankam
Ke svym poStovnim schrankam mohou uZivatelé pristupovat raznymi zpusoby:

POP3
POP3 (Post Office Protocol version 3) je internetovy protokol navrZeny pro stahovani
poSty ze serveru na jiny server (vizte sekci Doménovy KoS) nebo na poStovniho klienta.
POP3 protokol je definovan v RFC 1939.
POP3 protokol pracuje na bazi klient-server. Komunikaci vZdy navazuje klient, dale
se dotazy klienta a odpovédi serveru pravidelné stiidaji, dokud nedojde k ukonceni
komunikace. Jakmile klient inicializuje komunikaci a provede autentizaci (ovéreni
jménem a heslem), je moZzné s postou zacit pracovat (stahovat ji na klienta, mazat ji,
a podobné).
Kerio Connect bézné funguje jako server, ale v pripadé, Ze stahuje poStu ze vzdalenych
POP3 schranek, muze fungovat také jako klient.
POP3 protokol je dnes jiZ ponékud jednoduchy a zastaraly. Umi v podstaté pouze
stahnout poStu do klientské aplikace, umi pracovat pouze s jednou slozkou (INBOX).
To znamena, Ze pokud uZzivatel presune v klientovi zpravu do jiné slozky, bude tato
Zprava ze serveru presunuta (de facto smazana). Obdobné se mailbox chova i v opacném
pripadé. Pokud uZivatel ma na serveru pristup k vice slozkam a zpravu z Inboxu presune
do jiné slozky, tak se zprava do klientské aplikace nemiiZe stahnout. Obecné lze Fici, Ze je
doporucovano vyuzivat pro praci s poStou modernéjsi protokol IMAP. Vyhody protokolu
IMAP jsou zjevné zejména ze srovnavaci tabulky
Jedinou vyhodou pouziti tohoto protokolu muze byt uSetfeni mista na disku serveru.
Uzivatelé si svou postu stahnou lokalné na disk a zde si ji mohou roztfidit do slozek,
mazat ji atd. Z toho diivodu jsou POP3 ucty vyuzivany zejména v pripadé freemailovych
sluzeb, kde mohou uzivatelé vyuzivat schranku o nékolika MB a postu si vice méné
pravidelné stahuji lokalné na swviij disk. DalSi vyhodou muze byt snadna moZnost prace
offline, kterou lze vyuzit v pripadé casové omezeného pripojeni k Internetu. Dnes vSak
jiZ témét vSichni poStovni klienti umi pracovat v reZimu offline jak s ucty typu POP3, tak
s IMAP ucty.

IMAP

IMAP (Internet Mail Access Protocol) je internetovy protokol pouzivany, stejné jako
protokol POP3, pro pripojeni k poStovnimu serveru a ¢teni nebo jiné manipulaci s poStou.
IMAP protokol je definovan v RFC 3501.

Protokol IMAP umoznuje uzivatelim nejen stahovani poSty na svij pocita¢ (do svého
e-mailového klienta), ale také spravu uctu primo na serveru. Diky tomu je mozné k uctu
pristupovat z riznych klientskych stanic. Na rozdil od protokolu POP3 nechava protokol
IMAP postu na serveru a primo tam lze zpravy s pomoci poStovniho klienta c¢ist, rusit a
ukladat do nové vytvorenych sloZek, tak jako by byla schranka uloZena prfimo na disku
klienta. Zaroven je mozné mit postu uloZenou v poStovnim klientovi. Toto FeSeni je
Zadouci predevsim tehdy, pokud uzivatel pouZiva casové omezené pripojeni k Internetu,
nebo je z jinych divodu pripojen k serveru jen nékdy a je nutné mit k dispozici svou
postu offline. Po opétovném pripojeni k siti se slozZky na serveru a klientovi synchronizuji.
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12.1 Dorucovani poSty v siti Internet

DalSim ne nepodstatnym rozdilem mezi protokoly POP3 a IMAP je moZnost manipulace
se zpravami jiZ béhem stahovani posSty do lokalniho tlozisté. V pripadé protokolu IMAP
se totiZ nejprve stahnou hlavicky e-mailti a uZzivatel si tak muizZe vybrat, ktery si chce
precist jako prvni. Po oznaceni vybrané zpravy dostane tato zprava prioritu ve stahovani
na klienta a je mozné ji precCist nebo presunout do jiné slozky nebo cokoliv jiného,
zatimco jsou stahovany ostatni zpravy.

POP3 IMAP

neSifrovany i Sifrovany (POP3S) neSifrovany i Sifrovany (IMAPS)

umoznuje autorizaci umoznuje autorizaci

pracuje pouze s jednou slozkou umoznuje manipulaci se slozkami (napriklad
presouvani zprav z jedné slozky do druhé) a
vSechny slozky jsou vytvareny a uchovavany

primo na serveru

stahuje celou zpravu (zpravy se zobrazuji
postupné jak jsou stahovany ze serveru)

stahuje nejprve hlavi¢ky zpravy, a teprve
poté i téla zprav

synchronni (v dobé stahovani posSty s ni neni
mozné nijak manipulovat, je tfeba pockat, az
bude k dispozici lokalné na disku)

asynchronni (pri stahovani poSty neni
zablokovana prace s jednotlivymi zpravami)

k ac¢tu maze pristupovat pouze jeden klient

k tctu muize pristupovat vice klienti zaroven

Tabulka 12.1 Srovnani protokolt POP3 a IMAP

Pristup pres rozhrani MAPI (MS Outlook)
Kerio Connect umoznuje pristup k poSté pres rozhrani MAPL. MAPI (Messaging
Application Programming Interface) je univerzalni rozhrani pro prenos zprav, které
vyvinula spole¢nost Microsoft. Je to softwarové rozhrani, které umoznuje libovolnému
MAPI klientskému programu komunikovat s libovolnym posStovnim serverem (v naSem
pripadé MS Outlook — Kerio Connect).
Aby byla komunikace pres rozhrani MAPI umozZnéna, spole¢nost Kerio Technologies
vyvinula specialni aplikaci Kerio Outlook Connector, ktera se instaluje na klienta a funguje
jako rozSireni aplikace MS Outlook. MS Outlook s Kerio Outlook Connectorem pracuje
s posStou stejnym zpusobem jako protokol IMAP, ale obsahuje fadu moznosti navic.
Diky této upravé je MS Outlook schopen ve spolupraci s aplikaci Kerio Connect pracovat
s groupwarovymi daty (kontakty, kalendari, iikoly a poznamkami) uloZenymi v uloZisti
Kerio Connect. Hlavni vyhodou spolecného uloziSté dat je jejich dostupnost odkudkoli,
kde je k dispozici Internet. Pro pristup k datim staci Internet a internetovy prohliZec
(rozhrani Kerio WebMail) nebo MS Outlook s Kerio Outlook Connectorem.
MS Outlook s Kerio Outlook Connectorem také umoznuje lepsi planovani schiizek a ukolta
(Free/Busy kalendar) a sdileni riznych typt dat mezi uzivateli (sdilené a verejné slozky).
O Kerio Outlook Connectoru se dozvite vice v kapitole 31.2.
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Pristup pres rozhrani WebDAYV (MS Entourage)
Kerio Connect podporuje rozhrani WebDAV (Web Distribution Authoring and Versioning),
pres které lze také pristupovat k poStovnim uétim. WebDAV je rozhrani rozsirujici
protokol HTTP o moZnost skupinové editovat a spravovat soubory umisténé na serverech.
Podpora rozhrani WebDAV v Kerio Connect umoznuje pripojeni poStovniho klienta
MS Entourage. MS Entourage je poStovni klient ze sady MS Office 2004 for Mac, ktery
dovede pro pripojeni k poStovnimu serveru vyuzivat protokoly POP3, IMAP a rozhrani
WebDAV.
Uzivatel, ktery se chce pripojit klientem MS Entourage ke Kerio Connect, mizZe vyuZzit
specialni rozhrani ptvodné urc¢ené pro komunikaci s MS Exchange. Toto specialni
rozhrani oznacované v MS Entourage jako ucet typu Exchange je zaloZeno na WebDAV
komunikaci.
Rozhrani WebDAV v MS Entourage poskytuje podobné moznosti jako Kerio Outlook Con-
nector. To znamend, Ze kromé prace s elektronickou posStou umoznuje také pracovat
s groupwarovymi daty (poSta, kalendar, kontakty a verejné sloZzky), umi vyuZzivat
Free/Busy server atd.
Ve starSich verzich se pro pristup k posté vyuzival protokol IMAP a pro ostatni typy
slozek rozhrani WebDAV. MS Entourage 2004 vSak jiz pouziva WebDAV i pro pristup
k poStovnim slozkam.
Podpora pro spolupraci Kerio Connect a MS Entourage je piima. To znamena, Ze se na
klientské stanice nemusi instalovat zadna rozsifujici aplikace, pouze je nutné spravné
nastavit zakladni parametry uctu pro Exchange.
O MS Entourage a jeho spravném nastaveni se dozvite vice v kapitole

12.2 SMTP server
Nastaveni SMTP serveru chrani proti zneuZziti server na némz Kerio Connect béZzi.

Ochrana SMTP serveru urcuje, kdo a jakym zpiisobem smi tento server pouzivat a zabranuje
tak jeho zneuZiti. Je-li SMTP server zpristupnén do Internetu (coZ musi byt vZdy, pokud je na
néj nasmérovan alespon jeden MX zaznam a je zpTistupnén port 25), mize se na néj pripojit
libovolny klient a poslat pres néj e-mail. Timto zptisobem lze server zneuZzit k rozesilani
nevyzadanych zprav (tzv. spamu). Prijemce takové zpravy pak v jeho zdrojovém textu vidi
jako odesilajici server vas SMTP server, a muze si zablokovat prijem zprav z tohoto serveru.
Vase firma tak muiZe byt povaZzovana za rozesilatele spamu, a v krajnim pripadé muze byt vas
server zaznamenan do databaze spam serveru.

Kerio Connect obsahuje ochranu, ktera umoznuje definovat, kdo smi pres tento server odesilat
zpravy a kam. V principu se muze na SMTP server pripojit kdokoliv, aby poslal zpravu do
nékteré z lokalnich domén. Odesilat zpravy do jinych domén naopak sméji pouze opravnéni
(typicky lokalni) uzivatelé.

V této sekci lze také nastavit parametry pro dorucovani:
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12.2 SMTP server

ZdlozZka Rizeni pFistupu

V zalozce Rizeni pFistupu je mozno nastavit skupinu povolenych IP adres a/nebo ovéfovani
uzivateld na SMTP serveru.

-d] SMTP server W @ Odhsit

Riizeni pfistupu || Bezpetnostnivolby | SMTP dorudovani || Volby pro frontu zprav

i@ Odesilat podtu mime lokalni domény sméji pouze:

[] Uzivatelé z této skupiny IP adres: Local dients

e

Tato skupina IP adres obwykle zahrnuje lokalni sit’ organizace.
Uzivatelé ovéfeni na SMTP serveru
Tato volba vyZaduje nastaveni ovéfovani na serveru odchozi posty v postovnich kientech,

[] Uzivatelé ovéfeni pfes POP3 z téfe IF adresy (POP3 pied SMTF)

Povalit SMTF relay na 30 minut po Uspésném prihlageni ke sluibé POP3.

[] Skryt lokalni TP adresu v hlavidkéch Received
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Obrazek 12.1 Rizeni pfistupu

Odesilat poStu mimo lokalni domény sméji pouze

Tato volba zapina rezim ovérovani odesilatelti dle IP adresy nebo jména a hesla (vizte
dale). Obecné plati, Ze ovéreni odesilatelé sméji pres tento server odeslat zpravu do
libovolné domény, zatimco neovéreni uzivatelé pouze do lokalnich domén.

Do této skupiny IP adres zarad'te také vSechny duvéryhodné servery. Tyto servery
nebudou kontrolovany SPF a Caller ID kontrolou (vice vizte kapitolu 13.5). Duvéryhodné
servery nebudou standardné kontrolovany ani systémem SpamAssassin. Specialni volbou
v sekci Filtr spamu v zaloZce Hodnoceni spamu vSak tuto kontrolu 1ze explicitné povolit
(vice vizte kapitolu 13.1).

Uzivatelé z této skupiny IP adres
Zde je moZno nastavit skupinu IP adres, z nichz bude moZno odeslat zpravu do libovolné
domény. V poli Skupina IP adres se zobrazuji skupiny definované v sekci Konfigurace —
Definice — Skupiny IP adres. Tlacitkem Zmeénit je mozno upravit vybranou skupinu nebo
vytvorit novou (vizte kapitolu 19.1).
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Uzivatelé ovéreni na SMTP serveru
Pravo odeslat zpravu do libovolné domény budou mit uZzivatelé, ktefi budou na SMTP
serveru ovéreni uzivatelskym jménem a heslem. Tuto moZnost maji tedy vSichni
uzivatelé, kteri maji v Kerio Connect vytvoren svij uzivatelsky ucet.

Uzivatelé ovéreni pres POP3 z téze IP adresy
Volba umoziuje uzivatelim ovéfenym POP3 (uzivatelské jméno a heslo), aby se pri
odesilani poSty nemuseli ovéfovat po dobu zadanou v poli Povolit SMTP relay na ... minut
po uspésném prihldSeni ke sluzbé POP3 na SMTP server.

Ovérovani podle IP adres a podle uZivatelskych jmen funguje nezavisle — uzivatel tedy musi
splnit alespon jednu z téchto podminek. Pokud jsou zapnuty volby UZivatelé z IP adres z této
skupiny a UZivatelé ovéreni na SMTP serveru zaroven, pak v pripadé neuspésSného ovéreni na
SMTP serveru Kerio Connect nekontroluje, zda uzivatel patfi nebo nepatii do povolené skupiny
IP adres.

Open relay
Je-li zvolen tento rezim, pak SMTP server nekontroluje uzivatele, ktefi pres néj odesilaji
zpravy. Libovolny uzivatel tedy miiZe odeslat zpravu do libovolné domény.

Upozornéni:

Nedoporuc¢ujeme pouzivat tento rezim, jestlize je Kerio Connect dostupny
z Internetu (tzn. ma verejnou IP adresu a port 25 neni blokovan firewallem).
V takovém pripadé je totiZ témér jisté, Ze bude drive nebo pozdéji zneuzit
k rozesilani nevyzadanych reklamnich zprav (tzv. spamu), ¢imZ zahlti vasi
internetovou linku. MuiZe se také dostat do verejnych databazi nezadoucich SMTP
serveru (vizte dale).

ZadloZka Bezpecnostni volby

Kromé tplného blokovani urcitych odesilatelt umoznuje Kerio Connect nastavit také obecna
omezeni, kterd nebrani v odesilani poSty, ale zamezuji napf. zahlceni serveru davkovym
odesilanim velkého poctu zprav ¢i navazanim velkého poctu spojeni (tzv. DoS utok). Tato
nastaveni se provadéji v zaloZce Bezpecnostni volby.

Max. pocet zprav za hodinu...
Maximalni pocet zprav, ktery smi byt odeslan z jedné IP adresy béhem jedné hodiny.
Takto se server brani zaplnéni diskového prostoru velkym poctem zprav (zpravidla
identickych a nezadoucich).
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= SMTP server e @ Odnlsit

Rizeni pfistupu | Bezpefnostnivolby || SMTP dorufovani | Velby pro frontu zprav
Omezeni dle IP adres

4| Max. pocet zprav za hodinu z jedné IP adresy: 50
4| Max. pocet soudasnych pripajeni k SMTP serveru z jedné IP adresy: 20
4| Max. pocet neznamych prijemcd (ochrana proti Gtoku “directory harvest™: |10

4| Tato omezeni neplati pro tuto skupinu IP adres:

Obrazek 12.2 Bezpecnostni volby — Omezeni dle IP adres
Pozndmka: Maximalni poCet zprav za hodinu z jedné IP adresy se kontroluje vzdy za
posledni hodinu, tedy zpétné. Pokud nastavite toto omezeni, zahodi se okamzité kazda
nova zprava, kterd byla odeslana z IP adresy, ze které byl za posledni hodinu pfekroc¢en
limit.
Max. pocet soucasnych pripojeni k SMTP...

Maximalni pocet soucasnych TCP spojeni na port SMTP serveru z jedné IP adresy. Toto je
ochrana proti tzv. DoS utoku (Denial of Service — velké mnozstvi soucasné navazanych
spojeni vycerpa systémové prostiedky a ostatni klienti jiZ nemohou spojeni se serverem
navazat).

Max. pocet neznamych pfrijemcu
Directory harvest je typ spamového utoku, kdy se na va§ SMTP server napoji aplikace
generujici pomoci slovniki pravdépodobna uzivatelska jména a zjiStuje tak platné
adresy uzivateltl serveru. Nastavenim tohoto typu ochrany lze zajistit, aby server, ktery
posila zpravy na neznamého prijemce byl na jednu hodinu zablokovan.

Tato omezeni neplati pro tuto skupinu IP adres
Skupina IP adres, na niz se vySe uvedena omezeni nevztahuji. Zpravidla to byva skupina
lokalnich uzivateli (vizte zalozka Kontrola pristupu). Tito uzivatelé odesilaji pres Kerio
Connect veSkerou svou odchozi postu — pocet zprav odeslanych na tento server je proto
vyrazné vyssi nez v pripadé vnéjsich uzivatell (serveri), ktefi jej pouzivaji pouze pro
odeslani poSty do nékteré z lokalnich domén.
Dale doporucujeme do skupiny povolenych IP adres zafadit sekundarni SMTP server,
protoZe v urc¢itych pripadech muize vykazovat znamky chovani atociciho serveru.

Blokovat, pokud nebyla e-mailova doména odesilatele nalezena v DNS
Pii prijeti zpravy Kerio Connect zkontroluje, zda pro doménu odesilatele existuje
zaznam v DNS, a pokud ne, zpravu odmitne. Toto je ochrana proti smySlenym adresam
odesilatelt.
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Dopliujici volby

Y| Blokovat, pokud nebyla e-mailova doména odesilatele nalezena v DMNS

4| Max. pocet piijemct ve zprave: 100

4| Max. pocet chybnych prikazd v jedné SMTP reladi: 3

Y| Omezit maximaini velikost pfichozi SMTP zpravy na: 10 MEB |
Maximalni pocet poloZek (serverd) v hlavickach Received: 100

Obrazek 12.3 Bezpecnostni volby — Dopliiujici volby
Poznamka: Zapnuti této volby muize zpomalovat ¢innost aplikace Kerio Connect (doby
odezvy DNS serverti mohou byt i nékolik sekund).

Max. pocet pfFijemcu ve zpravé
Maximalni akceptovatelny pocet adresati v e-mailové zpravé (tj. pocet prikaza RCPT
v SMTP obalce).

Max. pocet chybnych prikaza...
Spamy jsou Casto rozesilany specialni aplikaci, ktera se pripoji na SMTP server a nebere
ohled na chybova hlaSeni serveru. Po nastaveni této volby Kerio Connect automaticky
ukonc¢i SMTP spojeni, jestliZe klient jiz vyslal dany pocet chybnych prikazu.

Omezit maximalni velikost prichozi SMTP zpravy na
Maximalni velikost zpravy, kterou SMTP server akceptuje. Toto slouZi jako ochrana pred
zahlcenim serveru objemnymi zpravami, které jednak zabiraji misto na disku, a jednak
zatéZuji internetovou linku. Proto doporucujeme tuto poloZku nastavit. Hodnota 0 (nula)
Znamena, Ze neni nastaveno zadné omezeni. Pro pohodlné zadani ¢iselného udaje je
mozno prepinat jednotky: kilobyty (kB) nebo megabyty (MB).

Maximalni pocet polozek (serveru) v hlavicce Received
Nastaveni tohoto parametru slouzi predev§im k zablokovani zpravy, ktera se ,zacyklila®
mezi nékolika SMTP servery.

SMTP dorucovani
V této sekci lze také nastavit parametry pro dorucovani:

Dorucovat primo dle DNS MX zaznamu
Posta bude dorucovana primo do cilovych domén na zakladé MX zaznami.

Pouzit nadrazeny SMTP server
Veskera odchozi poSta bude odesilana pres jiny (nadrazeny) SMTP server.

SMTP server
DNS jméno nebo IP adresa nadiazeného SMTP serveru.
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12.2 SMTP server

E SMTP server = @ Odhast

Rizeni pfistupu | Bezpefnostnivolby | SMTP dorudovani || Volby pro frontu zprav
SMTP dorucovani

Dorucovat pfimo dle DNS MX zaznamb
9 pouFit nadfazeny SMTP server

SMTP server: smtp. firma.cz

Port SMTP serveru: 25

4 Madfazeny server vyZaduje ovéreni

Uivatel: admin
Heslo: T
OvEFovani: POP3 pied SMTP w

Volby pro SMTP klienta

4| pousit ssL, je-i podporovano vzdalenym SMTP serverem

Pouzit ] [ Storno

Obrazek 12.4 SMTP dorucovani

Port SMTP serveru
Port, na némz nadrazeny SMTP server bézi. V naprosté vétsSiné pripadud bézi SMTP server
na standardnim portu 25 (tuto hodnotu rovnéz dosazuje tlacitko Vychozi).

Nadiazeny server vyzaduje ovéreni
Nastavte tuto volbu, jestliZe nadfazeny server vyzaduje ovéreni odesilatele (tj. Kerio Con-
nect) uzivatelskym jménem a heslem. Do polozek UZivatel a Heslo zadejte prislusné
jméno a heslo.

Ovérovani
Zpusob ovéreni na nadrazeném serveru: Prikaz SMTP AUTH nebo POP3 pred SMTP.
Uzivatel se nejprve prihlasi k POP3 schrance na tomto serveru, tim je ovéfen a muze
poslat postu pres SMTP server. Pro prihlasSeni ke schrance se pouzije zde uvedené jméno a
heslo a ze schranky se nevybiraji Zadné zpravy. K tomuto ucelu tedy neni tfeba definovat
schranku v sekci Konfigurace — Dorucovdni — Stahovdni POP3 schrdnek.

Pouzit SSL, je-li podporovano...
SMTP server se pii odesilani kazdé zpravy pokusi navazat nejprve Sifrované spojeni (SSL),
a teprve pokud zjisti, Ze jej vzdaleny server nepodporuje, navaze neSifrované spojeni.
Tak je zajiSténa maximalni mozna bezpecnost odesilanych zprav.
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Volby pro frontu zpradav
Zalozka umoznuje nastaveni fronty zprav, ktera se zobrazuje v sekci

Stav — Fronta zprav.

'ej SMTP server = @ Odast

Rizeni pfistupu | Bezpefnostni volby | SMTP dorufovéni | Volby pro frontu zprav

Mastaveni fronty zprav

Maximalni podet dorudujicich vidken: 32
Interval opakovani odeslani: 30 minut W
Informovat odesilatele o nedoruditelnosti zpravy, jestlize nebyla 5 dni W

dorucena béhem:

Upozornéni o stavu dorucovani

Poslat varovani odesilateli, jestlize zprava nebyla dorudena do: 45 minut W
Jazyk upozornéni; b Cedting W
Pougit ] [ Storno

Obrazek 12.5 Volby pro frontu zprav

Maximalni pocet dorucujicich vlaken
Maximalni pocet soucasné vytvorenych procest, které budou odesilat zpravy z odchozi
fronty (jinymi slovy maximalni pocet soucasné odesilanych zprav). Nastavena hodnota by
méla zohledniovat vykon procesoru, ale zejména rychlost internetové linky.

Interval opakovani odeslani
Doba, po které se server pokusi zopakovat odeslani e-mailu, jestliZe byl p¥i predchozim
pokusu neuspésny (tj. zadny ze serveru cilové domény nebyl dostupny).

Informovat odesilatele o nedorucitelnosti zpravy, ...
Jestlize se nepodaii zpravu dorucit po této dobé, bude zprava zahozena a jeji hlavicka
spolu s DSN bude dorucena odesilateli. Zaroven bude zprava vyrazena z fronty a
v pokusech o jeji odeslani jiz server nebude pokracovat.

Pro pohodIné zadani casového tudaje je mozno prepinat jednotky: minuty, hodiny a dny.

Tri vySe uvedené Casy nemaji smysl, jestlize se odchozi zpravy odesilaji na nadrazeny SMTP
server.

Poslat varovani odesilateli...
Jestlize se nepodarilo zpravu dorucit po této dobé, poSle se varovna zprava odesilateli (a
bude se nadale pokracovat v pokusech o odeslani).
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12.3 Aliasy

Jazyk upozornéni

Jazyk, v némz budou zasilana chybova, varovna a informativni hlaseni serveru (napft.
informace o nedorucitelnosti zpravy, o nalezeném viru, prihlaseni a odhlaseni z e-mailové
konference atd.).

Poznadamka: HlaSeni serveru jsou uloZena v podadresari reports adresare, kde je Kerio
Connect nainstalovan (soubory pouzivaji kédovani znaka UTF-8). ZkuSeny spravce tak
muze jednotliva hlaSeni modifikovat, pripadné vytvorit vlastni jazykovou variantu.

12.3 Aliasy

Aliasy slouzi k vytvareni tzv. virtualnich e-mailovych adres. Princip virtualnich adres nejlépe
objasni nékolik jednoduchych prikladu:

1.

VSechny zpravy poslané na adresu info@firma.cz maji byt ukladany do verejné slozky
Info. Definujeme alias:

info — #public/Info
Zpravy poslané na neplatné adresy (tj. adresy, kde ¢ast pred znakem @ neodpovida

zadnému uZzivatelskému uctu ani aliasu) mohou byt dorucovany vybranému uZivateli
(typicky spravci). Toto zajisti alias:

* — Admin

Nebude-li tento (nebo nasledujici) alias definovan, pak bude Kerio Connect takové zpravy

vracet odesilateltim jako nedorucitelné.

Pro doplnéni libovolného poctu znaki v aliasu lze pouzit znak * (napr.: #sms#, a*00x=
apod.). Alias pak bude fungovat pro vSechny e-mailové adresy, které vyhovi této masce.

Pro doplnéni pravé jednoho znaku v aliasu lze pouzit znak ? (napf.: vo?ka pokryje adresy
vozka i voska).

PoSta bude dorucovana na obé adresy soucasné:

jnovak — 1info

jnovak — jnovak

Takovy alias doporucujeme nastavit pfimo v nastaveni konkrétniho uzivatelského uctu
(kapitola 8.2), je to prehlednéjsi.

Kazdé schrance nebo skupiné je mozZné vytvorit libovolné mnozstvi aliast. Stejné tak na
existujici alias lze vytvorit dalsi alias. Aby nebylo mozné vytvorit z aliasi smycku, tak se
k uzivatelskému jménu, na které byla zprava adresovana, oznaci priznakem. Jakmile zprava
dorazi k uzivatelskému jménu oznacenému priznakem, zlistane ve schrance, pro kterou byl
vytvoren posledni neoznaceny alias:

jnovak — novak

novak — jan.novak

jan.novak — novak
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Poznamka: Aliasy lze rovnéz pouZzit pro prirazeni dalSi adresy uzivateli nebo skupiné,
pripadné preposilani poSty pro uZivatele ¢i skupinu na jiné adresy. Toto vSak doporucujeme
provadét primo v definici uZivatele (vizte kapitolu 8.2), resp. skupiny (vizte kapitolu 9.1).

Definice aliasu
Definice aliast se provadi v sekci Ucty — Aliasy.

Nejprve je tfeba zvolit doménu, v niZ budou aliasy definovany. Aliasy se totiZ vZdy vztahuji
k nékteré z lokalnich domén, a proto staci do zahlavi aliasu zapsat pouze lokalni ¢ast adresy
(tj. ¢ast pred znakem @).

Pridani aliasu se provede tlacitkem Pridat, po jehoZz stisknuti se zobrazi dialog s témito
polozkami:

Pridat alias 7l
Alias: *
Popis: smérovani nedoruditelng posty na skupinu Admins
Dorudit; E-mailova adresa W

E-mailova adresa: admins @firma.cz Vybrat...

ok || stmo |

Obrazek 12.6 Vytvoreni aliasu

Alias
Virtualni adresa (napt. obchod nebo jan.novak).
Typ znaku Popis
a-z v$echna mala pismena abecedy kromé narodnich znakt
A-Z vSechna velka pismena abecedy kromé narodnich znaka
0-9 vSechny cislice
tecka
- pomlcka
_ podtrzitko
? otaznik
% hvézdicka

Tabulka 12.2 Povolené znaky v nazvu aliasu
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Popis
Textovy popis aliasu. Slouzi pouze pro potfebu spravce, mize obsahovat libovolné
informace nebo zustat nevyplnén.

Dorucit
Kam maji byt zpravy poslané na tuto adresu dorucovany. V poloZce lze vybrat, kam ma
byt zprava uloZena:

e E-mailovd adresa — libovolna e-mailova adresa. Tlacitkem Vybrat lze vybrat
uzivatele nebo skupinu ze seznamu.

o Verejnad slozka — nazev verejné slozky ve tvaru #public/STlozka. Polozka je
k dispozici pouze v pripadé, Ze je zaloZena alespon jedna verejna slozka typu
posta.

Stejny dialog bude zobrazen také po stisknuti tlacitka Zménit (Gprava aliasu). Tlac¢itkem Ode-
brat 1ze alias odstranit.

Kontrola aliasu

(napr. pouhym preklepnutim pri zapisovani). Kerio Connect obsahuje funkci pro kontrolu
aliasu, ktera pro zadanou e-mailovou adresu zobrazi seznam lokalnich ¢t a externich adres,
na néz bude e-mail dorucen.

Ke kontrole aliasu slouZzi tlac¢itko Zkontrolovat adresu. Po jeho stisknuti je treba zadat adresu,
kterda ma byt zkontrolovana (byl-li predtim néjaky alias v seznamu oznacen, nabidne se
automaticky). Po provedeni kontroly se zobrazi vysledek ve spodni ¢asti dialogu (tzn. seznam
adres, na které bude tento alias dorucovan).

Kontrola aliasu FIE

Fadejte adresu: *@firma.cz

D Kontrola adresy expanduje viechny aliasy a skupiny a zobrazi
dlové e-mailové adresy,

Vysledek

jeerny@firma.cz

Admin@firma.cz

Obrazek 12.7 Kontrola aliasu
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12.4 Vzdalené POP3 schranky

Kerio Connect umi vybirat zpravy z POP3 schranek na jinych posStovnich serverech a dorucovat
je bud’ do lokalnich schranek, nebo je odesilat na jiné e-mailové adresy.

Stahovani POP3 schranek je fizeno pouze planovacem (vizte kapitolu 12.7). Je dulezité
si uvédomit, Ze podnétem k vybrani vzdalenych schranek neni pfipojeni klienta na svou
schranku v Kerio Connect nebo odeslani e-mailu.

Stahovani POP3 schranek znemoZnuje pouziti antispamovych funkci, které jsou zavislé
na prijeti zprav protokolem SMTP, typicky DNS blacklisty a kontrola odesilajicich servert
Caller ID a SPF. Konfiguraci a vlastnosti antispamovych filtri popisuje kapitola 13.

Definice vzddlenych POP3 schrdnek

Vzdalené schranky, které maji byt vybirany, je moZno definovat v sekci Konfigurace — Doru-
covdni — Stahovdni POP3 schrdnek, sekce UCty.

- w s
3 Dorucovani & @ odhiasit
Stahovani POP3 schranek || Prijem pomod ETRM Internetove pripojeni | Planovani
Uty
POP3 server POP3 uzivatel « Dorucovani Popis
& pop3.poskytovatel.cz firma Tridit podle hlavigky "Received” Doménowvy kos firmy

Obrazek 12.8 Stahovani POP3 schranek

Tlac¢itko Pridat zobrazi dialog pro pridani nového uctu (vzdalené schranky). Zalozka Obecné
slouzi k nastaveni zakladnich parametri pristupu ke schrance a zpusobu dorucovani
staZzenych zprav.

POP3 server

DNS jméno nebo IP adresa POP3 serveru, na némz se schranka nachazi.

POP3 uzivatel, Heslo
Uzivatelské jméno a heslo k této schrance.

Popis
Libovolny textovy popis POP3 uc¢tu (pro lepsi orientaci spravce).

Dorucit na adresu
VSechny zpravy z této schranky maji byt doruceny na jednu adresu. Zde je moZno zadat:
lokalniho uzivatele, lokalni skupinu, alias nebo externi e-mailovou adresu. Lokalniho
uzivatele nebo skupinu lze vybrat ze seznamu stisknutim tlac¢itka Vybrat.
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12.4 Vzdalené POP3 schranky

Zménit POP3 et TX

Obecné | Upfesnéni

POP3 icet

POP3 server: pop3.poskytovatel.cz
POP3 ugivatel: firma

Heslo: FEEERBEEE

Popis: Doménavy kos firmy

Tridéni a dorucovani

Dorudit na adresu:

@ Poudt tridid pravidla

Preferovana polozka hlavicky: | Received w

Zahazovat duplicitni zpravy

| Povaolit Gdet POP3

siuno_|

Obrazek 12.9 Nastaveni parametri pro pristup ke schrance

Dialog pro vybér uzivatele nebo skupiny umoznuje vyhledavani podle fetézce a nastaveni
rozliSovani velkych a malych pismen. Tyto moZnosti nastaveni vyrazné zrychluji
vyhledavani zejména v pripadé velkého mnozstvi uzivatelii a skupin v doméné.

Pouzit tridici pravidla
Zpravy z této schranky budou tridény podle tridicich pravidel (vizte dale).

Preferovana polozka hlavicky
Polozka hlavicky, ktera bude primarné pouzita k tfidéni. Je mozno zadat libovolnou
hlavicku (nazev bez dvojtecky) nebo vybrat z preddefinovanych (X-Envelope-To,
Received nebo Delivered-To). Nebude-li v hlavicce e-mailu tato poloZka nalezena,
nebo v této poloZce neni Zzadna adresa, ktera by vyhovovala alespon jednomu tridicimu
pravidlu, program pokracuje prohledavanim poloZek Resent-To a Resent-Cc a v pripadé
neuspéchu jesté poloZek To a Cc. Neni-li adresa nalezena ani v téchto poloZzkach, zprava
bude dorucena podle implicitniho pravidla (vizte dale) nebo bude zahozena.

Zahazovat duplicitni zpravy
Bude-li po zapnuti této volby ve vzdalené schrance nalezena tataz zprava ve vice
identickych kopiich, bude tato zprava zpracovana pouze jednou a ostatni kopie budou
zahozeny.
K duplikaci zprav dochazi, jestlize je do doménové schranky dorucena zprava, jejiz

143



Odesilani a prijem posty

hlavicka obsahuje vice prijemct z této domény. Pak je zprava do schranky dorucena
tolikrat, kolik bylo ptivodnich prijemci. Tyto zpravy se lisi pouze svou SMTP obalkou,
ktera je vSak pri uloZeni do schranky ofiznuta. Jednotlivé kopie zpravy ve schrance jsou
pak jiz zcela identické. Pri klasickém POP3 tridéni pak kazdy prijemce dostane kazdou
z téchto zprav, protoze ve vSech je obsaZena jeho adresa (tzn. kazdy prijemce obdrzi
tuto zpravu tolikrat, kolik je prijemct). Zahazovani duplicitnich zprav zajisti, Ze kazdy
prijemce obdrzi tuto zpravu pouze jednou.
Povolit ucet POP3
Volba je implicitné zapnuta.

V zalozce Upresnéni je mozno definovat dal$i upresnujici parametry:

Pridat POP3 icet 7|
Obecné | UpFesnéni

Mastaveni ovéfovacich metod

4| Pousit 5L

Redim 55L: Jiny port w

Port: 995
POP3 ovéfovani: Plain w

Omezeni stahovani zprav béhem jednoho pfipojeni
V| omezit celkovou velikost zprévy na: 2 ME w

Y| Omezit max. pofet zprav na: 20

Pravidla pro uchovavani zprav

¥| Ponechdvat kopie zprév na serveru

¥| Odstranit zprévy po uplynuti [dni]: 30

| ok || stomo

Obrazek 12.10 Upresnujici nastaveni stahovani POP3 schranek

Pouzit SSL
Spojeni s POP3 serverem bude zabezpeceno (Sifrovano) SSL.

Rezim SSL
Zpusob zabezpeceni celé komunikace s POP3 serverem. Moznosti jsou: Jiny port (spojeni
Sifrované SSL bude navazano na specialnim portu) nebo Prikaz STLS (nejprve se navaze

neSifrované spojeni, poté se prikazem STLS pFepne do Sifrovaného rezimu). Informaci o
zabezpeceni komunikace s POP3 serverem vam poskytne jeho spravce.
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12.4 Vzdalené POP3 schranky

POP3 ovérovani
Zpusob ovérovani na POP3 serveru: Plain (heslo se posila v pfimém tvaru) nebo APOP
(heslo se posila zaSifrované, aby nemohlo byt odposlechnuto a zneuzito). Informaci o
tom, ktery typ ovérovani ma byt pouzit, ziskate od spravce POP3 serveru.

Omezeni stahovani zprav béhem jednoho pripojeni

e (Celkova velikost zprav — Do pole je moZzno nastavit maximalni limit celkové
velikosti stahovanych zprav béhem jednoho POP3 spojeni. Hodnota 0 (nula)
znamena, Ze neni nastaven zadny limit.

e Max. pocCet zprdv — Maximalni pocet zprav, ktery ma byt staZzen béhem jednoho
pripojeni. Hodnota 0 (nula) znamena, Ze neni nastaven zadny limit.

Nastaveni omezeni celkové velikosti zprav a maximalniho poctu zprav slouzi k zabranéni
potreby opétovného stahovani zprav v pripadé preruseni POP3 spojeni.

Divodem je zpusob fungovani POP3 protokolu. Zpravy, které maji byt smazany, se
fyzicky na serveru smazou aZ po uspéSném ukonceni celého spojeni prikazem QUIT.
Pokud se stane, Ze je POP3 spojeni preruSeno, zpravy se nesmazou a server je bude
stahovat znovu v nasledujicim POP3 spojeni. Nastaveni limitu tedy napomdaha rizeni
objemu dat prenasSenych v opakovanych spojenich.

Pravidla pro uchovavani zprav
Standardné se zpravy, staZené pres POP3 na serveru smazou. Chceme-li je na serveru
zachovat, zaSkrtneme polozku Ponechdvat kopie zprdv na serveru.
Muizeme zde definovat i jak dlouho se maji kopie stazenych zprav na serveru zachovat.

Pomoci zasSkrtavaciho pole vlevo vedle definice pravidla lze vybrané pravidlo docasné
yvyradit®.

Tridici pravidla

Tridici pravidla urcuji, jakym zptisobem maji byt zpravy vybrané ze vzdalené POP3 schranky
rozdéleny lokalnim uZzivatelim, pripadné preposlany na externi e-mailové adresy. K definici
tiidicich pravidel slouzi zalozka T¥idici pravidia.

Tridici pravidla

Adresa pro tfidén « Deliver to Popis
V| 5 cerny@firma.cz jeerny@localhost  Josef Cerny
V| o sales@firma.cz jnovak@firma.cz  Jan Novdk

Cdebrat

Obrazek 12.11 Tridici pravidla
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Tlacitkem Pridat 1ze pridat nové tridici pravidlo:

Adresa pro tridéni
E-mailova adresa, ktera bude hledana ve vybrané poloZce hlavi¢cky zpravy. Musi byt
uvedena kompletni, podretézec je nepripustny.

Dorucit
Pole urcuje, komu ma byt zprava vyhovujici tomuto pravidlu dorucena. Je moZzno zadat:

Pridat tfidici pravidlo FAIE
Adresa pro tridéni: novak@firma.cz
Dorudit: jnovak@localhost | Vybrat... |
Popis: Jan Movak

' Povolit pravidlo

Obrazek 12.12 Vytvoreni tfidiciho pravidla

e lokalniho uzZivatele nebo skupinu — lokalniho uZivatele nebo skupinu lze vybrat

ze seznamu stisknutim tlac¢itka Vybrat,

o alias — zapiSeme do pole vybrany alias,

e externi e-mailovou adresu — do pole zapiSeme jakoukoliv jinou adresu.
Pozndmka: Pokud ma byt zprava dorucena skupiné, musi byt skupiné prirazena adresa,
zpravy se pak dorucuji na tuto adresu (pripadné lze na ni vytvorit alias). Podrobnosti
najdete v kapitole 9.1.

Popis
Libovolny textovy popis tfidiciho pravidla (napf. pro vysvétleni jeho tic¢elu).

Povolit pravidlo
Volba je implicitné zapnuta.

Pomoci zaSkrtavaciho pole vlevo vedle definice pravidla lze vybrané pravidlo docasné
Lvyradit”.

Specidlni tridici pravidla

V tridicich pravidlech mohou byt také definovana pravidla v tomto tvaru:

e x — adresa (tzv. implicitni pravidlo) — na tuto adresu budou dorucovany vSechny
e-maily, které nevyhovi Zadnému jinému tridicimu pravidlu. Nebude-li toto pravidlo
definovano, budou takové e-maily zahazovany.

e =@domena.cz — =*@jinadomena.cz — vSechny zpravy, jejichz adresy obsahuji
zadanou doménu, budou preposilany do specifikované domény.

Zadné jiné pouziti znaku hvézdicka (napt. pro doplnéni ¢asti adresy) neni povoleno.
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12.5 Prijem poSty pomoci prikazu ETRN

Priklad vyuziti hvézdickovych pravidel
Pro priklad si uvedeme, jakym zpusobem je mozné hvézdickova pravidla vyuzit pro
nejjednodussi variantu konfigurace tridicich pravidel. Konfigurace je kombinaci dvou
nasledujicich pravidel:
e Prvni pravidlo tfidi zpravy podle nastaveni aliasu a podle adres uZivatelskych
uctu.
*@firma.cz —» =@firma.cz

e Druhé pravidlo zatridi zpravy, které z néjakého duvodu nelze zatridit do
konkrétniho uzivatelského uctu.

* — admin@firma.cz

Pozndmka: Pokud pred tato pravidla umistime jakékoliv jiné pravidlo, bude brano
v uvahu drive. Pravidla jsou vZdy vykonavana v nasledujicim poradi:

1. adresa@domena
2. *@domena
3. =

12.5 Prijem poSty pomoci prikazu ETRN

V sekci Konfigurace — Dorucovani — Prijem pomoci ETRN je moZzno definovat SMTP servery,
z nichZ ma byt posta prijimana pomoci prikazu ETRN (typicky se jedna o sekundarni, p¥ip.
tercidlni servery pro danou doménu ¢i domény).

=i w r o
< Dorucovani & @ Odast

Stahovani POP3 schranek | Pfijem pomod ETRM || Intermetove pripojeni | Planovani

Server = Doménaly) Popis
¥ é_', smtp.poskytovatel.cz firma.cz;jinafirma.cz Sekundarni SMTP server
Piidat.. ][ zménit.. |[ Odebrat | Voby... | [ Stahnout ted

Obrazek 12.13 Prijem pomoci ETRN

Tlac¢itkem Pridat 1ze pridat dalsi server, z néhoZ ma byt posta timto zptisobem prijimana:

Server
DNS jméno nebo IP adresa serveru.

Doménaf(y)
Vycet domén, pro néz tento server uchovava postu. Nazvy jednotlivych domén se oddéluji
strednikem (;).
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Pridat ETRN icet [
Server: smtp.poskytovatel.cz
Doménaly): firma.cz;jinafirma.cz
Popis: Sekundarni SMTP server

| Povolit iéet ETRM
| Je wyiadovano ovéfeni
Uzivatel: jnovak

Heslo: 111

o Mizete zadat vice domén oddélenych stredniky ;).

Obrazek 12.14 Nastaveni parametru pro pristup k serveru

Popis
Textovy popis definice ETRN serveru. SlouZi pouze pro potiebu spravce, mize obsahovat
libovolné informace nebo ziistat nevyplnén.

Povolit ucet ETRN
Volba je implicitné zapnuta.
Je vyzadovano ovéreni

Zapnéte tuto volbu, jestlize tento server vyZaduje ovéreni uzivatelskym jménem a heslem.

Uzivatel, Heslo
Piislusné uzivatelské jméno a heslo.

Tlacitkem Zmeénit lze upravit nastaveni vybraného serveru a tlacitkem Odebrat tento server
odstranit. Pomoci zaskrtavaciho pole vlevo vedle definice serveru muzete tento server doc¢asné
Lvyradit”.

Zalozka Volby poskytuje moZnost nastavit maximalni dobu c¢ekani na odezvu na vytacené
lince.

12.6 Internetové pripojeni
Nastaveni typu internetového pripojeni se provadi v sekci Konfigurace — Dorucovadni — Inter-
netové pripojeni.

Kerio Connect miZe byt nasazen na pocitaci, ktery ma trvalé pripojeni k Internetu (pevna
linka, bezdratové pripojeni, kabelovy modem, xDSL...), ale také s vytaCenym pripojenim
(analogovy modem nebo ISDN). Vestavénym planovacem je mozno ridit, kdy ma postovni
server automaticky vytocit internetové pripojeni a provést odeslani a prijem posty.
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-h W r ’
) Dorucovani & @ Odnissit

Stahovani POP3 schranek || Prijem pomod ETRM | Internetové pfipajeni || Planovani

) Orline - server je trvale pfipojen k Internetu (pevna linka)

') Offine - internetova komunikace je fizena planovadem

@ Offine - internetova komunikace je fizena planovadem s pougitim vytadene linky (RAS)
Telefonicke pripojeni | Poskytovatel w
(RAS linka):

) pousit ugivatelsks jména a heslo uloZené v operadnim systému:
@ Usivatelsks jméno a heslo:

PrihlaSovad jména: | admin

Heslo: I

[ Povalit vytodeni pripojeni, pokud jsou ve fronté zpravy s vysokou prioritou

Pouzit ] [ Storno

Obrazek 12.15 Pripojeni k Internetu

Online

Kerio Connect ma trvalé pripojeni k Internetu. VSechny odchozi zpravy budou okamzité
odesilany.

Offline

Server neni trvale pripojen k Internetu. Odchozi zpravy jsou razeny do fronty a odesilany
v Casech urcenych planovacem.

Offline

Ma-li se v Casech nastavenych planovacem vytacet internetova linka, zapnéte volbu Pro
pripojeni do Internetu pouZit vytdcenou linku (RAS). Vytacené pripojeni lze vSak nastavit
pouze na platformé MS Windows. Linux a Mac OS X tuto moznost nepodporuji. V nabidce
Telefonické pripajeni (RAS linka) se zobrazuji poloZky telefonického pripojeni vytvorené
ve Windows. Kerio Connect mize pouZzit uzivatelské jméno a heslo, které uzivatel pridélil
prislusnému telefonickému pripojeni (volba PouZit uZivatelské jméno a heslo uloZené
v operacnim systému), nebo lze zadat uZivatelské jméno a heslo pfimo v tomto dialogu
(volba UZivatelské jméno a heslo).

Upozornéni:
Telefonické pripojeni musi byt vytvoreno pro vSechny uzivatele v systému (volba
pri definici pripojeni).
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Povolit vytoceni pripojeni...
Zapnuti volby umoZznuje automatické vytocCeni pripojeni, jestliZe server prijal zpravu
s vysokou prioritou. Jakmile do fronty prijde zprava s vysokou prioritou, vyto¢i se
pripojeni a fronta zprav bude ihned po pripojeni cela odeslana.

Pozndmka:

e Volba Offline ma své opodstatnéni i v pripad€, Ze neni zapnuta volba PouZit vytd-
Cené pripojeni k Internetu. Kerio Connect totiz mizZe byt napriklad spustén na pocitaci
v lokalni siti pripojené k Internetu vytacenou linkou. V rezimu Online by vznikaly
velmi ¢asté a nekontrolovatelné poZadavky pristupu k Internetu a tedy vytoceni linky
na zadost. V reZzimu Offline se Kerio Connect pripojuje pouze v ¢asech nastavenych
v planovaci, ¢imz lze optimalizovat naklady na pripojeni.

e Kerio Connect pouzZivd systémovy telefonni seznam telefonického pripojeni
(rasphone. pbk). Jiny telefonni seznam nelze pouZit.

e Volba Online nevyrazuje planovac z ¢innosti. Pfestoze odchozi zpravy jsou odesilany
okamzité, poStovni server muZe zaroven vybirat zpravy ze vzdalenych POP3
schranek, coz je vhodné provadét v pravidelnych intervalech. Podrobnosti najdete
v kapitole

¢ Podrobnosti o nastaveni planovace najdete v kapitole

12.7 Planovani
Kerio Connect obsahuje planovac, ktery umoznuje ridit tfi druhy akci:

Vybirani vzdalenych POP3 schranek
Vzdy, je-li definovana alespon jedna schranka.

Vyslani prikazu ETRN na definované servery
Vzdy, je-li definovan alespon jeden ETRN server.

Odesilani zprav z odchozi fronty
Jestlize je nastaveno, Ze pocita¢, na némz Kerio Connect béZi, neni trvale pripojen
k Internetu (vizte kapitolu ).

Nastaveni planovace
Nastaveni se provadi v sekci Konfigurace —Dorucovdni — Pldnovdni.

Tlacitky Pridat, Zménit a Odebrat 1ze pridat, upravit nebo odstranit jednu polozku v seznamu
planovanych akci. Pro pridani nové polozky nebo zménu stavajici se zobrazi dialog, v némz
1ze nastavit nasledujici parametry:

Casovd podminka — kdy ma byt akce provadéna:
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12.7 Planovani

-' W r »
] Dorucovani & @ oOdhissit

Stahovani POP3 schranek || Prijem pomod ETRM || Internetove pripojeni | Planovani

Cas « Popis Akce

ém—% Kazdych 30 minut Stahovani posty ze serveru firma2.cz Vybrat POP3 schranky

BV 00:00 Odeslani pFkazu ETRM Pffiem pomod ETRM
piidat.. || zménit. || odebrat

Obrazek 12.16 Planovani

Pridat planovanou akci FAIE
Popis Stahovani a odesilani po 1 hoding v dobé dovolené

Casova podminka

Kazdych w |1 hodin b
Pouze v casovem intervalu Dovolend v || Zménit...

Akce

Odeslat zpravy z fronty

Stahnout zpravy ze vzdalenych POP3 schranek

[7] Poslat pikaz ETRM na definovang SMTP servery

Volitelné parametry

[V Povalit wytofeni piipojen, je-i potfeba

Povolit naplanovanou akd
ok || stomo

Obrazek 12.17 Editace planovani

V intervalu (Kazdych) nebo v urcitém case (V)
Napr. ,Kazdych 10 minut“ znamend, Ze se akce bude vyvolavat opakované po 10

minutach, zatimco ,V 12:00“ znamena, Ze akce ma byt provedena kazdy den ve 12:00

hodin.
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Platné pouze v casovém intervalu
Nastavené planovani plati pouze ve vybraném casovém intervalu. V nabidce se zobrazi
vSechny definované casové intervaly, tlac¢itkem Zménit je mozno upravit vybrany interval
nebo vytvorit novy. Podrobnosti najdete v kapitole

Akce — jaka akce ma byt provedena:

Odeslat zpravy z fronty
Odeslat v§Sechny zpravy, které byly zarazeny do fronty (tuto volbu nastavte, je-li v sekci
Konfigurace — Dorucovani — Internetové pripojeni nastaveno Offline pripojeni).

Stahnout zpravy ze vzdalenych POP3 schranek
Piijem poSty z POP3 schranek (je-li v sekci Konfigurace — Dorucovani — Stahovdni
POP3 schranek definovana alespon jedna vzdalena schranka). Planovani se uplatnuje na
vSechny POP3 schranky stejné.

Poslat prikaz ETRN na definované SMTP servery
Prijem poSty pomoci prikazu ETRN (je-li v sekci Konfigurace — Dorucovani — Prijem
pomoci ETRN definovan alespon jeden SMTP server, na néjz ma byt prikaz ETRN posilan).
Planovani se uplatiuje na vSechny definované SMTP servery stejné.

Volitelné parametry akce:

Povolit vytoceni pripojeni, je-li potireba
Jestlize je v okamziku vyvolani této akce linka zavéSena, vytoCi se. Bude-li tato volba
vypnuta, provede se akce pouze v pripadé, Ze bude v tomto okamziku linka vytocena.

Povolit naplanovanou akci
Volba je implicitné zapnuta.

Optimadlni planovani

Optimalni nastaveni planovani zavisi na zptisobu, jakym je pFijimana prichozi posta, a na typu
internetového pripojeni, které ma Kerio Connect k dispozici.

e Ma-li Kerio Connect trvalé pripojeni k Internetu (Online) a je-li veSkera prichozi poSta
prijimana pouze protokolem SMTP (MX zaznamy pro vSechny lokalni domény jsou
nasmeérovany na pocita¢, na némzZ Kerio Connect béZzi, a neni definovana Zadna
vzdalena POP3 schranka ani ETRN server), neni tfeba nastavovat Zadné planovani.

e Je-li k dispozici trvalé pripojeni k Internetu a je definovana alesponi jedna POP3
schranka nebo prijem poSty pomoci pfikazu ETRN, je nutno planovani nastavit také.

V tomto pripadé mohou byt intervaly mezi jednotlivymi akcemi velmi kratké (napr.
5 minut), protoZe pocet pripojeni neovliviiuje naklady a neni tfeba uvaZovat dobu
potiebnou na vytoceni linky.

e Pokud je Kerio Connect pripojen vytacenou linkou, neni z Internetu trvale dostupny
a prijem poSty musi byt provadén pomoci ETRN nebo vybiranim ze vzdalenych POP3
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schranek. V tomto pfipadé je nutno planovani nastavit, aby Kerio Connect vytacel
linku, prijimal poStu a odesilal poStu z odchozi fronty.

Ve vySe zminénych pripadech, kdy je doporuceno planovani nastavit, mohou byt vZdy zapnuty
vSechny volby v poli Akce (Odeslat zprdavy z odchozi fronty, Stahnout zpravy ze vzddlenych
POP3 schrdnek a Poslat prikaz ETRN na definované SMTP servery). Je-li totiZ napf. odchozi
fronta prazdna nebo neni definovana zadna vzdalena POP3 schranka, Kerio Connect prejde
k nasledujici akci.

12.8 Upresnujici nastaveni

V sekci Konfigurace — Dalsi volby 1ze nastavit nékteré upresnujici parametry postovniho
serveru.

Riizné
‘;?" Dalsi yo|b¥ = @ Odhlésit
Lo
Rdzné | Bezpednostnipolika | Datovy adresar | Master ovéfovani || HTTP proxy | Aktuglizace | webMail

[7] Pro piichozi spojeni zaznamendvat jména vzdalenych poditadh

Zobrazovat v sitové komunikad jméno a verzi serveru neovérenym uzivatelm
o Tato zména se projevi aZ po restartu sluzby Kerio Connect.

[7] vkédat hlavidku ¥-Envelope-To do lokéiné dorufovaniych zprav

Povolit dekodovani zprav TMEF (pilohy winmail.dat)

Povolit konverzi zprav kadovanych uuencode do MIME

Povolit synchronizad protokolem Exchange ActiveSync s nepodporavanymi zafizenimi

Pouzit ] [ Storno

Obrazek 12.18 Ruzné

Pro prichozi spojeni zaznamenavat...
Prevadét IP adresy vzdalenych klientd a servert, které se na Kerio Connect pripojuji, na
DNS jména. Tim dojde k zprehlednéni zaznamau, ale ¢innost Kerio Connect se tim muzZe
zpomalit.

Zobrazovat v sitové komunikaci jméno a verzi serveru...

Vypnéte tuto volbu, pokud ma byt utajena verze a jméno programu posStovniho serveru,
ktery doménu obsluhuje.
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Upozornéni:
Aktivace nebo deaktivace této volby vyzaduje restart Kerio Connect.

Vkladat hlavicku X-Envelope-To...
Volba umoZznuje dosadit do hlavicky lokalné dorucované zpravy polozku
X-Envelope-To: (tj. adresu skutecného prijemce ze SMTP obalky). PoloZzku je
vhodné vyuzit zejména v pripadé, Ze je v Kerio Connect ziizen doménovy kos.

Povolit dekédovani zprav TNEF
TNEF (Transport Neutral Encapsulation Format) je proprietarni format firmy Microsoft,
ktery primarné slouZzi k zasilani zprav s rozsifenym formatovanim z aplikace MS Outlook.
Soucasti kazdé zpravy, ktera je odeslana v tomto formatu, je priloha winmail.dat. Tato
priloha obsahuje kopii celé zpravy ve formatu RTF a vSechny pfipadné prilohy zpravy.
Pokud tedy uzivatel nepouziva pro pristup k posté MS Outlook a bude mu dorucena
zprava s prilohou v tomto formatu, potom se k priloze ve zpravé nedostane.
Dekodér TNEF zabudovany do Kerio Connect dekdéduje TNEF zpravy na strané serveru
do standardniho MIME formatu a odstrani tak uZivatelim problémy se zpravami
s winmail.dat prilohou.
Tuto volbu je vyhodné vyuzit zejména pokud uzivatelé nepouZzivaji pro pristup k poSté
vyhradné aplikaci MS Outlook.
Poznamka: Pri problémech s dek6dovanim zprav vam miZze pomoci zaznam Debug, kde
je tfeba zapnout volbu Message decoding. Vice najdete v kapitole

Povolit konverzi zprav kédovanych uuencode do MIME
Uuencode (Unix-to-Unix Encoding) je typ koédovani vyuzivany pro odesilani soubort
pomoci elektronické posty. Kéduje binarni data do textového formatu tak, Ze mohou
byt vloZena piimo do téla zpravy. Problémem je, Ze ne kazdy posStovni klient obsahuje
specialni dekodér, ktery umi zakoédované soubory dekédovat do ptivodniho tvaru. Z toho
duivodu obsahuje Kerio Connect zabudovany Dekodér Uudecode (Unix-to-Unix decoding).
Zpravy jsou dekodovany jiZ na strané serveru do standardniho MIME formatu a odstrani
tak uzivatelim pripadné problémy s dek6dovanim takovychto zprav.
Doporucujeme volbu Povolit konverzi zprdv kdédovanych uuencode do MIME povolit
zvlasté tehdy, pokud uzivatelé vyuzivaji pro pristup ke svym schrankam Kerio WebMail a
MS Outlook s Kerio Outlook Connectorem.
Poznamka: Pri problémech s dek6dovanim zprav vam miZe pomoci zaznam Debug, kde
je tfeba zapnout volbu Message decoding. Vice najdete v kapitole

Povolit synchronizaci protokolem Exchange ActiveSync s nepodporovanymi zafizenimi
Kerio Connect podporuje synchronizaci s velkym mnozstvim zarizeni Exchange
ActiveSync (aktualni seznam naleznete na strankach ).

Maji-li vasi uZivatelé jina zafizeni Exchange ActiveSync, miZete synchronizaci povolit
zaSkrtnutim této volby.
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Upozornéni:
Nepodporovana zarizeni Exchange ActiveSync mohou zpusobit problémy se
synchronizaci.

Bezpecnostni politika

Kerio Connect umoznuje nastaveni bezpecnostni politiky, tzn. minimalni pozadované urovné
bezpecnosti. Tato nastaveni se provadéji v sekci Konfigurace — Dalsi volby v zaloZce Bezpec-
nostni politika (vizte obrazek 12.19).

H?" Dalsi volby &= @ odasit

Rzné | Bezpedtnostnipolitka | Datovy adresar Master ovérovani || HTTP proxy Aktualizace WebMail
Bezpecnostni politika

Vyiadovat bezpeiné ovéreni »

Povolit nezabezpefené pfildSeni z této skupiny IP adres: | Local dients W

Povolené metody ovéFovani

CRAMMDS
PLAIN
LOGIN
DIGEST-MDS
MTLM

[ Povalit MTLM ovéfovani pro ufivatele, ktefi jsou ovéfovani systémem Kerberos™ (ufivatelé z Active Directory &)

Obrazek 12.19 Bezpecnostni politika

Menu v zahlavi stranky umozZnuje vybér jedné ze tii politik:

Bez omezeni
K serveru se bude moZno pripojit bez jakéhokoliv omezeni.

Vyzadovat bezpecné ovérovani

Kerio Connect bude vZdy vyZadovat bezpecné ovéreni uzivatele. To znamena, Ze ovéreni
musi byt provedeno nékterou z nasledujicich metod — CRAM-MD5, DIGEST-MD5, NTLM
nebo musi uzZivatel pouzit SSL tunel — povolit SSL komunikaci ve svych posStovnich
klientech.

V pripadé, Ze uzivatelé pouzivaji pro pristup ke své posté rozhrani Kerio WebMail, kde
se nelze ovérit nékterou z ovérovacich metod, pouzije se automaticky protokol HTTP
zabezpeceny SSL.
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Po nastaveni bezpeéného ovérovani se zobrazi mozZnost povoleni nezabezpeceného
prihlaSeni ze zadané skupiny IP adres. Skupinu je moZno vybrat bud’ z existujicich nebo
ji tlac¢itkem Zmeénit upravit ¢i nadefinovat novou.

Upozornéni:
Neaplikujte tuto moznost, pokud maji uZivatelé nastaveno ukladani hesel na
serveru v SHA formatu.

Vyzadovat Sifrované spojeni
Po zapnuti této volby se klientské aplikace budou moci pripojit ke kterékoliv sluzbé
pouze Sifrovanym spojenim (komunikaci tedy nebude moZno v Zadném pripadé
odposlouchavat).
Na vSech klientskych stanicich je nutno povolit vSem protokoltim komunikaci pres SSL.
Pri prihlaseni k rozhrani Kerio WebMail se Sifrované spojeni nastavi automaticky.
Jediny protokol, na ktery se toto omezeni nevztahuje, je SMTP. Vzhledem k mnozstvi
SMTP serverd, které nepodporuji SMTPS nebo STARTTLS, neni mozné tento protokol
omezit pouze na zabezpecCenou verzi. Aby se i pfes to podarilo zajistit bezpecnost,
vyZaduje server pro protokol SMTP po nastaveni volby WZadovat Sifrované spo-
Jjeni bezpecné ovérovani hesla. Jméno a heslo se tedy odesila pomoci nékteré
z podporovanych bezpeénych metod ovérovani.
Po nastaveni této bezpecnostni politiky 1ze z omezeni vyjmout skupinu IP adres, z nichz
nebude Sifrované spojeni vyzadovano. Skupinu je mozno bud’' vybrat z existujicich nebo
ji tlacitkem Zmeénit upravit ¢i nadefinovat novou.
Pokud vyuZijete tuto moznost ochrany komunikace, je dulezité, aby vSichni uZivatelé
meéli na svych klientskych stanicich nainstalovany platny ovérovaci certifikat (vice vizte
kapitolu 16).

Povolené metody ovérovani
Kerio Connect podporuje nékolik metod ovérovani uzivatelskych hesel:

¢ CRAM-MD5 — metoda ovérovani hesel (autentizace pomoci MD5 digestil). Tento
zpusob Sifrovani je obecné rozsireny, podporuje ho vétSina posStovnich klienti.

e DIGEST-MD5 — metoda ovérovani hesel (autentizace pomoci MD5 digestu).

e LOGIN — uzivatelska hesla nejsou pri pfenosu po siti zddnym zpisobem chranéna.
Budete-li vyuzivat tento zpusob prenosu hesla, diurazné doporucujeme zapnuti
komunikace pres SSL tunel.

e NTLM — tuto ovérovaci metodu je moZno vyuZit pouze v pripadé, Ze se uzivatelé
ovéruji proti Active Directory doméné. To znamena, Ze lze takto ovérovat pouze
ucty, které jsou bud’ mapovany nebo importovany z Active Directory. Nastaveni NTLM
ovérovani popisuje samostatna kapitola
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e PLAIN — uzivatelska hesla nejsou pfi pfenosu po siti Zadnym zptisobem chranéna.
Budete-li vyuzivat tento zpusob prenosu hesla, dirazné doporucujeme zapnuti
komunikace pres SSL tunel.

e APOP — ovéfovaci metoda se v seznamu nezobrazuje, Kerio Connect ji automaticky
pouziva ke stahovani POP3 uctu.

Server standardné nabizi vSechny metody ovérovani. Nabizi je klientovi postupné tak, jak jsou
sefazeny v seznamu (zac¢ind metodou CRAM-MD5). Pokud klient danou metodu podporuje,
dalsi v poradi jiZ nebudou pouzity. Toto chovani miiZe zpusobit problém, pokud je heslo
na serveru uloZeno v bezpecném formatu (SHA1). S SHA Sifrou nelze vyuzivat jiné metody
prenaseni hesla nezZ LOGIN a PLAIN. PoStovni klient, pokud budou povoleny bezpecné metody
CRAM-MDS5 a DIGEST-MD5, vybere samozrejmé nékterou z bezpecnych metod pro ovéreni
hesla a nebude se moci do Kerio Connect prihlasit. Nelze-li tedy pfimo v poStovnich klientech
nastavit pouZitou metodu, je nutno v pripadé ukladani hesel ve formatu SHA vypnout vSechny
metody kromé LOGIN a PLAIN.

Operacni Ovérovani Ovérovani Uzivatelské Uzivatelské
systém proti Active proti Open schranky schranky
Directory Directory jsou uloZeny jsou uloZeny
lokalné a lokalné a
hesla jsou hesla jsou
zabezpecena zabezpecena
DES Sifrovanim | SHA Sifrovanim
MS Windows NTLM LOGIN CRAM-MD5 LOGIN
LOGIN PLAIN DIGEST-MD5 PLAIN
PLAIN LOGIN
PLAIN
LINUX LOGIN LOGIN CRAM-MD5 LOGIN
PLAIN PLAIN DIGEST-MD5 PLAIN
LOGIN
PLAIN
Mac OS X LOGIN LOGIN CRAM-MD5 LOGIN
PLAIN PLAIN DIGEST-MD5 PLAIN
LOGIN
PLAIN
Tabulka 12.3 PouZiti metod ovérovani
Doporuceni:
e Selze-li ovérovaci metoda pro Kklienta, je nejlépe ji v Kerio Connect vypnout
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(odSkrtnout v seznamu Povolené metody ovérovani).

e Nezavisle na pouziti typu ovérovaci metody doporucujeme nastavit na posStovnich
klientech prihlasovani k serveru pres SSL.

Zaskrtnuti volby Povolit NTLM ovérovani pro uZivatele, kteri jsou ovérovdni systémem Kerbe-
ros umoznuje uzivateldm z Active Directory domény ovérovat se pri prihlaseni ke Kerio Con-
nect. Aby bylo NTLM ovérovani funkcni, je nutné, aby pocitac i uzivatelsky ucet byly soucasti
domény, proti které se uzivatel ovéruje. Dal$i nutnou podminkou pro spravnou funkci tohoto
typu ovérovani je povoleni NTLM (SPA) ovérovani v poStovnich klientech uzivateli.

Co vSe je potreba v aplikaci Kerio Connect nastavit, aby bylo NTLM ovérovani uzivateld funkéni,
najdete v samostatné kapitole

0ddil Ochrana proti uhodnuti hesla umoZnuje nastavit tyto parametry (vizte obrazek ):

Ochrana proti uhodnuti hesla

| Blokowvat IP adresy, ze kterych pravdépodobné dodlo k pokustm o uhodnuti hesla
| Mikdy neblokovat IP adresy z této skupiny: Local dients hd Zménit... |
| Blokovat ufivatelské Octy, ke kterym se pravdépodobné nékdo pokousel uhodnout heslo
Odblokovat vechny Oéty |
) Blokovani skond po 5 minutéch,

Obrazek 12.20 Blokovani ucti

Blokovat IP adresy, ze kterych pravdépodobné doslo k pokusiim o uhodnuti hesla
Pokousi-li se nékdo uhodnout heslo k nékterému uétu (tzn, dochazi k mnoha netuspésnym
pokustim o prihlaseni), zaskrtnutim této volby muiZete autoamticky zablokovat jejich IP
adresu.

Upozornéni:
Zablokovana je vzdy pouze konkrétni sluzba. To znamena, Ze dojde-li napriklad
k titoku pres POP3, uzivatel se bude moci prihlasit pomoci Webmailu.

Nikdy neblokovat IP adresy z této skupiny
Kontrolu miiZete vynechat u predem nastavenych duvéryhodnych skupin IP adres, napr
z lokalni sité (jak definovat skupiny IP adres se dozvite v kapitole ).

Blokovat uzivatelské ucty, ke kterym se pravdépodobné...
Predchozi volba zablokuje pouze IP adresu pro konkrétni sluzbu. Uto¢nik se muze
pokusit o titok na stejny iCet pomoci sluzby jiné.
ZasSkrtnutim této volby zajistite, Ze po ttoku bude zablokovan uZzivatelsky ucet.
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Ucet nebo IP adresa budou zablokovany vzdy, dojde-li k 10 netispésnym pokustim o pfihlaseni
béhem jedné minuty. K automatickému odblokovani dojde po 5 minutach bez utoku.

Pouzitim tlac¢itka Odblokovat vSechny ucty odblokujete vSechny ucty, které byly dosud
blokovany pomoci volby Blokovat uZivatelské ucty, ke kterym se pravdépodobné nékdo pokousel
uhodnout heslo.

Upozornéni:
Blokovani uctii zavisejici na neuspésnych pokusech o prihlaseni nijak nesouvisi s blokaci
v nastaveni uzivatelskych uéta (vizte sekci 8.2).

Datovy adresar

V zalozce Datovy adresar je mozno nastavit adresar pro ukladani zprav, kontakti, udalosti
atd. (uzivatelské a verejné slozky). Do datového adresdre se ukladaji zpravy v uzivatelskych
a verejnych sloZzkach, zaznamy, zpravy k odeslani a soubory, které se pravé kontroluji
antivirovym programem.

Cesta do datového adresare
Uplna cesta k datovému adresafi (dle konvence operacniho systému, na kterém Kerio
Connect bézi). Z technickych divodu je treba datovy adresar umistit lokalné (na serveru
kde je Kerio Connect spustén).
Cestu vepiSte do pole nebo vyberte pomoci tlac¢itka Vybrat sloZzku.
Pokud je tieba cestu do datového adresare zménit, potom proved’'te nasledujici:

1. ZalozZime novy adresar pro uloziSté.

2. 'V Kerio Connect Administration (Konfigurace — Dalsi volby — Datovy adresdr)
zménime cestu k datovému adresari.

3. Zastavime Kerio Connect.
Pfesuneme vSechny soubory datového adresare do nového uloZisté.

5. Spustime Kerio Connect.

Upozornéni:
Do pole Cesta do datového adresdre nelze zadat UNC cestu.

Povolit fulltextové vyhledavani
Zaskrtnutim této polozky umoznite uzivatelim fulltextové prohledavani e-mailovych
Zprav.

Upozornéni:

Fulltextové vyhledavani miZe mit vliv na rychlost vaseho serveru. Po vypnuti
zustava moznost vyhledavat ve Webmailu zobrazena, avSak hledani bude mit
nulovy vysledek.
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Umisténi indexu
Uplna cesta k adresari, kam bude uloZen index pro fulltextové vyhledavani.
Tla¢itko Znovu vytvorit index umozni prohledavat datovy adresar a vytvorit novy index
pro vyhledavani. Mtzete si vybrat, zda chcete vytvori novy index pro jednoho konkrétniho
uzvatele, konkrétni doménu nebo vSechny schranky aplikace Kerio Connect.

Upozornéni:
Do pole Cesta do datového adresdre nelze zadat UNC cestu.

Limit pro varovani
Po dosaZeni nastavené hodnoty zobrazi Kerio Connect varovné hlaSeni pii kazdém
prihlaSeni do administra¢niho rozhrani. Po dosaZeni limitu se provede zapis do zaznamu
Error (blizsi informace vizte kapitolu ).

Kriticka mez
Limit, po jehoz zaplnéni se Kerio Connect Engine a Kerio Connect Monitor zastavi. Do
rozhrani Kerio Connect Administration se 1ze prihlasit. Bezprostredné po prihlaSeni se
zobrazi varovné hlaseni o dosazeni kritické meze. Zapis o preplnéni diskového prostoru
se uklada do zaznamu Error (blizsi informace vizte kapitolu ).

Uzivatelska kvoéta
Dosahne-li néktery z uzivateli nastavené hodnoty zaplnéni své uzivatelské schranky
(v procentech), bude mu zaslan varovny e-mail. Varovny e-mail bude uZivateli zasilan
v nastaveném intervalu tak dlouho, dokud velikost schranky uzZivatele nebude mensi nez
nastaveny limit.
Jestlize néktery z uzivateld zcela zaplni svoji schranku, do policka
Pri dosazeni kvoty poslat jeden e-mail na tuto adresu miZete napsat e-mailovou adresu
uzivatele (napf. administratora), ktery o tomto bude informovan.
Poznamka: Nastavit kvotu pro velikost schranky uzivatele miiZete v nastaveni kazdého
uzivatele na zalozce Kvota (viz kapitola 8.2).
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L W
42 Dal3i volby = © Odhisst
Yy
Rzné | Bezpetnostnipolitka | Datowy adresal | Master ov&fovani | HTTP proxy | Aktualizace || WebMail
Umisténi adresaie
Cesta do datového adresaie; C:'Program Files\KerioMailServeristore | Vybrat slodku.... |

o Iménite-i cestu k adresari, musite zastavit server, zkopirovat soubory ze starého adreséie do nového a poté server opét spustit,

Fulltextové vyhledavani
Povolit fulltextoveé vyhledadvani

Umisténi indexu: C:\Program Files\Kerio\MailServer\storefulltext | vybrat slogku... |
Stav indexu: Aktualn
Velikost indexu; 3MB, 43019 MBE diskového prostoru k dispozic

| Znowu wytvofitindex... |

Sledovani prostoru pro data (poZadované minimum volného mista na disku)
Limit pro varovani: 1 GBE | w Pokud volné misto na disku Kesne pod tuto hodnotu, bude
zobrazena varovna zprava.

Kritickd mez: 64 ME | w Pokud volné misto na disku Klesne pod tuto hodnotu, Kerio
Connect se zastavi a zobrazi se chybové hldseni, V tomto
piipadé je nutny zésah administratora.

UZivatelska kvdta

Limit pro warovani: 90 %
Pfi dosazeni limitu pro varovani poslat e-mail uzivateli: Kaidy den v
Pfi dosazeni kvaty poslat jeden e-mail na tuto adresu: admin@firma.cz

Pouzit | | Storno

Obrazek 12.21 Datovy adresar

Upozornéni:
Pokud nastavite limit nebo kritickou mez na hodnotu 1, zobrazi se varovna zprava, resp.
chybové hlaseni s kazdym prijatym e-mailem.

Master ovérovani

Heslo pro master ovérovani je specialni typ univerzalniho hesla. Heslo je urc¢eno aplikacim,
které potrebuji hromadny pristup k poStovnim schrankam v Kerio Connect bez nutnosti znat
hesla k jednotlivym uzivatelskym uctim.
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Upozornéni:

Heslo Master Password nelze pouzit pro pristup k uzivatelskym tu¢tim z postovnich klienti
nebo pres rozhrani Kerio WebMail. Neni to univerzalni administratorské heslo (nelze se jim
prihlasit ke spravé Kerio Connect).

Nastaveni Master ovérovani se provadi ve stejnojmenné zaloZce sekce Dalsi volby:

:4%* Dal3i volby ~ © Odnist

Rizné | Bezpednostnipolika | Datovy adresar | Master ovéfovani | HTTP proxy | Aktualizace | wWebMail

¥| Povalit Master ov&feni na tento server

Povolit Master ovéreni pouze z této skupiny IP adres: Voicemail w

Heslo Master Password: I

Potvrzeni hesla: I

Pouzit ] [ Storno

Obrazek 12.22 Master ovérovani

Povolit Master ovéreni na tento server
Tato volba zapina/vypina Master ovérovani v Kerio Connect. Doporucujeme zapinat
Master ovérovani pouze v pripadé, Ze bude skutecné ucelné vyuzita.

Povolit Master ovérovani pouze z této skupiny IP adres
V tomto poli je treba vybrat nebo zaloZit skupinu IP adres, z niZ ma byt Master ovérovani
povoleno. Z bezpecnostnich divodi neni mozZzné povolit Master ovérovani z libovolné IP
adresy. Skupinu je mozno bud’ vybrat z existujicich nebo ji tlac¢itkem Zménit upravit ¢i
nadefinovat novou.

Heslo Master Password
Do tohoto pole zadejte heslo, které bude pouZzito pro pristup ke vSem schrankam.
Toto heslo by mél znat naprosto minimalni pocet osob. Ziska-li heslo Master Password
neopravnéna osoba, miZe dojit k naruseni soukromi vSech uzivateli, ktefi maji na daném
serveru schranky!

Potvrzeni hesla
Heslo musi byt potvrzeno z diivodu eliminace preklepu pfi zadavani.

162



12.8 Upresnujici nastaveni

HTTP Proxy

Pokud je Kerio Connect nainstalovan na pocita¢ umistény za firewallem, miiZe se pomoci proxy
serveru pripojit k Internetu. Této vlastnosti 1ze vyuzit naptiklad pro aktualizaci a zjiSt' ovani
novych verzi Kerio Connect nebo antiviru.

il W s
2 Dal{ volby = @ Odhast
Rzné | Bezpeinostnipolitka | Datovy adresar || Master ovéfovani | HTTP proxy | Aktualizace | WebMail

4| pousit HTTP proxy server pro aktualizad antiviru, kontrolu novych verzi produktd Kerio a dalsh wWww sluzby

Adresa; 155.162,.12.55 Port: 3128

i Proxy server vyZaduje overeni uzivatele
Uivatelské jméno: | Admin

Heslo: I

Pouzit ] [ Storno

Obrazek 12.23 HTTP proxy

Pouzit HTTP proxy server pro...
Pro spravnou funkci musi byt vyplnéna adresa proxy serveru a port, na némz sluzba bézi.

Proxy server vyzZzaduje ovéreni uzivatele

Pokud proxy server vyzaduje ovéreni, musi byt vyplnéno uzivatelské jméno a heslo.
Uzivatelské jméno

Do polozky je tfeba zadat uZivatelské jméno pro prihlaseni k prisluSnému proxy serveru.

Heslo
Do poloZky je tfeba zadat heslo pro prihlaSeni k proxy serveru.

Aktualizace

Zalozka spravuje aktualizaci novych verzi aplikace Kerio Connect a automatickou aktualizaci
Kerio Outlook Connectoru a Kerio Outlook Connectoru (Offline Edition):

Od posledni kontroly nové verze...
Cas uplynuly od posledni kontroly. Nové verze produktu se kontroluji kazdych 24 hodin.
Tlacitko Zkontrolovat nyni spusti kontrolu nové verze. V pripadé nalezeni nové verze je
tato nabidnuta ke staZeni a instalaci, jinak je uZivatel informovan, Ze k dispozici nova
verze neni.

Automaticky kontrolovat nové verze
Povoluje automatickou kontrolu, zda je na serveru spolecnosti Kerio Technologies
k dispozici nova verze aplikace Kerio Connect.
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Byla-li spole¢nosti Kerio Technologies uvolnéna nova verze aplikace, zobrazi se v zaloZce
Aktualizace odkaz na WWW stranku, odkud je mozZno novou verzi produktu stahnout.

Nabizet ke stazeni také betaverze
Volba umozniuje zapnout také upozornovani na betaverze aplikace Kerio Connect.

w?" Dalsi volby & @ Odhissit

Rzné | Bezpednostnipolitka || Datovy adresar || Master ovéfovani || HTTP proxy | Aktualizace || WebMail

Aktualizace

0d posledni kontroly nové verze uplynulo 23 hadin, 30 minut.

Automaticky kontrolovat nove verze Zkontrolovat nyni...

[ Mabizet ke staZeni také betaverze

) Z&dna nové verze neni k dispozid,

Dostupné aktualni verze moduli pro klienty
Kerio Outlook® Connector: 7.0.0 build 444
Kerio Outlook® Connector (Offine Edition): 7.0.0 build 444

Kerio Sync Connector: 7.0.0 build 444

Pouzit ] [ Storno

Obrazek 12.24 Aktualizace

Upozornéni:

Pokud se chcete podilet na testovani betaverzi, zaSkrtnéte volbu Nabizet ke sta-
Zeni také betaverze. V pripadé, Ze je Kerio Connect nasazen v ostrém provozu,
nedoporucujeme betaverze instalovat — volbu nezapinejte.

Soucasti instala¢niho baliku jsou také automatické instalace Kerio Outlook Connectoru, Kerio
Outlook Connectoru (Offline Edition) a Kerio Sync Connectoru for Mac.

Pole Dostupné aktudlni verze modulti pro klienty informuje o aktualné pouzivanych verzich

modult (véetné c¢isla buildu).

e Kerio Outlook Connector — balik je vSem uzivateltim aktualizovan automaticky ihned
po aktualizaci serveru.

e Kerio Outlook Connector (Offline Edition) — balik je vSem uzivatelim aktualizovan
automaticky ihned po aktualizaci serveru.

e Kerio Sync Connector — uzivatelim na klientskych stanicich se zobrazi informace
0 moznosti aktualizace Kerio Sync Connectoru. Po odsouhlaseni dialogu program
aktualizuje.
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Kerio Connect provadi automatickou kontrolu verzi Kerio Outlook Connectoru a Kerio Outlook
Connectoru (Offline Edition). Tato kontrola zamezuje problémuim zptsobenym Spatnou
komunikaci star$iho serveru a novéjsi verze plug-inu, nebo naopak novéjSiho serveru a
starsi verze plug-inu. V praxi kontrola verzi znamena, Ze v pripadé zjiSténé nekonzistence
se uzivateli zobrazi upozornéni, Zze by mél byt proveden upgrade/downgrade plug-inu.
Po odsouhlaseni upozornéni se nainstaluje spravna verze. V pripadé, Ze uzivatel nechce
nainstalovat novou verzi, zalezi, zda se verze serveru li§i pouze v ¢isle buildu nebo v ¢isle
verze:

1. [Lisi se c¢islem buildu — plug-in se normalné spusti spolu s aplikaci MS Outlook. Pied
kazdym novym spuSténim aplikace MS Outlook se ovSem znovu objevi upozornéni, Ze
je treba plug-in aktualizovat.

2. LiSi se Cislem verze — plug-in se k serveru odmitne pripojit, dokud nebude aktualizovan.
Nové verze Kerio Outlook Connectoru, Kerio Outlook Connectoru (Offline Edition) a Kerio Sync

Connectoru jsou ukladany do adresare

Kerio\MailServer\web\download

Upozornéni:
Pro aktualizaci vSech plug-intt musi byt spusténa sluzba HTTP nebo jeji zabezpecena verze
HTTPS.

Certifikat serveru lze vytvorit pfimo v administracnim rozhrani Kerio Connect. Pfesny navod
obsahuje kapitola

Pozndmka: Pokud se v souvislosti s aktualizaci vyskytnou néjaké problémy, zapnéte
v zaznamu Debug volbu Update Checker Activity (kde a jak tuto volbu zapnout najdete
v kapitole ). Informace ze zaznamu vam mohou pomoci k ispésnému feSeni problému.
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Kapitola 13
Antispamova kontrola SMTP serveru

Antispamova kontrola SMTP serveru slouZi k ochrané uzivateli proti nevyzadané poSté (tzv.
spamu). Spam je nevyzadany, zpravidla reklamni e-mail. Spamy byvaji rozesilany hromadné,
pricemz adresy prijemcu ziskavaji rozesilatelé nelegalnimi cestami (napfr. odposlouchavanim
sitové komunikace).

Kerio Connect obsahuje celou fadu moznosti, jak se zbavit nevyzadané poSty. Tyto moZnosti
predstavuji rizné filtry, testy a kontrolni mechanizmy, diky kterym lze pomérné presné zjistit,
ktera zprava je vyzadana, a ktera nikoliv.

Kerio Connect pouziva k rozpoznani a eliminaci spamu nasledujici metody a testy:

e SpamAssassin (funkce a nastaveni jsou podrobné popsany v sekci 13.4).

e Black/White listy (funkce a nastaveni jsou podrobné popsany v sekci 13.2).

¢ Vlastni filtrovaci pravidla (funkce a nastaveni jsou podrobné popsany v sekci 13.3).
e Caller ID (funkce a nastaveni jsou podrobné popsana v sekci 13.5).

e SPF (funkce a nastaveni jsou podrobné popsany v sekci 13.5).

e 7Zpozdéni odpovédi na SMTP pozdrav (funkce a nastaveni jsou podrobné popsany
v sekci 13.6).

Kazdy test pro urcovani spamu lze pouzivat samostatné, nebo je mozné testy ruzné
kombinovat. Doporucujeme druhé reSeni, tedy kombinaci pokud moZno vSech dostupnych
antispamovych testi. Cim vice testi je pro urceni spamu pouZito najednou, tim hustsi je
antispamové sito, a tim méné spamu bude uZzivatele obtézovat. Zaroven bude identifikace
spamu presné;jsi, takZe i pocet korektnich zprav, které byly omylem oznaceny jako spam (tzv.
yfalse positives*®), se snizi na minimum.

Kazdy typ testu pouziva pro urcovani spamu jiné metody. Jedno ma vSak vétSina testt
spole¢né. Pro témér kaZzdou metodu (kromé zpozdéni odpovédi na SMTP pozdrav) je mozno
nastavit dva rizné zpusoby, co délat pri nalezeni spamu. Prvnim FeSenim je odmitnuti prijeti
takové zpravy. V druhém pripadé 1ze zpravé zvysit tzv. spamové skore (vice vizte sekci 13.1).
Pokud zprava dostane vyssi skore od vice testi zaroven, bude zahozena (jednotliva skore se
scitaji). Prvni feSeni nastaveni testlli mizZe mirné sniZit zatiZeni serveru, druhé feSeni ma tu
vyhodu, Ze je méné nachylné na ,false positives*.
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Nastavit spamovy filtr aplikace Kerio Connect 1ze v sekci Konfigurace — Filtrovdni obsahu —
Filtr spamu.

13.1 Hodnoceni spamu

Zalozka Hodnoceni spamu povoluje/zakazuje hodnoceni spamovym filtrem a upravuje, za
jakych podminek ma byt spam blokovan, pokud je pouZito navySovani spamového skoére u
ruznych testii spamového filtru:

.= Filtr spamu &= @ Odisst

Hodnoceni spamu || Zakazani odesilatele Vlastni pravidla | SpamAssassin | Caller ID || SPF Odrarovani spammerd
Povalit hodnoceni spamu
Konfigurace spamoveého filtru

Povolit hodnoceni zprav piijatych z divéryhodnych serverl definovanych v nastaveni SMTP serveru

Mezni hodnoty spamového hodnoceni

Meni to spam Spam

_#

Hodnota pro oznadeni zpravy: 5 |

Hodnota pro blokovani zpravy: 9.5 |

ﬂ VyE&] hodnoceni znamena vyssi pravdépodobnost, fe se jednd o spam. Mastavenim hodnoty 10 bude blokavani
zakazano,

Akce pfi dosaZeni hodnoceni pro oznaceni

Pridat pred predmét zpravy tento text: EEPAMTE

Akce pri dosazeni hodnoceni pro blokovani

(] Informovat odesilatele o odmitnut! zprawy
Pfeposlat zpravu do karantény na adresu: spam@firma.cz

Pougit l [ Storno

Obrazek 13.1 Hodnoceni spamu
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Povolit hodnoceni spamu

Jednotlivé spamové testy mohou ciselné ohodnotit kaZzdou prichozi zpravu, pricemz
¢im vyssi je ¢islo, tim vy$si je pravdépodobnost, Ze zprava obsahuje spam. Ciselnému
hodnoceni, které zprava po provedeni antispamového testu obdrzi, fikejme spamové
skore. Pokud zprava projde vice testy, spamova skoére z jednotlivych testi se scitaji a
vysledek se ve zpravé ulozi do specialni hlavicky X-Spam-Status.

Po vypnuti této polozky budou zpravy hodnoceny spamovym skoére i nadale, avSak
vysledky testd nebudou spamovym filtrem brany v tvahu. Na kontrolované zpravy se
budou vztahovat pouze takové testy, kde je nastaveno blokovani zprav.

Povolit hodnoceni zprav prijatych z ...
Zapina/vypina kontrolu zprav odeslanych lokalnimi (divéryhodnymi) uzivateli. Skupinu
davéryhodnych IP adres je mozno nastavit v sekci Konfigurace — SMTP server — Rizeni
pristupu (vice vizte kapitolu ).
Tato volba se nevztahuje na kontrolu ,email policy* zaznamui (sekce ) a na
yblack/white listy* (sekce ).

Mezni hodnoty spamového hodnoceni
Poté, co zprava projde vSemi povolenymi druhy testi a filtri a je ji pridéleno vysledné
spamové skore, urci Kerio Connect zda je zprava legitimni nebo zda je nevyzadana.
Stupnice Mezni hodnoty spamového hodnoceni umoznuje ruc¢ni upravu hranice, kdy je
zprava povazovana za spam, a kdy ma tak vysoké spamové skore, Ze neni zZadnych
pochyb, Ze je nevyzadana a muze byt blokovana:

e Hodnota pro oznaceni zpravy

Je-li hodnoceni zpravy vySSi nebo rovno nastavené hodnoté, bude zprava
oznacena jako spam. Kerio Connect pak prida do zpravy hlavicku X-Spam-Flag,
podle které miiZe poStovni klient rozeznat, Ze se jedna o spam.

Do pole nebo na posuvné stupnici 1ze doplnit desetinné ¢islo upresnéné na 1
desetinné misto v rozsahu od 0.0 do 10.0 (¢im nizsi ¢islo zadate, tim méné
nevyzadané poSty pres filtr projde).

Doporuc¢ena hodnota pro prah hodnoceni je 5.0 — podle statistik pres filtr
neprojde, respektive bude oznaceno jako spam 91.12% nevyzadanych zprav.
Zaroven ovSem filtr oznac¢i jako spam i 0.62% korektnich zprav. ZvySenim
hodnoceni (mapf. na 8.0) lze snizit pravdépodobnost, Ze budou odfiltrovany
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korektni zpravy (0.04%), zaroven se vSak snizi i¢innost filtrace spamu (74.36%).

Upozornéni:

1. Pokud bude zadana priliS nizka hodnota, bude kazda
nebo témér kazda zprava povazovana za spam.

2. Zacne-li se snizovat uc¢innost spamového filtru, nesnizujte
hranici pro oznaceni nebo blokovani spamu. LepSim
zpusobem je zapojeni vice riaznych testii do spamového
filtru.

e Hodnota pro blokovdni zpravy
Je-li hodnoceni zpravy vyS$S§i nebo rovno nastavené hodnoté, zprava bude
zahozena.
Pokud nastavite tuto hodnotu prilis nizko, miiZe se stat, ze budou spolu se spamy
zahazovany také legitimni zpravy. Z toho divodu doporucujeme pri testovani a
optimalizaci spamového filtru povolit moZnost Preposlat zprdvu do karantény na
adresu a doplnit ucet, kam posilat kopie vSech blokovanych zprav. Potom bude
kopie kazdé zpravy, ktera prekrocila hranici pro blokaci doru¢ena do zadané
schranky. Tuto schranku pak stac¢i jenom jednou za cas projit, zda v ni neuvizla
legitimni zprava.
Maximalni hodnotou pro blokovani zprav je 9.9. Nastaveni hodnoty 10 blokovani
Zprav vypne, takze zpravy se budou pouze oznacCovat jako spam, ale nikdy
nebudou blokovany.
Pozndmka: Budou-li hodnoty pro oznaceni i blokovani zpravy nastaveny na stejnou
hodnotu, potom se vSechny zpravy oznacené jako spam budou automaticky zahazovat.

Akce pri dosazeni hodnoceni pro oznaceni
Zprava bude oznacena hlavickou X-Spam-Flag a dorucena prijemci.
Kromé oznaceni spamu specialni hlavickou lze podle potfeby pred predmét zpravy
umistit text, podle kterého uzivatel nebo pripadné sieve pravidlo na nevyzadanou poStu
rozpozna, Ze zprava je spam (takové pravidlo je mozno zalozit primo pri vytvareni
uzivatelskych ucétd v administracnim rozhrani — podrobnosti najdete v kapitole 8.2).
Vychozim textem v predmeétu zpravy je retézec #+*SPAM=x. Tento retézec lze libovolné
zménit v poli Oznacit zprdvu jako spam (vice vizte niZe v textu).

TIP:

Pokud je pridan do pole Pred predmét zpravy pridat tento text zastupny znak
[%s], pak se do predmétu v podobé hvézdicek doplni pocet bodu, které pridélila
antispamova kontrola. Z toho vyplyva, Ze si uzivatel mize nastavit jedno nebo i
vice filtrovacich pravidel (podle poc¢tu hvézdicek) pro nevyzadanou poStu na svém
poStovnim klientovi nebo v rozhrani Kerio WebMail.
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Informovat odesilatele o odmitnuti zpravy

Server vrati odesilateli DSN zpravu o nemoZnosti doruceni e-mailu.

Toto nastaveni nedoporucujeme pouzivat, protoZe vétSina spamu ma zfalSovanou adresu
odesilatele. To znamena, zZe zprava s informaci o odmitnuti nemiiZe byt nikam dorucena
(adresa, na kterou je zprava odeslana viibec neexistuje). Zpravy s informaci o odmitnuti
pak zustavaji ve fronté, kde je nutno je bud’ explicitné smazat, nebo se je server pokousi
odesilat podle nastaveni fronty zprav (standardné kazdych 30 minut po dobu 5 dnu).
Poté nedorucitelnou zpravu zahodi.

Preposlat zpravu do karantény na adresu
Adresa, na kterou budou zablokované zpravy preposilany (bez ohledu na dalsi nastaveni
spamového filtru). V hlavicce kazdé takové zpravy je zaznamenan seznam testl
provedenych na zpravé a skore, které jednotlivé testy pridélily. Pokud se tedy do urcené
schranky dostane také legitimni zprava, kterou testy zablokovaly, je moZné na zakladé
zjisténi upravit chovani test tak, aby se situace pristé neopakovala a zprava se v poradku
dostala k uzivateli.
Pro tento pripad doporucujeme zaloZit specidlni schranku (napriklad spam@firma.cz),
kam budou kopie spami dorucovany.

13.2 Zakazani odesilatelé

Kerio Connect umoznuje blokovat prijem zprav ze serverd, o nichz bylo zjiSténo, Ze rozesilaji
nevyzadané e-maily. Pritom umi vyuzit vefejné internetové databaze téchto serverti nebo
databaze vlastni.

Definice parametru této ochrany se provadi v sekci Konfigurace — Filtr spamu, zalozka Zakd-
zani odesilatelé:

.2 Filtr spamu & @ Odusit

Hodnoceni spamu | Zakazani odesilatelé Vlastni pravidla SpamAssassin Caller ID SPF Odrazovani spammer(

seznam divéryhodnych IP adres

Y| pouit skupinu TP Whitelist -

adres:

o Ve vychozim nastaveni seznam obsahuje viechny rozsahy IP adres wyhrazené pro privatni sité,

Vlastni seznam IP adres spammeri

¥| Poust skupinu IP adres: Bladdist w

Blokovat zpravu

@' ZvyEit spamové hodnoceni o: 3

Obrazek 13.2 Zakazani odesilatelé
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Seznam davéryhodnych IP adres (whitelist)

Do databazi spammeru (tzv. blacklisti) se mohou dostavat také servery dorucujici
legitimni posStu. To se muiZe stat pomérné snadno (napriklad pokud neni SMTP server
dostatecné zabezpecen, spammer ho muze zneuzit k rozesilani spamu), a proto Kerio
Connect obsahuje seznam duvéryhodnych IP adres (whitelist), kam lze zadavat IP adresy
serveru, ze kterych chceme posStu prijimat i presto, Ze jsou obsaZzeny v nékterém
z blacklistti, ktery Kerio Connect vyuziva ke kontrole poSty. Zpravy ze serveru zarazenych
do whitelistu nebudou testovany proti nastavenym blacklistim. Ostatni typy nastavenych
antispamovych testd se vSak na né vztahovat budou.

Pro zaloZeni whitelistu je tfeba zaloZit novou skupinu IP adres. Toto 1ze provést tlacitkem
Zmenit. Otevie se dialog, kde je moZné vytvorit vlastni skupinu IP adres SMTP serveru
(pFipadné uzivateli).

Do whitelistu jsou standardné zarazeny vSechny rozsahy IP adres vyhrazené pro privatni

sité:
127.0.0.1
10.0.0.0/8

172.16.0.0/12

192.168.0.0/16

Pfesto, Ze jsou rozsahy privatnich IP adres implicitné zarazeny do whitelistu, jsou na
rozdil od vefejnych adres kontrolovany jeSté proti blacklistu (Viastni seznam IP adres
spammerti). Duvodem je moznost potfeby nékterou z nich zakazat.

Vlastni seznam IP adres spammeru (blacklist)
Zde je mozno vybrat vlastni skupinu IP adres SMTP serveru (pripadné uzivateli), o nichz
vite, Ze rozesilaji nevyZadanou postu. Tlac¢itkem Zménit 1ze vybranou skupinu upravit
nebo vytvorit novou.
Zpravu odeslanou ze SMTP serveru umisténého na seznamu spammert je mozZno
blokovat nebo ji zvySit spamové hodnoceni:

e Blokovat zprdvu
Zprava bude blokovana na SMTP turovni a odesilateli dorazi oznameni o
nemoznosti doruceni zpravy prijemci.

e ZvySsit spamové hodnoceni o:
Nastavené spamové hodnoceni bude pripo¢teno k hodnoceni zpravy.
Doporuc¢enou hodnotou pro skore je v pripadé blacklistu 1 — 4 body.

Internetové databaze
Spravce aplikace Kerio Connect muze vyuZzivat razné internetové databaze spammert
(zdarma nebo placenych). Databaze spammert obsahuji seznam SMTP servertu, které
rozesilaji spam. Internetovych databazi spammert je vice. Nékteré jsou dostupné zdarma
a za nékteré je treba platit. Obecné plati, Ze placené databaze poskytuji kvalitnéjsi sluzby
a SMTP servery v jejich databazich ve velké vétSiné opravdu rozesilaji spam.
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Internetové databaze spammert jsou vzajemné nezavislé a je mozné jich pouzit vice
soucasné.

Kerio Connect standardné obsahuje nékolik databazi, které jsou na Internetu k dispozici
zdarma. Samoziejmé 1ze definovat jiné libovolné databaze. K tomuto ti¢elu slouzi dialog
Internetova databdze (vizte obrazek 13.4), ktery lze otevrit tla¢itkem Pridat umisténym
pod seznamem databazi. Dialog obsahuje nasledujici moznosti nastaveni:

Internetové databaze

Imeéng & DNS domena Akce Dotazovat se piimo
[l ﬁSORBS DMSBL dnsbl.sorbs.net Blokovat Ne
[l #SORBS RHSBL rhsbl.sorbs.net Blokovat MNe
(] #SpamCop bl.spamcop.net Blokovat MNe
(] #SpamHaus SBL-XBL zen.spamhaus.org Blokovat MNe
] 9 wreL - Weighted Private Block List db.wpbl.info ZvyEit hodnoceni o 1.4 MNe
[ pidat. |[ zmenit. || oOdebrat

Obrazek 13.3 Internetové databaze
DNS doména
Do pole se dopliiuje nazev DNS serveru, kterého se Kerio Connect pta.
Popis
Libovolny popis, nepovinna poloZka.
Blokovat zpravu
Pripoji-li se ke Kerio Connect server nalezeny v blacklistu, bude spojeni s nim
blokovano. Zprava nebo zpravy nebudou do Kerio Connect prijaty. Zaroven budou
odesilatelim doruc¢ovana oznameni o nemoznosti prijeti zpravy.

Pridat databazi zakazanych serveri FAIE
DMS doména: bl.spamcop.net
Popis: ApamCop

Akce pro databazi
~ Blokovat zprawvu

@ Zvysit spamové hodnoceni o: 2

Dotazovat se DMS serveru internetové databaze piimo {nutné pro placené databaze)
Poufit tuto databazi

Obrazek 13.4 Nastaveni databaze
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ZvysSit spamové hodnoceni o
Zpravy prijaté ze serveru, jehoZz nazev je umistén v tomto blacklistu, budou mit
zvySené antispamové skore o nastavenou hodnotu.
Doporucenou hodnotou pro skoére je v pripadé blacklistu 1 — 3 body. Hodnota
pridéleného skoére zavisi na davéryhodnosti dané databaze. Obecné plati, Ze placené
databaze spammera si vice ovéruji, zda hlaSeny SMTP server skutetné rozesila
spam. Proto v pripadé placenych databazi si mizeme dovolit nastavit vice bodu
nez u databazi, které jsou poskytovany zdarma. To je ovSem jen obecné pravidlo
a vyjimka jej muiZe potvrzovat. Pokud mate s nékterou z databazi poskytovanych
zdarma vyborné zkusSenosti, miZete skore nastavit vysSi.
Pokud pouzivate vice databazi spammerd najednou, nastavte niz$i hodnotu
spamového skore, protoze SMTP server se miuZe vyskytovat ve vice databazich
zaroven a skore ze vSech databazi se scita.
Dotazovat se databaze...
Doporucujeme zapnout v pripadé, Ze Kerio Connect vyuziva placenou databazi
spamserveru, jehoz licence je vazana na konkrétni IP adresu. Dotazy na databazi se
budou dorucovat primo, pri dorucovani nebudou vyuzivany nadiazené DNS servery.
Pouzit tuto databazi
Volba je implicitné zapnuta.
Poznamka: Pokazdé, kdyZz adresa odesilatele dorucené zpravy vyhovuje nékterému
z nastavenych blacklisti, objevi se tato informace v zaznamu Security (vice vizte
kapitolu ).
Z toho vyplyva, Ze pokud si chcete otestovat spolehlivost nového blacklistu, zadejte ho
do seznamu a do polozky Zvysit spamové hodnoceni zpravy zadejte hodnotu 0. Zpravy
nebudou nijak ovlivnény blacklistem a zaroven bude kazda zprava, ktera blacklistu
vyhovuje, uvedena v zaznamu Security.

Podporované databdze

SORBS
Spam and Open Relay Blocking System (SORBS) vytvari a udrzuje sadu databazi IP adres a
doménovych jmen spammerua. Kerio Connect standardné obsahuje dvé agregované zony
databazi spammert, které obsahuji vSechny zakladni dil¢i databaze zamérujici se na
konkrétni typy servert, ze kterych je Sifen spam:

e SORBS-DNSBL — databaze IP adres spammeru.
e SORBS-RHSBL — databaze doménovych jmen spammeru.
Vice informaci o SORBS 1ze najit na strankach

SpamCop
Kerio Connect podporuje databazi IP adres spammerd SpamCop. Vice informaci o
SpamCop lze najit na strankach
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SpamHaus SBL-XBL
Databaze SpamHaus SBL-XBL spojuje klasickou databazi IP adres spammertd a databazi
IP adres ilegalnich "exploitd" tretich stran:

e Spamhaus Block List — SBL je databaze IP adres rozesilateld spamu. Kazdy
z téchto servern je testovan, zda se opravdu jedna o server, ktery rozesila spam.
e Spamhaus Exploit Block List — XBL je databaze IP adres nelegalnich exploiti
tretich stran, vcetné otevienych proxy serverd, ¢ervi/viri obsahujicich Skodlivy
spustitelny kod a dalsi typy trojskych koni.
Vice informaci o SpamHAUS SBL-XBL lze najit na strankach http://www.spamhaus.org/

Weighted Private Block List
Weighted Private Block List (WPBL) je databaze IP adres spammert, kterou spravuje
skupina ¢lenu, kterd vyhledava a posuzuje servery rozesilajici spam. Databazi spamu,
kterou tato skupina generuje, je volné k dispozici. Vice informaci o WPBL 1ze najit na
strankach http://www.wpblLinfo/

13.3 Vlastni pravidla

V pripadé, Ze vam vnitini mechanizmy antispamového filtru aplikace Kerio Connect nestaci,
Ize pomoci ru¢né nastavenych pravidel vytvorit filtr vlastni a upravit tak funkci celého
spamového filtru. K tomuto ucelu slouzi zalozka Viastni pravidla.

Zalozka se sklada ze dvou ¢asti. Prvni obsahuje seznam pravidel a nastroje pro jejich definici.
Ve druhé casti je moZné nastavit, co ma aplikace provést s témi zpravami, které byly na
zakladé definovanych pravidel serverem odmitnuty.

.2 Filtr spamu &= @ Odssit

Hodnoceni spamu || Zakdzani odeslatelé | Wlastnipravidla | SpamAssassin || Caller ID || SPF | Odrazovani spammerd

Vlastni pravidla pro zpravy

Hiavicka Typ Obsah Akre Popis Od posled..
) From Adresa nekdo @zadoudi.cz Povalit Paovolend adresa Mepoufito
“From Domeéna SpEmmer.Ccz Odmitnout Zakazana adresa MepouZito
[ Subject Vyprazdnit Zwyiit hodnoceni o 4.0 Zpravy s prazdnym predmétem  Nepougito
[T ¢4 subject Vyprazdnit Odmitnout 553 Mepoufito
| 2] Subject Vyprazdnit Odmitnout ssEs MepouZito

[ Pfidat... ] ’ Zménit... ] ’ Odebrat ] [Odebrat nepouFite. ..

Akce viastniho pravidla pro zpravy
Informovat odesilatele o odmitnut zpravy
Pfeposlat zpravu do karantény na adresu: spam @firma.cz

o Zprava bude blokovana a nebude dorucena piijemd.

Pougit ] [ Storno

Obrazek 13.5 Vlastni pravidla
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Nastaveni pravidel

Kazdé filtrovaci pravidlo se v zaloZce zobrazuje na jedné radce (vizte obrazek ). Vlevo
vedle pravidla je umisténo zaskrtavaci pole, kterym lze pravidlo povolit ¢i zakazat. Timto
zpusobem je mozné pravidlo docasné vyradit z ¢innosti, anizZ by bylo nutné ho mazat, a poté
znovu pridavat.

Pii vytvareni pravidel je tfeba dbat na jejich poradi. Jednotliva pravidla jsou totiz serverem
vykonavana v takovém poradi, v jakém jsou umisténa v seznamu pravidel ve sméru od shora
dolt. Aby bylo mozno pravidla po jejich vytvoreni spravné zaradit, jsou po pravé strané okna
umistény Sipky. Témito Sipkami je mozno kazdé z pravidel po oznaceni kurzorem posunout
v seznamu nahoru nebo dolt.

Kromé Sipek lze pravidla posouvat také metodou Drag&Drop. To znamena, Ze lze pravidlo
chytit kurzorem mysi a pfesunout ho na spravné misto.

Spravné razeni pravidel je nezbytné duilezité zejména pro povolovaci a zakazovaci pravidla,
protoze po jejich vykonani jiz dalSi pravidla nebudou brana v uvahu. Po pravidlech, ktera
pouze zvySuji nebo snizuji spamové skore, jsou postupné vykonavana dalsi pravidla v poradi,
dokud nejsou pouzita vSechna, nebo dokud zprava nevyhovi dalS§imu povolovacimu nebo
zakazovacimu pravidlu.

Poznamka: Pravidla testovana proti hlavickdm From a To maji navic jednu zvlastnost,
respektive vyhodu. Pokud tato pravidla umistime pred vSechna ostatni, budou testovana jiz
na urovni SMTP komunikace. U zakazovacich pravidel je potom zprava vyhovujici takovému
pravidlu odmitnuta jesté pred prijetim do fronty prichozich zprav. Timto drobnym opatfenim
Ize sniZit zatiZeni serveru, protoze se server nemusi zpravou dale zabyvat. To se tyka zejména
dalSich testl antispamu a antivirové kontroly, ktera by na zpravé byla provedena po prijeti
do fronty zprav. Pro povolovaci pravidla plati, Ze pokud jsou testovana na turovni SMTP
komunikace, nejsou na né aplikovana ostatni pravidla. Podrobné je princip testovani hlavicek
vysvétlen niZe v textu (polozka Hlavicky).

Tlacitka Odebrat a Odebrat nepouZité umoZznuji vymazani pravidel ze seznamu.
Stisknutim tlacitka Pridat (resp. Zménit) se zobrazi dialog pro definici ¢i tipravu pravidla.
Filtrovaci pravidlo se sklada z nasledujicich poloZek:

Popis
Textovy popis pravidla (pro snazsi orientaci).

Hlavicka
Testovana polozka hlavicky e-mailu. Je moZno vybrat z nékolika preddefinovanych (From,
To, Cc, Subject a Sender) nebo zadat vlastni (napf. X-Mailer). Zadava se vZzdy pouze
nazev hlavicky bez dvojtecky.
PoloZzky From a To se od ostatnich uvedenych mirné liSi. Tyto polozky jsou testovany jak
proti hlavickdm From a To v e-mailu, tak proti hlavickam obsazenym v SMTP obalce.
PoloZka From je testovana proti MAIL FROM: a polozka To proti RCPT TO:. VSechny
ostatni polozky jsou testovany pouze proti hlavickam uvedenym primo v e-mailu.
Z vySe uvedeného vyplyva nékolik skutecnosti:
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Pridat pravidlo 7%
Popis: Povolena adresa
Podminka
Hlavicka: From w
Typ: obsahuje adresu w
CObsah: nekdo@zadoud . cz
Akce

PovaZovat zpravu za spam a odmitnout ji

ZvyEit spamové hodnoceni o:

| Povolit pravidlo

Obrazek 13.6 Definice pravidla

Na zpravy odmitnuté jiz na tirovni SMTP komunikace se nevztahuji Zzadna dalSi nastaveni
pro odmitnuté zpravy. Kazda zprava vyhovujici zakazovacimu pravidlu bude zamitnuta
se standardnim chybovym kédem 553 (kéd znaci, Ze jde o trvalou chybu, a SMTP server
se proto jiZ nebude pokouSet zpravu dorucit) a odesilateli bude dorucena DSN zprava.
Na pravidla na polozky From a To se vztahuje zvlastni vyjimka pri fazeni v seznamu
pravidel (vizte vySe v textu). Pokud jsou pravidla From a To v seznamu umisténa na
prvnich mistech a neni pred nimi zadné jiné pravidlo, jsou vykonavana proti hlavickam
MAIL FROM: a RCPT TO: na urovni SMTP. Jakmile se pred témito pravidly objevi jediné,
které se testuje proti jiné hlavicce, zprava je automaticky prijata do fronty prichozich
zprav a pravidla From a To jsou testovana proti hlavickdm From: a To: uvnitf zpravy.
Pro lepsi pochopeni problému si na toto téma uvedeme nékolik prikladu:
e Priklad 1

Prvni priklad (vizte tabulku 13.1) zobrazuje pravidla sefazena tak, aby vSechny

zpravy odeslané z adresy spammer@domena.cz byly propustény do Kerio Con-

nect. Zaroven budou vSechny ostatni zpravy z domény domena.cz zamitany na

SMTP turovni. Treti pravidlo povoluje na SMTP tirovni vSechny zpravy dorucované
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do lokalni domény firma.cz.

Upozornéni:
Pfed spamovym testem na vlastni pravidla jsou aplikovany
tyto typy testu:

e Odrazovani spammeru
e Caller ID a SPF
e Whitelisty/Blacklisty

To znamend, Ze kazda zprava s adresou odesilatele spammer@domena.cz musi
nejprve projit témito testy. Pokud neni Zadnym z vySe vyjmenovanych testl
zablokovana, a projde az k vlastnim pravidltim, uplatni se povolovaci pravidlo
a na zpravu jiZz nebudou aplikovany Zadné dalSi testy (respektive vysledky
pripadnych dalSich testii budou nastaveny na 0 bodu).

Hlavicka | Typ Obsah Akce
From Adresa |spammer@domena.cz|Povolit
From Doména|domena.cz Odmitnout
To Doménal|firma.cz Povolit

Tabulka 13.1 Priklad 1

e Priklad 2
Ve druhém prikladu bude na urovni SMTP serveru zamitana veskera poSta pro
adresu admin@firma.cz (vizte tabulku ). Dale bude zamitana vSechna posSta

z domény spam. cz kromé takovych zprav, které maji v hlavicce Subject obsaZzen
podretézec test.

Hlavicka Typ Obsah Akce
To Adresa admin@firma.cz|Odmitnout
Subject  |Podretézec|test Povolit
From Doména |spam.cz Odmitnout

Tabulka 13.2 Priklad 2

Upozornéni:

Z predchoziho neprimo vyplyva, Ze pri tvoreni pravidel je tfeba davat pozor také
na nechténé ovlivnéni jednoho pravidla jinym. To se mutze stat napriklad tehdy,
kdyz jsou uzivatelé prihlaseni do e-mailovych konferenci a adresy v MAIL FROM:
a RCPT TO: neodpovidaji adresam v hlavickach From a To uvnitf zpravy.
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Typ

Typ podminky, na niZ bude poloZka testovana. MoZné typy jsou:

Obsah

e Je prazdna — poloZzka je prazdna.

e Chybi — zprava neobsahuje uvedenou hlavicku.

e Obsahuje adresu — obsahuje konkrétni e-mailovou adresu.

e Obsahuje doménu — vSechny e-mailové adresy z této domény. Do tohoto pole je
nutné zadat postovni doménu, to znamena celou ¢ast e-mailové adresy umisténé
vpravo od znaku @.

e Obsahuje retézec — obsahuje konkrétni znaky (slovo, text, ¢islo...).

e Obsahuje bindrni data — podminka obsahuje konkrétni znaky podobné jako
fetézec, navic ovSem umoznuje pouZziti binarnich dat, ktera spam muze
obsahovat. Binarni data jsou znaky, které v kazdé znakové sadé znamenaji néco
jiného (v ¢estiné napriklad 4,  atd.).

Pozadovany obsah poloZzky (v zavislosti na zvoleném typu).
Pozndamka: Pokud jste v poli Typ zvolili Obsahuje adresu nebo Obsahuje doménu, miZete

. Ny , , - o] . , -
v poli Obsah pouZzit také zastupny znak ,*“ (vizte obrazek 13.7).
Pfidat pravidlo 2% Pfidat pravidlo 2|
Popis: Blokovani zprav z Sinafirma.cz” Popis: Blokovani zprav z domény ".info"™
Podminka Podminka
Hiavicka: From ¥ Hiavicka: From >
Typ: obsahuje adresu w7 Typ: obsahuje doménu w7
Obszh: *@jinafirma.cz Obsah: *.info
Akce Akce
MNepovaiovat zprévu za spam (ignorovat hodnoceni systému SpamAssassin) MNepovafovat zprévu za spam (ignoravat hodnaoceni systému SpamAssassin)
PovaZovat zprdvu za spam a odmitnout ji PovaZovat zpravu za spam a odmitnout ji
@ Zvyiit spamové hodnoceni o 2 @ Zvysit spamové hodnoceni o: 2
V| Povolit pravidio V| Povolit pravidio
Obrazek 13.7 Definice pravidla — pouZiti zastupného znaku
Po nastaveni pravidla je treba zvolit jednu z nasledujicich akci:

Nepovazovat zpravu za spam

\Y

pripadé, Ze prijimate zpravy obsahujici prvky spamu a nechcete, aby zprava vyhovujici

tomuto pravidlu byla jako spam oznacena, zaSkrtnéte tuto volbu.

PovazZovat zpravu za spam a odmitnout ji
Zprava vyhovujici pravidlu bude bez ohledu na spamovy filtr oznacena jako nevyzadana.
Dale na ni bude aplikovano nastaveni, které je umisténo v zaloZce Vlastni pravidla ve
spodni Casti nazvané Byla-li zprdva odmitnuta vilastnim pravidlem pro spam (popsano
nize v textu).
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ZvysSit spamové hodnoceni o
moznost, Ze zprava pres filtr projde). Cislice, kterou ohodnotite zpravy vyhovujici tomuto
pravidlu, bude pripoctena k celkovému skére spamového filtru (zaporné ohodnocené
pravidlo chrani zpravy pred tim, aby byly oznacCeny jako spam).
Doporucenou hodnotou pro skore je v tomto pripadé 1 — 3 body.

Povolit pravidlo
Volba je implicitné zapnuta.

Priklady:

1. Chceme, aby server blokoval vSechny e-maily odesilané z adresy nekdo@domena.cz.
Zadame pravidlo, kde se bude testovat polozka From. Typ podminky zvolime obsahuje ad-
resu (tj. konkrétni e-mailova adresa) a do polozky Obsah zadame pozadovanou e-mailovou
adresu, tedy nekdo@domena. cz. V poli Hodnoceni bud’ nastavime hodnotu, o kterou se ma
zvySit spamové skore, nebo vyuzijeme volbu PovaZovat zprdvu za spam a odmitnout ji.

2. Jeden z uzivateli si nechava pravidelné zasilat e-maily s nabidkami. Tyto zpravy jsou
odesilany z adresy info@nabidka.cz a SpamAssassin je klasifikuje jako nevyzadané.
Abychom tomu zabranili, vytvorime pravidlo:

e Hlavicka — zvolime polozku From
e Typ — zvolime polozku Obsahuje adresu
e Obsah — zadame adresu info@nabidka.cz

e Zvysit spamové hodnoceni o — nastavime zapornou hodnotu, ktera snizi celkové
hodnoceni zpravy nebo pouzijeme volbu NepovaZovat zprdvu za spam (ignorovat
hodnoceni systému SpamAssassin).

Akce vlastniho pravidla pro zprdavy

Nastaveni se tyka pouze téch vlastnich pravidel, ktera maji nastavenu volbu PovaZovat zprdvu
za spam a odmitnout ji:

Informovat odesilatele o odmitnuti zpravy

Server vrati odesilateli DSN zpravu o nemoznosti doruceni e-mailu.

Toto nastaveni nedoporucujeme pouzivat, protoZe vétSina spami ma faleSnou adresu
odesilatele. To znamena, Ze zprava s informaci o odmitnuti nemuiiZe byt nikam dorucena
(adresa, na kterou je prava odeslana viibec neexistuje). Zpravy s informaci o odmitnuti
pak zustavaji ve fronté, kde je nutno je bud’ explicitné smazat, nebo se je server pokousi
kazdych 30 minut odeslat a po lhiité dvou aZ tfech dni teprve nedorucitelnou zpravu
zahodi.
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Preposlat zpravu do karantény na adresu
Adresa, na kterou budou oznacené zpravy preposilany, a kde si administrator nebo
jind povérena osoba miuZe ¢as od c¢asu zkontrolovat, zda mezi spamem neni néjaka
legitimni zprava. Tuto volbu doporucujeme pouzit, aby bez jakéhokoli upozornéni (at
uz odesilatele nebo prijemce) nezmizel duleZity e-mail.

13.4 SpamAssassin

Kerio Connect vyuziva v boji proti spamu také znamy antispamovy filtr SpamAssassin.
SpamAssassin je slozen z nékolika typu testu:

e filtr zaloZeny na statistickém hodnoceni obsahu zprav
e bayesovsky filtr

e SURBL (Spam URI Realtime Blocklist) — metoda, ktera kontroluje pripadné odkazy na
webové stranky umisténé uvniti mailu proti specidlnim on-line databazim.

Pozndamka: Pri feSeni pripadnych problému se SpamAssassinem zapnéte v zaznamu Debug
moznost SpamAssassin Processing. O zaznamu Debug se dozvite vice v kapitole 24.9.

Hodnoceni obsahu zprav

Filtr hodnoceni obsahu zprav funguje na principu statistického filtrovani — podle obsahu
zpravy (klicovych slov, poctu velkych pismen v textu, formatu zpravy a podobné) je kazdé
zpravé pridéleno c¢iselné hodnoceni (spamové skoére), které ¢im je vysSi, tim vySSi je pocet
znaku obvyklych pro nevyzadanou postu.

Bayesovsky filtr

Druhou casti je takzvany Bayesovsky filtr. Bayesovsky filtr je specidlni antispamovy filtr, ktery
ma schopnost se ,ucit“ co je a co neni spam. Filtr sleduje charakteristiky spamu, a pak pro
kazdou zpravu urcuje pravdépodobnost, zda je ¢i neni nevyZadana. Tato metoda obsahuje
dva typy soucasné fungujicich rezimau:

e ,Autolearn“ — rezim pro vlastni uceni spamového filtru.

e ,Learn“ — tento rezim vyzaduje spolupraci uzivateli. Kazdy uzivatel musi zpravy,
které jsou filtrem Spatné urcené, oznacit spravné, aby se filtr naucil obdobné typy
zprav rozpoznat.

Aby byl filtr funkc¢ni, musi nejprve nasbirat vzorek alespon 200 unikatnich spami a 200
unikatnich hamt (legitimnich zprav). Unikatnich znamena, Ze oznacené zpravy musi byt
ruzné. Pokud uzivateli chodi kazdy den ten samy spam, do databaze se dostane pouze jednou.
Dalsi vyskyty nebudou jiz brany v uvahu.
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Bayesovsky filtr sc¢ita spamy a hamy, které se uc¢i metodami learn a autolearn. Zalozka
SpamAssassin obsahuje statistiku, ktera vypovida o tom, kolik zprav bylo oznaceno jako spam
nebo ham, a zda se filtr jeSté uc¢i nebo uz je aktivni. I po jeho aktivaci se vSak filtr samoziejmé
uci dal.

Pozndamka: SpamAssassin kontroluje pouze zpravy do velikosti 128 kB, nebot spamy maji
v drtivé vétSiné mensi objem a kontrola prili§ velkych e-mailii by zbyte¢né zatézovala server.

ProtoZe je v rezimu ,Learn“ nutné, aby zpravy posuzovali jednotlivi uzivatelé, musi nastroje
na urcovani Spatné rozpoznanych zprav obsahovat postovni klienti. Tyto nastroje standardné
obsahuji pouze MS Outlook s Kerio Outlook Connectorem a rozhrani Kerio WebMail. V téchto
dvou pripadech mohou uzivatelé vyuzit speciadlnich tlacitek na panelu nastroju, ktera
umoznuji oznacit §patné ur¢enou zpravu.

Pro postovni klienty s nastavenymi IMAP ¢ty a pro MS Entourage (plati pro IMAP a Exchange
ucty) existuje jiné reSeni, jak ucit bayesovsky filtr. Tito uZivatelé mohou oznacovat Spatné
urcené zpravy pomoci presunuti do urcité slozky. Chce-li uzivatel oznacit zpravu jako spam,
musi ji presunout do slozky NevyZddand posta (Junk E-mail). Chce-li uZivatel oznacit zpravu
jako vyzadanou (byla systémem chybné oznaCena jako spam), musi ji presunout do slozky
Dorucend posta (Inbox).

TIP:

Chcete-li tuto metodu vyuzivat efektivné, nastavte uzivateliim pravidlo pro nevyzadanou
postu (bud’ pri zakladani uzivatelskych ucti v Kerio Connect nebo nastavenim prislusného
sieve pravidla pro prichozi posStu). VSechny zpravy oznacené aplikaci Kerio Connect jako
spam se budou automaticky presouvat do slozky NevyZddand posta. Pokud filtr Spatné
oznaCi zpravu jako spam, uZivatel ji ru¢né presune do slozky Dorucend posta. A pokud
server omylem propusti spam, uzivatel ji ru¢né presune do slozky NevyZddand posta. Timto
zpusobem lze zajistit spravné a efektivni uceni bayesovského filtru.

On-line databdze SURBL

Treti ¢ast filtru kontroluje obsah zprav (pripadné odkazy na webové stranky umisténé uvnitr
mailu) proti specidlnim on-line databazim.

SpamAssassin umi spolupracovat s vice on-line databazemi. V Kerio Connect vSak vyuziva
pouze SURBL, protoZe s témi ostatnimi jiZ pracuje Kerio Connect v ramci jinych testu.

13.5 Kontrola email policy zaznamu

Velké procento nevyZzadané poSty obsahuje podvrzenou adresu odesilatele. Kontrola ,,email
policy” zaznamu umoznuje odfiltrovani zprav s podvrzenou adresou odesilatele.

Kontrola spociva v moznosti zpétného ovérovani IP adresy vzdaleného SMTP serveru, zda je
opravnén pro danou doménu odesilat posStu. Rozesilatelé spamu tak budou nuceni pouzivat
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svoje skutecné adresy a bude jednodussi nevyzadané zpravy rozpoznat pomoci riznych
blacklistt.

Kerio Connect umoznuje kontrolu ,email policy” zaznamii pomoci dvou velmi podobnych
technologii. Tou prvni je Caller ID vytvorené spolecnosti Microsoft, druhou je open-source
projekt nazvany SPF (Sender Policy Framework). Obé technologie umoZznuji jednoznacné
ovéreni odesilatele zpravy. Ovéreni funguje na zakladé zverejnéni IP adres SMTP serverq, které
odesilaji postu z dané domény. Pro kazdou doménu podporujici alesponi jednu z technologii
je v DNS ulozen zaznam typu TXT, ktery obsahuje seznam IP adres servert odesilajicich poStu
z dané domény. Kerio Connect po prijeti zpravy porovna IP adresu SMTP serveru s IP adresami
obsaZzenymi v tomto DNS zaznamu. Takto je pro kazdou zpravu ovérena duvéryhodnost
odesilatele. Pokud DNS zaznam neobsahuje IP adresu, ze které byla zprava odeslana, pak
je pravdépodobné zfalSovana adresa odesilatele a jedna se o spam. Timto zpisobem lze velmi
jednodusSe rozliSit, zda je zprava podvrZena ¢i nikoliv.

PoSta odeslana ze serveru, ktery nema v DNS zaznamu obsaZen prislusny seznam s IP
adresami, bude vzdy dorucena. To znamena, Ze tato posta pro kontrolu ,email policy* nebude
brana v tivahu.

Nastavit Caller ID a SPF v Kerio Connect 1ze ve stejnojmennych zalozkach Caller ID (Filtr
spamu — Caller ID) a SPF (Filtr spamu — SPF).

Upozornéni:

SPF i Caller ID Ize pouzivat pouze v pripadé, Ze je poSta doruc¢ovana protokolem SMTP.
Pokud je poSta stahovana z doménového koSe pomoci POP3 protokolu, email policy
zdznamy nebudou fungovat.

Caller ID
Zalozka Caller ID umoznuje provedeni zakladniho nastaveni:

Kontrolovat Caller ID kazde...
Volba povoluje/zakazuje pouZziti Caller ID kontroly.
V sekci SMTP server v zéalozce Rizeni pristupu lze nastavit skupinu duvéryhodnych
IP adres. Zpravam, které byly odeslany z duvéryhodné adresy, nebude Caller ID
kontrolovano (vice vizte kapitolu ).

Pouze zapsat do zaznamu Security
Zpravy s neplatnym Caller ID budou pouze zapsany do zaznamu Security.

Blokovat zpravu
Zprava s neplatnym Caller ID bude blokovana na urovni SMTP komunikace. Odesilateli
bude doruceno oznameni o nedorucitelnosti zpravy.

182



13.5 Kontrola email policy zaznamii

2 Filtr spamu & @ oOdast

Hodnoceni spamu || Zakazani odesilatelé || Viastni pravidla || Spaméssassin | Caller ID || SPF || Odrazovani spammerd

Kontrolovat Caller ID kaZdé prichozi zpravy
) Zpravy odeslané z diveryvhodnych serverdl definovanych v nastaveni SMTP serveru se nekentraluj,
Neplatna akce Caller ID

@ pgyze rapsat do zaznamu Security
) Blokovat Zpravu

@ ZvysEit spamové hodnoceni o:

Dalsi nastaveni

Akceptovat také zkugebni Caller ID zdznamy (s pfiznakem “testing™)

Mekontrolovat Caller ID u zprav prijatich z této skupiny IP | Local dients w

adres:

Zkontrolovat "email policy”™ DMS z8znamy ..

Poudit ] [ Storno

Obrazek 13.8 Caller ID

Zvysit spamové hodnoceni o
Nastavena hodnota bude pripoctena k celkovému hodnoceni zpravy (vizte sekci 13.1).
Doporuc¢ena hodnota pro nastaveni se v pripadé metody Caller ID pohybuje mezi 1 — 3
body.

Akceptovat také zkusebni Caller ID...
V soucasné dobé technologie Caller ID neni plné rozSifena. Proto ji mnoho domén
pouziva v testovacim rezimu (hlavicka XML skriptu v DNS zaznamu obsahuje priznak
testing). Z toho duivodu doporucujeme volbu zapnout. Pokud volba nebude zapnuta,
nebude konfigurace brana v uivahu, stejné jako kdyby DNS zaznam prislusny XML skript
neobsahoval.

Upozornéni:
Je-li zapnuta tato volba, nenastavujte pro zpravy s neplatnym Caller ID moznost
Blokovat zpradvu.

Nekontrolovat Caller ID...
Volbu lze vyuZzit zejména pro nastaveni zaloznich serverd. Pokud je zprava poslana pres
zalozni server, IP adresa SMTP serveru neodpovida doméné uvedené v hlavickach zpravy,
respektive povolenym adresam pro tuto doménu. Proto je nutné, aby zpravy z téchto
adres nebyly kontrolovany.
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Upozornéni:
Pokud ma byt zajiSténa plna funkce Caller ID, nezarazujte mezi nekontrolované
servery jiné nez zaloZni.

Zkontrolovat ,email policy“...
Odkaz na stranku na WWW serveru firmy Kerio Technologies, kde je mozZzno zkontrolovat
DNS zaznam ,email policy” pro zadanou doménu.

Podrobny navod na spravné nastaveni DNS zaznamu pro Caller ID najdete na oficialnich
webovych strankach spole¢nosti Microsofft.

SPF

SPF je open-source ekvivalent ke Caller ID vyvinutym spolecnosti Microsoft. Obé tyto
technologie 1ze pouzivat v Kerio Connect zaroven.

2 Filtr spamu & @ odhast

Hodnoceni spamu || Zakazani odesilatelé Viastni pravidla SpamAssassin Caller ID | SPF Odrazovani spammerd

Povalit kontrolu SPF pro kafdou pFichozi zpravu

0 Zpravy odeslané z ddvéryhodnych serverd definovanych v nastaveni SMTF serveru se nekontraluji,
Akce pro negativni vysledek SPF
@ poyze rapsat do zaznamu Security
) Blokovat Zpravu

@ Zvysit spamové hodnoceni o:

Dalsi nastaveni

Mekontrolovat SPF pro tuto skupinu IP adres: Local dients W

[ Pouzit ] I Storno

Obrazek 13.9 SPF

Zalozka SPF umoZnuje provedeni tohoto nastaveni:

Povolit kontrolu SPF pro kazdou prichozi zpravu
Volba povoluje/zakazuje pouZziti SPF.
V sekci SMTP server v zaloZzce Rizeni pristupu lze nastavit skupinu davéryhodnych IP
adres. Zpravy z duvéryhodnych IP adres nebudou kontrole SPF podrobeny (vice vizte
kapitolu 12.2).
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Pouze zapsat do zaznamu Security
Zpravy s neplatnym SPF zaznamem budou pouze zapsany do zaznamu Security.

Blokovat zpravu
Zprava s neplatnym SPF zaznamem bude blokovana na urovni SMTP komunikace.
Odesilateli bude doruc¢eno oznameni o nedorucitelnosti zpravy.

Zvysit spamové hodnoceni o
Nastavena hodnota bude pripoctena k celkovému hodnoceni zpravy (vizte sekci ).
Doporucena hodnota pro nastaveni se v pripadé metody SPF pohybuje mezi 1 — 3 body.

Nekontrolovat SPF pro tuto skupinu IP adres
Volbu lze vyuZzit zejména pro nastaveni zaloznich serverd. Pokud je zprava poslana pres
zaloZni server, IP adresa SMTP serveru neodpovida doméné uvedené v hlavickach zpravy,
respektive povolenym adresam pro tuto doménu. Proto je nutné, aby zpravy z téchto
adres nebyly kontrolovany.

Upozornéni:
Pokud ma byt zajiSténa plna funkce SPF, nezarazujte mezi nekontrolované servery
jiné nez zaloZni.

Podrobnosti o SPF kontrole zobrazuje po prisluSném nastaveni zaznam Debug (vice vizte
kapitolu ).

13.6 Odrazovani spammeru

Jako dalsi z antispamovych zbrani nabizi Kerio Connect moznost zpozdéni odpovédi na SMTP
pozdrav.

Kerio Connect vyzaduje komunikaci podle RFC, kterd definuji komunikaci pomoci protokolu
SMTP. VétSina aplikaci pro automatické rozesilani spamu RFC nedodrzuji. Diky tomu je Kerio
Connect miZe rozeznat od serverd, které rozesilaji legitimni zpravy.

Kerio Connect vyuziva k rozpoznani spamovych servert dvé provinéni proti prislusnému RFC
dokumentu. Tato provinéni nastavaji jiz pri navazovani SMTP spojeni. Prvnim provinénim
je, Ze server navazujici SMTP komunikaci by mél podle prislusného RFC ¢ekat na odpovéd’ po
dobu trvajici az 5 minut. Aplikace pro automatické rozesilani spamu maji tuto hodnotu znacné
zkracenou, protoze potrebuji rozesilat zpravy pokud mozZno rychle a ve velkém mnozZstvi.
DodrZovani c¢ekaci doby by je do znatné miry omezovalo. Pokud tedy do urcité doby Kerio
Connect nevySle odpovéd’ na SMTP pozdrav (mda nastaveno zpoZzdéni odpovédi), chovaji se
spamujici servery obvykle dvéma zpusoby. V prvnim pripadé spamujici server komunikaci
s aplikaci Kerio Connect vzda a pokousi se kontaktovat jiny server. V druhém pripadé (a to
je ono druhé provinéni) zacne do Kerio Connect odesilat poStu i bez prijeti SMTP pozdravu
(v tomto pripadé Kerio Connect komunikaci s danym serverem okamzité ukondi).
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Vyhody vyplyvajici z nastaveni zpozdéni SMTP komunikace jsou dvé:

1.

Nastavenim se snizi prijem spamu do Kerio Connect o 60 — 70%. ProtozZe jsou spamové
testy naro¢né na vykon, sniZuje se timto opatfenim zatiZeni serveru.

Druhou nespornou vyhodou je, Ze tato metoda nepirinasi tzv. false positives, nebot’ nema
zadny vliv na legitimné doruc¢ovanou postu.

Nastaveni zpozdéni SMTP komunikace

Kerio Connect oSetfuje zpozdéni pri navazovani komunikace v zaloZce Odrazovdani spammerti
(Konfigurace — Filtrovani obsahu — Filtr spamu):

.2 Filtr spamu & @ oOdhast

Hodnoceni spamu || Zakazani odesilatelé | Viastni pravidla || Spaméssassin | Caller ID || SPF | Odrazovani spammerd

¥| Povalit odrazevani spammerd

Volby

Zpozdit SMTP pozdrav o [sekund]: 25 (doporudeng maximum je 30 sec)
¥| Neaplikovat zpoFdéni na Kienty ze skupiny IP Local dients »
adres

¥ Fapsat informaci o spamovém Utoku do zéznamu Security

Pouzit ] l Storno

Obrazek 13.10 Odrazovani spammert

Zpozdit SMTP pozdrav o

Volbou lze nastavit SMTP zpozdéni. Optimalni doba tohoto zpoZdéni je 25-30 sec.
Krats$i nastavena doba by nemusela stacit (programy pro rozesilani spamu maji obvykle
nastavenou dobu 10-20 sec), delsi nema smysl, zbyte¢né by zdrzovala komunikaci.

Neaplikovat zpozdéni na klienty ze skupiny IP adres

Odrazovani spammert oSetfuje veSkerou prichozi SMTP komunikaci, tedy také postu
z lokalni sité, zaloZnich servert apod. Z toho divodu doporuc¢ujeme do této skupiny IP
adres pridat vSechny duvéryhodné IP adresy a sité, aby zpozdéni zbytecné nezdrzovalo
komunikaci v pripadech, kdy se nepredpoklada, Ze by se mohlo jednat o spam.

Reportovat spamovy utok do zaznamu Security

Polozka umoznuje zapis vSech rozpoznanych pokusil o tento typ utoku do zaznamu
Security (vice vizte kapitolu 24.4).

Pokud pres Kerio Connect prochazi velké mnoZstvi e-maild, bude pravdépodobné také
vysoKky pocet pokusu o tento typ utoku, coz muize preplnit zaznam. V takovém pripadé
zapis do zaznamu vypnéte.
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Pozndamka: Nastaveni této zalozky oSetfuje pouze nezabezpecenou verzi SMTP komunikace.
Zabezpecenou verzi protokolu SMTP programy pro automatické Sifeni spamu nepouzivaji.

13.7 Optimalni nastaveni spamovych testu

Tato sekce dobre poslouzi vSem uzivatelim, ktefi si nejsou jisti spravnym nastavenim
spamovych filtrd. Priklad dobfe ukazuje, jak spravné pouzivat s¢itani skore z riznych typu
antispamovych testi. VSimnéte si, ze témér nikdy neni preferovano blokovani zprav pred
nastavenim dil¢iho zvySeni spamového skore u konkrétniho testu:

Hodnoceni spamu

Zakladni a nejdileZzitéjsi nastaveni, od kterého se posléze odviji nastaveni ostatnich testt,
je nastaveni zalozky Hodnoceni spamu (podrobnosti vizte sekci 13.1). V této zalozZce vlastné
nemusime mnoho nastavovat, vétSinu parametri ponechame ve vychozim stavu:

1.

Zkontrolujeme, zda je zaSkrtnuta volba Povolit hodnoceni spamovym filtrem. Pokud je
volba neaktivni, zaSkrtneme ji.

Touto volbou povolujeme filtru, aby bral v tvahu vysledky jednotlivych hodnoceni
v podobé spamového skore.

Zkontrolujeme, ze volba Povolit hodnoceni zprav odeslanych od diivéryhodnych odesilatelti
definovanych v nastaveni SMTP serveru je neaktivni (pokud vSak mate divod kontrolovat
i zpravy z divéryhodnych zdrojii, miZete ji zapnout).

Stupnici pro nastaveni citlivosti spamového filtru nastavime nasledovné:
e Hodnota pro oznaceni zprdvy — hodnotu nastavime na 5 bodu.

e Hodnota pro blokovani zprdavy — hodnotu nastavime na 9.9 bodu, aby jen
skutecné , stoprocentni” spamy byly serverem zahazovany, protoZe ani odesilatel
ani prijemce v tomto pripadé nedostane zadnou zpravu o tom, Ze zprava byla
blokovana (pokud neni spravcem nastavena alesponl jedna z poloZek Informovat
odesilatele o odmitnuti zprdvy nebo Preposlat zprdvu do karantény na adresu).

Pozndmka: Pokud nechcete, aby zpravy s jakymkoliv skore byly blokovany,
zadejte do polozky 10.0 bodu. Blokovani zprav se vypne a zpravy budou pouze
oznacovany jako spam.

Zkontrolujeme, zda je neaktivni volba Informovat odesilatele o odmitnuti zpravy.

Tuto volbu nebudeme vyuzivat, protoze vétSina spami ma v hlavi¢ce neplatnou adresu
odesilatele. Odpovédi na spamy by proto nemohly byt odeslany a hromadily by se ve
fronté odchozich zprav.

Nakonec zaskrtneme volbu Preposlat zprdvu do karantény na adresu a doplnime adresu,
kterd bude do néjaké vyhrazené schranky preposilat vSechny zpravy, které maji vyssi
skore nez 10.
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Volba je uzitetna zejména tehdy, pokud systém antispamové ochrany teprve nastavujeme
a vylad'ujeme. Pokud se stane, Ze priliS vysoké skoére bude mit i nékolik legitimnich zprav,
odhalime je pri prileZitostné kontrole schranky, do které budou kopie spamu dorucovany.
Pozdéji mizeme tuto volbu vypnout a spamovou schranku zrusit.

Zakazani odesilatelé

Po nastaveni obecného fungovani filtru je tfeba nastavit také jednotlivé typy testli. Prvni
z téchto testi obsahuje zalozka Zakdzani odesilatelé (podrobnosti vizte sekci ). V této
zaloZce nastavime nasledujici parametry:

1.

Seznam duvéryhodnych IP adres — polozku neni tfeba nastavovat v pripadé, Ze
nepotfebujeme zadny server vyjmout z antispamové kontroly. Pro nas priklad si ale
muzeme vymyslet obchodniho partnera, jehoz SMTP server se omylem dostal do
internetovych databazi spammerti, a proto je tfeba adresu jeho SMTP serveru — alespon
neZ bude z této databaze vyjmut — do whitelistu nastavit:

o V Seznamu diivéryhodnych IP adres vytvorime novou skupinu IP adres, ktera se
bude jmenovat Whitelist. Jak se tvori skupiny IP adres se dozvite v sekci

e Do nové vytvorené skupiny zadame IP adresu SMTP serveru, ktery se dostal do
databaze spammert. Po uloZeni nastaveni vSechny zpravy z nastaveného SMTP
serveru nebudou prochazet Zadnou antispamovou kontrolou.

Upozornéni:
Do whitelistu nikdy nezadavejte SMTP server, ktery by mohl byt potencialnim
distributorem spamu.

Vlastni seznam IP adres spammerii — nastaveni této volby je obdobné jako v bodé 1, ale
ma opacny ucinek. Po vytvoreni prislusné skupiny IP adres do ni doplnime vSechny SMTP
servery, z nichZ je rozesilan spam. A to zejména tehdy, pokud ostatni spamové testy
nedokazou spamy z téchto serveru odhalit.

Nyni pro vlastni seznam IP adres spammeru doplnime, co se ma stat se zpravami
dorucenymi ze SMTP servert na blacklistu:

e K dispozici mame v zaloZce Zakdzani odesilatelé dvé moznosti. Bud muiZeme
zpravu zablokovat nebo ji zvySit spamové hodnoceni. My si vybereme volbu
druhou a zvySime spamové hodnoceni zpravy o 3 body. 3 body jsou dostacujici
pro to, aby zprava byla oznacena, pokud je skutetné nevyzadana, protoze se
k témto bodum pripoji jesté hodnoceni z ostatnich testt.

Internetové databdze — zaSkrtneme vSechny databaze, které mame k dispozici. Otevieme
pomoci tlacitka Zmeénit postupné kazdou z databazi a nastavime spamové skore na 2 body
(vizte obrazek ).
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Doporuceni: U internetovych databazi, zvlasté pak téch, které jsou pro pouziti k dispozici
zdarma, nenastavujte blokovani zprav. Tyto databaze nemusi byt nutné prili§ rychle
aktualizovany a informace o spam serverech nemusi byt vZzdy dikladné ovéreny. Na jejich
seznam se muiZou dostat i nevinné servery. Z toho divodu pouzivejte tyto typy testl spisSe
pro zvySovani skore zprav.

Viastni pravidla
DalSim testem pro prichozi zpravy je soubor ruc¢né nadefinovanych pravidel (podrobnosti

vizte sekci 13.3). Vlastni pravidla lze vytvaret podle aktualni potieby:

1. Nadefinujeme prislusna pravidla na SMTP servery. VSem pravidliim na nevyzadanou postu
opét pokud mozno pouze zvySime spamové skore o 2-3 body. ProtoZe nastavujeme celou
sadu testi, tak i ostatni testy, pokud je zprava spam, pripoji kladné skore.

2. Pokud existuje pravidlo, kterému jsme nadefinovali blokovani zprav, nastavime pro jistotu
adresu, kam budou dorucovany kopie blokovanych zprav (vizte obrazek 13.11). Nejlepsi
je si pro tyto ucely vytvorit specialni uzivatelskou schranku (jak zalozit uzivatelskou
schranku se dozvite v kapitole 8).

Akce pii dosaZeni hodnoceni pro blokovani

Informovat odeslatele o odmitnut zpravy

i Preposlat zprévu do karantény na adresu; spam@firma.cz

Obrazek 13.11 Preposlat zpravu do karantény na adresu

SpamAssassin

Spamovy filtr SpamAssassin neni nutné témér nijak nastavovat. SpamAssassinu se vénuje
zalozka SpamAssassin (podrobnosti najdete v sekci 13.4).

Jediné nastaveni, které provedeme v zaloZce SpamAssassin je zaSkrtnuti volby Kontrolovat
kaZdou pr¥ichozi zprdavu v databdzi Spam URI Realtime Blocklist (SURBL).

Caller ID

O technologii Caller ID se dozvite vice v kapitole 13.5. Pokud se rozhodnete technologii
vyuZzivat, pak rozhodné doporucujeme nastavit zalozku nasledujicim zptsobem:

1. Otevreme zalozku Caller ID (Konfigurace — Filtrovani obsahu — Filtr spamu).
2. Zaskrtneme volbu Kontrolovat Caller ID kazdé p¥ichozi zpravy.

3. 'V sekci Ma-li zprava neplatné Caller ID, potom nastavime spamové hodnoceni na 3 body
(jak jsme si vysvétlili diive, pokud je zprava spam, bude ohodnocena jeSté dalSimi testy,
a proto neni nutné zpravu blokovat nebo ji priznat prilis vysoké skore).

189



Antispamova kontrola SMTP serveru

4. ZaSkrtneme poloZku Akceptovat také zkuSebni Caller ID zdznamy (s pFiznakem "testing"),
protoze vétSina serverd, které Caller ID technologii vyuZzivaji, ji zatim ma nastavenou na
testovaci provoz.

5. Pouzivame-li zalozni SMTP server, zadame jeho adresu do poloZky Nekontrolovat Caller
ID u zprav prijatych z této skupiny IP adres.

SPF

Technologii SPF nam bliZe predstavuje kapitola . Doporucené nastaveni testu SPF je
v podstaté totozné s nastavenim Caller ID a je nasledujici:

1. Otevreme zaloZku SPF (Konfigurace — Filtrovani obsahu — Filtr spamu).

2. ZasSkrtneme volbu Povolit kontrolu SPF pro kaZdou prichozi zpravu.

3. 'V sekci Md-li zprdva neplatné Caller ID, potom nastavime spamové hodnoceni na 3 body
(jak jsme si vysvétlili dfive, pokud je zprava spam, bude ohodnocena jeSté dalSimi testy,
a proto neni nutné zpravu blokovat nebo ji priznat prili§ vysoké skore).

4. Pouzivame-li zalozni SMTP server, zadame jeho adresu do polozky Nekontrolovat SPF pro
tuto skupinu IP adres.

Samozrejmé doporucujeme podilet se na SPF také aktivnhé a do svych DNS zaznamu doplnit
zaznam o SMTP serverech, které maji povoleno odesilat poStu z vasich domén.

Odrazovani spammerii

O technologii Odrazovdni spammeru v Kerio Connect se vice dozvite v kapitole . Na tomto
misté se staci o ni zminit jen okrajové, protoZe nema zadny podil na hodnoceni spamu. Jeji
vyhoda spociva v tom, Ze dokaze vytridit mnoho spamu jesté pred prijetim do Kerio Connect,
a tak vyrazné sniZuje zatéz, kterou mohou antispamové testy generovat.

Optimalni nastaveni Odrazovani spammeru je nasledujici:

1. Otevieme zalozku Odrazovani spammerti (Konfigurace — Filtrovani obsahu — Filtr
spamul).

2. ZaSkrtneme volbu Zpozdit SMTP pozdrav o ... sekund a do policka doplnime 25 sekund.

3. ZaSkrtneme volbu Neaplikovat zpozZdéni na klienty ze skupiny IP adres a jako skupinu IP
adres zvolime lokalni privatni sit'. Toto nastaveni je duleZité proto, aby nebylo zbytecné
zpozd’'ovano odesilani poSty lokalnich uzivatelti a dorucovani internich zprav.

4. Polozku Reportovat spamovy utok do zdznamu Security nechame vypnutou (pokud
nemame zvlastni divod ji zapnout). Zapisy o preruSeni SMTP spojeni by zbytecné
zaplnovaly cely zaznam.
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13.8 Sledovani funkcnosti a ucinnosti spamového filtru

Kerio Connect obsahuje nékolik moZnosti, jak sledovat funkénost spamového filtru.

Statistika filtru spamu

Kerio Connect vytvari statistiku spamového filtru. Tato statistika je umisténa spolu s ostatnimi
statistikami v sekci Stav — Statistiky (vizte kapitolu 23.6).

Statistika spamového filtru umoznuje zjistit, jaky je pomér hamu (legitimnich zprav) a spamu
prichazejiciho do Kerio Connect. Diky statistice 1ze snadno rozliSit, zda jsou jednotlivé metody

spamoveého filtru spravné nastaveny. Zda do uzivatelskych schranek nepronika prili§ mnoho
spamu, ¢i zda neni Spatné oznaceno prilis mnoho korektnich zprav jako spam.

Statistika zobrazuje nasledujici polozky:

Statistika filtru spamu

Pocet zkontrolovanych zpraw ]
Detekované spamy (oznadens) ]
Detekované spamy (odmitnute) ]
Zpravy oznacené uzivateli jako spam ]
Zpravy oznacené uzivateli jako vyiadané 1

Obrazek 13.12 Statistika filtru spamu

Pocet zkontrolovanych zprav
Soucet vSech zprav, které prosly spamovym filtrem (napriklad zpravy dorucené z domén
ve whitelistu spamovym filtrem viibec neprochazeji).

Detekované spamy (oznacené)
VSechny zpravy, které byly filtrem detekovany jako spam.

Detekované spamy (odmitnuté)
VSechny zpravy, které byly filtrem blokovany.

Zpravy oznacené uzivateli jako spam
Zpravy, které spamovym filtrem nebyly rozpoznany jako spam (uzivatelé museli zpravy
rucné oznacit pomoci tlacitka Je to spam nebo pomoci ru¢niho presunuti prislusné zpravy
do slozky NevyZddana posta).

Zpravy oznacené uzivateli jako vyzadané
Regulérni zpravy, které byly spamovym filtrem nespravné oznaceny jako spam — tzv.
Jfalse positives*.
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Grafické zobrazeni

Kerio Connect zaznamenava do grafu nékteré parametry tykajici se nevyzadané posty. Graf,
které se tykaji spamu, je nékolik, a jsou umistény spolu s ostatnimi v sekci Stav — Grafy
prenesenych dat (vizte kapitolu )

Grafy, které se tykaji spamu, jsou Ctyfi:

Pripojeni/Odmitnuté SMTP
Graf zobrazuje v case, kolik pokusti o SMTP spojeni bylo odmitnuto pomoci funkce Od-
razovani spammeriti.

Zpravy/Spam
Graf znazorni v case, kolik spamu je dorucovano do Kerio Connect v jakou dobu.

Zaznamy

Pri feSeni pripadnych problémi se spamovym filtrem lze vyuZzit zaznamy aplikace Kerio Con-
nect. Zaznamum se podrobné vénuje kapitola

U¢inné mohou pomoci nasledujici zaznamy:

Spam
Do tohoto zaznamu se prubézné zapisuji vSechny zpravy oznacené jako spam (vice vizte
kapitolu ).

Debug

Specialni zaznam, ve kterém lze zapnout logovani konkrétnich informaci. V pripadé
spamu mohou pomoci polozky:

e Spam Filter — volba zaznamenava hodnoceni kazdé zpravy, ktera prosla
spamovym filtrem v Kerio Connect.
e SPF Record Lookup — volba vypisuje informace o SPF dotazech na SMTP servery.
Lze vyuzit pri problémech s SPF kontrolou.
e SpamAssassin Processing — volba umozZnuje sledovani procesu, ke kterym
dochazi pri testovani zprav spamovym filtrem SpamAssassin.
Kde a jak lze nastavit vypisovani konkrétnich informaci do zaznamu Debug najdete
v kapitole
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Kapitola 14
Antivirova kontrola a filtrovani priloh

Kerio Connect umoznuje nastavit antivirovou kontrolu vSech prichozich zprav. Tuto kontrolu
Ize provadét dvéma kombinovatelnymi zpusoby. Prvni moZnosti je vyuziti integrovaného
antivirového programu Sophos, druhd moZnost spociva v pouziti nékterého z podporovanych
externich antivirt.

Bezprostredné po instalaci aplikace Kerio Connect je automaticky spustén integrovany antivir
Sophos. K nému je mozné zapnout néktery z podporovanych externich antiviri. Oba antiviry
mohou byt spustény soucasné. Dvojnasobnda ochrana proti viriim bude spolehlivéji chranit vasi
lokalni sit’, protoZe bude zajiSt'ovat rychlejsi aktualizaci virovych databazi (jeden z antivirt
muze zareagovat na nové se Sifici vir az o nékolik hodin rychleji nez druhy), rychlost
aktualizaci proti novym virim je v ochrané proti infikované posté klicova.

Samoziejmé je mozné oba antiviry vypnout, ale tuto moznost dirazné nedoporucujeme,
protoze v tomto pripadé nebude uzivatel pred infikovanou poStou chranén.

Kerio Connect nezavisle na antiviru kontroluje v prilohach JPG souboru, zda nejsou poskozeny
a neobsahuji exploit pro knihovnu GDI+ (Skodlivy kod zptisobujici pad operac¢niho systému
Casto navic doplnény virem, ktery muze exploit spustit pfi padu systému). VSechny zpravy
s takovou prilohou budou automaticky zahozeny.

~) Antivirus &= @ Odisst

Antiviry
PouZit integrovany antivirovy modul Sophos®

Pouit externi antivirowy AVG Email Server Edition w Volby...

program

Integrovany antivirovy modul

Interval kontraly noviych verzi [hod]: |6
SOPHOS

Virova databaze byla aktualizovana pred: 1 den, 9 hodin, 51 minut

0d posledni kontroly nové verze uplynulo; 1 hodina, 40 minut

Obrazek 14.1 Antivirus
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Kromé spoluprace s antivirovym programem nabizi Kerio Connect také moznost filtrovani
urcitych typu e-mailovych priloh (dle pripony souboru nebo MIME typu), bez ohledu na to, zda
jsou virem infikovany, ¢i nikoliv. Tato nastaveni se provadéji v sekci Konfigurace — Filtrovani
priloh.

14.1 Integrovany Sophos Anti-Virus

Chcete-li pouzivat integrovany antivirus, zasSkrtnéte v sekci Antivirus volbu PouZit integrovany
antivirovy modul Sophos.

Interval kontroly novych verzi
Nastaveni intervalu automatické aktualizace virové databaze a vlastniho antivirového
programu (v hodinach). Informace o provedenych aktualizacich naleznete v zaznamu
Security (vizte kapitolu ).
Automatickd aktualizace vyZaduje funkc¢ni pripojeni k Internetu a nepodporuje
automatické vytaceni. V pripadé vytacené linky je vhodné provadét aktualizaci rucné
(vizte dale).
Aktualiza¢ni soubory se stahuji standardnim protokolem HTTP. Je-li ve vasi siti firewall
nebo proxy server, nastavte jej tak, aby nebyla HTTP komunikace blokovana (z pocitace,
kde Kerio Connect bézi).
Tlacitko Aktualizovat nyni umoznuje manualni spusténi aktualizace virové databaze a
antivirového programu. Po stisknuti tohoto tlacitka se zobrazi okno znazornujici prabéh
aktualizace.
Poznamka: Okno zobrazujici prubéh aktualizace je moZno kdykoliv zavrit stisknutim
tlacitka OK (neni tfeba cekat, aZ bude aktualizace dokoncena).

Virova databaze byla aktualizovana pred
Doba od posledni uspésné aktualizace virové databaze (s presnosti na minuty).

Od posledni kontroly nové verze uplynulo
Doba, ktera uplynula od posledniho tspéSného pokusu o aktualizaci. NezaleZi na tom,
zda byla na serveru nova verze k dispozici, ¢i nikoliv.

Upozornéni:

Je-li tato doba vyrazné (nékolikanasobné) vétSi nez nastaveny interval automatické
aktualizace, znamena to, Ze automaticka aktualizace neprobiha korektné. V tomto
pripadé doporucujeme provést aktualizaci ru¢né a vénovat pozornost informacim
v zaznamech Error a Security.

Externi Sophos Anti-Virus Kerio Connect nepodporuje.
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14.2 Vybér externiho modulu pro spolupraci s antivirovym programem

14.2 Vybér externiho modulu pro spolupraci s antivirovym programem

K nastaveni parametru antivirové kontroly slouzi sekce Konfigurace — Filtrovadni obsahu — An-
tivirus. Pro pouziti externiho antiviru je nutno zaSkrtnout volbu PouZit externi antivirovy pro-
gram. Volba obsahuje menu, které zobrazuje antivirové programy, které mohou byt pouzity
pro kontrolu posty. Antivirovy program musi byt nainstalovan drive, nez jej zde vyberete (pred
instalaci antivirového programu doporucujeme zastavit sluzbu Kerio Connect Engine).

MuizZe se stat, Ze nainstalovany antivirus nebude automaticky spustén. V takovém pripadé
muzete pouzit tlacitko Volby, které obsahuje moznost specialniho nastaveni externiho
antiviru.

Zakladni podminky pro uspésné spusténi antivirového programu jsou nasledujici:

e Antivirovy program musi byt nainstalovan na stejném pocitaci, kde je spustén Kerio
Connect.

e Licence antivirového programu musi splnovat licen¢ni podminky dané jeho vyrobcem
(typicky stejny nebo vys$si pocet uZzivatel, pro ktery je licencovan Kerio Connect, nebo
specialni serverova licence).

Rozhrani mezi aplikaci Kerio Connect a antivirovym programem vytvareji specialni moduly
(pro kazdy antivirus jeden modul). Spravce poStovniho serveru musi vybrat odpovidajici
modul podle toho, jaky antivirus chce pro kontrolu posty pouzivat. Bude-li nastaven urcity
modul a odpovidajici antivirus nebude nainstalovan nebo nebude fungovat spravné, Kerio
Connect administratorovi nedovoli ulozit toto nastaveni. V zaznamu Error se objevi chybové
hlaseni, Ze antivirova kontrola nefunguje.

Poznamka: Existuji dvé vyjimky z tohoto chovani. Byl-li Spatné proveden prenos konfigurace
aplikace Kerio Connect (vice vizte kapitolu ), nebo byl-li pocet zakoupenych uzivatelskych
licenci v antiviru niZ8i neZ pocet licenci Kerio Connect. V obou popsanych pripadech Kerio
Connect normalné funguje, ale prestanou se odesilat zpravy. Zpravy se neodesilaji z toho
duvodu, Ze Kerio Connect je chce pri prijeti kontrolovat antivirem, ktery nefunguje. V zaznamu
Error se objevi chybové hlaSeni, Ze antivirova kontrola neni funkd¢ni.

Pro spravnou spolupraci Kerio Connect a antivirového programu je nutné v rezidentnim
Stitu antiviru vytvorit vyjimku na adresar store (nebo v pripadé starSich verzi nékterych
antivirovych programi na soubory =.eml), aby zpravy nebyly rezidentnim Stitem
kontrolovany.

Je-li rezidentni Stit nastaven Spatné, pak se otevie okno s varovnym hlasenim, Ze nelze
navazat spojeni s externim antivirem. Zaroven rezidentni Stit antiviru objevi virus eicar.com
(testovaci virus, ktery programové generuje Kerio Connect pro kontrolu spravného nastaveni
vyjimKky v rezidentnim Stitu).
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14.3 Nastaveni externich antivirovych modulu

Kerio Connect podporuje nékolik externich antivirovych programu riznych vyrobcu (jejich
seznam najdete na strankach www.kerio.cz) pro operacni systémy Windows, Mac OS X a Li-
nux. Skupina podporovanych antivirt, stejné jako verze jednotlivych programi a obchodni
podminky, se vSak mohou casto ménit, a proto tyto informace firma Kerio Technolo-
gies uverejnuje pouze na WWW strankach (http://www.kerio.cz/), kde jsou pravidelné
aktualizovany.

Informace a pomoc s nastavenim jednotlivych moduli najdete na strankach podpory
spolecnosti Kerio Technologies.

14.4 Chovani serveru pri nalezeni viru nebo poskozené/sifrované prilohy

Spravce aplikace Kerio Connect mizZe pomérné detailné nastavit, jak se ma server chovat,
jestliZze v e-mailu nalezne virus nebo poSkozenou prilohu. K tomuto nastaveni slouzi posledni
cast sekce Antivirus:

Je-li ve zpravé nalezen virus
@ 7zhodit zpréwvu
- Dorudit zpréavu bez viru {resp. bez prilohy obsahujic virus)
Pfeposlat plvodni zpravu sprévd na adresu: admin@firma. cz

Preposlat filtrovanou zprévu spravd na adresu: admin@firma.cz

MemiZe-li byt néktera pfiloha zkontrolovana (napf. Sifrovany nebo poskozeny soubor)

9@ Dorudit zpravu s varovanim

- Odmitnout zprévu - povaiovat tuto prilohu za virus (poudije se nastaveni vyie)

Obrazek 14.2 Chovani serveru pri nalezeni viru nebo posSkozené/Sifrované prilohy

Zahodit zpravu
Zprava bude zahozena.

Dorucit zpravu bez viru
Zprava bude dorucena prijemci, ale bez infikované ¢i zakazané prilohy. Na jeji misto bude
vloZena zprava serveru, Ze priloha byla odstranéna.

Preposlat plvodni zpravu...
Zprava bude preposlana (v puvodnim tvaru — tedy i s infikovanou nebo zakazanou
prilohou) na uvedenou e-mailovou adresu. NezaleZi na tom, zda zde bude uvedena lokalni
nebo externi adresa.

Preposlat filtrovanou zpravu...
Zprava bez infikované ¢i zakazané prilohy bude (kromé niZe vybranych akci) také
preposlana na uvedenou e-mailovou adresu. Toho lze vyuZit napf. pro ovéfreni spravné
funkce antivirové kontroly a filtru priloh.
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14.5 Filtrovani priloh e-maill

Nemuze-li byt priloha zkontrolovana...
Specifikuje akci, ktera se ma provést, jestlize antivirovy program nemuze prilohu zpravy
zkontrolovat (napf. v pripadé, Ze se jedna o komprimovany soubor chranény heslem).
MoZnosti jsou:

e Dorucit zprdvu s varovdnim — zprava (resp. inkriminovana priloha) bude
dorucena nezkontrolovana. Ke zpravé bude pripojeno varovani (uzivatel bude
upozornén na to, Ze zprava muze stale obsahovat viry).

e Odmitnout zpravu — se zpravou bude naloZeno, jako by pfiloha byla infikovana
(tj. bude bud dorucena bez této prilohy, nebo bude zahozena). Tato volba je
bezpecna, ale prakticky znemoznuje posilani archivi chranénych heslem.

Kazda zprava je vyhodnocovana nejprve antispamovou kontrolou, teprve poté antivirem.
Duvodem této koncepce je usetfeni strojového ¢asu serveru, protoZe antispamova kontrola
je podstatné méné naroCna neZ antivirova. Je-li v sekci Filtr spamu nastaveno, Ze zpravy
vyhodnocené jako spam maji byt automaticky zahazovany, budou samoziejmé zahozeny také
vSechny spamy obsahujici vir.

14.5 Filtrovani priloh e-mailu

Filtrovani priloh je moZno nastavit v zaloZce Filtrovani priloh. Je-li zprava zachycena timto
filtrem, bude automaticky dorucena prijemci bez nepovolené prilohy.

(29 Filtrovani priloh & @ Odast

4| pavolit filtrovani piilah
Volby pro filtrovani
4| Poslat odeslateli varovani, fe priloha nebyla dorudena
"" Preposlat originalni zpravu na adresu: viry @firma.cz
Preposlat filtrovanou zpravu na adresu:

O Blokovana pfiloha bude odstranéna a zprava bude dorucena pifjemc.

Obrazek 14.3 Filtrovani ptiloh

Povolit filtrovani priloh
Tato volba zapina filtr priloh.

Poslat odesilateli varovani, ...
Odesilateli bude aplikaci Kerio Connect poslano varovani, Ze odeslal zpravu s infikovanou
¢i nepovolenou prilohou.

Preposlat originalni zpravu na adresu
Zprava bude preposlana (v ptivodnim tvaru — tedy i s infikovanou nebo zakazanou
prilohou) na uvedenou e-mailovou adresu. NezaleZi na tom, zda zde bude uvedena lokalni
nebo externi adresa.
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Preposlat filtrovanou zpravu na adresu
Zprava bez infikované ¢i zakazané prilohy bude (kromé nize vybranych akci) také
preposlana na uvedenou e-mailovou adresu. Toho lze vyuZit napf. pro ovéreni spravné
funkce antivirové kontroly a filtru priloh.

Filtrovaci pravidla

Zobrazuje jednotlivé filtry. Vlevo vedle kazdého filtru se zobrazuje zaskrtavaci pole, které
urcuje, zda je filtr aktivni ¢i nikoliv. Chcete-li tedy (docasné) vyradit urcity filtr, nemusite
jej odebirat, ale staci jej pouze vypnout.

Po instalaci aplikace Kerio Connect je v seznamu jiZ uvedeno nékolik preddefinovanych
filtri (vSechny jsou ale vypnuty, a zalezi pouze na spravci serveru, zda je pouZije ¢i
nikoliv, pFip. smaze) — napft. pro filtrovani spustitelnych soubort (. com a .exe), Visual
Basic skriptu (. vbs) apod.

Tlacitkem Pridat 1ze pridat novy filtr:

Popis
Do polozZky 1ze zadat textovy popis definovaného filtru (pro piehlednost).

Typ filtru (MIME typ / Jméno souboru)
Urcuje, zda ma byt filtrovAno podle jména souboru nebo podle typu prilohy
specifikovaného ve zpravé (MIME typ — Multi-purpose Internet Mail Extension).

Specifikace typu nebo jména souboru
Zadejte (dle nastaveného typu) bud’ jméno souboru (Ize pouzit hvézdickovou konvenci,
typicky pro filtrovani soubort s urcitou priponou — napf. *.exe) nebo nazev MIME
typu (napf. application/x-msdownload nebo application/*). Rovnéz je mozno vybrat
néktery z prednastavenych typu soubori nebo MIME typu.

Blokovat prilohu...
Bude provedena akce definovana nad seznamem zakazanych priloh (vizte vySe).

Akceptovat prilohu
Priloha bude ve zpravé ponechana a dalsi pravidla jiZ nebudou brana v ttvahu.

Povolit filtrovaci pravidlo
Zaskrtneme, chceme-li pravidlo zapnout. Povolit nebo zakazat pravidlo miZeme i pozdéji
v seznamu pravidel ve sloupci Typ.

14.6 Statistika antivirové kontroly

Kerio Connect vytvari statistiku zachycovani virti v e-mailovych zpravach. Tato statistika je
umisténa spolu s ostatnimi statistikami v sekci Stav — Statistiky (vizte kapitolu ).

Statistika antivirové kontroly umoznuje zjistit, jaky je pocet zavirovanych zprav prichazejicich
do Kerio Connect.

Statistika zobrazuje nasledujici poloZky:
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14.6 Statistika antivirové kontroly

Statistika antivirové kontroly

Podet zkontrolovanych priloh 106
Malezené viry 1
Podet nalezenych zakazanych soubordMIME typl ]

Obrazek 14.4 Statistika filtru antiviru

Pocet zkontrolovanych p¥iloh — Pocet vSech e-mailovych zprav s prilohami, které byly
kontrolovany antivirem.

Nalezené viry — Pocet nalezenych virt.

Pocet nalezenych zakdzanych souborii/MIME typti — Pocet vSech nalezenych
zakazanych typt priloh (vizte kapitolu 14.5).
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Kapitola 15
Archivace a zalohovani posty

15.1 Archivace posty

Kerio Connect muze ukladat kopie vSech zprav (nebo pouze zprav odeslanych do Internetu)
do specialnich archiva¢nich slozek nebo je preposilat na jiny SMTP server. Tak je mozZné
uchovavat zalohu zprav pro pripad, Ze je nutné dohledat konkrétni nebo omylem smazanou
zpravu (k tomuto ucelu se 1épe hodi tzv. obnova zprav jejiZ nastaveni se provadi v nastaveni
domény — vice vizte kapitolu 7.4).

Nastavit parametry archivace lze v sekci Konfigurace — Archivace a Zdlohovani v zaloZce
Archivace.

(—B Archivace a zalohovani & @ Odisst

Archivace Zalohovani

Povolit archivad posty

Cilowy adresar pro archivaci

Cesta do adresare pro archivac: | C:\Program Files\Kerio\MailServer\store\archive Vybrat slozku...

o Zména adresare pro archivad se projevi a2 po restartu sluzby Kerio Connect.

Akce
Archivovat na vadalenou e-mailovou adresu: archive @pb. firma.cz

Archivovat do lokaini podsloky

Interval vytvaren novych archivnich slozek: tyden W
Komprimovat staré archivni sladky v 01:30 (hh:mm)

Obrazek 15.1 Archivace zprav

Povolit archivaci posty

Zapnuti/vypnuti archivace. Po povoleni archivace poSty a nastaveni prislusnych
parametri v zalozce Archivace se pri doruceni prvni zpravy vytvori archivaéni slozka
s nazvem odvozenym od intervalu vytvareni sloZek (denni, tydenni nebo mési¢ni), ktery
lze v zaloZce také nastavit.

Po restartu Kerio Connect se vZdy vytvari nova archivacni slozka (bezprostredné po prijeti
prvni zpravy po restartu). Dale se archivaéni cyklus chova podle nastaveni v zaloZce Ar-
chivace.
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15.1 Archivace posty

Cesta do adresare pro archivaci
Uplna cesta k adresari uréenému pro archiv (dle konvence opera¢niho systému, na kterém
Kerio Connect bézi). Z technickych davodu je tfeba adresar pro archivaci umistit lokalné
(na serveru kde je Kerio Connect spustén).
Cestu vepiSte do pole nebo vyberte pomoci tlac¢itka Vybrat sloZku.

Upozornéni:
Cestu k adresari nelze zadat jako UNC cestu.

Archivovat na vzdalenou e-mailovou adresu
Kopie vSech zprav budou preposilany na tuto e-mailovou adresu.

Zalohovat do archivni slozky
Kopie zprav budou ukladany do lokalnich sloZek, automaticky vytvarenych ve jmenném
prostoru #archive (na disku je reprezentovan podadresafem mail/archive v adresari,
kde je Kerio Connect nainstalovan) podle definovaného formatu.

Interval vytvareni novych...
Polozka umozZnuje vybrat vyhovujici interval (den, tyden, mésic). Podle nastaveni
intervalu se tvori nazvy archivnich slozek:

2005-Jan — format mési¢niho archivu. Nazev obsahuje rok a mésic, béhem kterého byly
zpravy archivovany. Nova slozka se vytvori kazdych 30 dni, vZdy po prijeti prvni zpravy
po pulnoci serverového casu.

2005-W03 — format tydenniho archivu. Nazev obsahuje rok a ¢islo tydne. Cislo tydne
je pocitano vzdy od 1. ledna daného roku. Tydny nemusi byt shodné s pocitanim tydnui
v kalendari (1. ledna muiize spadat jesté do 52. tydne a celé pocitani tydni se tak muize
posunout). Nova slozka se vytvori kazdych sedm dni, vZdy po prijeti prvni zpravy po
pulnoci serverového casu.

2005-Jan-12 — format denniho archivu. Nazev obsahuje rok, mésic a den v bézném
kalendari. Nova sloZzka se vytvori kazdy den vzdy po prijeti prvni zpravy po pulnoci
serverového casu.

Pozndmka: Nastaveni intervalu vytvareni novych archivnich sloZzek (vyplyvajiciho
z formatu jmen) zaleZi pouze na vuli spravce aplikace Kerio Connect. Doporucujeme
zohlednit pocet zprav, které pres server prochazeji (prip. pocet lokalnich uzivateli, kteri
jej vyuzivaji). Vétsi pocet sloZzek, z nichZ kazda obsahuje menSi pocCet zprav, zajiSt'uje
rychlejsi pristup a je prehledné;jsi.

Komprimovat staré archivni slozky v
Volba umoZnuje komprimaci archivu kromé aktuadlni (posledni vytvorené) slozky.
Nevyhodou této volby je nemozZnost prohliZeni komprimovanych sloZek pres posStovniho
klienta.
V textovém poli nastavime cas (ve tvaru hodina:minuta), kdy se ma archivni sloZka zacit
komprimovat. Doporucujeme nastavit ¢as v noci, kdy zatéz serveru byva mala.
Prvni komprimace archivni sloZzky se provadi hned po spusténi Kerio Connect.
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Lokalni zpravy (lokalni odesilatel, lokalni prijemce)
Archivovat se budou vSechny zpravy lokalni, tedy zpravy odeslané z domény, ktera je
lokalni na tomto serveru.

Prichozi zpravy (vzdaleny odesilatel, lokalni pFrijemce)
Archivovat se budou vSechny prichozi zpravy (od vzdaleného odesilatele k lokalnimu
prijemci).

Odchozi zpravy (lokalni odesilatel, vzdaleny prijemce)
Archivovat se budou vSechny odchozi zpravy (od lokalniho odesilatele k vzdalenému
prijemci).

Predavané zpravy (vzdaleny odesilatel, vzdaleny prijemce)
Po zaskrtnuti se budou archivovat vSechny zpravy predavané na nadrazeny server (od
vzdaleného odesilatele k vzdalenému piijemci).

Archivovat zpravy pred provedenim...
Zapnutim této volby se budou archivovat v§echny zpravy jesté pred spusténim antivirové
kontroly, tzn. v zaloze najdete vSechny zpravy v originalni podobé (vcetné vira).

Pristup k archivnim slozkam je standardné umoZznén uzivateli admin primarni domény
(kapitola 8.1). Admin muze nastavit pristupova prava k archivnim slozkam i dal$im uzivatelim.
Lze tak ucinit v rozhrani Kerio WebMail nebo v aplikaci MS Outlook doplnéné Kerio Outlook
Connectorem. Je treba si uvédomit, Ze do téchto sloZzek se zalohuji zpravy vSech uzivately, a
proto by k nim mél mit pristup pouze diavéryhodny spravce (nanejvys mala skupina osob).

Zobrazeni archivnich slozek

Archivni slozky se zobrazuji pouze uZivatelim s prisluSnymi pravy. Standardné ma
pristup k archivnim sloZkam pouze uzivatel admin primarni domény (prvni ucet vytvoreny
v konfigura¢nim pravodci pfi instalaci aplikace Kerio Connect).

g : *;,j Mastaveni

Slodky

£ admin@firma.cz
for Kalendaf
&= Kontakty
|¥ Odstranénd poita
| Koncepty
) MevyZadana poita
k| Pozndmky
| Odeslana podta
] Ukaly

[ Vefejné slozky

=1 [ Archivni sloZky

=) 2007-Nov (17)

Obrazek 15.2 Archivni slozky v rozhrani Kerio WebMail
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15.2 Zalohovani postovnich schranek uzivatelt a zakladniho nastaveni serveru

Archivni sloZzku 1ze nasdilet jinym uZzivatelim. Sdileni probiha stejné jako u vSech ostatnich
typu slozek. Je ovSem treba si uvédomit, Ze do téchto sloZek se zalohuji zpravy vSech
uzivateld, a proto by k nim mél mit pristup pouze divéryhodny spravce (nanejvys mala
skupina osob).

15.2 Zalohovani postovnich schranek uzivatelu a zakladniho nastaveni
serveru

Kerio Connect umoznuje pravidelné zalohovani:
e uzivatelskych schranek,
e vefejnych slozek,
¢ e-mailovych konferenci,
e konfiguracénich souboru users.cfg amailserver.cfg,
e licenci,
o SSL certifikatud,
e databaze antispamu SpamAssassin.

K zalohovani mizZe byt vyuzit vyménny disk nebo sitovy disk tvoreny jakymkoliv zalohovacim
médiem.

Zalohovani uzivatelskych sloZek obsahuje riizna nastaveni. Tato nastaveni lze provést v sekci
Konfigurace — Archivace a Zdlohovani, v zaloZce Zdlohovdni:

@ Archivace a zalohovani = @ odast

Archivace | Zalohovani

Povolit zalohovani datového adresare a konfigurace serveru
Plan zalohovani

Zalohovad systém umoznuje zakladni zalohovani (pina zaloha) a jeden doplikovy zplsob zalohovani (difer
Diferendialni zaloha obsahuje pouze soubory zménéné od posledni plné zalohy.

Typ Den = Cas Popis

(& Ciferendalni Stfeda 0100 Prvni diferencialni zaloha
(& Ciferendalni Patek 0000 Druha diferencialni zaloha
9 Ping Medéle 0000 Fina tydenni zaloha

| pidat.. ][ zmenit. || odebrat

Obrazek 15.3 Zalohovani uzivatelskych sloZzek
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Povolit zalohovani datového adresire...
Volba povoluje zalohovani a jeho nastaveni.
Pokud nechcete vyuzit zalohovani v Kerio Connect, potom je treba deaktivovat
(odSkrtnout) volbu Povolit zdlohovani datového adresdre a konfigurace serveru.
Vymazete-li vSechny poloZzky planu zalohovani, a zaroven nechate volbu Povolit zdloho-
vani datového adresdre a konfigurace serveru aktivni, potom se po restartu Kerio Connect
automaticky nacte a pouZzije vychozi prikladovy plan zalohovani.

Plan zalohovani

Zalozka Zdlohovani obsahuje moznost detailniho nastaveni planu zalohovani. Plan mohou
tvorit dva typy zaloh:

e PInd zdloha — kompletni zaloha vSech soubort.

e Diferencidlni zdloha — castetna zaloha, ktera uklada vSechny zménéné a nové
vytvorené soubory od posledni zalohy. Pfednosti ¢aste¢né zalohy je jeji mensi objem.
Caste¢na zaloha obvykle v planu zalohovani dopliuje zalohu plnou. Pokud je v planu
vice diferencialnich zaloh za sebou, nova zaloha vzdy prepiSe predchozi. TakZe na
zalohovacim disku je vZzdy po plné zaloze uloZena maximalné jedna diferencialni
zaloha.

Poznamka: Pokud vyuZzijete moznosti zalohovani pomoci diferencialnich zaloh, potom
je pri pripadné obnové ze zalohy nutno obnovit vZdy posledni plnou a diferencialni
zalohu.

Plan zalohovani je tvoren jednotlivymi tlohami zalohovani. Kazda uloha sestava z jednoho
Z vySe popsanych typu zalohovani a ¢asu, kdy se ma vybrany typ zalohy spustit. Zadat novou
ulohu do planu zalohovani 1ze tlacitkem

Pridat. Otevre se okno (vizte obrazek ), které obsahuje nasledujici moZnosti nastaveni:

Popis
Popis zalohy neni nutnou poloZkou, slouzi pouze k lepsi orientaci v planu zalohovani.
Plan
Ramecek obsahuje dvé menu, kde lze nastavit den a pfesny cas spuSténi zalohy.
Jednotlivé ulohy zalohovani, a to zejména plné zalohy, doporucujeme spoustét v nocnich
hodinach, protoZe proces zalohovani mize znacné zatiZit poStovni server.

Typ zéalohy
Nastaveni plné nebo diferencialni zalohy.
Tlac¢itkem Pridat lze tedy nastavit novou ulohu zalohovani. Tla¢itkem Zménit je moZno

editovat kteroukoliv vybranou ulohu a tlacitkem Odebrat je mozno vybranou ulohu z planu
odstranit.
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Plan zalohovani S
Popis: Flna tydenni zaloha
Plan
Den v tydnu; Pondéli w
Spustit v: 00:00
Typ zalohy
2 ping
Diferencalni
ok || stome

Obrazek 15.4 Uloha zalohovani

Pii vytvareni planu zalohovani je moZno podle potieby vyuzit oba vySe jmenované typy zaloh.
V planu 1ze nastavit libovolné mnozstvi tlloh zalohovani. Nékomu muze vyhovovat plna zaloha
jednou tydné, nékomu kazdy den. PocCet uloh zalohovani je obvykle zavisly na:

1. velikosti datového uloZisté a tedy na tom, jak dlouho bude zaloha trvat a jak bude velka.
Pricemz jak problém s casovou narocCnosti, tak problém s mistem se da reSit vyuzitim
diferencialni zalohy.

2. mife duleZitosti dat, o ktera by uzivatelé mohli prijit. Jinymi slovy, ve spole¢nostech kde
je pro uzivatele posSta velmi dilezita, tam se zalohy provadi castéji. UZivatelé potom
v pripadé problému ztrati minimum dat.

Tlacitko Upresnéni umisténé pod planem zalohovani umoZznuje proveést dalsi nastaveni (vizte
obrazek 15.5):

Upfesnujici nastaveni pro zalohovani FIE

Mastaveni zaloZnich soubori

Rozdélit zalozni soubar, pokud jeho velikost dosahne [GE]: 2

Rotace

Podet uchovavanych kampletnich zaloh: 3

oK || storne

Obrazek 15.5 Upfesnéni planu zalohovani
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Nastaveni zaloznich souborl
Zalohy jsou ukladany v komprimovanych souborech (.zip), jejichz velikost nesmi
presahnout 2 GB. Tato polozka umoznuje rozdéleni zalohy na nékolik mensich ¢asti.
Maximalni hranice pro déleni je standardné nastavena na hodnotu 2 GB (maximalni
velikost souboru).

Rotace
Kazda zaloha uzivatelskych sloZek je velmi naro¢na na misto na zalohovacim médiu a
spravce aplikace Kerio Connect miZe byt v pripadé jeho nedostatku nucen zalohy casto
mazat. Po nastaveni rotace zaloh odpadne prace s pravidelnym ru¢nim mazanim souboru.
Do pole UdrZovat nejvyse ... kompletnich zdloh staci zadat ¢islici pocet zaloh, které maji
byt na zalohovacim médiu udrzovany. Jakmile se pocet zaloh naplni, nejstarsi zaloha
bude vzdy premazana tou nejnové;jsi.

Ostatni nastaveni

Adresar pro zalohy
Uplna cesta k adresari uréenému pro zalohy (dle konvence opera¢niho systému, na
kterém Kerio Connect bézi).
Cestu vepiSte do pole nebo vyberte pomoci tlacitka Vybrat sloZku.
Vychozi uloZiSté zaloh se standardné nachazi v adresari, kde je Kerio Connect
nainstalovan:

Kerio\MailServer\store\backup

Cilovy adresaf pro zdlohy

Adresai pro zélohy: | C:'\Program Files\Kerio\WMailServer\store\backup Vybrat slozku...

o Cesta k sitovému disku nemize byt zadana jako mapovany disk; pouZijte prosim UNC cestu (\\poditad\adresar).

o Pro pfistup k adresafi na sitowém disku midzZe byt wyZadovano uZivatelské jméno a heslo.

Upozornéni

Zadejte e-mailovou adresu osoby, kterd bude upozornéna pfi dokonéeni zalohovani nebo v piipadé problémd: |admin@firma.cz

Aktualni stav

spustit z&lohovani / Posledni zélohovani probéhlo dspééné,

Obrazek 15.6 Cilovy adresar pro zalohy

Upozornéni:
Ulozisté zaloh doporucujeme zménit a nastavit cestu k vyménnému zalohovacimu
disku nebo jinému zalohovacimu médiu, pokud je k dispozici.

Upozornéni:

Ujistéte se, zda v adresari pro zalohy je dostatek mista (minimalné 4GB) — pri
jeho nedostatku zalohovani neprobéhne.
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Pokud je Kerio Connect spustén na systému Windows, pak je nutno cestu k serveru pro
zalohovani zadat ve tvaru UNC (vizte obrazek 15.6).

Pokud je Kerio Connect spustén na linuxu nebo systému Mac OS X, potom jsou k dispozici
tyto moZnosti:

e Server urceny pro zalohovani pripojime jako adresar a do pole Adresdr pro zdlohu
zadame cestu k tomuto adresari. Vysledek miiZe vypadat napriklad takto:

/mnt/server-backup

e Zalohu uloZime do lokalniho adresare, a teprve poté nechame odeslat na
server (napriklad pomoci synchronizacni utility rsync). Vysledek miiZe vypadat
napriklad nasledovné:

/backup/kms/backup

Ovéreni pro pristup na sitovy disk
Kromé vyménného zalohovaciho média je samozrejmé mozZné ukladat zalohy na
sitovy disk. Ma-li sitovy disk chranény pristup, musi byt umoZnéno ovéreni pomoci
uzivatelského jména a hesla, ktery ma pristup na disk povolen.
Jméno a heslo pro pristup k disku lze pouzit pouze v pripadé, Ze je Kerio Connect
nainstalovan na operacnich systémech MS Windows.

Zalohovani - ovéreni pro pristup na sit'ovy disk FAIE

Uzivatelske jméno: | firma'uzivatel
Heslo: Iy

o Uzivatelske jméno by mélo byt zadano ve tvaru DOMENA\uFivatel,

Obrazek 15.7 Ovéfeni pro pristup na disk

Upozornéni
Na uvedenou adresu budou aplikaci Kerio Connect zasilany e-maily o priabéhu zalohovani.

Kromé zaloh nastavenych v planu zalohovani lze v pripadé potreby ihned poridit take
tzv. kopii zalohy. Kopie zalohy je de facto plna zaloha, ktera ovSem v ni¢em nenarusuje
nastaveny plan zalohovani. Kopii zalohovani 1ze zapnout tlacitkem Spustit zdlohovdni. Vlevo
od tlac¢itka se objevi aktualni stav prubéhu zalohovani. Pfi obnové ze zalohy je kopie brana
jako standardni plna zaloha, a proto pokud je kopie posledni provedenou zalohou, provede
se obnova z ni.

Reseni pripadnych problémii

Pokud je treba vyreSit v souvislosti se zalohovanim problém, lze v Kerio Connect nastavit
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zaznam prubéhu zalohovani:
1. Otevreme sekci Zdznamy a vybereme zaznam Debug.

2. V okné zdznamu pravym tlacitkem mysSi otevieme kontextové menu a vybereme poloZku
Zpravy.

3. Otevre se okno Zaznamendvané informace, kde zaskrtneme volbu Store Backup.
4. Zménu potvrdime tlac¢itkem OK.

Po vyreSeni problému doporucujeme logovani opét vypnout.

15.3 Obnova dat ze zalohy

Pro obnovu dat ze zalohy slouzi specialni nastroj Kerio Connect Recover. Tento nastroj
samostatné rozbali zalohu a uloZi zalohovana data na ptuvodni misto v adresarové strukture
Kerio Connect.

Kerio Connect Recover je soucasti instalace a spousti se v prikazové Fadce prikazem
kmsrecover z adresare, kde je Kerio Connect nainstalovan.

Pouziti:
kmsrecover [options] <nazev_adresare>|<nazev_souboru>

Na operacnich systémech Mac OS X a Linux je nutné zapsat prikaz v nasledujicim formatu,
pokud neni zanesen do souboru systémové proménné path:

./kmsrecover [options] <directory_name>|<file_name>

To znamend, Ze pred nazev utility je tfeba pripojit znaky ./, které systému feknou, Ze se ma
prikaz spustit z aktualniho adresare.

Podrobnosti a priklady k parametriim obsahuje napovéda, kterou lze spustit prikazem:

kmsrecover -hnebo kmsrecover --help

Upozornéni:
e Kerio Connect musi byt nainstalovan na pocitaci, odkud je program kmsrecover
spoustén.
e Pred obnovou zalohy je nutné zastavit Kerio Connect Engine.

e Po spusténi nastroje Kerio Connect Recover bez upresnujicich parametri budou
prepsany soubory s konfiguraci, licence, e-mailové konference, data v ulozisti Kerio
Connect atd.

Kerio Connect Recover obsahuje celou radu upresnujicich voleb pro obnovu ze zalohy:
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Obnovu ze zalohy si nejlépe vysvétlime na jednoduchych prikladech:

Zkratka

Cela volba

Maska

Popis

-d

--domain

Obnovi (nebo vypiSe spolu s parametrem -1) veSkera
zalohovana data pro zadanou doménu.

--user

Obnovi (nebo vypiSe spolu s parametrem -1) data
konkrétniho uzivatele.

--folder

Obnovi konkrétni slozku uzivatele (tato volba musi byt
doplnéna volbami -d a -u).

--store

Nastavi, kam se maji rozbalit a uloZit databaze spamového
filtru SpamAssassin, e-mailové konference a e-maily (vCetné
udalosti, poznamek, kontakti atd.). Vychozi nastaveni
pocita s adresarem store v Kerio Connect, ze kterého byl
spustén prikaz kmsrecover.

--cfgdir

Nastavi adresar, kam se maji konfiguracni soubory, SSL
certifikaty a licence uloZzit. Vychozim nastavenim je aktualni
sloZka, ze které byl spustén prikaz kmsrecover.

--mask

UmozZnuje nastavit, které ¢asti zalohy maji byt obnoveny.
VyZaduje doplnéni volbou masky -m <hodnota> nebo
--mask=<hodnota>. <hodnota> predstavuje libovolnou
kombinaci z hodnot uvedenych niZe. Priklad: -m
cfg,license,sslca,sslcert — prikaz obnovi licenci, SSL
certifikaty a konfiguracni soubory.

cfg

Obnovi pouze konfigura¢ni soubory mailserver.cfg a
users.cfg, kde jsou ulozeny konfigurace serveru.

209



Archivace a zalohovani posty

Zkratka | Cela volba Maska Popis
mail Obnovi se pouze adresar \store\mail.
Tists Obnovi se pouze nastaveni e-mailovych konferenci

(\store\1lists).

spamassassin|Obnovi se pouze databaze spamového filtru

SpamAssassin.
Ticense Obnovi se licence produktu Kerio Connect.
sslca Obnovi se certifikaty vydané certifikacnimi
autoritami.
sslcert Obnovi se certifikaty produktu Kerio Connect.
public Obnovi se verejné slozky.
-b --backup Bude zalohovan i stav uloziSté pred obnovou.

Puvodni adresar bude mit pfiponu BAK. Pokud jizZ
takovy existuje, bude nahrazen novou verzi.
Nevyhodou zalohovani stavajiciho stavu je
dvojnasobna velikost ulozisté po obnové. Pokud
nemate dostatek volného mista na disku, volbu
nepouzivejte.

-g --noprogress Potlaci procentualni znazornéni prabéhu obnovy.
Tato volba je vhodna zejména pokud je zaznam
obnovy ukladan do logu. Informace, kolik ¢asu
jesté zbyva do konce byva v tomto pripadé
irelevantni.

-1 --Tisting Zobrazi obsah zalohy. Samoziejmé 1ze pouzit dalsi
parametry (napriklad -d a -u a zobrazi se pouze
obsah poStovni schranky konkrétniho uzivatele).

-q --quiet Na prikazové radce se nebudou zobrazovat
informace o prubéhu obnovy.

-V --verbose Na prikazové radce se budou zobrazovat vSechny
informace o prubéhu obnovy.

-h --help Vytiskne napovédu.

Priklady na Windows

Obnoveni plné zalohy
Adresar s konfiguraci je uloZen ve vychozim umisténi (standardni nastaveni pfi instalaci),
adresar store je umistén na samostatném disku (pole RAID nebo jakykoliv rychlejsi
disk) na stejném pocitaci, kde je umistén adresar s konfiguraci a adresar se zalohou
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je pro pripad ztraty adresare store umistén na vyménném disku uréeném k provadéni
zalohovani. Pro obnovu ze zalohy pouZzijeme zalohu plnou.
Podminky:

1. Konfigurace je uloZena v adresari
C:\Program Files\Kerio\MailServer

2. Adresar store je uloZen na disku

D:\store

3. Adresar se zalohou je z bezpecnostnich divodi uloZen na vyménném zalohovacim
disku
E:\backup

ReSent:

Piikaz je nutno spustit z adresare, kde je Kerio Connect nainstalovan. V nasem piipadé
je to adresar

C:\Program Files\Kerio\MailServer
Nyni mohou nastat dva rizné pripady zapisu:

1. Chceme obnovit posledni uloZenou kompletni zalohu (posledni plna a posledni
diferencialni zaloha nebo posledni kopie zalohy). V takovém pripadé bude zapis
piikazu i s parametry vypadat takto:

kmsrecover E:\backup
2. Chceme obnovit konkrétni zalohu (starsi neZ posledni):
kmsrecover E:\backup\F20051009T220008Z.zip
Cestu k ulozisti (D:\store) najde kmsrecover automaticky v konfiguracnim souboru

aplikace Kerio Connect a pouZzije ji.

Upozornéni:
Obsahuje-li parametr mezeru v nazvu adresare, je treba jej cely opatfit
uvozovkami. Pro priklad si uved’'me vySe uvedeny zapis:

kmsrecover "E:\backup 2"

Obnova postovni schranky jednoho uzivatele

e Adresar se zalohou je uloZen na externim disku E,

e ze zalohy je tfeba ziskat jednoho uzivatele (jeho poStovni schranku),

e cela schranka i jeji obsah budou uloZeny mimo ulozisté Kerio Connect (slozka
\tmp).

kmsrecover -d firma.cz -u novak

-s D:\tmp E:\backup (pro obnovu posledni kompletni zalohy, tj. posledni plna a
posledni diferencialni zaloha)
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nebo

-s D:\tmp E:\backup\F20051009T220008Z7.zip (pro obnovu z konkrétni zalohy)

Obnova jedné slozky uzivatele

e Adresar se zalohou je uloZen na externim disku E,

e ze zalohy je tfeba ziskat jednu konkrétni slozku z uzivatelské schranky (v tomto
pripadé je to slozka Sent Items),

e piikaz je spustén v rezZimu verbose (parametr -v), ktery lépe umozni sledovat, co
se béhem obnovy déje.

kmsrecover -v -d firma.cz -u novak -f "Sent Items" E:\backup (pro obnovu
posledni kompletni zalohy, tj. posledni plna a posledni diferencialni zaloha)

nebo

kmsrecover -v -d firma.cz -u novak -f "Sent Items"

E:\backup\F20051009T220008Z. z1ip (pro obnovu z konkrétni zalohy)
Obnova verejnych slozek jedné domény

e Adresar se zalohou je uloZen na externim disku E,

e 7z posledni zalohy je tfeba obnovit doménové verejné slozky (pouzita je maska
pubTic),

e zaroven uchovame puvodni verejné slozky (stav pred pouzitim Kerio Connect
Recoveru). To zajisti parametr -b.

kmsrecover -v -d firma.cz -u novak -f "Sent Items" E:\backup

Priklady na Mac OS X

Obnoveni plné zalohy
Adresar s konfiguraci je ulozen ve vychozim umisténi (standardni nastaveni pfi instalaci),
adresar store je umistén na samostatném disku na stejném pocitaci, kde je umistén
adresar s konfiguraci a adresar se zalohou je pro pripad ztraty adresare store umistén
na vyménném disku uré¢eném k provadéni zalohovani. Pro obnovu ze zalohy pouZzijeme
posledni plnou zalohu.
Podminky:

1. Konfigurace je uloZena v adresari
/usr/local/kerio/mailserver

2. Adresar store je ulozen na disku
/store

3. Adresar se zalohou je z bezpecnostnich divodi uloZen na vyménném zalohovacim
disku

/Volumes/backup

212



15.3 Obnova dat ze zalohy

Reseni:
Prikaz je nutno spustit z adresare, kde je Kerio Connect nainstalovan, proto se presuneme
do adresare:

/usr/local/kerio/mailserver

Chceme obnovit posledni ulozenou kompletni zalohu (posledni plna a posledni
diferencialni zaloha nebo posledni kopie zalohy). Zapis prikazu se nyni bude liSit podle
toho zda je cesta k adresari Kerio Connect zapsana do proménné path ¢i nikoliv. Pokud
jste cestu nenastavili, bude zapis vypadat takto:

./kmsrecover /Volumes/backup
pokud ano, bude vypadat nasledovné:
kmsrecover /Volumes/backup

Cestu k ulozisti (/store) najde kmsrecover automaticky v konfigura¢nim souboru
aplikace Kerio Connect a pouZzije ji.

Obnova postovni schranky jednoho uzivatele

e Adresar se zalohou je uloZen na externim disku,

e ze zalohy je tfeba ziskat jednoho uzivatele (jeho poStovni schranku),

e celd schranka i jeji obsah budou uloZeny mimo uloZisté Kerio Connect (slozka
/Temp).

./kmsrecover -d firma.cz -u jnovak -s /Volumes/Temp
/Volumes/backup/F20051009T220008Z.z1ip

Obnova jedné slozky uzivatele

e Adresar se zalohou je uloZen na externim disku,

e ze zalohy je treba ziskat jednu konkrétni slozku z uzivatelské schranky (v tomto
pripadé je to slozka Sent Items),

o prikaz je spusStén v rezimu verbose (parametr -v), ktery lépe umozni sledovat, co
se béhem obnovy déje.

./kmsrecover -v -d firma.cz -u jnovak -f "Sent Items"
/Volumes/backup/F20051009T220008Z.zip

Obnova verejnych slozek jedné domény

e Adresar se zalohou je uloZen na externim disku,

e 7 posledni zalohy je tfeba obnovit doménové vefejné slozky (pouzita je maska
public),

e zaroven uchovame puvodni verejné slozky (stav pred pouZitim Kerio Connect
Recoveru). To zajisti parametr -b.

./kmsrecover -b -d firma.cz -m public /Volumes/backup
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Struktura zdlohy

Nazev kazdého archivu se zalohou je sloZzen z typu zalohy a data, kdy byla porizena:

¢ Plna zaloha — F20060118T220007Z.z1ip

F — plna zaloha

2006 — rok
01 — meésic
18 — den

T220007Z — ¢asova znacka v GMT (22:00:07), vZdy je uvozena T a konci Z.

e Diferencidlni zaloha — I20060106T220006Z.z1ip

I — diferencialni zaloha

2006 — rok
01 — mésic
06 — den

T220006Z — ¢asova znacka v GMT (22:00:06), vZdy je uvozena T a konci Z.

e Kopie zalohy (ru¢ni spusténi zalohovani) — C20060117T084217Z.zip

2006 — rok
01 — mésic
17 — den

T084217Z — casova znacka v GMT (08:42:17), vZdy je uvozena T a konci Z.
Kazda zaloha obsahuje nasledujici soubory a adresare:

e .version.txt — soubor se vytvori na zacatku vytvareni zalohy a jsou v ném
zaznamendany nasledujici udaje:

e started — datum zacatku vytvareni zalohy ve tvaru YYYY-MM-DD hh:mm:ss.
e version — verze nastroje pro zalohovani.

e hostname — DNS nazev pocitace, kde je spustén Kerio Connect, pro ktery byla
zaloha vytvorena.

e (@backup — hlavni adresar zalohy. Tento adresar obsahuje nasledujici:
e Tlicense — zaloha licence.

e sslca — zaloha certifikatua certifikacnich autorit.

214



15.3 Obnova dat ze zalohy

e sslcert — zaloha SSL certifikatt Kerio Connect.
e store — zaloha datového ulozisté.

mailserver.cfg — soubor s konfiguraci Kerio Connect. VeSkera nastaveni
provedenda v administra¢nim rozhrani se ukladaji do mailserver.cfg.

users.cfg — soubor s konfiguraci uzivatelii. Do souboru jsou ukladani vsichni
uzivatelé a jejich parametry, které nastavujete v administra¢nim rozhrani Kerio Con-
nect.

.summary.txt — soubor se vytvori po vytvareni zalohy a jsou v ném zaznamenany
nasledujici tdaje:

e started — datum zacatku vytvareni zalohy ve tvaru YYYY-MM-DD hh:mm:ss.

finished — datum dokonc¢eni vytvareni zalohy ve tvaru YYYY-MM-DD
hh:mm:ss.

e count_files — pocet zalohovanych souboru.

e total_size — celkova velikost soubortu (v bytech), které jsou zalohovany
mezi vytvofenim soubort .version.txt a .summary.txt.

e duration — celkovy ¢as vytvoreni zalohy ve tvaru hh:mm:ss:msms
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Kapitola 16
Certifikaty serveru

Princip bezpecnych sluZeb aplikace Kerio Connect (sluzby Sifrované SSL — napi. HTTPS,
IMAPS, POP3S, atd.) spociva v tom, Ze se celé spojeni mezi klientem a serverem Sifruje, aby jej
nebylo mozné odposlechnout a zneuzit prenasenych informaci. Sifrovaci protokol SSL, ktery je
k tomuto ucelu bézné vyuzivan, pouziva nejprve asymetrickou Sifru pro vymeénu symetrického
Sifrovaciho klice, kterym se pak Sifruji vlastni prenasena data.

Asymetricka Sifra pouziva dva klice: verejny pro Sifrovani a privatni pro deSifrovani. Jak uz
jejich nazvy napovidaji, vefejny (Sifrovaci) kli¢ ma k dispozici kdokoliv, kdo chce navazat
se serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze server a musi
zustat utajen. Klient ale také potrebuje mit moznost, jak si ovérit identitu serveru (zda je to
skutecné on, zda se za néj pouze nékdo nevydava). K tomu slouZi tzv. certifikat. Certifikat
v sobé obsahuje vefejny kli¢ serveru, jméno serveru, dobu platnosti a nékteré dalsi idaje. Aby
byla zarucena pravost certifikatu, musi byt ovéren a podepsan treti stranou, tzv. certifikacni
autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje symetricky
kli¢ a zaSifruje ho vefejnym kli¢em serveru (ten ziska z certifikatu serveru). Server jej svym
privatnim klicem (ktery ma jen on) deSifruje. Tento postup zarucuje, Ze symetricky kli¢ znaji
jen oni dva a nikdo jiny.

Pozndmka: Chceme-li pro Kerio Connect zajistit vysokou bezpecnost, povolime komunikaci
pouze pres SSL spojeni. Toto miZeme provést bud’ zastavenim vSech neSifrovanych sluzeb
(vizte kapitolu 6) nebo nastavenim bezpecnostni politiky serveru (vizte kapitolu 12.8). Po
nastaveni serveru je nutné instalovat certifikat (mize byt i self-signed) nebo certifikaty na
klientské stanice vSech uzivatell, ktefi vyuzivaji sluzeb Kerio Connect.

16.1 Certifikat aplikace Kerio Connect

Jak funguji vySe uvedené principy v praxi, si miiZete nejsnaze ovérit pri pouziti sluzby Secure
HTTP. WWW prohliZece totiZ uméji zobrazovat informace o certifikatech, zatimco u ostatnich
sluZeb zustane uzivateli vSe skryto.

Kerio Connect vygeneruje automaticky pii prvnim spusténi po instalaci self-signed certifikat
(certifikat podepsany sam sebou) na jméno serveru. V adresari, kde je Kerio Connect
instalovan, je uloZen v souboru server.crt. Druhy soubor server.key obsahuje privatni
kli¢ serveru.
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16.1 Certifikat aplikace Kerio Connect

Pokusite-li se bezprostfedné po instalaci aplikace Kerio Connect pristoupit prohliZeCem
ke sluzbé Secure HTTP, zobrazi se bezpecnostni varovani obsahujici zhruba nasledujici
informace (zalezZi na typu prohliZece, zadaném jménu pocitace atd.).

o Certifikat nebyl vydan organizaci, kterou mate nastavenu jako duvéryhodnou.
Certifikat je totiZ podepsan sam sebou (tzv. self-signed certifikat). Toto varovani
se nebude zobrazovat, jestlize certifikat nainstalujete (coz muzete provést, protoze
znate jeho puivod).

e Datum certifikatu je platné (certifikat je platny po omezenou dobu, typicky 1-2 roky).

e Jméno certifikatu neodpovida jménu serveru. Certifikat se vydava na konkrétni jméno
serveru (napf. mail. firma.cz), které musite také pouzivat v klientovi (tento certifikat
byl vystaven na fiktivni jméno keriomail).

Nyni mame Kk dispozici dvé moZnosti. Nechat v Kerio Connect self-signed -certifikat
vygenerovany béhem instalace aplikace Kerio Connect, nebo si obstarat certifikat ovéreny
davéryhodnou certifika¢ni autoritou. Nainstalovat na klientské stanice jdou obvykle oba typy
certifikat. V obou pripadech je také nutné certifikat spravovat v Kerio Connect v sekci Konfi-
gurace — SSL certifikadty (vizte obrazek 16.1).

- r
SSL certifikaty ~ @ Odhissit
Typ & Iména Vydavatel Subjekt Platnost skond
Aktivni certifikat SEerver mail 1. firma.cz mail 1. firma.cz 2010-07-03
Certifikat gerverl mail 1. company.com mail 1.company.com 2010-08-10
1_*:. Poiadavek serverz mail 2. firma.cz
Moy - ] [ Zobrazit podrobnosti... ] [ Importovat T] [ Exportovat T] [ Odebrat ] [Nasta'u'itjaku aktivni

Obrazek 16.1 SSL certifikaty

V sekci SSL certifikdty lze certifikaty zakladat, generovat pozadavky na certifikaty pro
certifikacni autority nebo certifikaty exportovat. VSechny moZnosti si nyni postupné
predstavime:

Novy...

Stisknutim tla¢itka Novy se zobrazi okno pro zadani udaju o vaSem serveru a
vasi organizaci. Po jejich vyplnéni se vytvori soubory server.crt a server.key
v podadresari ssTcert.

Vytvoreny certifikat bude originalni a bude vystaven vasi firmou vasi firmé na jméno
vaseho serveru (self-signed certifikat — certifikujete sami sebe). Tento certifikat zajisStuje
vasim klientiim bezpecénost, protoze prislusny privatni kli¢ znate pouze vy a certifikat
prokazuje identitu vaseho serveru. Klienti budou ve svych prohliZe¢ich upozornéni na to,

217



Certifikaty serveru

Ze se nejedna o duvéryhodnou certifika¢ni autoritu. Protoze vsak védi, kdo tento certifikat
vytvoril a pro¢, mohou si jej nainstalovat. Tim maji zajiSténu bezpecnou komunikaci a
Zadné varovani se jim jiZ zobrazovat nebude, protoZe vas certifikat nyni spliuje vSechny
potiebné naleZitosti.

Chcete-li ziskat plnohodnotny -certifikat, musite kontaktovat verejnou certifikacni
autoritu (napt. Verisign, Thawte, SecureSign, SecureNet, Microsoft Authenticode apod.).
Prabéh certifikace je pomérné slozity a vyzaduje urcité odborné znalosti. Kerio Con-
nect umoznuje vytvorit pozadavek na certifikat, ktery lze exportovat a soubor odeslat
certifika¢ni organizaci.

Pozor: Novy certifikat bude pouzZivan az od priStiho spusSténi Kerio Connect Engine.
Chcete-li jej tedy vyuzivat ihned, zastavte Engine a opét jej spust’te.

Tlac¢itko Novy lze pouzit jak pro vytvoreni nového certifikatu (volba Novy certifikdt),
tak pro vytvoreni pozadavku na certifikat (volba Novy pozZadavek na certifikdt). V obou
pripadech vyplnite okno Vytvorit certifikdat. Nutnymi poloZkami pro vznik certifikatu jsou
Jméno serveru a Zeme.

Mowvy certifikat S

Iméno poditade: mail. firma.cz
Mazev organizace: Firma
Oddéleni:

Mésto: Mase Mesto

Stat nebo provinde:

Stat: Ceska Republika w
Platnost na: 1rok w
ok || stome

Obrazek 16.2 Vytvoreni certifikatu

e Ndzev organizace — doplnite jméno organizace.

e Jméno pocitace — doplnite jméno serveru, kde je spusSténa aplikace Kerio Con-
nect.

e (Oddéleni — vyplnte pouze pokud ma organizace vice nez jedno oddéleni.

e Mbésto — doplnte mésto, kde organizace sidli.

e Stdt nebo provincie — vyplnte kraj, ve kterém sidli vaSe organizace.

e Stdt — vybrani zemé je nutné pro vytvoreni certifikatu.

e Platnost na — v seznamu vyberte dobu, po kterou bude certifikat platny.

Zobrazit podrobnosti
Oznacenim certifikatu nebo pozadavku na certifikat a pouzitim tlacitka Zobrazit podrob-
nosti se otevire okno s detaily certifikatu.
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16.1 Certifikat aplikace Kerio Connect

Importovat
Tlacitkem lze importovat certifikat (novy nebo vydany certifika¢ni autoritou).

Exportovat...
Tlac¢itko umoznuje export aktivniho certifikatu, pozZadavku na certifikat nebo
soukromého Kklice. Exportovany pozZadavek na certifikat muZete zaslat certifika¢ni
organizaci.

Odebrat
Tlacitkem lze vymazat oznacenou polozku (certifikat nebo pozadavek na certifikat).

Nastavit jako aktivni
Tlac¢itko umoznuje nastavit vybrany certifikat jako aktivni.

Intermediate certifikaty

Kerio Connect umoZznuje ovéfovani takzvanym ,intermediate certifikitem. Aby bylo
ovérovani timto typem certifikatu funkcni, je treba jej pridat do Kerio Connect jednim
z nasledujicich postup:

Lokalné
Soubor s ,intermediate” certifikatem pridame do adresare /sslca a certifikat serveru
spolu se soukromym klicem umistime do adresare /ss1cert. Oba zminované adresare
jsou umistény v adresari, kde je Kerio Connect nainstalovan.

Vzdalené
Certifikaty 1ze importovat prostrednictvim administracniho rozhrani.

1. Vlibovolném textovém editoru otevieme certifikat serveru a ,,intermediate“ certifikat.

2. 'V ,intermediate” certifikatu oznac¢ime kurzorem retézec certifikatu a zkopirujeme jej
do souboru s certifikatem serveru za retézec certifikatu serveru. Soubor s certifikatem
pak bude vypadat nasledovné:

MIIDOjCCAqOgAwIBAgIDPmMR/MAOGCSqGSIb3DQEBBAUAMFMxCzAJBgNVBAYTAT
MSUwIwYDVQQKExxUaGF3dGUgQ29uc3VsdGluZyAoUHR5KSBMdGQUMROwWGwYDVQ

..... this is a server SSL certificate ...
ukrkDt4cgQxE6]SEprDiP+nShuh9uk4alUCKMg/g3VgEMuTkROzF16zinDg5grz
QspOQTEYoqrc3H4Bwt8=

MIIDMzCCApygAwIBAgIEMAAAATANBgkghkiGOwOBAQUFADCBxDELMAKGALUEBh
WKExXFTATBgNVBAgTDFd1c3R1cm4gQ2FwZTESMBAGALUEBXxMJIQ2FwZSBUb3duMR
..... this is an intermediate SSL certificate which

signed the server certificate...
5BjLggQRk82bFi1luoG9bNm+E603tiUEDywrgrvX60CjbwWl+y0CdMaq7d1pszRB
t14EmBXxKYw==
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Certifikaty serveru

3. Certifikat serveru uloZime.
V administratnim rozhrani se prepneme do sekce SSL certifikdty.

5. Certifikat serveru importujeme pomoci tlac¢itka Importovat — Importovat novy certi-
fikat.

16.2 Instalace certifikatu na klientské stanice
Instalace certifikatu na klientskou stanici je potfeba pouze v nasledujicich pripadech:
e Pouzivame-li na stanici MS Outlook s Kerio Outlook Connectorem a chceme mit
Sifrovanou HTTP komunikaci mezi serverem a klientem (tyka se to hlavné pokud

uzivatelé vyuZivaji Free/Busy server). Pokud certifikat nenainstalujeme, potom
komunikace nebude viibec fungovat.

e Pouzivame-li MS Entourage a chceme jeho sluzby zabezpecit SSL Sifrovanim. Pokud
certifikat nenainstalujeme, potom komunikace nebude viibec fungovat.

e Pri pripojeni ke Kerio WebMailu pres HTTPS. Pokud certifikat nenainstalujeme, bude se
pri kazdém prihlaSeni zobrazovat varovna zprava upozornujici na absenci certifikatu.

NejjednodusSim zpusobem, jak certifikat nainstalovat, je vyuZit k tomuto tcelu webovy
prohliZec.

Instalace pomoci prohliZece Internet Explorer

Internet Explorer vyuZijeme v pripadech, kdy je potrfeba nainstalovat certifikat do uloZisté
aplikace MS Outlook (Internet Explorer a MS Outlook maji spole¢né uloziSté certifikatil) nebo
pokud se chceme pripojovat ke Kerio WebMailu pres HTTPS.

Postup instalace certifikatu je nasledujici:

1. Spustime prohliZe¢ Internet Explorer a zadame do néj URL adresu pro prihlaSeni
k rozhrani Kerio WebMail. K serveru je tieba se pripojit protokolem zabezpecenym SSL
Sifrovanim. Adresa tedy musi za¢inat na https:// (priklad: https://mail.firma.cz/).

2. Otevre se okno Vystraha zabezpeceni. V tomto okné klikneme na tlacitko Zobrazit certifi-
kat.

3. Otevre se okno s podrobnostmi certifikatu, kde klikneme na tlacitko

Nainstalovat certifikdt.

4. Otevre se pruvodce instalaci certifikatu. V pravodci neni tfeba nic nastavovat. VSechny
kroky postupné odsouhlasime, a po jeho ukonceni bude certifikat nainstalovan.
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16.2 Instalace certifikatu na klientské stanice

Instalace pomoci prohlizece Safari

SSL certifikat je treba nainstalovat vzdy, kdyZ aplikace maji komunikovat s aplikaci Kerio
Connect sluzbami zabezpecenymi SSL. Certifikat aplikace Kerio Connect instalujeme pomoci
prohliZzece Safari (sta¢i se prihlasit k rozhrani Kerio WebMail pies https://):

1. Otevreme okno prohliZzece Safari a zadejte do néj URL adresu pro prihlaseni k rozhrani
Kerio WebMail. K serveru je tieba se pripojit protokolem zabezpecenym SSL Sifrovanim.
Adresa tedy musi zac¢inat na https:// (pfiklad: https://mail.firma.cz/).

2. Nez se nacte prihlasovaci stranka Kerio WebMailu, otevie se varovné okno, Ze server, ke
kterému se pripojujeme systém nemuZe ovérit, protoZe certifikat je ovéfen neznamou
autoritou (vizte obrazek 16.3).

Safari can't verify the identity of the website “localhost".

authority. You might be connecting to a website that is pretending to be
“localhost” which could put your confidential information at risk. Would you
like to connect to the website anyway?

I E . The certificate for this website was signed by an unknown certifying

® ( Show Certificate j ( Cancel j ECnntinue 3

Obrazek 16.3 Informace o tom, Ze certifikat neni davéryhodny
3. Varovné okno obsahuje tlacitko Show certificate. Klikneme na toto tlacitko a certifikat se

zobrazi (vizte obrazek 16.4).

y m Safari can't verify the identity of the website “localhost".

authority. You might be connecting to a website that is pretending to be
“localhost” which could put your confidential information at risk. Would you
like to connect to the website anyway?

\ g 1 The certificate for this website was signed by an unknown certifying

[] Always trust these certificates

¥ mail.firma.cz

-

mail.firma.cz

v ertifecte
o Self-signed root certificate
| Expires: Thursday, August 7, 2008 1:12:43 PM GMT+02:00
€3 This root certificate is not trusted
p Trust
p Details
® I': Hide Certificate ] ( Cancel j ECnntinuea

P

Obrazek 16.4 Podrobnosti certifikatu
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Certifikaty serveru

4. Kurzorem mySi presuneme ikonu certifikatu na plochu, jak to zobrazuje obrazek 16.5.

m

Failed to open page

Safari can't verify the identity of the website “localhost”.

The certificate for this website was signed by an unknown certifying
authority. You might be connecting to a website that is pretending to be
“localhost” which could put your confidential information at risk. Would you
like to connect to the website anyway?

[] Always trust these certificates

% mail.firma.cz

= mail.firma.cz
Crntiffeate
T Self-signed root certificate
| Expires: Thursday, August 7, 2008 1:12:43 PM GMT +02:00
€ This root certificate is not trusted
p Trust
» Details

@ (" Hide Certificate )

[: Cancel ) E-Eentmu—’ /

(Ceetieente

e

Obrazek 16.5 Presun certifikatu na plochu

Pro Mac OS X 10.5 Leopard a vySS$i je postup nasledujici:

1. Klikneme na certifikat na ploSe. Otevie se okno Add Certificates (vizte obrazek 16.6), kde
je tfeba v menu Keychain zvolit moznost System (certifikat budou moci vyuzivat vSichni
uzivatelé systému) nebo Login (certifikat bude moci vyuzivat pouze pravé prihlaSeny
uzivatel). Volbu odsouhlasime tlac¢itkem OK.

ertiivat= | Do you want to add the certificate(s) from the file

G “mail.firma.cz.cer” to a keychain?
b

Mew root certificates should be added to the login
keychain for the current user, or to the System
keychain if they are to be shared by all users of this
machine.

Keychai
System

( View Certificates ) m

Obrazek 16.6 Dialog Add Certificates
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16.2 Instalace certifikatu na klientské stanice

2. Otevre se aplikace Keychain Access a zepta se, zda opravdu chceme certifikat nainstalovat.
Odsouhlaseni je treba potvrdit zadanim uzivatelského jména a hesla s administracnimi

pravy.

Instalace certifikdatu na mobilni zarizeni

Do mobilnich zafizeni lze SSL certifikat nainstalovat pomoci Internet Exploreru. Import a
instalace certifikatu se liSi podle typu zafizeni. Navody na instalaci SSL certifikatu pro vSechna
podporovana zarizeni najdeme v kapitole 36.4.
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Kapitola 17
Parametry pro Kerio WebMail

Tato kapitola popisuje moznosti prizptisobeni rozhrani Kerio WebMail vlastnim potfebam.
Zménit lze napriklad vzhled, logo Kerio Connect 7 1ze zaménit za logo vasi spolecnosti nebo
lze pridat vlastni lokalizaci.

Podrobné informace k uzivatelskému rozhrani Kerio WebMail najdete v manualu
Kerio Connect 7, Prirucka uzivatele.

17.1 Skiny

Rozhrani Kerio WebMail obsahuje nékolik standardnich skint (skin = vzhled Kerio WebMailu).
Skiny jsou uloZeny v adresari

Kerio\MailServer\web\custom\webmail\skins

Skiny jsou tvoreny kaskadovymi styly (CSS) a obrazky. Kaskadovy styl (CSS) je nastroj, kterym
je moZno prizpusobit vzhled WWW stranek (barvy, typ pisma, odsazeni objektt atd.). Pokud je
uzivatel schopen pracovat s kaskadovymi styly a obrazky, muiiZe si do velké miry Kerio WebMail
prizputsobit. Lze vychazet z nékterého z vychozich skint nebo je mozné vytvorit skin uplné
novy. Novy skin musi byt uloZzen v adresari

\Kerio\MailServer\web\custom\webmail\skins\xyz

kde xyz je nazev nového schématu.

17.2 Logo

V zahlavi rozhrani Kerio WebMail se zobrazuje logo spole¢nosti Kerio Technologies. Toto logo
muzete nahradit vlastnim logem, pripadné libovolnym jinym obrazkem.

Logo lze zménit bud’ globalné, pak bude platit pro vSechny domény v Kerio Connect, nebo pro
kazdou doménu zvlast'.

Pokud jsou nastavena jak globalni, tak doménova loga, vy$si prioritu budou mit vzdy loga
nastavena pro jednotlivé domény.

17.2.1 Nastaveni globalniho loga

Doporucené parametry loga jsou nasledujici:
e Format: GIF

e Rozméry: 200x40 pixeli
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17.2 Logo

Nové logo do vychoziho skinu WebMailu pro vSechny uzivatele 1ze nastavit takto:

1.

2.

Otevieme administracni rozhrani a prepneme se do sekce Konfigurace — Dalsi volby.

V zalozce WebMail zaSkrtneme volbu V rozhrani WebMail pouZit viastni logo (vizte
obrazek 17.1).

Stiskneme tlacitko Vybrat a zvolime cestu ke sloZce, kde je vaSe logo uloZeno.

:E?’ Dalsi volby ~ @ odsit

Rzné | Bezpectnostnipolitka | Datovy adresar | Master ovéfovani | HTTFP proxy || Aktualizace | WebMail

Limit velikosti zpravy
Maximalni velikost zpravy odesilané z rozhrani WebMail (objem dat pfenaseny metodou HTTP POST) [ME]: |20
0 Tato zména se projevi aZ po restartu sluzby Kerio Connect.

Zabezpeceni relace
Doba wyprieni relace: 1 hodin »
Max. doba trvani relace: 10 dni ¥

Automaticky odhlasit ufivatele z rozhrani WebMail pri zméné IP adresy klienta {ochrana proti Gtoku “ukradenim™

relace)
Vlastni logo
71 v rozhrani WebMai pouzit viastni logo

Kerio Connect

Vybrat. .

ﬂ Loga musi byt ve formatu GIF, doporugena velikost je 200x40 pixeld.

Pouzit ] ’ Storno

Obrazek 17.1 Nastaveni vlastniho loga pro Kerio WebMail

Ponékud slozitéjsi je, pokud si prejete mit své logo ve vSech skinech, které Kerio Connect
poskytuje. V takovém pripadé je tfeba logo rucné nakopirovat do jednotlivych skini. To je
treba provést takto (MS Windows):

1.

2.

Prepnéte se do slozky \Kerio\MailServer\web\custom\webmail\skins\xyz, kde xyz
je jméno konkrétniho skinu.

Nakopirujte do tohoto adresare logo, jehoz nazev ma tvar customlogo.gif
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Parametry pro Kerio WebMail

3. Chcete-li mit stejné logo ve vSech skinech aplikace Kerio Connect, opakujte akci pro ostatni
skiny.

17.2.2 Nastaveni doménového loga

Doporucené parametry loga jsou nasledujici:
e Format: GIF
¢ Rozmeéry: 200x40 pixeli
Nové logo do vychoziho skinu WebMailu pro uZivatele z domény lze nastavit takto:
1. Otevieme administracni rozhrani a prepneme se do sekce Konfigurace — Domény.

2. Otevreme dialog pro zmeénu nastaveni domény a prepneme se do zalozky Logo pro Web-
Mail.

3. ZaSkrtneme volbu Pro tuto doménu pouZit v rozhrani WebMail vlastni logo (vizte
obrazek 17.2).

4. Stiskneme tla¢itko Vybrat a zvolime cestu ke sloZce, kde je vaSe logo uloZeno.
Zménit doménu S
Obecné | Zpravy | Aliasy | Preposilani | Zapati | Adresarova sluzba | Upfesnéni | Logo pro WebMail
Pro tuto doménu pouzit v rozhrani WebMail viastni logo

Kerio Connect

o Logo musi byt ve formatu GIF, doporugena velikost je 200x40 pixeld,

Obrazek 17.2 Nastaveni loga pro rozhrani Kerio WebMail v doméné

Ponékud slozitéjsi je, pokud si prejete mit své logo ve vSech skinech, které Kerio Connect
poskytuje. V takovém pripadé je tfeba logo rucné nakopirovat do jednotlivych skini. To je
tfeba provést takto (MS Windows):

1. Prepnéte se do slozky \Kerio\MailServer\web\custom\webmail\skins\xyz, kde xyz
je jméno konkrétniho skinu.

2. Nakopirujte do tohoto adresare logo, jehoz nazev ma tvar 1ogo_domena.gif

3. Chcete-li mit stejné logo ve vSech skinech Kerio Connect, opakujte akci pro ostatni skiny.
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17.3 Jazyk

Pozndamka: Pokud v pouzivaném skinu bude umistén alespon jeden ze soubort
Togo_domena.gif a Tlogo.gif), nebude pouzZito ani jedno z globalnich log. Pokud
bude pouzivany skin obsahovat jak doménova, tak globalni loga, budou pouzita automaticky
doménova.

17.3 Jazyk

V soucasné dobé Kerio WebMail obsahuje nasledujici lokalizace:

Anglictina HolandStina [Mad’arStina |RuStina

Cestina Chorvatstina|Némcina Slovenstina

Cinstina ItalStina Polstina Spanélstina

Francouzstina|Japonstina |Portugalstina|Svédstina

Vytvoreni viastni lokalizace

Pokud Kerio WebMail neobsahuje lokalizaci do jazyka, ktera je pozadovana, lze vytvorit
lokalizaci vlastni.

VeSkeré texty pro jeden jazyk, které se v Kerio WebMailu zobrazuji, jsou ulozeny
v samostatném lokalizaénim souboru. Lokaliza¢ni soubory jsou uloZeny ve formatu XML a
jsou ulozeny v podadresari /translations (v adresari, kde je Kerio Connect nainstalovan).
Kédovani soubort je vZdy UTE-8.

Nazev kazdého souboru je tvoren zkratkou jazyka (napt. cs pro ¢eStinu, en pro angli¢tinu atd.)
a priponou .def. Z toho vyplyva, Ze pridat dalsi jazyk lze jednodusSe pridanim odpovidajiciho
defini¢cniho souboru. Spravce aplikace Kerio Connect tedy muiZe vytvorit vlastni jazykovou
mutaci tim, Ze zkopiruje néktery z defini¢nich souborii do souboru s novym nazvem a prelozi
(Ci necha prelozit) texty v ném.

Format XML zacina i konéi tagem <transTlation>. Jednotlivé Ffadky je tfeba zaznamenat ve
tvaru:

<text id="head-user">Uzivatel</text>

Postup vytvoreni vlastniho lokalizacniho souboru pro novy jazyk je nasledujici:

1. zkopirujeme lokaliza¢ni soubor ve zdrojovém jazyce (z néhoZ budeme prekladat) do
souboru nazvaného podle nového jazyka,

2. prelozime vSechny texty na jednotlivych fadcich souboru.

Nacteni nového lokaliza¢niho souboru vyZaduje restart Kerio Connect.
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Kontrola pravopisu a slovniky

Kontrola pravopisu v rozhrani Kerio WebMail funguje na zakladé porovnani slov se slovnikem
a je tedy moZzna pouze v jazycich, pro néz jsou v Kerio Connect nakopirované slovniky. Tyto
slovniky lze nalézt ve sloZce myspel1, kde je Kerio Connect nainstalovan. Vychozimi verzemi
slovnikl pro pravopis jsou angli¢tina a ¢eStina. Dalsi verze je v pripadé potfeby nutné do
slozky myspe11 nakopirovat. Pro spravnou funkci slovniku je nutné, aby vyhovovaly standardu
produktia myspell.

Tyto slovniky jsou volné dostupné na Internetu (napfiklad na adrese
http://extensions.services.openoffice.org/en/dictionaries). Kazdy ze slovnikd obsahuje
dva soubory, jeden ve tvaru nazev_jazyka.aff (napriklad fr_FR.aff) a druhy ve tvaru
hazev_jazyka.dic (napriklad fr_FR.dic). Oba tyto soubory nakopirujeme do zminéné
slozky myspel1.

Pozndmka: Soubory se slovniky lze stdhnout sbalené ve formatu zip nebo oxt. Po rozbaleni
nalezneme soubory (tj. s pfiponou aff a dic) potrebné k instalaci.

Aby se novy slovnik zacal pouzivat ke kontrole pravopisu, musi si jej kazdy uzivatel nastavit
jako preferovany v uzivatelském nastaveni Kerio WebMailu:

1. Otevieme plnou verzi rozhrani Kerio Webmail.
2. Klikneme na tla¢itko Nastaveni umisténé na panelu nastroju.
3. Otevre se okno s nékolika zaloZkami. Pfrepneme se do zalozky Psani zprav.

4. V polozce Slovnik kontroly pravopisu vybereme novy slovnik (vizte obrazek 17.3).
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17.4 Zabezpeceni relace mezi aplikaci Kerio Connect a Kerio WebMailem

& Mastaveni | Kerio Connect 7 - Windows Internet Explorer = | B [

Obecné | Posta | Psani zprav | Spam | Ostatni | 0 aplikac |

Psat zpravy v HTML formatu

V odpovédi pridat pévodni zpravu
Pred kazdy radek vioZit: =
Zalomit fadky na 75 znakld. 0 znamena nezalamovat.

Pokud uzivatel #2da oznameni o precteni: | 3 Vidy odeslat ozndmen

) Neodesilat oznémeni

@ Pfed odesldnim ozndmeni zobrazit dotaz

nglish (en_US) | =
Cesky (cs CF
English (en_US]

Slovnik kontroly pravaopisu;

Vyhledavat kontakty ve slofkach:

oK || ozt

Obrazek 17.3 Vybér slovniku v nastaveni Kerio WebMail

17.4 Zabezpeceni relace mezi aplikaci Kerio Connect a Kerio WebMailem

Uzivatelé si ¢asto prilis nelamou hlavu s odhlasovanim z Kerio WebMailu a po ukonceni prace
prosté zavrou prohliZec. V takovych pripadech ovSem relace neni prerusSena a zvySuje se tak
riziko jejiho zneuziti (toto riziko se zvySuje s dobou, po kterou je relace navazana). Z toho
dtvodu je mozné nastavit dobu, po kterou ma relace trvat. Pokud uzivatel béhem této doby
relaci nevyuziva’, potom se po jejim uplynuti spojeni se serverem automaticky prerusi. Doba
vyprseni relace je standardné nastavena na dvé hodiny.

Kromé nastaveni doby vyprSeni relace 1ze nastavit také maximalni dobu trvani relace. Tedy
celkovou dobu od prihlaseni uZivatele. Pokud uZivatelé pouZzivaji rozhrani Kerio WebMail jako
hlavni pristup ke své schrance, nastavte dobu alespon na 8 az 10 hodin. Nastaveni prilis
kratkého intervalu muze zpuisobit nevhodné ukonceni relace napriklad uprostied rozepsané
zpravy. To je pro uzivatele nezadouci.

Pozndmka: Pokud ma uzivatel v dobé vyprSeni relace rozepsanou zpravu, bude muset po
preruSeni spojeni zadat znovu své uzivatelské jméno a heslo. Rozepsanou zpravu poté bude
mozno dopsat a odeslat.

Dalsi moZnosti ochrany je automatické odhlaSeni uzivatele z Kerio WebMailu pri zméné IP
adresy klienta. MiiZe se stat, Ze se na relaci jednoho z uZivateld napoji itocnik (zejména

Nevyuzivani relace znamena, Ze na server neni odeslan Zadny dotaz véetné automatického znovunacteni stranky.
Limit se tedy tyka pouze pripadu, kdy uzivatel bud’ zavrel rozhrani Kerio WebMail bez odhlaseni, nebo se v okné
prohliZece pfepne na jiné URL.
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pokud uzZivatel nepouziva ke komunikaci HTTP zabezpecené SSL) a ziska tak pristup k serveru.
Napojenim utocnika na relaci se samozrejmé zméni IP adresa klienta.

Upozornéni:
Ochranu proti utoku ,ukradenim“ relace nelze pouZzit v pripadé, Ze vas poskytovatel
Internetu v prubéhu spojeni méni IP adresy (napriklad pri pripojeni pres GPRS nebo WiFi).

17.4.1 Nastaveni zabezpeceni relace

Nastaveni zabezpeceni relace 1ze provést nasledujicim zptsobem:

WL W
%2 Dal3i volby ~ @ odhsst
Rizné Bezpecnostni palitika Datovy adresar Master ovErovani || HTTP proxy Aktualizace | WebMail

Limit velikosti zpravy
Maximalni velikost zprévy odesilané z rozhrani WebMail (objem dat pfenageny metodou HTTP POST) [MEB]: |20

ﬂ Tato zména se projevi a2 po restartu sluzby Kerio Connect.

Zabezpeceni relace
Doba vypréeni relace: 1 hodin w
Max. doba trvani relace: 10 dni w

Automaticky odhlasit uZivatele z rozhrani WebMail pfi zméné IP adresy klienta {ochrana proti dtoku "ukradenim™
relace)

Vlastni logo

[ V rozhrani WebMail pouzit viastni logo

Kerio Connect

\ybrat...

ﬂ Loga musi byt ve formatu GIF, doporugena velikost je 200x40 pixeld.

Pouzit ] ’ Storno

Obrazek 17.4 Zabezpeceni spojeni mezi serverem a rozhranim Kerio WebMail
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17.4 Zabezpeceni relace mezi aplikaci Kerio Connect a Kerio WebMailem

V administra¢nim rozhrani se prepneme do sekce Konfigurace — Dalsi volby.
Zvolime zaloZku WebMail (vizte obrazek ).
Nastavte dobu vyprsSeni relace.

Nastavte maximalni dobu trvani relace — doba zavisla na tom, jak Casto je rozhrani Web-
Mail uzivateli vyuzivano. Vychozi hodnota je vhodna, pokud je WebMail vyuzivan jako
hlavni pristup k postovni schrance.

Nepouzivate-li k pripojeni poskytovatele, ktery méni IP adresy v prubéhu spojeni,
doporucujeme zapnout i volbu Automaticky odhldsit uzivatele z rozhrani WebMail p¥i
zméné IP adresy klienta.

Upozornéni:

Toto nastaveni se vztahuje také na Kerio Connect Administration. To znamena, Ze
nastavime-li dobu vyprSeni relace rozhrani WebMail na 1 hodinu, automaticky tim
nastavujeme dobu vyprSeni relace pro Kerio Connect Administration také na 1 hodinu.
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Kapitola 18
Limity a kvoty

Kerio Connect obsahuje celou fadu mechanizmu, jak zabranit preplnéni diskového prostoru
v Kerio Connect a prijimani a odesilani zprav s neumeérné velkymi prilohami (video, fotografie,
hudba a podobné), které mohou zahltit vasi internetovou linku.

V Kerio Connect 1ze najit specialni nastaveni pro limity na odchozi postu, prichozi poStu a
zpravy z rozhrani Kerio WebMail. Dale je mozné nastavit uzivateliim kvotu na velikost jejich
postovni schranky a pocet zprav, které 1ze do schranky prijmout.

18.1 Limity pro velikost zprav

Limity pro velikost zprav, které projdou aplikaci Kerio Connect 1ze nastavit razné. V zasadé
server obsahuje tfi typy limitu.

Prvnim z nich je limit SMTP serveru, ktery uplatnuje limit na vSechny zpravy, které jsou do
néj doruc¢eny pomoci protokolu SMTP. Tyka se to nejen zprav preposilanych z jinych SMTP
servert, ale také zprav ze SMTP klientu (limit tedy platiiv pripadé, kdy uzivatelé Kerio Connect
odeslou prilis velkou zpravu ze svého poStovniho klienta, pokud maji nastavené odesilani pres
protokol SMTP).

DalSim typem limitu je limit na odchozi zpravy uzivateli. Tento limit 1ze nastavit konkrétnimu
uzivateli (napriklad takovému, ktery Casto zpusobuje zahlceni linky prilis velkymi zpravami)
nebo 1ze tento limit nastavit pro celou doménu. Tento typ limitu navic nehlida pouze zpravy
dorucené na server protokolem SMTP, ale funguje na vSechny odchozi zpravy, a tedy i na
rozhrani WebDAYV a podobné.

Poslednim typem limitu je limit pro zpravy odeslané z rozhrani Kerio WebMail. Smysl tohoto
limitu je podrobné popsan v sekci 18.1.4.

18.1.1 Nastaveni limitu pro zpravy dorucované protokolem SMTP

Limit na velikost zprav prijatych SMTP serverem lze nastavit v administra¢nim rozhrani:
1. Prepnéte se do sekce Konfigurace — SMTP server.
2. Zvolte zalozku Bezpecnostni volby.

3. ZasSkrtnéte a nastavte volbu Omezit maximadlni velikost prichozi SMTP zpravy na..
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18.1 Limity pro velikost zprav

18.1.2 Nastaveni limitu pro odchozi zpravy konkrétniho uzivatele

Konkrétnimu uzivateli 1ze limit nastavit v administra¢nim rozhrani Kerio Connect:

1. Vsekci Ucty — UZivatelé oteviete dialog pro zménu parametr uZivatele.

2. Prepnéte se do zalozky Zpravy.

3. ZasSkrtnéte volbu Omezit velikost odchozi zprdvy na a nastavte vami pozadovanou velikost.

Je-li limit nastaven na 0, chova se Kerio Connect stejné, jako by limit nebyl nastaven.

18.1.3 Nastaveni limitu pro odchozi zpravy z domény

Limit pro doménu muZete nastavit v administra¢nim rozhrani Kerio Connect:

1. V sekci Konfigurace — Domény oteviete dialog pro zménu domény.

2. Prepnéte se do zalozky Zpravy.

3. ZasSkrtnéte volbu Omezit velikost odchozich zprdvy na a nastavte maximalni velikost v MB.

Je-li limit nastaven na 0, chova se Kerio Connect stejné, jako by limit nebyl nastaven.

18.1.4 Limit velikosti zpravy pro Kerio WebMail

Nastaveni limitu velikosti zpravy slouzi ke dvéma ucelum:
e omezeni velikosti priloh odesilanych poZzadavkem HTTP POST do Kerio WebMailu,

¢ nastaveni maximalni velikosti alokace paméti v Kerio Connect pro kazdy HTTP POST
poZadavek.

Upozornéni:
Maximalni hodnota limitu je omezena 128 MB.

Pro lepsi pochopeni smyslu tohoto limitu je tfeba vysvétlit, jakym zplsobem je zprava
napsana v Kerio WebMailu odesilana do Kerio Connect. Kazda nova zprava napsana pires
webové rozhrani je de facto odeslana prohliZecem pres protokol HTTP pomoci HTTP POST
pozadavku do rozhrani Kerio WebMail. Rozhrani zpravu prijme a zpracuje ji do takového
formatu, aby ji Kerio Connect mohl dale odeslat pres protokol SMTP k prijemci.

Jeden HTTP POST poZadavek obsahuje vzdy jednu celou zpravu vcetné vSech hlavic¢ek a priloh.
Limit, ktery nastavuje tato polozka, omezuje velikost kazdého HTTP POST pozadavku, ktery je
smérovan z rozhrani Kerio WebMail smérem do Kerio Connect. Omezeni velikosti pozadavku
tedy musi zakonité omezit také velikost e-mailové zpravy.
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Limit velikosti HTTP POST poZadavku plati pro vSechny soubory odeslané z rozhrani Kerio
WebMail do Kerio Connect a plati globalné pro vSechny uzivatele Kerio Connect. Vychozi
hodnotou pro maximalni velikost zpravy odeslané z rozhrani Kerio WebMail je 20 MB. Tento
limit by mél plné postacovat prevazné vétsSiné uzivatela.

Minimalni hodnotou limitu jsou 2 MB. Pokud bude nastaven jakykoliv niZsi limit, Kerio Connect
nastavi automaticky 2 MB.

Obsahuje-li zprava prilohy, jsou vZdy zakodovany metodou Base64. Tento typ kdédovani
muze prendSena data zvétSit aZ o jednu tfetinu (v pripadé binarnich dat), takZe minimalni
dvoumegabajtovy limit miiZe vystacit na 1 — 1,5 MB prilohu.

Pro pozadavky typu HTTP POST musi byt v Kerio Connect nastavena hodnota pro alokaci
paméti. Cim objemnéjsi pozadavek je, tim je tieba alokovat vice paméti. Po zméné limitu
se tedy zméni velikost paméti alokované procesem Kerio Connect.

Upozornéni:
Z diavodu prepisu alokace paméti v Kerio Connect je tfeba po kazdé zméné limitu provést
restart Kerio Connect.

Nastaveni limitu pro Kerio WebMail

Limit pro zpravy odeslané pres rozhrani Kerio WebMail miZete nastavit v administra¢nim
rozhrani Kerio Connect:

1. Prepnéte se do sekce Konfigurace — Dalsi volby.
2. Zvolte zalozku WebMail.

3. Vpolicku Maximdlni velikost zpravy odeslané z rozhrani WebMail nastavte limit pro zpravy
posilané z WebMailu.
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Kapitola 19
Nastroje

19.1 Skupiny IP adres

Skupiny IP adres slouzi k jednoduché definici pristupu k urc¢itym sluZbam (napi. vzdalena
administrace, antispam atd.). Pfi nastavovani pristupu se pouzije jméno skupiny, a ta pak
muze obsahovat libovolné kombinace jednotlivych pocitaci (IP adres), rozsahi IP adres,
subsiti ¢i jinych skupin.

Vytvoreni Ci uprava skupiny IP adres
Definice skupin IP adres se provadi v sekci Konfigurace — Definice — Skupiny IP adres.

Standardné je doplnéna skupina IP adres lokalnich rozsahu. Tuto skupinu je mozZné v pripadé
potieby upravovat nebo ji smazat stejné jako ostatni, ru¢né vytvorené skupiny IP adres.

19 Skupiny IP adres = © Odst

Polozka « Popis

= [ Admins
= 192,158.2.1

= [ Blacklist
M) 242,165,126, 15 Spammer
M) 753,12,12.2 Spammer

= M Local clients

:_"'} 10.0.0.0 f 255.0.0.0 Private address space for local networks

=) 127.0.0.1 Private address space for local networks

:_"'} 172.16.0.0 f 255,.240.0.0 Private address space for local networks

:_"'} 192.163.0.0 f 255.255.0.0 Private address space for local networks
= M Voicemail

™ 179,12,158.2

= & whitelist
™ 150,2.23.2 Business Partner
| pidat.. || zmenit. || odebrat

Obrazek 19.1 Skupiny IP adres
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Tlacitkem Pridat 1ze pridat novou skupinu (nebo polozku do existujici skupiny), tlacitkem
Zménit upravit a tlacitkem Odebrat smazat vybranou skupinu ¢i polozku.

Po stisknuti tlacitka Pridat se zobrazi dialog pro vytvoreni nové skupiny IP adres.

Pridat IP adresu FIE

Pridat do skupiny

2 yybrat existujic: Blacklist w
Vytvofit novou:
Vilastnosti
Typ: Poditad w
IF adresa: 249,165.126.15
Popis: Spammer
ok || stome

Obrazek 19.2 Vytvoreni skupiny IP adres

Pridat do skupiny
Bud' je moZno zadat novy nazev skupiny (vytvoreni nové skupiny), nebo vybrat jiz
existujici — tim se prida nova polozka do stavajici skupiny.
Typ
Druh pridavané polozky. Moznosti je nékolik:
e jedna IP adresa (Pocitac),
e Rozsah IP adres,
e sit’ s prislusnou maskou (Sit’ / maska),
e jina skupina IP adres (Skupina IP adres). Z toho vyplyva, Ze skupiny adres lze také
vnorovat do sebe.

IP adresa
Parametry pridavané poloZky (v zavislosti na zvoleném typu).

Popis
Textovy popis (komentar) ke skupiné IP adres. SlouZi pouze pro potieby spravce.

19.2 Casové intervaly

Casové intervaly v aplikaci Kerio Connect slouzi k omezeni planovanych akci na uréité ¢asové
obdobi. Nejedna se o interval v pravém slova smyslu, ale o skupinu, kterd mize obsahovat
libovolny pocet jednorazovych nebo opakujicich se ¢asovych tisekit. Casové intervaly je mozno
definovat v sekci Konfigurace — Definice — Casové intervaly.
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19.2 Casové intervaly

19 Casové intervaly & © odust

Polozka Popis Flatnost

= 8 Dovolena
@ Od 2009-07-12 00:00 do 2009-07-25 23:59  Celofiremni dovolena

= 8 Pracovni doba
@ Denné od 07:00 do 15:59 Pondéli-Patek Weekdays

| pidat.. || zmenit. || odebrat

Obrazek 19.3 Casové intervaly

Platnost casového intervalu
Pri definici ¢asového intervalu lze pouzit tfi druhy ¢asovych tseku (subintervali):

Absolutni
Interval je presné ohranicen pocatecnim a koncovym datem, neopakuje se.

Tydenni
Opakuje se kazdy tyden (ve stanovenych dnech).

Denni
Opakuje se kazdy den (ve stanovenych hodinach).

Je-li urcity casovy interval sloZen z vice tisekud rizného typu, plati v case, ktery je dan prinikem
absolutnich useku se sjednocenim dennich a tydennich usekud. Vyjadireno symbolicky:

(dl | d2 | wl | w2) & (al | a2)
kde:

d1, d2 — denni tseky

wl, w2 — tydenni useky

al, a2 — absolutni useky

Definice casovych intervali

Vytvoreni, ipravu nebo smazani ¢casového intervalu 1ze provést v sekci Konfigurace — Definice
— Casové intervaly.

Po stisknuti tla¢itka Pridat se zobrazi dialog pro definici ¢asového intervalu:
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Pridat Casovy interval FE

Pridat do skupiny

@ yytvofit novou: Pracovni doba

Popis

Pracovni doba

Mastaveni Casu

Typ intervalu: Denni W
Od: 0a:00

Do 17:59

Platnost: Pracovni dny w
Hpe Mot Mst e Mes So Ne

o Casy nastavené v dialogu odpovidaji asové zdné serveru,

oK || storne

Obrazek 19.4 Nastaveni ¢asového intervalu

Pridat do skupiny
Jednoznacny nazev (identifikace) casového intervalu. Zde je moZno bud’ zadat novy nazev
(vytvorit novy interval) nebo vybrat jiz existujici a pridat do néj dalsi poloZku.

Popis
Textovy popis intervalu (slouZi pouze pro ucely spravce).

Typ intervalu
Typ ¢asového intervalu: Denni, Tydenni nebo Absolutni (jednorazovy) — tedy zacinajici

a konc¢ici konkrétnim datem.

Od, Do
Zacatek a konec casového useku. Zde je mozno zadat pocatecni a koncovy cas, pripadné
také den v tydnu nebo datum (v zavislosti na zvoleném typu intervalu).

Platnost
Dny v tydnu, v nichZ ma byt interval platny. Bud’ je moZno oznacit konkrétni dny (Vy-
brané dny), nebo pouZzit nékterou prednastavenou volbu (VSechny dny, Pracovni dny —
pondéli aZz patek, Vikend — sobota a nedéle).
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19.3 Nastaveni spravy

Vytvorené ¢asové intervaly do sebe nelze vnorovat.

19.3 Nastaveni spravy

19.3.1 Ucet pro spravu

V aplikaci Kerio Connect je mozné nadefinovat zvlastni ucet, ktery se nebude zapocitavat
do celkového poctu zakoupenych licenci a bude urcen c¢isté pro plnou spravu aplikace
(uzivatelska prava jsou nastavena jako Cely server pro cteni a zdpis). Jedinym omezenim
tohoto uc¢tu je absence e-mailové adresy a e-mailové schranky.

Ucet nastavime v sekci Konfigurace — Nastaveni sprdvy zaskrtnutim polozky Povolit interni
administrdtorsky ucet. Tento ucet ma prednastavené uzivatelské jméno Admin — nastavime
mu proto pouze heslo (vizte obrazek ).

Pozndmka:
e Mame-li aktivovan interni administratorsky ucet a existuje-li mezi uzivateli v sekci
Ucty — UZivatelé také uzivatel se jménem Admin, musi tento pouZzit pfi prihlagovani
do Kerio Connect Administration jméno vCetné domény.

Upozornéni:

Chceme-li zruSit interni administratorsky ucet, stac¢i odskrtnout polozku Povolit interni ad-
ministratorsky ucet v sekci Konfigurace — Nastaveni spravy.

Pro zruSeni tohoto uctu plati stejna pravidla, jako pro zruSeni jiného administratorského
uctu — vizte sekci

19.3.2 Nastaveni vzdalené spravy

Chcete-li Kerio Connect spravovat z jiného pocitaCe, nez na kterém bézi, je treba povolit
vzdalenou administraci. Jeji nastaveni se provadi v sekci Konfigurace — Nastaveni spravy.

Port, na kterém probiha komunikace mezi Kerio Connect Administration a Kerio Connect En-
gine, je 4040.

Povolit spravu ze vzdaleného pocitace
Povoleni vzdalené administrace (je-li tato volba vypnuta, bude mozno Kerio Connect
spravovat pouze z pocitace, na némz bézi).

Pouze z této skupiny IP adres
Komunikace mezi aplikaci Kerio Connect a Kerio Connect Administration je chranéna
silnym Sifrovanim (SSL protokol), takZe vzdalena sprava je bezpecna a prenasSena data
nemohou byt odposlechnuta a zneuzita. Pristup ke spravé by mél vzdy byt chranén
heslem (tj. nedoporucuje se ponechavat uZivateli s administra¢nimi pravy heslo prazdné).
Ochranu pristupu lze zesilit povolenim vzdalené spravy pouze z nékterych IP adres.
V menu je mozno vybrat skupinu IP adres, z nichZ bude sprava prostrednictvim WWW
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Nastroje

rozhrani po siti povolena, pripadné skupinu IP adres tla¢itkem Zménit upravit nebo
nadefinovat skupinu novou.

L,
[

7= Nastaveni spravy ~ @ odusst

Ly

Interni administratorsky iéet
Povolit interni administratorsky adet
Fiinlagovad jméno:  Admin
Heslo: T
Potvrzeni hesla: TITITITIIY]

o Interni administratorsky Gdet lze pouzit pouze pro spravu a nepodita se do celkoveho poctu uZivateld. Tento Gdet nema svou e-mailovou schranku,

Vzdalena sprava
Fovolit spravu ze vzdalengho poditace
[ Pouze z této skupiny IP adres: Loca

ents e

Mastaveni iictu pro zasilani navrhii na vylepSeni
Vaie jméno: Administrator

E-mailova adresa: admin@firma.cz

Hlasit chyby administracniho rozhrani do Kerio Technologies

| Prispivat do statistiky vyugivani... |

| Pousit ||  Storno

Obrazek 19.5 Vzdalena sprava
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Kapitola 20
LDAP server

Vestavény LDAP server (je moZno pouZit nezabezpeceny i zabezpeCeny pristup — vizte
kapitolu 6) umoZnuje pristup ke kontaktim uloZenym na serveru standardnim protokolem
LDAP (Lightweight Directory Access Protocol). Tento protokol je podporovan v naprosté vétSiné
bézZnych e-mailovych klientd. Klient pak umoznuje vyhledavani informaci o osobach (typicky
e-mailovych adres), pripadné automatické doplnovani adres primo pii psani.

LDAP server umoznuje pristup k osobnim kontaktiim uzivatele (tj. kontaktiim uloZenym
v jeho vlastnich slozkach typu Kontakty) a kontaktim ve vSech sdilenych verejnych slozkach
typu Kontakty, které ma dany uzivatel prihlaseny.

20.1 Konfigurace LDAP serveru

Pouziti sluzby LDAP v Kerio Connect je velmi jednoduché. Sta¢i splnit nasledujici dvé
podminky:

e V Kerio Connect musi byt spusSténa alespon jedna ze sluzeb LDAP nebo Zabezpeceny
LDAP.

o Uzivatel musi mit definovany kontakty ve svych slozkach kontakti a/nebo prihlasenu
alespon jednu verejnou ¢i sdilenou sloZzku kontaktt. Pri nesplnéni této podminky bude
komunikace s LDAP serverem fungovat, ale Zadné kontakty nebudou nalezeny.

Pozndamka: Je-li Kerio Connect chranén firewallem a sluzba LDAP ma byt pristupna zvenci,
je tfeba zpristupnit prisluSny port (standardné 389 pro sluZzbu LDAP a 636 pro Zabezpeceny
LDAP). V tomto pripadé by méla byt preferovana zabezpecena verze sluzby LDAP.

20.2 Global Address (Contact) List

Global Address List (dale GAL) slouZi k synchronizaci v§ech firemnich kontakti. Pouzivate-li
LDAP databazi mimo Kerio Connect (napfiklad LDAP databazi v Active Directory nebo Apple
Open Directory), 1ze ji prihlasit do Kerio Connect a jednosmérné synchronizovat jeji kontakty
do verejné slozky Global Contacts. UzZivatelé tak budou mit k dispozici nejen e-mailové adresy
vSech uzivateli z domény nebo z Kerio Connect, ale také vSech ostatnich uZzivatelq, kteri jsou
soucasti externiho LDAP serveru.
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LDAP server

Pridani uzivatelu a skupin do GAL

Pridat uzivatele nebo skupinu do globalni verejné slozky s kontakty lze v administracnim
rozhrani Kerio Connect v sekci UZivatelé nebo Skupiny:

Zménit uFivatele ?||%
Obecné | E-mailova adresa | Preposilani || Skupiny || Prava || Kvota || Zpravy
Udivatelské jméno: | jcerny
Celé jméno: Josef Cerny
Popis:
OvEFovani: Interni databaze ufivateld b
Heslo: FYrrrrrrry

Potvrzeni hesla:

Uet je povolen
Publikowvat v globalnim adresari (globalni adresar je periodicky synchronizovan)
Uzivatel si miZe zménit své heslo

[] Ulazit heslo ve vysoce zabezpefendm form&tu SHA (doporudena)

oK || storno

Obrazek 20.1 Dialog pro zménu uzivatele — publikace do verejného adresare
1. Otevrete editacni dialog uzivatele nebo skupiny.

2. Prepnéte se do zalozky Obecné (vizte obrazek 20.1).

3. Zaskrtnéte volbu Publikovat v globdlnim adresari.

Podrobnéjsi detaily, jako napriklad adresu, telefonni ¢isla nebo narozeniny, lze upravovat
primo v posStovnich klientech (Kerio Connect WebMail, MS Entourage, MS Outlook apod.).

Upozornéni:

V pripadé, zZe volbu Publikovat v globdlnim adresdri odskrtnete a pozdéji opét povolite,
zadna ze zmeén, které jste pred odSkrtnutim provedli, se pri nové aktivaci této volby
neprojevi.
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20.3 Nastaveni postovnich klientu

20.3 Nastaveni postovnich klientu

Aby mohl poStovni klient pristupovat ke kontaktim uloZenym v aplikaci Kerio Connect
protokolem LDAP, je treba uvést nasledujici informace:

LDAP server
DNS jméno (napi. mail.firma.cz) nebo IP adresa (napi. 192.168.1.10) pocitace, na
némz Kerio Connect bézi.

Uzivatelské jméno a heslo
Udaje pro priihlaseni uzivatele k LDAP serveru (shodné se jménem a heslem pro postu).
LDAP server v Kerio Connect nepodporuje anonymni pristup — vzdy je vyzadovano
prihlaSeni uzivatele.

Zabezpeceni, Port
Zvolte, zda ma byt pouZivana nezabezpecena ¢i zabezpecena (SSL) verze protokolu LDAP.
Pripadné zadejte odpovidajici ¢islo portu (neni-li pouzit standardni port).
Pozndmka: Protokol TLS (tzn. prepnuti do zabezpeceného moédu prikazem STARTTLS)
neni podporovan.

Vychozi bod hledani (Search base)
Chcete-li mit pristup do vSech vlastnich a prihlaSenych sdilenych i verejnych slozZek,
ponechte ji prazdnou nebo zadejte do této polozky:

fn=ContactRoot

Blizsi specifikaci prohledavané vétve LDAP databaze je moZzno omezit vyhledavani pouze
na urcité slozky. Jednotlivé moznosti budou vysvétleny na nasledujicich prikladech:

e cn=jnovak@firma.cz,fn=ContactRoot
budou prohledavany pouze slozky kontakt uZivatele jnovak@firma.cz

e fn=personal, fn=ContactRoot budou prohledavany pouze slozky kontakti
uzivatele, ktery je na LDAP server prihlasen. Tato volba je v podstaté shodna
s predchozi, rozdil je vSak v tom, Ze neni nutné vypisovat jméno (resp. e-mailovou
adresu) prislusného uzivatele. Toto 1ze s vyhodou pouzit napf. pfi hromadné
konfiguraci vice klientti nebo v obecném navodu, jak si maji uzivatelé své klienty
nastavit, apod.

e fn=public,fn=ContactRoot
budou prohledavany pouze verejné slozky kontakti

e fn=Contacts,cn=jnovak@firma.cz,fn=ContactRoot
bude prohledavana pouze slozka Contacts uzivatele jnovak@firma.cz

e fn=PubTlic Folders,fn=public,fn=ContactRoot
bude prohledavana pouze vefejna slozka Public Folders
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Priklad nastaveni — Outlook Express
Jako priklad uved'me nastaveni LDAP serveru v poStovnim klientovi Microsoft Outlook Express.

Nastaveni LDAP ui¢tu se provadi v menu Ndstroje — Ucty — Adresdrovd sluzba. Pfidani nového
uctu probiha pomoci priuvodce, ktery vSak umoznuje zadat pouze zakladni parametry. Poté je
tfeba ucet vybrat, stisknout tlacitko Viastnosti a provést detailni nastaveni.

ZaloZka Obecné:

%Keriu Mailserver (LDAP) - vlastnosti

Obecne | | presmit I

[lzet adresafove slushy

Zadejte nazev, kterim choete tento server oznacowvat,
napiiklad "Pracovni adrezar’’ nebo “Adresarow) server
* Microgoft!,

IKeriu:u MailServer [LOAP]

|nformace o serveru

Mazew serveru: Imall.flrma.cz

W K tomuto server je teba se piiblasit

M &zew i Istanda@firma.cz

Ixxxxxxxxxxx

Heszlo:
[ Ffiblagovat ze zabezpetenim oviéfovanim hesla

W Ffi odesilani zprav kontrolovat jména na tomta serveny

(] I Cancel Apply

Obrazek 20.2 Nastaveni LDAP serveru — obecné

Nazev uctu
Libovolné pojmenovani ti¢tu (slouZzi pouze pro orientaci).

Nazev serveru
DNS jméno nebo IP adresa pocitaCe, na némz Kerio Connect béZi (napt. mail.firma.cz

nebo 192.168.1.10).

K tomuto serveru je treba se prihlasit
Tuto volbu je nutno zaSkrtnout, protoZe LDAP server v Kerio Connect nepodporuje

anonymni pristup.
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20.3 Nastaveni postovnich klientu

Nazev uctu, Heslo
Zadejte vaSe uZzivatelské jméno a heslo pro prihlaseni k serveru (shodné se jménem a
heslem pro pristup k posté).

Prihlasovat se zabezpecenym ovérovanim hesla
Tato volba zapina bezpecné ovérovani hesla v NT doméné (SPA/NTLM). Tento zpusob
ovérovani LDAP server v aplikaci Kerio Connect nepodporuje, a proto je tfeba ponechat
tuto volbu vypnutou!
Pozndmka: Pro bezpecné ovéreni uzivatele doporuCujeme pouzit zabezpeCenou verzi
sluzby LDAP (reZim SSL).

Pri odesilani zprav kontrolovat jména...

Zapnutim této volby budou pfi odesilani zprav automaticky vyhledavany e-mailové
adresy osob. V praxi to znamena, Ze je moZno do polozky Komu (resp. Kopie ¢i Skrytad ko-
pie) zadavat namisto e-mailovych adres jména osob — prisluSné e-mailové adresy budou
nacteny z LDAP serveru.

Pozndmka: Nebude-li nékteré ze zadanych jmen nalezeno, Outlook Express nepovoli
odeslani zpravy (uzivatel jej bude muset opravit nebo zadat e-mailovou adresu rucné).
Pokud bude zadanému jménu vyhovovat vice zaznamu, zobrazi se dialog pro vybér
spravné osoby/adresy.

Zalozka Upresnit:

%Keriu Mailserver (LDAP) - vlastnosti

Obecné  Upfesnit |

Cizlo portu serven

Adrezafova sluzba [LDAP): IESE Fouzit wpchozi |

[¥ Tento server pofaduje zabezpetend piipojeni [SSL)

Hledat
Cagovd limit hledani;
Kratkp = F————— Dlouhj 1 minuta
Maximalni poiet vidcenich nalezenich palodelk;  |100

Wichozi bod hledani: |

[~ Bouzivat filtr pro jednoduché hledani

(] I Cancel Apply

Obrazek 20.3 Nastaveni LDAP serveru — upiesnujici
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Cislo portu serveru
Port, na némz sluZzba LDAP bézi. Tlacitko PouZit vychozi dosazuje standardni port
(v zavislosti na tom, zda je ¢i neni zapnuto pouzivani SSL — vizte dale).

Tento server pozaduje zabezpeceni SSL
Tato volba zapina/vypina pouZivani zabezpeceného spojeni. Zabezpeceni SSL nastavte
podle konfigurace sluzeb Kerio Connect (podrobnosti najdete v kapitole ), resp.
v zavislosti na nastavené bezpecnostni politice (vizte kapitolu ).

Casovy limit hledani
Je-li LDAP databaze rozsahla, a/nebo spojeni se serverem pomalé, miiZe prohledavani
databaze trvat velmi dlouhou dobu. Tato volba umoZiuje nastavit maximalni dobu
prohledavani databaze. Po této dobé bude hledani ukonceno (bez ohledu na to, zda byl
nalezen néjaky zaznam ¢i nikoliv).
Poznamka: Je-li LDAP server umistén v téZe lokalni siti jako klient, trva vyhledavani
zpravidla nékolik sekund.

Maximalni pocet nalezenych polozek
V pripadé, Ze je specifikace hledané polozky nedostate¢na (napr. pouze cast krestniho
jména osoby), miZe vysledek hledani obsahovat velké mmnoZstvi poloZek. Omezeni
maximalniho poctu slouzi predevSim ke sniZeni doby vyhledavani a zatéZe sité. Je-li
vracen takto vysoky pocet polozek, je zpravidla nutné hledany vyraz upresnit a provést
nové hledani.

Vychozi bod hledani
Do této polozky muZe byt zadano umisténi kontakti v LDAP databazi (vizte vyse).
Zustane-li pole prazdné, budou prohledavany vSechny prihlasené slozky kontaktu (vlastni
i sdilené).

Pouzivat filtr pro jednoduché hledani
Zapnuti této volby zpusobi, zZe bude prohledavan mensi pocet poloZzek zaznamu
databaze. Hledani bude sice rychlejsi (coZ béZny uzivatel témér nepoznad), ale snizi se
hledaci schopnosti. Z tohoto dtivodu nedoporucujeme zapinat tuto volbu.
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Kapitola 21
E-mailové konference

Kerio Connect umoznuje zridit v kazdé lokalni doméné libovolny pocet e-mailovych
konferenci.

Zakladem konference je skupinova e-mailovad adresa — e-mail poslany na tuto adresu je
dorucen vSem cClentiim skupiny (konference). Na rozdil od prosté skupiny uzivatelii vSak
konference umoznuje i nasledujici funkce:

o prihlaseni a odhlaseni ¢lent skupiny e-mailem,

¢ moderovani konference (moderatori fidi prihlasovani a odhlasovani ¢lent skupiny a
zasilani prispévkui do konference),

e automatickou upravu predmétu, resp. textu zpravy (pridavani definovaného textu do
vSech zprav),

e zaménu polozek v hlavicce zpravy (za UcCelem skryti e-mailové adresy odesilatele
zpravy),

¢ blokovani zprav s urc¢itymi vlastnostmi (napf. s prazdnym predmétem).

Veskeré akce (prihlasovani, odhlasovani, moderovani...) se provadéji zasilanim e-maili na
specialni adresy. V programu Kerio Connect Administration sta¢i konferenci pouze zaloZzit
— vSe ostatni uz miiZe probihat pomoci e-mailil, které jsou odesilany a samozrejmé také
dorucovany pomoci protokolu SMTP.

Upozornéni:

Nedoporucujeme zpracovani zprav e-mailovych konferenci v pripadé stahovani poSty pres
POP3. Chcete-li provozovat e-mailové konference pro Internet, je nutné zajistit si MX
zZaznam pro vas server.

Pokud se pri provozovani e-mailovych konferenci objevi problémy, muize vam s jejich
vyFreSenim pomoci zaznam Debug (vizte kapitolu ). V tomto zaznamu je tfeba povolit
zaznam Mailing Lists Processing.
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E-mailové konference

21.1 Klasifikace uzivatelu

Uzivatelé e-mailové konference mohou mit nasledujici funkce (tzv. role):

Administrator
Uzivatel, ktery ma prava ke spravé aplikace Kerio Connect (tj. pravo pro cteni i
zapis — vizte kapitolu 8). Administrator konferenci vytvari a nastavuje jeji parametry
(moderatory, politiku atd.). Detaily najdete v kapitole 21.2).

Moderator

Kazda konference by méla mit alespon jednoho moderatora (téZ nazyvan vlastnikem
konference). Moderator konference ma nasledujici pravomoci:

Clen

miuze potvrdit nebo odmitnout poZadavek uZzivatele na prihlaseni do konference
(pokud to politika konference vyZaduje),

muZe povolit nebo zamitnout pridani prispévku do konference (pokud to politika
konference vyZaduje),

prijima chybové zpravy (napf. o nedorucitelnosti e-mailu),

miuZe byt kontaktovan pfimo pomoci adresy

<nazev_konference>-owners@<doména>

Clenem konference je libovolny uzivatel, ktery se do konference prihlasi. Jeho e-mailova
adresa muze byt z libovolné domény — konference neni omezena pouze na uZzivatele
z domény, v niZ je vytvorena. Clen konference ma nasledujici prava:

prihlasit se a odhlasit (je-li ¢len prihlasen, jsou mu dorucovany vSechny prispévky
— tedy zpravy zaslané na adresu konference)

poZadovat napovédu

zasilat prispévky do konference (pokud to politika konference vyZaduje, musi byt
kazdy zaslany prispévek odsouhlasen nékterym z moderatori konference)

Poznamka: Jednotlivé role se mohou vzajemné prekryvat — napfr. moderator konference mize
byt i jejim ¢lenem, administrator miZe byt zaroven moderatorem apod.

21.2 Vytvoreni a nastaveni konference

Definice e-mailové konference se provadi v sekci Uty — E-mailové konference. Toto muize
provést pouze administrator (tj. uzivatel s pristupem pro ¢teni i zapis).

Nejprve je nutno v poli Doména (v horni ¢asti okna) zvolit doménu, v niZ ma byt konference
vytvorena. Tlacitko Pridat otevira dialog pro definici konference.
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21.2 Vytvoreni a nastaveni konference

Zdkladni parametry (zaloZka Obecné)

Piidat e-mailovou konferenci S
Obecné || KomentsF || Pfiblafovani | Posiani zprav | Moderatofi | Clemové || Archivovat
Iméno: Diskuze
Popis: Diskuze o vEem moZném i nemozZném
Jazyk: b Cedting w

1) Pokud ma byt archiv konference piistupny pres MNTP server, nesmi jména konference
obsahovat tedky.

0 Iméno bude pouZito jako lokalni ast e-mailové adresy konference (napf. konference 'debata’
bude mit adresu debata@firma.cz).

oK || storno

Obrazek 21.1 Vytvoreni konference — zakladni parametry

Jméno
Nazev konference. Tento nazev bude zaroven tvorit e-mailovou adresu konference v dané
doméné.
Priklad: Konference nazvana diskuze vytvorena v doméné firma.cz bude mit
e-mailovou adresu diskuze@firma.cz.

Upozornéni:

e Nazev konference nesmi obsahovat pripony (tj. vyrazy uvozené
pomlckou), které se pouzivaji pro specidlni funkce (napf. -subscribe
— prihlaseni do konference). Detaily najdete v kapitole 21.7, sekce Aliasy
v rdamci konference.

e Nazev konference nesmi obsahovat znak . (tecka), protoZe tento znak
v NNTP konferencich funguje jako délitko struktury konferenci. Takovou
konferenci je sice mozZno vytvorit, ale nebude mozZno v ni ¢ist pomoci
sluzby NNTP.

e Nazev konference se nesmi ve stejné doméné shodovat s zadnym
uzivatelskym jménem nebo aliasem. V opacném pripadé ma vzdy
prednost alias a uzivatel pred e-mailovou konferenci a zpravy do
konference nebudou vibec dorucovany.
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E-mailové konference

Popis
Libovolny textovy popis konference.

Jazyk
Vybér jazyka, v némz budou zobrazovany informativni a chybové zpravy tykajici se této
konference. Diky této volbé je moZno na jednom serveru ziizovat konference v raznych
jazycich. Sablony téchto zprav pro jednotlivé jazyky jsou uloZeny v podadresafi reports
adresare, kde je Kerio Connect nainstalovan. Soubory pouzivaji kédovani znaki UTF-8.
ZkuSeny spravce tak muZe jednotliva hlaSeni modifikovat, pripadné vytvorit vlastni
jazykovou variantu.

Komentar

Pridat e-mailovou konferenci F

Obecné | Komentsf | PiihlaSovani | Poslani zprav | Moderdtofi | Clenové || Archivovat

Kazdému noveému denaovi konference bude automaticky poslan tento text:

Vitejte v konferend diskuze @firma.cz

ke kaZdému e-mailu bude automaticky pfipojen tento text:

Toto je prispévek do konference diskuze @firma.cz

oK || storno

Obrazek 21.2 Vytvoreni konference — komentare

Zalozka Komentdr umoznuje zadat libovolny text, ktery bude zaslan kazdému nové
prihlasenému clenovi konference (horni pole). Dale obsahuje text, ktery bude pripojen jako
zapati ke kazdé zpravé (prispévku) zaslané do této konference (dolni pole). Texty jsou
nepovinné — tato pole (resp. néktera z nich) mohou zistat nevyplnéna.
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Pozndamka: Uvitaci text je novému c¢lenovi zaslan pouze v pripadé, Ze se do konference
prihlasil e-mailem (podrobnosti najdete v sekci 21.7). Pokud byl do konference zarazen
administratorem v programu Kerio Connect Administration, uvitaci zprava mu poslana nebude.

Prihlasovani
Zalozka Prihlasovdni definuje pravidla prihlasovani novych ¢leni do konference.

Pozndmka: Detaily o prihlasovani do konference najdete v kapitole 21.7.

Piidat e-mailovou konferenci S
Obecné || KomentdF | Pfihlaovani | Poslanizprav | Moderdtofi | Clenové || Archivovat
Prihld&eni do konference e-mailem: Musi byt odsouhlaseno moderatorem w

4| Informovat ufivatele, e jeho poZadavek bude zkontrolovan moderatorem

4| Informovat moderatory o prihlasenifodhlaseni uiivatele

oK || storno

Obrazek 21.3 Vytvoreni konference — nastaveni parametru pro prihlasovani

Prihlaseni do konference e-mailem
Konference muize povolovat prihlasovani novych ¢lend zaslanim e-mailu na specialni
adresu. Moznosti jsou nasledujici:

e Povoleno — uzivatel je prihlaSen automaticky prostym zaslanim e-mailu na
prihlaSovaci adresu

e Musi byt odsouhlaseno moderdtorem — poZadavek nového ¢lena na prihlaSeni je
predan moderatorim konference. UZivatel je prihlaSen az tehdy, pokud néktery
z moderatord pozadavek potvrdi. Pokud moderator pozadavek zamitne nebo na
néj zadny z moderatord neodpovi ve stanovené dobé (7 dni), uzivatel nebude do
konference prihlasen a obdrzi informativni zpravu.

e Zakdzdno — prihlaSeni e-mailem neni mozné. Cleny konference musi zadat
administrator v tomto dialogu (vizte dale).

Informovat uzivatele, Ze...
Uzivatel, ktery poZaduje prihlaSeni, bude informovan o tom, Ze jeho poZadavek byl
predan moderatorim konference. Tato zprava je mu zaslana bezprostredné po prijeti
pozadavku. Bude-li tato volba vypnuta, uzivatel obdrzi zpravu az v okamziku, kdy bude
jeho poZadavek potvrzen ¢i zamitnut (pripadné vyprsi).
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Informovat moderatory o prihlaseni / odhlaseni...

Po zapnuti této volby budou moderatori konference informovani

prihlaSeni / odhlaseni ¢lena konference.

o kazdém

Toto ma vyznam zejména v pripadé, Ze je povoleno automatické prihlasovani (jinak
moderatori obdrzi poZadavek — tato informace je pak nadbytecna). OdhlaSovani je vSak
vzdy automatické — tato informace miiZe mit pro moderatora vyznam.
Pozndmka: Je-li uzivatel do konference pridan ¢i odstranén administratorem v Kerio Con-
nect Administration, moderator o tom neni informovan (bez ohledu na to, zda je tato

volba zapnuta ¢i nikoliv).

21.3 Pravidla pro posilani zprav

V nasledujici zaloZce je mozné nastaveni pravidel pro posilani zprav do konference a pro

automatickou upravu téchto zprav.

Piidat e-mailovou konferenci ?||%
Obecné || KomentdF || PfiblaSovani | Poslani zprav | Moderdtofi | Clenové || Archivovat
Pravidla posilani zprav
Clen mize do konference poslat zprévu: | Povoleno w
Meden mize poslat zpravu: Musi byt odsouhlaseno moderatorem w
Moderator miZe poslat zpravu: Povoleno w
4| Informovat ufivatele, e jeho pripévek bude zkontrolovan moderatorem
Posilat chybové zprévy moderatordm konference
Zprava
Polozka Reply-To: Tato konference w
Ke kaZdému predmétu zpravy pripojit (diskuze)
tento prefix:
4 Skryt adresu odesilatele a nahradit ji adresou konference
Povolit zpravy s prazdnym predmétem
ok || stome

Obrazek 21.4 Vytvoreni konference — posilani zprav

Clen muze do konference poslat zpravu
Volba obsahuje nékolik moznosti:

e Povoleno — prispévek zaslany na adresu konference bude ihned dorucen vSem

jejim ¢lenim (vcetné odesilatele).

e Musi byt odsouhlaseno moderdtorem — prispévek zaslany na adresu konference
je predan moderatorim k odsouhlaseni. Clenim konference je rozeslan az

252



21.3 Pravidla pro posilani zprav

tehdy, pokud jej néktery z moderatorti povoli. V opacném pripadé je odesilatel
informovan o tom, Ze zaslani prispévku bylo odmitnuto.
e Zakdzdno — clenové konference nemaji povoleno do ni zasilat prispévky.

Neclen muze poslat zpravu
Volba umoznuje posilat do této konference zpravy i uzivatelim, ktefi do ni nejsou
prihlaSeni. Tato volba je dale omezena vybérovym menu, jehoZ moZnosti jsou nasledujici:

e Povoleno — prispévek zaslany na adresu konference bude ihned dorucen vSem
jejim ¢lentim (véetné odesilatele).

e Musi byt odsouhlaseno moderdtorem — prispévek zaslany na adresu konference
je predan moderatorim k odsouhlaseni. Cleniim konference je rozeslan az
tehdy, pokud jej néktery z moderatori povoli. V opacném pripadé je odesilatel
informovan o tom, Ze zaslani prispévku bylo odmitnuto.

o Zakdzdno — neclenové konference nemaji povoleno do ni zasilat prispévky.

Pozndamka: Prispévek v tomto pripadé nebude zaslan odesilateli, protoZe neni ¢lenem
konference.

Moderator muize poslat zpravu
Volba, zda a jakym zptisobem muze posilat moderator prispévky do konference. Je zde
opét nékolik moZnosti:

e Povoleno — volbu je dobré pouzit v pripadé, Ze z bezpecnostnich duvodt musi
byt zakazan pristup ¢lentim i ne¢lentim. Prispévky do konference miizZe posilat
pouze moderator.

e Musi byt odsouhlaseno moderdtorem — tato volba je obdobou predchozi, ale
ma vySSi bezpecnost. Pokusi-li se odesilatel zpravy obejit zdkaz tim, Ze jako
odesilatele dosadi adresu moderatora, zprava se do konference neposle, ale bude
predana (skuteénému) moderatorovi k odsouhlaseni.

e PouZit pravidla pro c¢lena/neclena — vybérem této polozky budou moderatorovi
nastavena prava pro Cleny nebo necleny konference (v zavislosti na tom, zda je
zaroven ¢lenem konference ¢i nikoliv).

Informovat uzivatele, zZe jeho prispévek...
Uzivatel, ktery posila prispévek do konference, bude informovan o tom, Ze jeho
pozadavek byl predan moderatorim Kkonference. Tato zprava je mu zaslana
bezprostiredné po prijeti poZadavku. Bude-li tato volba vypnuta, uzivatel obdrzi zpravu
az v okamziku, kdy bude jeho poZadavek zamitnut, pripadné vyprsi.

Posilat chybové zpravy...
Po zapnuti této volby budou moderatorim konference posilany veskeré chybové zpravy
tykajici se této konference. Bude-li tato volba vypnuta, obdrzi chybovou zpravu pouze
odesilatel prislusného e-mailu. Takovym hlasenim muZe byt napf. informace o tom, Ze
byl odeslan neplatny pozadavek nebo, Ze e-mailova schranka jednoho z ¢lent konference
presdhla diskovou kvéotu nastavenou v Kerio Connect a zprava odesland do e-mailové
konference tudiZ nemohla byt tomuto ¢lenovi dorucena.
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Polozka Reply-To
Tato polozka urcuje, jaka adresa bude uvadéna v prispévcich do konference jako adresa
pro odpovéd’ (polozka Reply-To: v hlavi¢ce e-mailu):

e Odesilatel — v hlavicce bude zachovana adresa ptivodniho odesilatele. Odpovéd’
na prispévek bude dorucena pouze této osobé. V pripadé pouziti této volby
nebude zprava zaslana do konference nijak upravovana.

e Tato konference — adresa puvodniho odesilatele bude nahrazena adresou
konference. Odpovéd’ na prispévek tak obdrzi vSichni ¢lenové konference.
e Dalsi adresy — adresa puvodniho odesilatele bude nahrazena zadanou

e-mailovou adresou. Odpovédi na prispévky tak mohou byt posilany urcité osobé,
do jiné konference apod.

o QOdesilatel + tato konference — nastaveni umoznuje dorucovani odpovédi na
zpravy také neclentim konference. Mohou zde nastat dva stavy:

1. Odesilatel je clenem konference — odpovéd bude dorucena na adresu
konference. Odesilateli pfijde odpovéd’ pouze jednou.

2. Odesilatel neni ¢lenem konference — odpovéd’ bude dorucena na adresu
konference a zaroven na adresu odesilatele. V opac¢ném pripadé by odesilateli
(neclenovi konference) nebyla odpovéd’ viilbec dorucena.

Z predchoziho vyplyva, Ze volbu je vyhodné vyuzit tehdy, pokud je konference

urcena jak pro jeji ¢leny, tak pro pripadné necleny.

Pozndmka: Tuto moZznost nekombinujte s volbou Skryt adresu odesilatele a

nahradit ji adresou konference. Kombinace Odesilatel + tato konference spolu

s Skryt adresu odesilatele a nahradit ji advesou konference je nesmyslna a Kerio

Connect nepovoli jeji uloZeni na server.

Ke kazdému predmétu zpravy pripojit tento prefix
Prefix, ktery bude pridan k predmétu kazdé zpravy zaslané do této konference.
Pii zaloZeni konference je do této polozky automaticky dosazeno jméno konference
v hranatych zavorkach. Obsah této polozky vsak lze libovolné ménit a muiiZze zustat i
prazdna (pak se k predmétu zpravy nebude nic pripojovat).
Pozndamka: Prefix neni k predmétu zpravy pridavan, pokud je v ném jiZ obsazen — napr.
v odpovédich na zpravy z konference ma predmeét typicky tvar:
Re: [jméno] Pavodni predmét
— bez tohoto omezeni by byl prefix [jméno] duplikovan.

Skryt adresu odesilatele...
Po zapnuti této volby bude v kazdé zpravé zaslané do konference nahrazena adresa
odesilatele (polozka From) adresou této konference. Prispévky tak budou viceméné
anonymni (pokud se uzivatel do zpravy nepodepiSe).

Pozndmka: Je-li tato volba zapnuta, musi byt poloZka Reply-To nastavena na Tato konfe-
rence nebo Jind adresa.
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Povolit zpravy s prazdnym predmétem
Vypnuti této volby zpusobi, Ze budou akceptovany pouze prispévky s vyplnénou
polozkou Predmét (Subject). Rozhodnuti zavisi na administratorovi (hlavnim divodem
je, Ze takové zpravy mohou byt pro nékteré uzivatele obtézujici).

21.4 Moderatori a clenové

V téchto dvou krocich je moZno definovat moderatory a ¢leny konference. Moderatory i ¢leny
1ze pridat stejnymi zptisoby, proto si obé zalozky popiSeme najednou.

Moderatory a cleny konference mohou byt libovolni uzZivatelé — zadana e-mailova adresa
nemusi patrit do Zadné z domén definovanych v Kerio Connect. Moderatory konference
muize definovat pouze administrator v tomto dialogu. Cleny konference muze bud’ pridavat
administrator, nebo se mohou prihlaSovat sami prostfednictvim e-mailu (pokud to politika
konference dovoluje — vizte vySe).

Nového moderatora/¢lena, 1ze pridat ru¢né nebo vybérem ze seznamu (vizte obrazek 21.5):

Pridat e-mailovou konferenci ) E
Obecné || KomentdF || PfiblaSovani | Posianizprdv | Moderdtofi | Clenové || Archivovat
E-mail « Celé jméno Pfidat.. -
Admin@firma.cz Administrator Vybrat...
jeerny@firma.cz Josef Cerny Fadat ruiné.
ok || stome

Obrazek 21.5 Vytvoreni konference — zadavani moderatoru konference
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Rucni pridani moderdtora/Clena konference

Rucné je moZzno moderatora/clena konference pridat takto:

E-mailova adresa FE
E-mailova adresa: jnovak@firma.cz Vybrat...
Celé jméno: Jan Movak
| ok || stomo

Obrazek 21.6 Rucni pridani moderatora/clena konference
1. Klikneme na Sipku, ktera je umisténa vpravo od tlac¢itka PFidat.
2. Vybereme mozZnost Zadat rucné...

3. Otevre se okno, kam primo zadame e-mailovou adresu, pripadné také celé jméno
uzivatele (doplnéni celého jména uZivatele je nepovinné). Jedna-li se o uzivatele v nékteré
z lokalnich domén, 1ze jej zvolit v dialogu Najit uZivatele, ktery otevieme pomoci tlac¢itka
Vybrat.

4. Nastaveni potvrdime tlac¢itkem OK.

Pridani moderatora/clena konference vybérem ze seznamu

Tuto moZnost doporuCujeme v pripadé, Ze pridavani uzivatelé maji schranku v nékteré
z lokalnich domén a je jich vice najednou.

Moderatora/¢lena konference lze vybérem ze seznamu piidat takto:
1. Klikneme na tlacitko Pridat.
2. Vybereme moznost Vybrat... (vizte obrazek 21.5).

3. Otevre se dialog Najit uzivatele, ktery obsahuje seznam domén a uzivateld. Pro vybranou
doménu muZeme vybrat vice uzivatell najednou pomoci standardni klavesy Ctrl
(v pripadé aplikace Kerio Connect na systému Mac OS X pouZzijte samoziejmé klavesu
Command).

Pokud nemuzete najit spravného uzivatele, nebo pokud je seznam uzivateli prili§ dlouhy,
1ze pouzit pole Zobrazit pouze zdznamy obsahujici podretézec.

4. Nastaveni potvrdime tlac¢itkem OK.
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Import novych clenii konference z CSV souboru

Jak uz bylo re¢eno v tvodu kapitoly, ¢leny konference se mohou stat i uzivatelé, ktefi nemaji
zalozZen ucet v Kerio Connect. Do konference se uzivatelé mohou hlasit pomoci prihlasovaciho
e-mailu sami, nebo je moderator konference prida rucné, a nebo — zejména pokud je takovych
uzivateli vice — je importuje ze souboru.

Aby bylo mozné import ze souboru provést, je treba zajistit nékolik technickych detailii:

1. Soubor s uzZivateli musi byt uloZen ve formatu CSV (takovy soubor lze vytvorit
v kterémkoliv tabulkovém editoru).

2. Oddélovacem dat v souboru musi byt ¢arka (, ) nebo stfednik ( ;).

3. Nadpisy jednotlivych sloupcti musi korespondovat s polozkami v Kerio Connect.
Podporovany jsou nasledujici:

e Email — e-mailova adresa uzivatele. Povinna polozka.

e FullName — celé jméno uZzivatele. Volitelna polozka.

Email FullName
ebila@yahoo.com Eva Bila
Inova@atlas.cz Lenka Nova

dbilek@seznam.cz David Bilek

lopletal@hotmail.com|Lubomir Opletal

Tabulka 21.1 Priklad obsahu CSV souboru
Sloupce 1ze do tabulky poskladat podle potreby, na jejich poradi nezalezi. Také je mozné
vyuzit pouze sloupec Email, FullName je nepovinna polozka.

Po spravném vytvoreni a uloZeni souboru miiZeme bud pokracovat v zakladani konference,
nebo pokud uz byla konference zaloZena a uloZena, otevieme ji pomoci tlacitka Zménit a
prepneme se do zalozky Clenove:

1. Klikneme na tla¢itko Pridat a z menu tlacitka vybereme mozZnost Importovat z CSV souboru
(vizte obrazek 21.7).

2. Otevre se dialog (vizte obrazek 21.8), kam zadame cestu k souboru.
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Zménit e-mailovou konferenci 7%
Obecné | Komentd || PfiblaSovani | Poslanizprav | Moderdtofi | Clenowé || Archivovat
E-mail « Celé jméno Pfidat -
anova@firma.cz Alena Mova Vybrat...
jmeluzin@firma.cz Jan Meluzin T
Jnovak@firma.cz Jan Novak Importovat z CSV souboru...

ok || stmo |

Obrazek 21.7 Vytvoreni konference — zadavani ¢lent konference

Import uZFivateli FIE

Soubar; Import.csv Browse...

) soubor C5V musi byt ulofen v kédovani UTF-3.

ok || stmo |

Obrazek 21.8 Import ze souboru — vybér souboru

3. Klikneme na tlac¢itko OK a uZivatelé se zkopiruji do seznamu ¢lent konference.

Pokud se nepodari data nacist, diuvody mohou byt nasledujici:
e Soubor neni ulozen ve formatu CSV.

e Sloupce v souboru nejsou spravné oznaceny nebo nejsou oznaceny vibec. CSV
soubor musi obsahovat uvodni fadek s nazvy sloupcu, jinak Kerio Connect data
neprecte.

Spravné:

Email;FulTName
ebila@yahoo.com;Eva Bila
Tnova@atlas.cz;Lenka Nova

Spatné:
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ebila@yahoo.com;Eva Bila
Tnova@atlas.cz;Lenka Nova

e Jako oddélovac pro data je pouzit jiny znak nez carka (, ) nebo strednik ( ; ).

Export clent e-mailové konference do CSV souboru

Stejné jako si muizZete ¢leny do konference z CSV souboru importovat, je mozné si seznam
¢lend do CSV souboru exportovat. Exportovat ¢leny mize administrator (s pravy ¢teni/zapisu
nebo s pravy pouze Cteni).

Data budou v CSV souboru uloZena nasledovné:

e jednotlivé poloZzky budou od sebe oddéleny stredniky,

e obsahuje-li néktera polozka vice idaji, budou tyto oddéleny ¢arkou.
Chceme-li exportovat Cleny e-mailové konference, postupujeme nasledujicim zpusobem:
1. Prepneme se do sekce Ucty — E-mailové konference.

2. Oznacime skupinu, jejiZ ¢cleny chceme exportovat, a uc¢inime dvojklik (nebo klikneme na
tla¢itko Zmeénit.

3. V dialogu Zmeénit e-mailovou konferenci se prepneme na zalozku Clenové, kde stiskneme
tlac¢itko Export (vizte obrazek 21.9).

Zménit e-mailovou konferenci I
Obecné || Komentd || PiblaSovani || Posilani zprdv | Moderdtofi | Clenové | Arf=
E-mail « Celé jméno
Admin@firma.cz Administrator Cdebrat
anova@firma.cz Alena Nova
jmeluzin@firma.cz Jan Meluzin
jnovak@firma.cz Jan Movak

ok || stmo |

Obrazek 21.9 Export ¢lent e-mailové konference
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4. V otevieném dialogu si vybereme, zda chceme soubor otevrit nebo ulozit. Nazev souboru
bude vypadat nasledovné:

users_nazevDomeny_nazevKonference_datum.CSV.

Poznamka: Soubor CSV muzZeme otevrit v tabulkovém nebo textovém editoru.

21.5 Archivace konference

Posledni krok privodce nastaveni konference umoznuje archivaci prispévkia. Archiv je
specialni sloZka, ke které 1ze pristupovat pres sluzbu NNTP.

Pridat e-mailovou konferenci S

Obecné || KomentdF || Pihlafovani | Posiani zprav | Moderatofi | Clemové | Archivovat

LdrZzovat archiv této e-mailové konference
) Archiv této e-mailové konference miige Sst libovolny uzivatel tohoto serveru

@ poyglit fteni tohoto archivu tEmto uZivatelim:

2 admin@firma.cz
[
& [SALESEfirma.cz]

-
& anova@firma.cz
[

& jeerny@firma.cz

& inovak@firma.cz

D Parametry MNTP serveru lze nastavit v sekd Konfigurace [ Sluzby,

| ok || stomo

Obrazek 21.10 Vytvoreni konference — povoleni archivace konference

Udrzovat archiv této e-mailové konference
Volba aktivuje archivaci konference. K archivu konference budou mit standardné pristup
vSichni uzivatelé prislusné konference.

Archiv této konference mize cist libovolny uzivatel tohoto serveru
Po zaskrtnuti volby bude povoleno ¢teni archivu vSem uzivateliim, ktefi maji zaloZen
v Kerio Connect ucet.
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Povolit cteni tohoto archivu témto uzivatelim
Cteni archivu konference bude povoleno pouze uZzivatelim explicitné zadanym do
seznamu.

Je-li povolen sluZzbé NNTP anonymni pristup (vice vizte kapitolu 6), bude mit povoleno ¢teni
archivu libovolny uzivatel (nemusi mit zaloZen ucet v Kerio Connect).

21.6 Zpravy serveru

V e-mailovych konferencich je pouzita celd fada automaticky generovanych zprav
(informativni zpravy, chybové zpravy, pozadavky moderatorim atd.). Kazda konference
umozZnuje nastavit jazyk, v némz budou tyto zpravy zobrazovany (vybér z nékolika jazykd,
které jsou definovany). Sablony téchto zprav jsou uloZeny v podadreséri reports adresare,
kde je Kerio Connect nainstalovan. Adresar reports obsahuje dal$i podadresare podle jazyka
(napf. cs pro ceStinu, en pro angli¢tinu atd.). V téchto podadresarich jsou jiz uloZeny
jednotlivé Sablony zprav.

Sablony zprav je mozno upravovat v libovolném editoru podporujicim kédovani UTF-8 (v ném
jsou zpravy uloZeny). Spravce aplikace Kerio Connect tak miZe dat témto zpravam novou
podobu, pripadné dle popsaného schématu vytvorit novou jazykovou verzi.

21.7 Pouzivani konference

Prihlaseni a odhldseni clena konference

Pokud to politika konference (vizte kapitolu 21.2) povoluje, mohou se ¢lenové prihlaSovat do
konference pomoci e-mailu. PfihlaSeni se provede zaslanim prazdného e-mailu (resp. e-mailu
libovolného obsahu) na adresu v nasledujicim formatu:

<jméno_konference>-subscribe@<doména>

Priklad: Uzivatel se chce prihlasit do konference diskuze v doméné firma.cz. Ze své
e-mailové adresy posSle prazdny e-mail na adresu

diskuze-subscribe@firma.cz.

Bezprostfedné po odeslani této zpravy uzivatel obdrzi zpravu, v niZ je pozadovano ovéreni
prihlaseni. Diivodem je ochrana proti nezadoucimu odeslani pozadavku (napf. cizi osobou,
ktera zfalSovala e-mailovou adresu odesilatele). Na tuto zpravu stac¢i jednoduse odpovédét —
pak bude pozadavek uzivatele prijat ke zpracovani.

V zavislosti na nastavené politice konference bude uzivatel bud’ primo prihlasen, nebo bude
muset vyckat na potvrzeni prihlasovaciho pozadavku nékterym z moderatora konference. Po
uspésném prihlaseni obdrzi novy ¢len uvitaci zpravu.

Odhlaseni clena z konference e-mailem je mozZné vzdy, bez ohledu na nastavenou politiku
prihlasovani. OdhlaSeni se provede zaslanim prazdného e-mailu (resp. e-mailu s libovolnym
obsahem) na adresu v nasledujicim formatu:

<jméno_konference>-unsubscribe@<doména>.

261



E-mailové konference

Priklad: Uzivatel se chce odhlasit z konference diskuse v doméné firma.cz. Ze své e-mailové
adresy poSle prazdny e-mail na adresu

diskuze-unsubscribe@firma.cz.

Bezprostfedné po odeslani této zpravy uzivatel obdrzi zpravu, v niZ je pozadovano ovéreni
odhlaseni. Dtiivodem je ochrana proti nezadoucimu odeslani poZadavku (napf. cizi osobou,
kterd zfalSovala e-mailovou adresu odesilatele). Na tuto zpravu sta¢i jednoduse odpovédét
— pak bude pozadavek uzivatele na odhlaseni vyrizen a uzivatel obdrzi informaci, zZe byl
z konference odhlasSen.

Posilani zprav

Chce-li uzivatel pridat do konference prispévek, odesSle jej na adresu konference (napi.:
diskuze@firma.cz).V zavislosti na nastavené politice bude prispévek bud’ ihned zaslan vSem
Clentim konference (véetné odesilatele, pokud je rovnéz ¢lenem), nebo predan moderatorim
k odsouhlaseni. V tomto pripadé odesilatel obdrzi informativni zpravu (je-li to nastaveno
— vizte kapitolu ) a prispévek bude do konference zaslan, aZ jej néktery z moderatoru
potvrdi. Bude-li zaslani prispévku zamitnuto nebo Zadny z moderatori na pozadavek
neodpovi ve stanoveném case (7 dni), bude o tom odesilatel rovnéz informovan.

Aliasy v ramci konference

V kazdé e-mailové konferenci jsou automaticky vytvoreny urcité e-mailové adresy, které slouzi
pro specidlni funkce (napt. prihlaseni ¢lena, kontakt na moderatory konference atd.). VSechny
tyto adresy maji nasledujici format:

<konference>-<pripona>@<doména>

(napf. pro zadost o napovédu ke konferenci diskuze v doméné firma.cz poSleme e-mail na
adresu: diskuze-help@firma.cz).

Zde uvadime prehled pripon, které muize uzivatel v adrese konference pouzit:

subscribe — pozadavek na prihlaseni uZivatele do konference,
e unsubscribe — pozadavek na odhlaseni uzivatele z konference,
e help — zadost o napovédu pro pouziti konference,

e owner, owners — zaslani zpravy moderatorim konference (uzivatel nemusi znat
jejich e-mailové adresy).
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Kapitola 22
Planovani zdroju

Kerio Connect poskytuje nastroj pro sdileni a rezervaci zdroju vasi spole¢nosti. Jednotlivymi
zdroji jsou minény mistnosti a zarizeni, jako jsou konferenc¢ni mistnosti, projektory, sdilené
firemni automobily atd.

Uzivatelé mohou rezervovat zdroje pomoci kalendarovych klientii, které umi pracovat

s udalostmi a pozvankami. Oficialné podporované jsou nasledujici:

e MS Outlook s Kerio Outlook Connectorem — Kkonkrétni nastaveni najdete
v prirucce uzivatele.

e Kerio WebMail — konkrétni nastaveni najdete v prirucce uzivatele.

e Microsoft Entourage
e AppleiCal

Planovani zdroju se v poStovnich klientech provadi pomoci zakladani udalosti v kalendari a
funguje na stejném principu jako planovani schizek. Kromé pripojeni ticastnikil ke schiizce
Ize nyni pripojit i libovolny zdroj, ktery je uveden v seznamu zdrojua v Kerio Connect. Podrobné
je planovani zdrojui popsano v prirucce uzivatele.

Aby bylo planovani zdroju efektivni, je dilezité, aby uzivatelé pri jeho rezervaci vidéli, zda je
na danou dobu jiz obsazen ¢i zda je volny. Tuto mozZnost zajisStuje Free/Busy kalendar, ktery
se standardné pouziva pri planovani schiizek. Aby se rezervace zdroju ve Free/Busy kalendari
zobrazovaly, musi existovat kalendar kazdého zdroje. Z toho divodu byla v Kerio Connect
zabudovana podpora pro zdroje a jejich spravu. V administraénim rozhrani existuje sekce
Zdroje, kam je treba pridat vSechny zdroje vasi spole¢nosti.

22.1 Princip funkce planovani zdroju

ZaloZzenim nového zdroje v Kerio Connect vytvorite podobné jako pri zakladani uzivatele ucet,
ktery bude obsahovat kalendar zdroje. Do tohoto kalendare se budou zaznamenavat veSkeré
rezervace.

Ve vefejnych slozkach se pfi zaloZeni prvniho zdroje vytvori nova slozka s kontakty nazvana
Zdroje. Tato slozka bude obsahovat jednotlivé zdroje, pricemZ kazdému zdroji je pridélena
e-mailova adresa slozena z jeho jména a domény (napriklad projektor@firma.cz). Verejna
slozka Zdroje slouzi predevsim k tomu, aby si uzivatelé nemuseli nazvy zdroji pamatovat, ale
pri rezervaci je vybirali z nabizenych podobné jako e-mailové adresy ucastnikd pri zakladani
schiizek.
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Planovani zdroju

Planovani zdroju je zalozeno na fungujicim Free/Busy kalendari v poStovnim klientovi
uzivatele. Diky Free/Busy je hned pri zakladani udalosti zfejmé, zda je zdroj na danou dobu
jiZ rezervovan nékym jinym ¢i nikoliv. Pokud uzivatelé nemaji funk¢éni Free/Busy kalendafr,
Ize si kalendare zdroji jednodusSe prihlasit pomoci klasického sdileni nebo delegace slozZek.
Uzivatelé, kteri maji rezervaci daného zdroje povolenou si mohou kalendar prihlasit s pravy
pro c¢teni, takZe vidi ve svych poStovnich schrankach, kdy je zdroj volny.

Sprdvce zdroju

Jak je popsano vyse, planovani zdroju je feSeno tak, aby systém rezervace zdroji spravoval
samostatné. Presto v systému existuje uZzivatel se specialnimi pravy — spravce zdroju, ktery
ma pristup ke kalendafim zdroji a muize meénit jejich udalosti, posouvat je, mazat a i
vytvaret nové. Spravce zdrojui ma tato prava predevsim kviili feSeni pripadnych kolizi a priorit
v rezervacich.

Docasné vypnuti zdroje

Zdroj, ktery je jiZz zaloZen, 1ze ze systému vyjmout, aniZ by bylo tfeba jej mazat. Tuto vlastnost
Ize vyuzit zejména tehdy, je-li zdroj docasné nevyuzitelny (napriklad je-li firemni automobil
v servisu). Pokud zdroj vypnete, stane se nasledujici:

e uzivateliim se takovy zdroj prestane zobrazovat ve verejné sloZzce Zdroje,

kalendar zdroje si nebude mozné prihlasit nebo delegovat,

e jiz prihlasené kalendare budou automaticky odpojeny od schranek uzivateli,

e pokud si dany zdroj uzZivatel vybere pro rezervaci, ve Free/Busy kalendari se vypnuty
zdroj zobrazi jako permanentné zaneprazdnény,

e pokud uzivatel vypnuty zdroj zarezervuje, bude mu doruc¢ena DSN zprava o

nedorucitelnosti rezervace.

Podrobnosti zdroju

V kalendarich zdroju se standardné nezobrazuji pripadné komentare, které udalost obsahuje
a predmét zpravy. Je-li pro vas dilezité, aby rezervace v kalendarich zdroju tyto informace
obsahovaly, proved'te nasledujici:

1. Zastavte Kerio Connect.

2. Prepnéte se do adresare, kde je nainstalovan Kerio Connect (Kerio\MailServer) a
otevrete soubor mailserver.cfg.

3. Najdéte v konfigura¢nim souboru zdroj, kterému chcete zobrazovat podrobnosti.
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22.2 ZaloZeni nového zdroje

4. Hodnotu proménné ClearEventSubject nastavte na 0 a zménu uloZte.

5.

Spust’te Kerio Connect.

22.2 Zalozeni nového zdroje

Nastaveni zdroju 1ze provést v zalozce Ucty — Zdroje:

1.

2.

Kliknéte na tlacitko Pridat.

Do dialogu v zaloZce Obecné dopliite nazev zdroje (vizte obrazek 22.1). Pamatujte na to,
Ze nazev bude slouzit jako ¢ast e-mailové adresy pred zavinacem. Z toho divodu neni
dovoleno, aby nazev obsahoval diakritiku, mezery a specialni znaky.

V polozce Typ vyberte, zda jde o mistnost ¢i zarizeni.

Zdroje jsou déleny na mistnosti a zafizeni z toho diavodu, Ze v rozhrani Kerio WebMail
lze mistnosti vybirat jako Umisténi udalosti a schiizek. Proto jako mistnosti oznacte
dusledné vsechny mistnosti a jako zafizeni oznacte vSechny ostatni typy zdroju (napriklad
projektory, tabule, mikrofony, sdilené firemni automobily atd.).

Pridat zdroj FIE

Obecné || Opravnéni

Iméno: zasedac_mistnost
Popis: Zasedacl mistnost - velka
Typ: Mistnost W

4 Zdroj je dostupny

oK || storno

Obrazek 22.1 Nastaveni nového zdroje — zalozka Obecné

Prepnéte se do zalozky Oprdvnéni a pridejte ke zdroji vSechny uZivatele, ktefi maji narok
zdroj rezervovat (vizte obrazek 22.2). Tito uzivatelé budou zdroj moci vidét a vybrat

v dialozich pro planovani ve svych klientech.
Pridélit prava je moZzné nasledujicim subjektiim:
e Kdokoliv — zdroj si mizZe zarezervovat jakykoliv uzivatel.

e VSichni uzivatelé ze serveru — zdroj si mize zarezervovat libovolny uzivatel
majici poStovni ucet v dané aplikaci Kerio Connect.
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Planovani zdroju

e VsSichni uzivatelé z domény — zdroj si miZe zarezervovat libovolny uzivatel ze
zadané poStovni domény.

e Skupina — zdroj si miZe zarezervovat libovolny ¢len zadané skupiny (nové
skupiny lze definovat v administra¢nim rozhrani v sekci Ucty — Skupiny).

e Uzivatel — zdroj si mize zarezervovat zadany uzivatel.
Pridat zdroj
Obecné | Opravnéni

Planovat tento zdroj sméji nasledujicl uZivatelé:

2
Iméno - Celé jméno Popis
&7 [vsichni uZivatelé z firma.cz] Odebrat

&7 [Kdokoliv]

Spravce rezervad: Alena Mova <anova@firma.cz> Vybrat...

ok || stmo |

Obrazek 22.2 Nastaveni nového zdroje — zalozka Opravnéni

5. Nastavte spravce rezervaci. Spravcem rezervaci zdroju je uZivatel, kterému je umozZnéno
zasahovat do kalendare zdroju. Rezervace muze v pripadé potreby mazat nebo presouvat
na jinou dobu.

Vychozim spravcem zdroju je spravce domény. Pokud ma zdroje spravovat jina osoba,

vyberte ji jako spravce rezervaci (tlacitko Vybrat).

Pozndmka: Kromé zadavani a mazani zdroji 1ze zdroj docasné vyradit ze seznamu (napriklad
v pripadé nutnosti opravy zdroje). V takové situaci staci otevrit dialog pro editaci daného
zdroje a v zaloZce Obecné odSkrtnout Zdroj je dostupny.
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Kapitola 23
Stavové informace

Kerio Connect umoZznuje spravci (popft. jiné opravnéné osobé) pomérné detailné sledovat jeho
¢innost. V podstaté se jedna o tfi druhy informaci: sledovani stavu, zaznamy a statistiky.

¢ Sledovat je moZno stav fronty odchozich e-maild, pripojeni k jednotlivym sluzbam
Kerio Connect a dorucujici procesy (tj. procesy odesilajici jednotlivé zpravy z fronty
na cilové SMTP servery).

e Zaznamy jsou soubory, do nichZ se postupné pridavaji informace o urcitych
udalostech (napfr. chybova ¢i varovna hlaseni, ladici informace atd.). O zaznamech se
dozvite vice v kapitole 24.

o Statistiky obsahuji podrobné informace o pouzivani jednotlivych sluzeb Kerio Con-
nect, prijatych a odmitnutych zpravach, chybach atd. Kerio Connect také umi graficky
vyhodnocovat pocet pripojeni k jednotlivym sluzbam a pocet zpracovanych zprav za
urcité casové obdobi.

Jaké informace lze sledovat a jak lze prizptsobit sledovani potfebam uzivatele je popsano
v nasledujicich kapitolach.

23.1 Fronta zprav

Veskeré e-maily, které pres Kerio Connect prochazeji, jsou fazeny do tzv. fronty zprav. Fyzicky
se jedna o adresar store/queue v adresari, kde je Kerio Connect nainstalovan. Do tohoto
adresare je kazda zprava uloZena jako dva soubory:

e Soubor s priponou .eml je vlastni odesilany e-mail

e Soubor s priponou .env je jeho SMTP obalka. Ta se pouZiva pouze pfi komunikaci
mezi SMTP servery a pri uloZeni zpravy do cilové schranky je ofiznuta (tj. zahozena).

Oba tyto soubory maji shodny nazev, predstavujici jednoznacny identifikator zpravy.

Odeslani zpravy z fronty se provadi bud’ bezprostredné po jejim prichodu do fronty, nebo
v Casech rizenych planovacem — dle nastaveného typu internetového pripojeni — vizte
kapitolu 12.7. Odesila-li SMTP server zpravy piimo do cilovych domén (tzn. nepouziva se
zadny nadrazeny SMTP server), muze také nastat situace, Ze zpravu nelze odeslat (Zadny
ze serveru cilové domény neni dostupny). V tomto pripadé se zprava vraci do fronty a jeji
odeslani je pfeplanovano na pozdéjsi dobu.
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Stavové informace

Pozndmka: Pracuje-li server v rezimu Offline, pak se zprava zaradi zpét do fronty a dalSi pokus
0 odeslani zpravy se provede aZ v nejbliz§im Case stanoveném planovacem (DalSi pokus se tedy
nastavuje na konkrétni ¢as pouze v rezimu Online). V rezimu Offline (ktery se pouziva typicky
u pripojeni vytacenou linkou) je proto vyhodnéjsi odesilat zpravy pres nadiazeny SMTP server.

Prohlizeni fronty zprdv

Potreba zkontrolovat frontu zprav vznika typicky pri podezreni, Ze zpravy ze serveru
neodchazeji. ProhliZeni fronty pfimo v adresari na disku neni p¥ili§ komfortni, navic zpravidla
vibec neni mozné, jestlize je Kerio Connect spravovan vzdalené (musel by byt k dispozici
néjaky dalsi nastroj pro vzdaleny pristup na pocita¢, na némz Kerio Connect bézi). Z tohoto
dtvodu je mozné sledovat frontu také primo v Kerio Connect Administration, a to v sekci Stav
— Fronta zprav.

Zalozka kromé fronty zprav obsahuje také statistické idaje o aktualnim pocétu zprav ve fronté
a jejich celkové velikosti.

r
/ Fronta zprav & © oOchlasit
Zpravy ve fronté | Zpracovani fronty zprav
Pocet zprav: 2
Ohjem zprav: 2.6 kB
ID fronty Vytvoreno Dalsi pokus Velikost Od Komu Stav
¥ 4a81354f-00000000 11 Aug 2009 11:26:35 11 Aug 2009 11:56:48 1.3kB jnovak@firma.cz anova@firma.cz 4.6.5 Antivirus check
¢ 4a8139a0-00000001 11 Aug 2009 11:28:00 11 Aug 2009 11:58:01 1.3kB jnovak@firma.cz sales@jinafirma.cz  4.6.5 Antivirus chedk
Qdstranit zpravy ] ’ Fhusit odeslat okamzité | | Odeslat zprévy z fronty Automatické obnovovani

Obrazek 23.1 Fronta zprav

Na kazdé radce tohoto okna je zobrazena jedna zprava ve fronté. Sloupce obsahuji nasledujici
informace:

ID fronty
Jedinecny identifikator zpravy. Tento identifikator také tvori nazvy soubort, v nichz je
zprava a jeji obalka ulozena v adresari mail/queue.

Vytvoieno
Datum a ¢as uloZeni zpravy do fronty.

Dalsi pokus
Datum a cas dalSiho pokusu o odeslani zpravy (interval pokusu a dobu, po niz budou
provadény, 1ze nastavit v sekci Konfigurace — SMTP server — vizte kapitolu 12.2). Zkratka
ASAP znamena As Soon As Possible — Cili ,ihned, jakmile to bude mozné“. Takto je
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23.2 Zpracovani fronty zprav

planovano odeslani zprav, které jsou do fronty zarazeny poprvé — v modu Online jsou
odeslany okamzité a v modu Offline v nejbliZ§im case daném planovacem.

Velikost
Velikost zpravy (nezahrnuje SMTP obalku).

Od, Komu
E-mailova adresa odesilatele a pfijemce zpravy. Pokud je poloZzka Od prazdna, pak je to
systémova DSN zprava odeslana aplikaci Kerio Connect.

Stav
Sloupec popisuje stav odeslani zpravy, resp. diivod, pro¢ zprava nebyla odeslana.

Ovéreny odesilatel
Primarni e-mailova adresa odesilatele zpravy k uctu v aplikaci Kerio Connect. Spolu
s informaci IP adresa odesilatele miiZe poslouzit napriklad ke kontrole a k odhaleni
nechténych ttokl spammer.

IP adresa odesilatele
IP adresa odesilatele zpravy. Spolu s informaci Ovéreny odesilatel mmiZe poslouzit
napriklad ke kontrole a k odhaleni nechténych ttokd spammert.

Manipulace se zprdvami ve fronté
Tlacitky po oknem Fronta zpradv je moZno rucné spustit nasledujici akce:

Odstranit zpravy
Odstranéni zprav z fronty. Tlacitko obsahuje menu, kde je moZné vybrat, zda maji byt
odstranény z fronty vybrané zpravy, vSechny zpravy nebo zpravy odpovidajici kritériim
(elektronické adresy odesilatele a prijemce).

Zkus odeslat okamzité
Pokus o okamZzité odeslani vybrané zpravy.

Odeslat zpravy z fronty
Zahajeni odesilani zprav z odchozi fronty.

Automatické obnovovani
Informace v okné Fronta zprdv jsou automaticky obnovovany pfi kazdém nacteni stranky.
Kromé toho je mozné zaSkrtnout volbu Automatické obnovovdni — informace budou
automaticky obnovovany kazdych 5 sekund.

23.2 Zpracovani fronty zprav

Pri zpracovani fronty zprav vytvori Kerio Connect pro kaZzdou zpravu novy proces, ktery
provede jeji zpracovani (doruceni do lokalni schranky nebo na vzdaleny SMTP server,
antivirovou kontrolu atd.), a poté se ukonci. Takovychto procesti miZe byt spusténo nékolik
soucasné (paralelné) — z toho vyplyva, Ze Kerio Connect je schopen odesilat vice odchozich
zprav soucasné. Maximalni pocet odesilajicich procest lze nastavit v sekci Konfigurace —
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Stavové informace

SMTP server, zalozka Volby pro frontu zprdv, parametr Maximdlni pocCet dorucujicich vidken
(vychozi hodnota je 32).

V sekci Stav — Fronta zprav v zaloZce Zpracovani fronty zprdv je moZno tyto procesy sledovat
(kdy byl proces vytvoren, jakou zpravu zpracovava, na ktery SMTP server je odesilana...) a
zjiStovat jejich stav (antivirova kontrola, odesilani, lokalni dorucovani...).

J Fronta zprav & © Odiasi

Zpravy ve fronté | Zpracovani fronty zprav

D Velikost od Komu Stav
¥ 4a81394f-00000000 1.3kB jnovak@firma.cz anova@firma.cz SMTP dorucovani
¥ 4a8139a0-00000001 1.8kB anova@firma.cz sales@jinafirma.cz SMTP dorudovani

|| Automatické obnovovani

Obrazek 23.2 Zpracovani fronty zprav

Jednotlivé sloupce okna maji nasledujici vyznam:

ID
Jednoznacny identifikator zpravy, kterou proces zpracovava (odpovida ID zpravy ve
fronté a ndzvu souboru v adresari mail/queue).
Velikost
Velikost dorucované zpravy (v bytech).
Od, Komu
E-mailova adresa odesilatele a prijemce zpravy.
Stav
Stav procesu: Spousti se, Zdalohovani, Filtrovdni obsahu (kontrola na zakazané typy priloh),
Antivirova kontrola, Lokdlni dorucovdni (jestlize se zprava uklada do lokalni schranky),
SMTP dorucovdani (jestlize se odesila na jiny SMTP server),
Ukoncuje se (zavérecna faze, ukoncCeni procesu). Proces nemusi nutné projit vSemi
uvedenymi fazemi — je-li napf. vypnuto zalohovani posty, faze Zdlohovdni se preskodi.
Server
SMTP server, na néjZ je zprava dorucovana (pouze ve fazi SMTP dorucovdni).
Cas
Doba béhu procesu (¢as od jeho vytvoreni).
Procent

Informace o pribéhu odesilani zpravy (jaka cast zpravy jiz byla odeslana).
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23.3 Aktivni spojeni

Informace v okné Aktivni spojeni jsou automaticky obnovovany pii kazdém nacteni stranky.

Kromé toho je mozZné zaSkrtnout volbu Automatické obnovovdni — informace budou
automaticky obnovovany kazdych 5 sekund.

23.3 Aktivni spojeni

V sekci Stav — Aktivni spojeni 1ze sledovat veSkera sit'ova pripojeni ke Kerio Connect —
k jednotlivym sluzbam (SMTP, IMAP atd.) a k rozhrani pro spravu.

Aktivni spojeni

Na kazdé radce této zalozky je zobrazeno jedno spojeni. Jedna se o sitova spojeni, nikoliv
pripojeni uzivatelt (kazdy klientsky program muze napf. z divodu prijimani a odesilani zprav
najednou navazat vice spojeni soucasné). Sloupce zobrazuji nasledujici informace:

- . r . .
<> Aktivni spojeni & @ Odhlssit
Aktivni spojeni | Aktivni pripojeni k WWW serveru
Protokol « Linka Zabezpefeny  Cas od Uzivatel Informace
S ADMIN MNe 00:00:11 127.0.0.1:50344 Kerio Administration
S ADMIN MNe 00:00:11 127.0.0.1:50343 Kerio Administration
S ADMIN MNe 00:00:11 127.0.0.1:50345 Kerio Administration
S undefined KOC Offiine Ano 00:00:12 192,168.48.145:50342 jnovak@firma. cz Waiting for new request (keep-alive) ...
S undefined KOC Offiine Ano 00:01:32 192,168.48.145:50322 jnovak@firma. cz Waiting for new request (keep-alive) ...
S undefined KOC Offiine Ano 00:01:35 192,168.48.145:50317 jnovak@firma. cz Waiting for new request (keep-alive) ...

Obrazek 23.3 Aktivni spojeni

Protokol
Typ protokolu, ktery klient pouziva (resp. sluzby, k niZ je pripojen). Pojmenovani
koresponduje s nazvy sluzeb v sekci Konfigurace — Sluzby, ADMIN znamena pripojeni
ke spravé programem Kerio Connect Administration.
Rozsireni
Informace, zda pripojeny uzivatel pouziva k pripojeni néktery ze specialnich modult.
Zabezpeceny
Volba umoznuje zabezpeceni spojeni protokolem SSL (technickd pozndmka: vzdalena
sprava umoznuje pouze zabezpecené pripojeni).
Cas
Doba pripojeni klienta. U nékterych sluzeb funguje timeout — automatické odpojeni
klienta pri ne¢innosti (jestliZe se spojenim neprenaseji zadna data).
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Stavové informace

Ood

IP adresa, z niZ se klient pripojuje. Namisto IP adresy je zde moZné zobrazit DNS
jméno klienta ziskané reverznim DNS dotazem, jestlize je zapnuta volba Provddeét re-
verzni DNS dotazy na p¥ichozi spojeni v sekci Konfigurace — Upresriujici nastaveni (vizte
téZ kapitolu 12.8). Doporucujeme zapinat tuto volbu pouze v pripadé, chcete-li cilené
sledovat, odkud se klienti pfipojuji — reverzni dotazy zpomaluji ¢innost serveru.

Uzivatel

Jméno prihlaSeného uzivatele. V nékterych pripadech se jméno nezobrazuje (napfr.
pripojeni k SMTP serveru, neni-li vyZadovano ovéreni uZivatele — klient je anonymni).

Informace

Dalsi informace o pripojeni (napt. IMAP sloZka, verze administracniho programu atd.).

Informace v okné Aktivni spojeni jsou automaticky obnovovany pii kazdém nacteni stranky.

Kromé toho je mozné zaSkrtnout volbu Automatické obnovovdni — informace budou
automaticky obnovovany kazdych 5 sekund.

Aktivni pripojeni k WWW serveru

V této zaloZce jsou zobrazovani uzivatelé pripojeni k rozhrani Kerio WebMail. Kazdy radek
zaznamenava jednoho uzivatele (jeho elektronickou adresu), IP adresu, ze které se pripojuje
ke Kerio Connect a ¢cas automatického konce pripojeni.

<> Aktivni spojeni

Aktivni spojeni | Aktivni pfipojeni k WWW serveru
UZivatel « Adresa Kienta Skond
v admin@firma.cz 127.0.0.1 03.09.2009 10:29:33
2 anova@firma.cz 127.0.0,1 03,09,2009 10:25:30
av jnovak@firma.cz 127.0.0.1 03.09.2009 10:28:57
4 jnovak@firma.cz 127.0.0.1 03.09,2009 10;29:36

Uzivatel

Uzivatel pripojeny pies Kerio WebMail ke Kerio Connect.

Adresa klienta

Komponenta
Sprava
WebMail
WebMail Mini

Sprava

Obrazek 23.4 Aktivni pfipojeni k WWW serveru

e P Odhlsit
Protokal

HTTP
HTTPS
HTTP
HTTP

IP adresa pocitace, ze kterého se uzivatel pripojuje ke Kerio Connect.
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23.4 Otevrené slozky

Skonci

Rozhrani Kerio WebMail provadi z bezpecnostnich divodil automatické odhlaseni
uzivatele po urcité dobé necinnosti (1 hodina).

Komponenta
Uzivatel miZe byt k serveru pripojen tfemi riznymi komponentami — Kerio WebMailem
(WebMail), Kerio WebMailem Mini (WebMail Mini) a Kerio Connect Administration (Sprava).

Protokol
Typ protokolu, kterym je uzivatel pripojen — HTTP nebo HTTPS.

Informace v okné Aktivni spojeni jsou automaticky obnovovany pri kazdém nacteni stranky.

Kromé toho je mozZné zaSkrtnout volbu Automatické obnovovdni — informace budou
automaticky obnovovany kazdych 5 sekund.

23.4 Otevrené slozky

Sekce Stav — Otevrené sloZky zobrazuje vSechny uZivatele, ktefi maji ve svych poStovnich
klientech otevieny néjaké slozky.

Tato sekce zobrazuje o slozkach nasledujici informace:

[ ) Otevrené slozky - @ oOdhasit

Iméng UZivatelé Pofetreferend  Index nacten

= ~anova@firma. czf/INBOX 1 Ano

= ~anova@firma.cz/INBOX ) tErma 1 Ano

5 ~inovak@firma. czMotes 1 Ano

5 ~inovak@firma.cz/Sent Ttems 1 Ano

= ~anova@firma.cz/Sent Items 1 Me

= ~anova@firma.cz/Tasks 1 Ano

| Automatické obnovovani

Obrazek 23.5 Otevrené slozky
Jméno
Nazev uzivatelské slozky ve tvaru ~uzivatelske_jmeno@domena/nazev slozky

Uzivatelé
Polozka obsahuje vSechny uzivatele, ktefi maji v daném c¢ase slozku otevrenou. UZivatelt
muze byt vice najednou v pripadé verejnych nebo sdilenych slozek.
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Pocet referenci
Polozka zobrazuje pocet uzivateli, ktefi maji v daném case slozku otevienou. UZivatel
muze byt vice najednou v pripadé verejnych nebo sdilenych slozek. Stejné tak mutze byt
jedna slozka oteviena vicekrat jednim uzivatelem.

Index nacten
Polozka signalizuje, zda byl serverem nacten soubor index.fl1d, diky kterému se
uzivateli spravné zobrazuji rizné informace ke zpravam (pfiznaky, informace o tom,
zda je zprava oznacena jako smazana nebo prectena, atd.).

Informace v okné Otevrené sloZky jsou automaticky obnovovany pfi kaZdém nacteni stranky.

Kromé toho je moZné zaSkrtnout volbu Automatické obnovovdni — informace budou
automaticky obnovovany kazdych 5 sekund.

23.5 Grafy prenesenych dat

V Kerio Connect Administration v sekci Stav — Grafy prenesenych dat je moZzno graficky
sledovat pocet pripojeni k jednotlivym sluzbam aplikace Kerio Connect a pocet zpracovanych
zprav (prichozich i odchozich) za urcité casové obdobi.

. Grafy prenesenych dat - @ Odust

PFipojeni/ HTTP w | | 2 hodiny v

Pfipojeni / HTTP - 2 hodiny

;J \__ DL

9:50 10:00 10:10 10:20 10:30 10:40 10:50 11:00 11:10 11:20 11:30 11:40

® Podet pfipojeni v intervalech 20 sec. Casy odpovidaji Sasové zoné serveru.

Obrazek 23.6 Grafy v Kerio Connect
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23.6 Statistiky

Graf umoznuje nastaveni nasledujicich parametru:

Sledovany parametr
Prvni pole slouZi pro vybér sledovaného parametru:

e Pripojeni / HI'TP — pocet pripojeni ke sluzbé HTTP

e Pripojeni / IMAP — pocet pripojeni ke sluzbé IMAP

e Pripojeni / LDAP — pocCet pripojeni ke sluzbé LDAP

e Pripojeni / NNTP — pocet pripojeni ke sluzbé NNTP

e Pripojeni / Odchozi SMTP — pocet odchozich spojeni sluzby SMTP

e Pripojeni / Odmitnuté SMTP — pocet odmitnutych pripojeni ke sluzbé SMTP
(pripojeni odmitnuta spamovym filtrem Odrazovadni spammerti)

e Pripojeni / POP3 — pocet pripojeni ke sluzbé POP3

e Pripojeni / SMTP — pocet pripojeni ke sluzbé SMTP

o Zpravy / Prijaté — pocCet zprav zpracovanych poStovnim serverem (soucet
odchozich a prichozich SMTP zprav a zprav staZenych ze vzdalenych POP3
schranek)

o Zpravy / Spam — pocet zprav oznacenych antispamovym filtrem jako spam

Casové obdobi
Ve druhém poli je mozno vybrat ¢asové obdobi, ve kterém ma byt sledovani provadéno
(v rozsahu 2 hodiny — 30 dni). Zvolené casové obdobi je vZdy brano od aktualniho casu
do minulosti (,posledni 2 hodiny“, , poslednich 30 dni“, apod.).

Komentar pod grafem zobrazuje interval vzorkovani (tj. interval, za ktery se hodnoty se¢tou
a zaznamenaji do grafu).

Priklad: Je-li zvoleno c¢asové obdobi 2 hodiny, provadi se vzorkovani po 20 sekundach. To
znamena, Ze se kazdych 20 sekund zaznamena do grafu pocet pripojeni (resp. zprav) za
uplynulych 20 sekund.

Graf se automaticky obnovuje v intervalu shodném s intervalem vzorkovani.

23.6 Statistiky

K zobrazeni statistickych udaji slouzi sekce Stav — Statistiky. Pro lepsi prehlednost jsou
informace v této sekci rozdéleny do tabulek (napr. ,Vyuziti diskového prostoru®, ,Zpravy
odeslané na nadrazeny SMTP server“, ,Statistika POP3 klienta“ apod.). Kazda tabulka
zobrazuje data, kterd k sobé tématicky patfi.

Sekce Statistiky obsahuje nékolik tlacitek:

Obnovit
Tlacitko slouzi k pribéZnym obnovam dat ve statistikach.

Vynulovat
Tlac¢itko slouzi k vynulovani statistik.
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Stavové informace

b’ Statistiky & @ Odnst

Stav serveru it
Doba provozu 3 hodiny, O minut

VyuZité misto na disku

Celkové misto na disku 102.5 GB
Vyusité misto na disku 39.0GB |
Procent 37 %o

Statistika antivirove kontroly

Pocet zkontrolovanych priloh 206
Malezene viry 0
Pocet nalezenych zakazanych soubord/MIME typd i

Statistika filtru spamu

Obrovit || Vynulovat || Uleditjako... || Rozdifeny redim | Statistiky jsou podtany od 2011-04-08 10:35
Obrazek 23.7 Zobrazeni statistik

Ulozit jako...
Tlacitkem 1ze ulozit tabulku s aktualnim stavem statistik do HTML souboru.

Zakladni rezim/RozSireny rezim
Statistiky maji dva rezimy:

e Zdkladni reZim — obsahuje pouze ¢tyfi nejpouzivanéjsi statistiky: Stav serveru,
VyuZiti diskového prostoru, Statistika antivirové kontroly a Statistika spamového
filtru.

e Rozsireny reZim — obsahuje vSechny statistiky.

Upozornéni:

VSechny statistiky jsou méreny vZdy od prvniho spusténi aplikace Kerio Connect nebo od
posledniho vynulovani statistik. Vpravo dole v sekci Statistiky jsou zobrazeny datum a cas
pocatku pocitani statistik.
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Kapitola 24
Zaznamy

Zaznamy jsou soubory, do nichZ se postupné pridavaji informace o urcitych udalostech (napfr.
chybova ¢i varovna hlaseni, ladici informace atd.). Kazda poloZka je zapsana na jedné radce a
uvozena casovou znackou (datum a cas, kdy udalost nastala, s presnosti na sekundy). Zpravy
vypisované v zaznamech jsou ve vSech jazykovych verzich aplikace Kerio Connect anglicky
(generuje je pfimo Kerio Connect Engine).

24.1 Nastaveni zaznamu

V okné kazdého zaznamu se po stisknuti pravého tlac¢itka mySi zobrazi kontextové menu,
v némz lze zvolit rizné funkce nebo zménit parametry zaznamu (zobrazeni, prip. sledované
informace).

Kopirovat (Ctrl+C)
Ulogit zaznam...

Zuyraznovani...

Mastaveni zaznamu...

Smazat zaznam

Obrazek 24.1 Kontextové menu v zaznamech

Ulozit zaznam
Pomoci volby UloZit zdznam je mozno cely zaznam nebo jeho ¢ast ulozit do libovolného
souboru na disku.
Volby dialogu jsou nasledujici:

e Formdt — Zaznam muze byt uloZzen bud formou prostého textu (TXT) nebo
ve formatu HTML. Bude-li zaznam uloZen v HTML formatu, zistane zachovano
nastavené kodovani a také barva, pokud bylo nastaveno zvyraznovani. Zaznam
v textovém formatu muze byt lepsi volbou, pokud bude zaznam dale zpracovavan
néjakym skriptem.

e Zdroj — Volba umozni ulozit bud’ cely zaznam nebo také vybrany text zaznamu
oznaceny kurzorem.

Volba Pouze vybrany text standardné neni aktivni. Pouze v pripadé, Ze je ¢ast
zdznamu oznacena kurzorem, bude mozZné vyznacenou ¢ast ulozit.
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Zaznamy

UloZit zaznam S

Format

@ prosty text
HTML

Zdroj

Cely zaznam

9 pouze vybrany text

oK || storno

Obrazek 24.2 Ulozit zaznam

Zvyraznovani
Kerio Connect umoznuje zvyraznit jakykoliv text v zaznamu. Toto zvyraznéni slouZzi
predevsim ke zlepSeni orientace v zaznamu.
Po kliknuti na volbu Zvyraznéni se otevie okno, kde je moZno zadavat, ménit a mazat
zvyraznéni pomoci standardnich tlac¢itek Pridat, Odebrat a Zménit barvu.

Zvyraznovani FES
Popis Podminka Regularni viraz
| HTTP server session Thttp} v
| VEechny zpravy odeslané uZivatelem jnovak  From: <jnovak@firma.cz> i
Pridat ] [ Odebrat ] [ Duplikovat ] [Eménit barvu ']
| ok || stome

Obrazek 24.3 Zvyraznovani

Nastavit parametry nového zvyraznéni lze v okné Pridat zvyraznéni:

Popis — zvyraznéni muize byt libovolné mnozZstvi, a proto 1ze pro lepsi orientaci
kazdé vystiZné popsat.

Podminka (podretézec) — v zaznamu bude barevné odliSen kazdy radek, ktery
bude obsahovat fetézec zadany do tohoto pole.

Po zaSkrtnuti moznosti Reguldrni vyraz, 1ze do pole zapsat libovolny regularni
vyraz (komplexni definice, pro zkuSené uzivatele).

Regularni vyrazy (regular expression) jsou specialni jazyky standardu POSIX pro
popis fetézce. Jsou tvoreny sadou flexibilnich vzort, které programy porovnavaji
s riznymi Fetézci.
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24.1 Nastaveni zdznamu

e Barva — menu obsahuje barevnou $kalu, kterou je moZno pouZit ke zvyraznéni
textu.

Kazdé nastavené zvyraznéni plati pro vSechny typy zaznamu. Nastavené zvyraznéni se
projevi na vSech fadcich vyhovujicich podmince v celém zaznamu.

Nastaveni zaznamu
Tato volba otevira dialog, kde je moZné nastavit podminky, za jakych bude zaznam
vymazan nebo ulozZen, a kam bude ulozen.
ZdloZzka Zdznam do souboru

Mastaveni zaznamu FAIE

Zaznam do souboru Externi zaznam

| Povolit zaznam do souboru {debug.log).
Rotace

| Rotovat pravidelné
KaZdou hodinu

Kazdy den
@ Kaidy tyden
Kazdy mésic
| Rotovat, jestlize velikost souboru presahne (MB): 20
Pocet uchovavanych soubord zaznamu: 10

siuno.__|

Obrazek 24.4 Ukladani zaznamua

e Povolit zdznam do souboru — volba umozZni zapis zaznamu do souboru. Do pole
Cesta lze zapsat cestu k souboru, kam se budou zaznamy zapisovat.
e Rotovat pravidelné — vyberete jeden z nasledujicich ¢asovych udaju:

e KaZdou hodinu — zaznam je kaZzdou hodinu archivovan a zacne se
zapisovat do nového souboru.
e KaZdy den — zaznam je rotovan kazdych 24 hodin.
e KaZdy tyden — zadznam je rotovan vzdy jednou tydné.
e KaZdy mésic — zaznam je rotovan kazdy meésic.
e Rotovat, jestlize velikost souboru presdahne — v poli Max. velikost souboru zd-
znamu lze nastavit archivaci zaznamu podle velikosti souboru (v kB).
e Uchovavat nejvyse ... souboru zdznamu. — pocet soubord zaznamu, které maji
zustat uchovany. Pri kazdé rotaci zaznamu se vzdy nejstarsi soubor smaze.
ZdloZka Externi zdznam
ZaloZka Externi zdznam umoznuje nastaveni parametri pro odesilani zaznamu na Syslog
server.
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Mastaveni zaznamu FIE

Zaznam do souboru | Externi zaznam

¥| Povalit zaznam na slubu Syslog

SluZba Syslog

Syslog server 112.65.11.2
Typ Zaznamu 2: Mail system
Dilefitost 0: Emergency
| ok || stmo |

Obrazek 24.5 Ukladani logu na Syslog server

e Povolit zdaznam na Syslog server — volba umoznuje zapnout/vypnout zaznam na
server Syslog.

e Syslog server — DNS jméno nebo IP adresa Syslog serveru.

e Typ zdznamu — slouzi mimo jiné k rozliSeni, odkud zaznam priSel (Syslog server
muze prijimat zaznamy z mnoha riznych zdroju).

e DiileZitost — nastaveni dulezZitosti zaznamu (Syslog server umoznuje filtrovani
zaznamu podle stupné dulezitosti).

Smazat zaznam
Smazani okna zaznamu (informace se smazou i z prislusného souboru).

Zpravy
MozZnost detailniho nastaveni informaci, které maji byt sledovany (podrobnosti vizte
dale). Pouze v sekci Debug.

24.2 Config

Zaznam Config uchovava kompletni historii konfigura¢nich zmén — z tohoto zaznamu lze
zjistit, ktery uzivatel kdy provadél jaké administracni ukony.

Do okna Config jsou zapisovany tfi druhy zaznami:

Informace o prihlasovani uzivatel ke spravé Kerio Connect
Priklad:
[30/Jun/2004 09:09:18] Admin - session opened for host 127.0.0.1

e [30/Jun/2004 09:09:18] — datum a ¢as, kdy byl zdznam zapsan

e Admin — jméno uzivatele prihlaSeného ke spravé Kerio Connect.

e session opened for host 127.0.0.1 — informace o zahajeni komunikace a
IP adrese pocitace, ze kterého se uzivatel pripojuje
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24.3 Mail

Zmény v konfiguracni databazi
Jedna se o zmény provedené v konfiguraci Kerio Connect. Pro priklad si uved’'me zalozZeni
nového uzivatelského uctu.
[30/Jun/2004 13:09:48] Admin - insert User set
Name=’tjandak’, Domain=’"firma.cz’, Account_enabled="1",
Auth_type="0’, Password=xxxxxx, Rights="1",
ForwardMode="0’, Qstorage=’10485760’, Qmessage=’'5000’

e [30/Jun/2004 13:09:48] — datum a cas, kdy byl zaznam zapsan
e Admin — jméno uzivatele prihlaSeného ke spravé Kerio Connect.
e insert User set Name=’tjandak’... — zapis parametru, které byly novému
uzivatelskému uctu nastaveny
Ostatni konfiguracni zmény
Typickym prikladem je zalohovaci cyklus. Po stisknuti tlacitka PouZit v sekci Konfigurace
— Zdlohovani se do zaznamu Config vypiSe datum a ¢as kazdé zalohy.

[30/Jun/2004 09:29:08] Admin - Store backup started
e [30/Jun/2004 09:29:08] — datum a ¢as zacatku zalohovani

e Admin — jméno uzivatele prihlaseného ke spravé Kerio Connect.
e Store backup started — informace o spusténi zalohy

24.3 Mail

Zaznam Mail obsahuje informace o jednotlivych zpravach, které byly aplikaci Kerio Connect
zpracovany. Zaznam obsahuje vSechny typy zprav:

e prichozi zpravy,

e odchozi zpravy,

e zpravy e-mailovych konferenci,

e DSN (Delivery Status Notification).

Prichozi a odchozi zpravy
VSechny zpravy, které byly prijaty serverem pres protokoly SMTP, HTTP nebo byly
stazeny protokolem POP3. Pro priklad mizeme uvést dva radky patfici k jedné zpravé
a bliZe si rozebereme jejich jednotlivé polozky:

[30/Nov/2005 17:57:14] Recv: Queue-ID: 438dd9ea-00000000,
[30/Nov/2005 17:57:14] Recv: Queue-ID: 438dd9ea-00000000,
Service: SMTP, From: <jnovak@firma.cz>, To: <jcerny@firma.cz>,
Size: 1229, User: jnovak@firma.cz, Sender-Host: 195.39.55.2,
SSL: yes
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[30/Nov/2005 17:57:15] Sent: Queue-ID: 438dd9ea-00000000,
Recipient: <jcerny@firma.cz>, Result: delivered, Status: 2.0.0

[30/Nov/2005 17:57:14] — datum a cas, kdy byla dorucena nebo odeslana
Zprava.

Recv/Sent — toto pole obsahuje informaci, zda server zpravu prijal, ¢i zda ji
odesila. Proto se zde mohou vyskytovat dvé polozky: Sent nebo Recv (received).
Queue-ID: 438d6fb6-00000003 — ¢islo, které od serveru zprava obdrzela ve
fronté odchozich zprav. Slouzi jako identifikator, ktery oznacuje stejnym cislem
vSechny radky patrici k jedné zpravé. Kazda zprava je serverem nejprve prijata,
a poté odeslana. V zaznamu se tedy objevi ke kazdé zpravé nejméné dva radky
(prijem zpravy a jeji odeslani). Nejméné proto, Ze zprava muze byt dorucena vice
prijemcum (kazdy dalsi prijemce znamena dalsi fadek v zaznamu).

Service: HTTP — protokol, pres ktery byla zprava prijata serverem (HTTP,
SMTP). Tuto informaci 1ze najit pouze u prichozich zprav. U odchozich zprav se
tato informace nezobrazuje, protoZe nema smysl. VSechny odchozi zpravy jsou
odesilany protokolem SMTP.

From: <jwayne@company.com> — elektronicka adresa odesilatele.

To: <jnovak@firma.cz> — elektronicka adresa piijemce.

Size: 378 — velikost zpravy v bytech.

User: jnovak@firma.cz — uzivatelsky ucet, ze kterého byla zprava odeslana.
Sender-Host: 195.39.55.2 — IP adresa pocitace, ze kterého byla zprava
odeslana.

SSL: yes — informuje o pouziti Sifrovaného spojeni (zobrazuje se pouze u
protokolu SMTP).

Recipient: <jcerny@firma.cz> — elektronicka adresa prijemce.

Result: delivered — vysledek pokusu o doruceni zpravy.

Status: 2.0.0 — kod odpovédi protokolu SMTP (vice vizte RFC 821 a 1893).
Pokud kod zacina ¢islici 2, zprava byla tispésné dorucena. Zacina-li kod cislici 4
nebo 5, pak zprava dorucena nebyla.

Zpravy generované serverem
Tento typ zpravy generuje Kerio Connect. Napriklad pokud zprava nemuze byt dorucena,
server tuto skutec¢nost formou DSN sdéli odesilateli.

[30/Nov/2005 15:31:40] Recv: Queue-ID: 438db7cc-00000000,
Service: DSN, From: <>, To: <jnovak@firma.cz>, Size: 1650,
Report: failed

[30/Nov/2005 15:31:40] — datum a cas, kdy byla zprava vygenerovana

Recv: — toto pole obsahuje informaci, zda server zpravu prijal, ¢i zda ji odesila.
Proto se zde mohou vyskytovat dvé polozKky: Sent nebo Received.

Queue-ID: 438db7cc-00000000 — cislo, které od serveru zprava obdrzela ve
fronté odchozich zprav.

Service: DSN — Delivery Status Notification; zpravy generované aplikaci Kerio
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Connect.

From: <> — poloZka je prazdna, protoZe zprava je generovana serverem.
To: <jnovak@firma.cz> — elektronicka adresa prijemce.

Size: 1650 — velikost zpravy v bytech.

Report: failed — typ hlaSeni.

Zpravy konferenci
Mail zaznam obsahuje vSechny zpravy e-mailovych konferenci. Zaznamenany jsou jak
jednotlivé prispévky do konferenci, tak ridici zpravy konference.

[30/Nov/2005 19:09:11] Recv: Queue-ID: 438deac7-00000009,
Service: List, From: <Diskuze-bounce@firma.cz>, To:
<jnovak@firma.cz>, Size: 3302, Answer: subscribe response

Sieve

[30/Nov/2005 19:09:11] — datum a Cas prijeti zpravy.

Recv: — toto pole obsahuje informaci, zda server zpravu prijal, ¢i zda ji odesila.
Proto se zde mohou vyskytovat dvé polozKky: Sent nebo Received.

Queue-ID: 438deac7-00000009 — cislo, které od serveru zprava obdrzela ve
fronté odchozich zprav.

Service: List — piiznak konference.

<Diskuze-bounce@firma.cz> — elektronicka adresa odesilatele.

To: <jnovak@firma.cz> — elektronicka adresa prijemce.

Size: 1397 — velikost zpravy v bytech.

Answer: subscribe response — typ zpravy.

Zpravy generované uzivatelskym filtrem (napft. autoreplay).

24.4 Security

Zaznam Security obsahuje informace, které souviseji s bezpecnosti aplikace Kerio Connect.
Také obsahuje zaznam o vSech zpravach, které nebylo mozno dorucit. Jedna se zejména o
tyto typy udalosti:

Nalezené viry a zakazané prilohy
Pro priklad uved’'me zpravu, v niz byl obsazZen vir:

[16/Jun/2004 18:37:17] Found virus in mail from
<missgoldl8@hotmail.com> to <support@kerio.com>:
W32/Netsky.p@vM

[16/Jun/2004 18:37:17] — datum a Cas, kdy byl virus nalezen.
Found virus in mail — provedena akce (zprava o nalezeni viru).
from <missgoldl8@hotmail.com> — elektronicka adresa odesilatele.
to <support@kerio.com> — elektronicka adresa prijemce.
W32/Netsky.p@vM — typ nalezeného viru.
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Neluspésné pokusy o prihlaseni
Zaznam obsahuje neplatné pokusy o prihlaSeni. Obvyklou pri¢inou byva neplatné
jméno/heslo nebo nepovolena IP adresa. Divod neuspésného pokusu o prihlaSeni miZete
nalézt také v zaznamu Warning (kapitola ).

[13/Apr/2004 17:35:49] Failed IMAP Togin from 192.168.36.139,
missing parameter in AUTHENTICATE header

e [13/Apr/2004 17:35:49] — datum a ¢as neuspésného pokusu o prihlaseni.

e Failed IMAP login — provedena akce (neuspésny pokus o prihlaseni).

e from 192.168.36.139 — IP adresa, ze kterého byl pokus ucinén.

Duivodu neuspéchu prihlaseni miaze byt nékolik:

e missing parameter in AUTHENTICATE header — byla poslana Spatna nebo
neplatna hlavicka s prihlaSovacimi informacemi,

e authentication method PLAIN is disabled — pouzitd autentizacni metoda
je v Kerio Connect vypnuta,

e authentication method CRAM_MD5 is invalid or unknown — Kerio Con-
nect neumi nebo nezna tuto metodu ovérovani,

e error during authentication with method CRAM-MD5 — doslo k chybé pri
ovérovani hesla, napf. chyba pri komunikaci s ovéfovacim serverem,

e authentication with method CRAM-MD5 cancelled by user — uzivatel
(klient) preruSil ovérovani,

e (Failed IMAP login from 127.0.0.1), authentication method PLAIN —
uzivatel nebyl ovéren (uZivatel neexistuje, Spatné zadané heslo, uZivatelsky ucet
v Kerio Connect je vypnuty nebo nelze ovérit jméno a heslo uzivatele, protoze
dana metoda ovérovani neposkytuje dostatek idaji pro ovéreni uzivatele v Active
Directory).

Pokusy o zneuziti serveru (relaying)
Pro priklad pokusu o relaying si uved'me:

[11/Jun/2004 00:36:07] Relay attempt from IP address
61.216.46.197, mail from <wgiwknovry@hotmail.com> to
<fodder@falls.igs.net> rejected

e [11/Jun/2004 00:36:07] — datum a ¢as pokusu o zneuZiti serveru.
e Relay attempt — provedena akce (neuspéSny pokus relaying).

e 61.216.46.197 — IP adresa, ze které byl pokus o relaying ucinén.

e from <wgiwknovry@hotmail.com> — adresa odesilatele.

e to <fodder@falls.igs.net> — adresa adresata.

e rejected — provedena akce (odmitnuti zpravy).

Antibombing
Ochrana proti zahlceni serveru — vizte kapitolu , sekce Bezpecnostni volby.

[16/Jun/2004 18:53:43] Directory harvest attack from
213.7.0.87 detected
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e [16/Jun/2004 18:53:43] — datum a ¢as neuspésného utoku.

e Directory harvest attack — typ utoku.

e from 213.7.0.87 — IP adresa, ze které byl pokus o utok ucinén.
e detected — provedena akce (zjiSténo a zakazano).

Nalezeni odesilatele v databazich zakazanych serveri
Odesilatel byl nalezen v databazi zakdzanych servert (ORDB, vlastni skupina IP adres).

[13/Apr/2004 17:44:02] IP address 212.76.71.93 found in DNS
blacklist ORDB, mail from <emily.macdonald@nmc-uk.org> to
<support@kerio.com>

e [13/Apr/2004 17:44:02] — datum a Cas prijeti zpravy.

e 212.76.71.93 — IP adresa, ze které byla zprava odeslana.

e found in DNS blacklist ORDB — typ akce (adresa byla nalezena v databazi

zakazanych servert).
e from <emily.macdonald@nmc-uk.org> — elektronicka adresa odesilatele.
e to <support@kerio.com> — elektronicka adresa prijemce.
Vzdalené vycisténi mobilniho zarizeni

Uzivateli bylo odcizeno mobilni zarizeni (nebo ho ztratil) a spravce odstranil ze zatizeni
vSechna data uzivatele (vice vizte sekci ).
V zaznamu Security se mohou objevit v podstaté tfi typy zaznamu o vyciSténi mobilniho
zafizeni. Prvni zdznam se tyka zahdjeni vyc¢isténi. Tento zaznam se p¥i vyc¢iSténi zarizeni
objevuje vzdy. V této fazi 1ze obvykle vyciSténi jeSté stornovat. Druhy typ zaznamu se
tedy objevi pravé pii stornovani vyciSténi zafrizeni. Treti zaznam se vyskytne, pokud
vyc¢isSténi nebylo stornovano a vyciSténi se skutecné provede. To probéhne pii prvnim
nasledujicim pripojeni zarizeni k serveru.

e Prvni priklad zaznamu zobrazuje jeho iniciaci:

[22/Aug/2006 12:30:23] Device with 1id
C588E60FCF2FB2C107FBF2ABEO9CAS557 (user: jnovak@firma.cz)
will be wiped out by request Admin

e Druhy priklad zaznamu zobrazuje jeho stornovani:

[22/Aug/2006 12:36:51] Wiping out of the device
C588E60FCF2FB2C107FBF2ABEO9CAS557 (user: jnovak@firma.cz)
has been cancelled by Admin

e Treti priklad zobrazuje oznameni o vymazani zarizeni:

[22/Aug/2006 12:31:11] Device C588E60FCF2FB2C107FBF2ABEQ9CA557
(user: jnovak@firma.cz), connected from: 192.168.44.178
has been irrecoverable wiped out
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24.5 Warning

Zaznam Warning zobrazuje varovna hlaseni, coZ jsou ve své podstaté chyby, které nemaji
zavazny charakter. Typickym prikladem takového varovani mize byt napr. zprava, Ze uZzivatel
s administratorskymi pravy ma prazdné heslo, Ze uzivatelsky ucet tohoto jména neexistuje,
nebo Ze vzdaleny POP3 server je nedosazitelny.

Udalosti, které zpusobuji varovna hlaSeni v tomto zaznamu, nemaji zasadni vliv na ¢innost
aplikace Kerio Connect, mohou vSak signalizovat urc¢ité (pfipadné potencialni) problémy, napf.
u konkrétnich uzivatell. Zaznam Warning mize pomoci napf. v pripadé, jestliZe si jeden
uzivatel stéZuje na nefunkcnost nékterych sluzeb.

24.6 Operations

Zaznam Operations uklada informace o mazani a presunu polozek (zprav, kontakt, udalosti,
ukolll a poznamek) v uzivatelskych schrankach. Je vyhodny hlavné tehdy, nemuze-li uzivatel
najit néjakou zpravu ve své schrance. Ze zaznamu lze snadno zjistit, zda si ji nesmazal.

Kromé polozek je v zdznamu vedena informace také o mazani a presunu vSech slozek
v postovnich schrankach.

Kromé mazani uklada také zaznam o presunu polozek (eviduje je jako smazané ze slozky,
odkud byla polozka presunuta). Pfesun slozek je oznacen zvlastnim priznakem.

Informace jsou ukladany v nasledujicim tvaru:
Smazani (presunuti) polozky

[07/Aug/2008 11:07:02] {DELETE} Protocol: HTTP/WebMail, User:
jnovak@firma.cz, IP: 127.0.0.1, Folder: ~jnovak@firma.cz/Deleted Items,
From: "Josef Cerny" <jcerny@firma.cz>, Subject: "Dovolenad", Delivered:
07/Aug/2008 11:05:27, Size: 1320

e [07/Aug/2008 11:07:02] — datum a ¢as akce (mazani nebo presunu polozZky).

e {DELETE} — typ akce. Polozka byla smazana nebo presunuta.

e Protocol — typ protokolu, pres ktery bylo vymazani nebo presun odeslano.
Podle typu protokolu 1ze zjistit, z jakého poStovniho klienta uzivatel pristupoval
k serveru (mapriklad: HTTP/WebMail — rozhrani Kerio WebMail, SYSTEM —
automatické mazani polozek, HTTP/WebDAV — MS Outlook s Kerio Outlook Con-
nectorem nebo MS Entourage).

e User — uzivatelska schranka, kde byla provedena akce.

e IP — IP adresa pocitace, ze kterého byla akce provedena.

e Folder — slozka, ve které byla akce provedena.

e Subject — predmeét polozky.

e Delivered — datum doruceni, pokud se jedna o e-mail.

e Size — velikost poloZek.
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Smazani slozky

[07/Aug/2008 12:14:57] {DELETE_FOLDER} Folder: ~jnovak@firma.cz/Deleted
Items/Pracovni deleted

e [07/Aug/2008 12:14:57] — datum a ¢as akce (mazani slozky).
o {DELETE_FOLDER} — typ akce. SloZka byla smazana.

e Folder — nazev mazané slozky.

e deleted — akce.

Presun slozky

[07/Aug/2008 12:14:26] {MOVE_FOLDER} Protocol: HTTP/WebMail,
User: jnovak@firma.cz, IP: 127.0.0.1, Old Tlocation:
~jnovak@firma.cz/INBOX/Pracovn&AOO-, New location:
~jnovak@firma.cz/Deleted Items/Pracovni, Items count: 3

e [07/Aug/2008 12:14:26] — datum a cas akce (presunuti sloZky).

e {MOVE_FOLDER} — typ akce. SloZka byla pfesunuta.

e Protocol — typ protokolu, pres ktery byl presun slozky odeslan. Podle typu
protokolu 1ze zjistit, z jakého poStovniho klienta uzivatel pristupoval k serveru.

e User — uzivatel, ktery slozku presunul.

e IP — IP adresa pocitace, ze kterého byla akce provedena.

e 01d Tocation — ptvodni umisténi slozky.

e New location — nové umisténi slozky.

e TItems count — pocet poloZek (napriklad e-mail1) umisténych ve sloZce.

24.7 Error

Na rozdil od zaznamu Warning, zaznam Error zobrazuje zavazné chyby, které maji zpravidla
vliv na chod celého serveru. Spravce aplikace Kerio Connect by mél tento zaznam pravidelné
sledovat a zjiSténé chyby v co nejkrat$i moZzné dobé napravit. V opatném pripadé hrozi
nejen nebezpedi, ze uzivatelé nebudou moci vyuzivat nékteré (¢i dokonce vSechny) sluzby,
ale muize dojit také ke ztraté zprav ¢i k bezpecnostnim problémutm (napr. ke zneuziti serveru
k rozesilani nevyzadanych e-mailti nebo dorucovani zprav obsahujicich viry).

Typickym chybovym hlaSenim v zaznamu Error byva napriklad: problém se spuSténim
nékteré sluzby (vétSinou z diivodu kolize na prislusném portu), problém se zapisem na disk,
s inicializaci antivirové kontroly, s externim ovérenim uzivatele apod.

24.8 Spam

Do zaznamu Spam jsou zapisovany informace o veSkeré nevyzadané posté, ktera je uloZena
v Kerio Connect. Kazdy radek zaznamu obsahuje informace o jednom konkrétnim spamu.
Jednotlivé zaznamy se liS§i podle toho, jak bylo zjiSténo, Ze je zprava nevyzadana. Zaznam
Spam zaznamenava také zpravy, které byly z néjakého duvodu aplikaci Kerio Connect
oznaceny jako spam, ale uZzivatel je urcil jako korektni.
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Nevyzadana zprava detekovana filtrem
Zprava vyhodnocena jako nevyzadana spamovym filtrem aplikace Kerio Connect:

[06/Sep/2004 08:43:17] Message detected as spam with score:
8.00, threshold: 5.00, From jcerny@firma.cz, To: jnovak@firma.cz,
Sender IP: 123.45.67.89, Subject:, Message size: 34255

e [06/Sep/2004 08:43:17] — datum a cas detekce spamu.

e Message detected as spam with score: 8.00, threshold 5.00 — typ
akce (zprava byla oznaCena jako spam, protoZe ji bylo spamovym filtrem
pridéleno prilis vysoké skore).

e To: jnovak@firma.cz — elektronicka adresa prijemce.

e Message size: 34255 — velikost zpravy v bytech.

e From: jcerny@firma.cz — elektronicka adresa odesilatele.

e Subject: — predmeét zpravy (v tomto pripadé prazdny).

Nevyzadana zprava detekovana uzivatelem
Zprava, ktera byla uZivatelem oznacena jako nevyZadana:

[06/Sep/2004 08:40:39] User jcerny@firma.cz marked a message
as spam, Folder: ~jcerny@firma.cz/INBOX, Size: 462,
From: "Jan Novak" <jnovak@firma.cz>, Subject: Hallo

e [06/Sep/2004 08:40:39] — datum a cas, kdy byla zprava oznacena jako spam.

e User jcerny@firma.cz — elektronickd adresa uzivatele, kterému byla zprava
dorucena.

e marked a message as spam — typ akce (zprava byla uzivatelem oznacena jako
spam).

e Folder: ~jcerny@firma.cz/INBOX — sloZka, ve které je zprava uloZena

e Size: 462 — velikost zpravy v bytech.

e From: "Jan Novak" <jnovak@firma.cz> — elektronicka adresa odesilatele .

e Subject: Hallo — predmét zpravy.

Nevyzadana zprava odmitnuta filtrem
Zprava s prilis vysokym hodnocenim spamového filtru:

[16/Jun/2004 18:37:17] Message rejected as spam with score:
9.74, threshold 5.00, From:<missgoldl8@hotmail.com>, To:
<support@kerio.com>,

Sender IP: 321.54.76.98, Subject: Hello, Message size: 1319

e [16/Jun/2004 18:37:17] — datum a c¢as, kdy byla zprava odmitnuta.

e Message rejected as spam — provedena akce (odmitnuti zpravy spamovym
filtrem).

e From:<missgoldl8@hotmail.com> — elektronicka adresa odesilatele.

e to <support@kerio.com> — elektronicka adresa prijemce.

e with score: 9.74, threshold 5.00 — hodnoceni spamového filtru
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SpamAssassin.
Subject: Hello, Message size: 1319 — predmét zpravy a jeji velikost

Zprava neni spam
Zprava, ktera byla uZivatelem oznacena jako korektni:

[06/Sep/2004 08:43:32] User jnovak@firma.cz marked a message
as not spam, Folder: ~jnovak@firma.cz/Junk E-mail, Size: 500,

From: "Jan Cerny" <jcerny@firma.cz>, Subject: =SPAMx

e [06/Sep/2004 08:43:32] — datum a cas, kdy byla zprava oznacCena, Ze neni
spam.

e User: jnovak@firma.cz — elektronicka adresa uzivatele, kterému byla zprava
dorucena.

e marked a message as not spam — typ akce (zprava byla uzivatelem oznacena
jako korektni).

e Folder: ~jnovak@firma.cz/Junk E-mail — slozka, ve které je zprava
uloZena (v tomto pripadé je to vZdy sloZka pro nevyzadanou poStu).

e Size: 500 — velikost zpravy v bytech.

e From: "Jan Cerny" <jcerny@firma.cz> — elektronicka adresa, ze které byla
Zprava odeslana.

e Subject: =*SPAMxx — predmét zpravy.

24.9 Debug

Debug (ladici informace) je specialni zaznam, ktery slouzi zejména k detailnimu sledovani
urcitych informaci. Proto mize vyznamné pomoci pfi odstrafiovani problémi. Standardné
obsahuje informace o startu a ukonceni aplikace Kerio Connect, vypis sluzeb s informaci o
adresach a portech, na kterych navazuji spojeni. Dale zapisuje zpravy zpracovavajici se ve
fronté a podobné.

Ostatni informace se tykaji sluzeb a procest, které provadéji veSkerou ¢innost serveru. Téchto
informaci je pomérné velké mnozstvi, coz by zpuisobilo naprosty neprehled, pokud by byly
zobrazovany vSechny najednou. Zpravidla je vSak tfeba sledovat pouze informace tykajici se
konkrétni sluzby ¢i funkce.

Upozornéni:

Zobrazovani velkého mnozstvi informaci navic zpomaluje ¢innost aplikace Kerio Connect.
Doporucujeme tedy zapinat sledovani pouze téch informaci, které vas skutecné zajimaji, a
to pouze po dobu nezbytné nutnou.
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Nastaveni zaznamu Debug

Z vySe uvedenych divodli umoznuje zaznam Debug nastavit, jaké informace v ném maji byt
zobrazovany. Toto se provadi volbou Zprdvy v kontextovém menu okna Debug (nabidka, ktera
se otevre po kliknuti pravym tlacitkem mysi v logu).

Faznamenavané informace FE

= Services
SMTP Server
IMAP Server
POP3 Server
|:| HTTP Server
|:| LDAP Server
|:| MNMTP Server

# Message Delivery

H Content Filters

H Message Store

H HTTP Server Modules
H Auxiliary Modules

H New Modules

# Local Services

oK || storno

Obrazek 24.6 Nastaveni zaznamu Debug

Otevie se okno Zaznamendvané informace, kde je k dispozici mnoho voleb pro zapnuti
konkrétnich zaznami:

Services

Sekce Services obsahuje moznost zapnuti zaznamu tykajicich se sluZzeb spuSténych
v Kerio Connect:

SMTP Server — Detailni vypis komunikace klientd a SMTP serveru. Zaznam je
vhodné pouzit pii problémech s prijmem poSty pres MX zaznamy.

IMAP Server — Detailni vypis komunikace klientil s IMAP serverem. Zaznam také
poskytuje informace o komunikaci pres rozhrani MAPIL

POP3 Server — Detailni vypis komunikace klienti s POP3 serverem. Spolu
s nasledujicimi dvéma zaznamy (IMAP server session, HTTP server session)
napomaha reSeni problémi s vybiranim schranek.

HTTP Server — Komunikace klientti s HTTP serverem pro rozhrani Kerio WebMail.
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LDAP Server — Detailni sledovani komunikace klienti s LDAP serverem a
vyhledavani kontakt v databazi.
NNTP Server — Detailni vypis komunikace klientd s news serverem.

Message Delivery
Sekce Message Delivery obsahuje volby pro zaznamenavani prabéhu dorucovani zprav:

Queue Processing — Zpracovani odchozi fronty (odesilani a prijem zprav,
planovani apod.).

Remote POP3 Download — Vybirani vzdalenych POP3 schranek (Kerio Connect
je v roli POP3 klienta) a tridicich pravidel (pfi prijeti zpravy ¢i jejim staZeni
ze vzdalené POP3 schranky). Zaznam Remote POP3 download slouZzi spolu se
zaznamem Alias Expansion k feSeni problémn s tfidénim doménového kose.
SMTP C(Client — Odesilani odchozich zprav (komunikace Kerio Connect
s nadfazenym SMTP serverem nebo serverem cilové domény). Zaznam obsahuje
piikazy a odezvy serveru a klienta presné podle poradi jednotlivych udalosti.
Proto tento zaznam muZze pomoci pri problémech s odesilanim posty.

Mailing List Processing — Sledovani e-mailovych konferenci (pfihlasovani a
odhlasovani ¢lent, posilani zprav, akce moderatoru apod.).

Alias Expansion — Zpracovani aliasti (pfi prijeti zpravy ¢i jejim staZeni ze
vzdalené POP3 schranky). Zaznam Alias processing slouZi spolu se zaznamem
Remote POP3 download k feSeni problémau s tfidénim doménového kose.

Sieve Filters — Filtrovani zprav dle uzivatelskych filtra.

Content Filters
Sekce Content Filters obsahuje volby k zapnuti/vypnuti zaznamu o pribéhu antivirové a
antispamové kontroly:

Antivirus Checking — Antivirova kontrola zprav (komunikace s antivirovym
programem, zpracovani jednotlivych priloh zpravy). Zaznam lze pouZzit, pokud
zavirované zpravy nejsou rozpoznavany antivirovym programem a prochazi az
k uzivateli.

Spam Filter — Zaznamenava hodnoceni kazdé zpravy hodnocené spamovym
filtrem aplikace Kerio Connect.

SPF Record Lookup — Volba vypisuje informace o SPF dotazech na SMTP servery.
Lze vyuzit pri problémech s SPF kontrolou.

SpamAssassin Processing — volba umozZnuje sledovani procesd, ke kterym
dochazi pri testovani zprav spamovym filtrem SpamAssassin.

Message Store
Sekce Message Store umoznuje zaznamenavat operace tykajici se uloziSté dat,
vyhledavani, zalohovani atd.:

Message Folder Operation — Operace s uZivatelskymi a vefejnymi sloZzkami
(otevirani, ukladani zprav, uzavirani).
Tento zdznam lze pouzit napriklad pfi problémech s mapovanim verejnych
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slozek.

Searching and Sorting — zaznam obsahuje operace, které server provadi pii
vyhledavani v postovnich, kalendarovych, kontaktnich nebo ukolovych slozkach.
Zaznamenavaji se také operace, které jsou provadény pri tridéni (napr. emailt
podle abecedy nebo data prijeti).

Quota and Login Statistics— zaznam lze dobie vyuZit zejména v pripadé, Ze se
objevuje néjaky problém s nastavenymi uZzivatelskymi kvotami a podobné.

Store Backup — Vypis mapuje pribéh zalohy, prochazeni a zalohovani vSech
sloZek. Pomoci tohoto zaznamu lze ziskat informaci, zda zaloha probiha spravné,
a zda nebyla preruSena.

Messages decoding — Tento zaznam muze pomoci pri identifikaci problému
s dekodovanim TNEF a uuencode zprav.

Items clean-out — Zaznam napomaha pri odhaleni problému s automatickym
mazanim zprav ze sloZek Odstranénd poSta a NevyZddand posta.

HTTP Server Modules
Sekce HTTP Server Modules poskytuje volby, které umoznuji zaznamenavat informace o
komunikaci pres rozhrani HTTP:

WebDAV Server Requests — Zaznam vypisuje vSechny akce rozhrani WebDAV.
Tento zaznam je uzitecny pri feSeni problémi v komunikaci mezi Kerio Connect
a MS Entourage, NotifyLink, Kerio Sync Connector a iCal klienty.

PHP Engine Messages — Zaznam zapisuje informace z rozhrani Kerio Web-
Mail. Tyto informace jsou rozSifenim zadznamu Error a lze je vyuzit pii FeSeni
problému v Kerio WebMailu.

ActiveSync Synchronization — Zaznam vypisuje komunikaci protokolu Active-
Sync mezi mobilnimi zarizenimi a aplikaci Kerio Connect.

KOC Offline Requests — Zaznam napomaha pri reSeni problémn, které mohou
nastat pii komunikaci mezi Kerio Outlook Connectorem (Offline Edition) a aplikaci
Kerio Connect.

Kerio Blackberry Connector — Zaznam napomaha pfi feSeni problému, které
mohou nastat pii synchronizaci dat mezi Kerio Connectorem for BlackBerry a
aplikaci Kerio Connect

Auxiliary Modules
Sekce Auxiliary Modules obsahuje nasledujici moznosti zaznamenavani informaci:

User Authentication — Externi ovérovani uzivatelti (NT doména, Kerberos, PAM).
Network Connections and SSL — Navazovani spojeni na vzdalené servery (na
urovni TCP), DNS dotazy, SSL Sifrovani apod.

DNS Resolver— ZjiSt'ovani serveru cilovych domén z DNS MX zaznami, zaznamy
nalezené v interni DNS cache.

Directory Service Lookup — Dotazy do externi databaze uzivatelu (Active Direc-
tory). Tento zaznam muze pomoci pri FeSeni problémil s importem uzivateli
z domény.

Update Checker Activity — Vypisuje komunikaci se serverem update.kerio.com,
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24.10 Sledovani vykonu (Windows)

kde se nachazeji nové verze Kerio Connect.

e Thread Pool Activity — vypisuje navazovani, prubéh i ukonceni vSech vlaken,
ktera Kerio Connect zpracovava.

e Administration Console Connections — zaznamenava pripojeni a ¢innost Kerio
Administration Console.

¢ Domain rename — zaznam vypiSe akce spojené s prejmenovanim domeény.

e Connection Pool — vypisuje informace o aktivnich a neaktivnich HTTP spojenich
aplikace Kerio Connect.

e (rash Management Activity — volba se zobrazuje pouze je-li Kerio Connect
nainstalovan na systému rady Mac OS X. Zaznam monitoruje funkci utility Mac
Assist, ktera shromazd'uje informace o padu nékterého z procest spamserver,
avserver nebo mailserver a odesila je do spoleCnosti Kerio Technologies
k dalSim analyzam.

Local Services
Sekce Local Services spravuje lokalni sluzby aplikace Kerio Connect:

e Service Manager — MiZe vam pomoci s FfeSenim problému s lokalnimi sluZbami
obecné (s frontou zprav nebo planovanim zdroju).

e Resource Service — MiiZe vam pomoci pfi FeSeni problémi s planovanim zdroju.

e GAL Service — Zapnuti této volby vam muiZe pomoci s feSenim problému pri
synchronizaci kontakta s Global Address Listem.

e Distributed Domain Service — umoZnuje zaznamenavani vSech operaci
spojenych s distribuovanou doménou.

24.10 Sledovani vykonu (Windows)

Je-li Kerio Connect instalovan na operacni systém Windows fady 2000, nebo XP, je moZno také
nainstalovat volitelnou komponentu Performance Monitor (detaily naleznete v kapitole ).
Performance Monitor je modul do systémového nastroje Vykon (Performance), ktery naleznete
v Nadstrojich pro spravu (Administrative Tools).

V aplikaci Performance Monitor se prepneme do sekce System Monitor. Tlacitkem +
v nastrojovém panelu této sekce otevieme dialog pro pridani novych sledovanych objektt.

V polozce Performance object vybereme polozku Kerio Connect. V levém dolnim poli je pak
mozno vybrat statistiky, které chceme sledovat. K dispozici jsou vSechny ukazatele, které
Kerio Connect sleduje (vizte téz kapitolu , resp. sekci Stav — Statistiky administra¢niho
rozhrani). Tla¢itkem Explain 1ze ziskat podrobnéjsi informace o vybraném objektu.
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Obrazek 24.7 Performance Monitor

Poznamka:

e Pokud se v seznamu objektd v poli Performance object neobjevi polozka Kerio
Connect, pak ziejmé neni komponenta Performance Monitor nainstalovana, nebo je
poskozena. V tom piipadé doporucujeme znovu spustit instalacni program aplikace
Kerio Connect (vizte kapitolu 2.4).

e Detailni informace o aplikaci Performance Monitor naleznete v napovédé systému
Windows.
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Kapitola 25
Sprava slozek

Kerio Connect podporuje nasledujici typy slozek:
e posStovni slozky
e Kkontakty
o kalendare
e Tukoly
e poznamky

ZaleZi na vybéru postovniho klienta, zda budete moci vyuzit vSech typu slozek. Kerio Connect
oficialné podporuje produkty MS Outlook a MS Entourage, které dovedou pracovat se sloZkami
vSech typl. Ke vSem typim slozek budete mit pristup také pres rozhrani Kerio WebMail a
néktera podporovana mobilni zarizeni.

Kromé vySe zminénych typu sloZek existuje déleni na osobni a vefejné slozky. Osobnimi
sloZzkami nazyvame takové, které si uzivatelé spravuji, vidi, zakladaji a rusi ve svych
uzivatelskych schrankach. Verejné slozky jsou takové, které vytvari a spravuje uZivatel se
specialnimi pristupovymi pravy, a které maji k dispozici pro ¢teni vSichni uZivatelé. Verejné
slozky jsou detailné popsané v nasledujici sekci.

25.1 Verejné slozky

Verejné slozky jsou specialnim typem sloZek, které jsou pristupné vsem uzivateltim z domény
nebo v§em uzivatelim celého Kerio Connect (ve vychozim nastaveni se vytvareji verejné slozky
pro kazdou doménu zvlast’).

Vychozi nastaveni verejnych sloZek po jejich zalozeni je, Ze jsou vSem uZzivateliim k dispozici
pro ¢teni. Samoziejmé je mozné jim prava zmeénit stejnym zpusobem jako u jakychkoliv jinych
slozek.

A k ¢emu vlastné vefejné slozky slouzi? Vhodné jsou zejména ke sdileni informaci napric
celou spolecnosti. NejCastéji pouzivanou verejnou slozkou je slozka s kontakty vSech
zameéstnancti spolecnosti, kterou lze navic automaticky vygenerovat z uzivatelskych ucti
Kerio Connect. DalS$im vhodnym prikladem muze byt napriklad celofiremni kalendar, kam
jsou zaznamenavany spolecné akce, Skoleni nebo rezervace zdroju (projektoru, zasedacich
mistnosti, a podobné).
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Sprava slozek

Verejné slozky miZe vytvaret pouze uzivatel s prisluSnymi pravy. Tato prava jsou standardné
pridélena administratorovi primarni domény v Kerio Connect (specialni administratorsky tucet
a jeho moznosti popisuje sekce 8.1), ktery miiZe pridélit prava libovolnym dal$im uzivatelim.

25.1.1 Globalni vs. doménové slozky

Jak jiz bylo fe¢eno v uvodu, lze si vybrat, zda maji byt verejné slozky vytvareny pro kazdou
doménu zvlast, nebo zda maji byt pristupné globalné pro vSechny uzivatele Kerio Connect.
Toto nastaveni se provadi nasledovné:

1. V administra¢nim rozhrani se prepnéte do sekce Konfigurace — Domény.
2. Kliknéte na tlacitko Verejné slozky umisténé v pravém dolnim rohu okna.

3. Otevre se dialog, kde muiZete vybrat zvolenou moznost (vizte obrazek 25.1).

Verejné slozky ¥
Misto konani

Oddélené pro kazdou doménu

@ Globalni pro viechny domény

| Reindexovat slozky |

o | som |

Obrazek 25.1 Upresnujici nastaveni pro verejné slozky

Vystraha:

Pokud potiebujete prepnout tuto vlastnost v dobé, kdy jiZz byl vytvoren systém
verejnych sloZek, pak vézte, Ze se verejné slozky nebudou zobrazovat uzivatelim
a bude potreba vytvorit nové.

25.1.2 Vytvareni verejnych slozek

Vytvorit vefejnou slozku je moZné v klientovi MS Outlook (s Kerio Outlook Connectorem),
v rozhrani Kerio WebMail nebo v MS Entourage.

V obou pripadech zaloZite nové verejné slozky stejnym zptisobem jako se vytvareji osobni
sloZky. Postup je nasledujici:

1. Otevrete MS Outlook s funk¢nim Kerio Outlook Connectorem nebo Kerio WebMail jako
administrator primarni domény nebo jako uzivatel, ktery ma pridélena prava pro vytvareni
vefejnych slozek (nastaveni téchto prav popisuje sekce 25.1.3).
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25.2 Zobrazeni verejnych slozek v jednotlivych typech uctd

2. Ve stromu slozek vyberte koren Verejné slozky a zalozte novou slozku stejnym zptisobem,
jako se vytvareji osobni sloZky (pres kontextovou nabidku).

3. Po vytvoreni slozky ji maji vSichni uzivatelé automaticky pro cteni. Chcete-li pridat
néjakému uzivateli vySsi prava, je to mozné provést standardné pomoci mechanismu
sdileni (detaily jsou popsany v manualu Kerio Connect 7, PFirucka uZivatele).

Kazda vefejnd slozka bude vSem nasdilenym uZivatelim zobrazena automaticky jako

podslozka korene Verejné slozky.

25.1.3 Pridéleni prav k verejnym slozkam

Prava k verejnym slozkam muze nastavit uzivatel s administratorskymi pravy pro spravu
aplikace Kerio Connect:

1. Oteviete administracni rozhrani a prepnéte se do sekce Ucty — UZivatelé.

2. Oznacte kurzorem uzivatele, kterému chcete prava pridélit a oteviete dialog jeho
nastaveni (napriklad tlac¢itkem Zmeénit).

3. 'V dialogu se prepnéte do zaloZky Prdva a zaSkrtnéte volbu Tento uZivatel mad prdavo spra-

vovat verejné slozky.

25.2 Zobrazeni verejnych slozek v jednotlivych typech uctu

Jednoducha tabulka zobrazuje, které verejné slozky se uzivateli zobrazi v zavislosti na typu
pouzivaného postovniho uctu, potazmo klienta.
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Sprava slozek

podporujici protokol
POP3)

Ucet Posta Kontakty | Kalendai | Ukoly | Poznamky
Kerio Outlook ANO ANO ANO ANO |ANO
Connector (Offline
Edition)
Kerio Outlook ANO ANO ANO ANO |ANO
Connector
Kerio WebMail ANO ANO ANO ANO ANO
Ucet typu Exchange ANO ANO® ANO*® NE NE
v MS Entourage
Ucet typu Exchange ANO ANO ANO ANO |ANO
v Apple Mail®
IMAP (libovolny klient |ANO (pokud je klient |NE NE NE NE
podporujici protokol |umi zobrazit)
IMAP)
POP3 (libovolny klient |NE NE NE NE NE

4 Pouze verze MS Entourage 2004 SP2.
b Plati pouze v pfipadé nastaveni plné podpory IMAP v konfigura¢nim souboru Kerio Connect (vice vizte kapitolu 42).

Tabulka 25.1 Zobrazeni vefejnych sloZek v jednotlivych typech ucta
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Kapitola 26
Ovérovani pres Kerberos

Tato kapitola slouzi jako jednoduchy a prehledny pravodce nastavenim ovérovani uzivatelt
pres systém Kerberos.

Kerberos je systém zaloZeny na architekture klient — server, ktera umoZznuje autentizaci a
autorizaci uzivatelt a zvySuje tak bezpeci pfi vyuzivani zdroji v pocitacové siti. Kerberos je
popsan standardem IETF RFC 4120.

Kerio Connect ma implementovanu podporu pro Kerberos V5.
Pri reSeni pripadnych problému s konfiguraci vam mohou pomoci nasledujici zaznamy:
e MS Windows — logy jsou umistény v menu Start — Nastaveni — Ovlddaci panely —
Ndstroje pro spravu — ProhlizZec uddlosti
e Linux — logy ve standardnim adresaii /var/Tog/syslog

To se ovSem tyka pouze Kerberos klienta. Logovani komunikace na strané serveru lze
zajistit pridanim nasledujici konfigurace do souboru /etc/krb5. conf:

[Togging]
default = FILE:/var/Tog/krb5Tibs.Tog
kdc = FILE:/var/log/krb5kdc.Tog
admin_server = FILE: /var/log/kadmind.Tog

Poznamka: Nastaveni logovani na strané serveru se tyka Kerberos MIT (US
implementace Kerberosu aplikovand v Active Directory a Apple Open Directory).
Nastaveni logovani Kerberos Heimdal (evropska implementace Kerberosu, kterou
muzete nalézt v nékterych linuxovych distribucich) se miize liSit.°

e Mac OS X Server — zaznamy v aplikaci Server Admin (vice vizte kapitolu 26.4)

e Kerio Connect — zaznamy najdete v administracnim rozhrani, v sekci Zdznamy.
Relevantni jsou v tomto pripadé zaznamy Warning, Error a Debug (musi byt spusténo
sledovani modulu User Authentication). BliZsi popis jednotlivych zaznamu obsahuje
kapitola 24.

0 Klient Kerberos Heimdal je také standardni soucasti instalace aplikace Kerio Connect pro linuxové distribuce. Neni

ovSem podstatné, jaka z obou forem je pouzita na serveru (Key Distribution Center), a jaka na klientovi (v tomto
pripadé Kerio Connect), protoze protokol je tentyZ a server i klientska ¢ast budou bez problému spolupracovat.
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Ovérovani pres Kerberos

26.1 Kerio Connect na systému Windows

Ovérovani proti Active Directory

V pripadé ovérovani v Active Directory je tfeba uvést nazev Active Directory domény
v Kerio Connect. Toto lze nastavit v Kerio Connect Administration v nastaveni domény (vizte
obrazek 26.1).

Zménit doménu S
Obecné | Zpravy | Aliasy | Preposilani | Zapati | Adresarova sluzba | Upfesnéni || Logo pro WebMail
Kerberos™ 5

Pro ufivatele ovéfované pomod Kerberos™ 5 (Microsoft® Active Directory® nebo Apple® Open Directory)
pouit tuto Kerberos (Active Directory nebo Open Directory) domeénu;

FIRMA.CZ

Windows NTE domain

Pro ufivatele ovéfované v doméné Windows pouiit tuto NT doménu:

[ svézat tuto doménu s IP adresou:

o Pokud se uZivatel pfipojuje k serveru pres tuto IP adresu, bude k jeho uivatelskému jménu automaticky
pridana tato domeéna.

oK || storne

Obrazek 26.1 Doplnéni Active Directory domény do Kerio Connect

Kromé uvedeni nazvu domény v dialogu Upresnéni (vizte obrazek 26.1) je tfeba zajistit aby:

1. Kerio Connect byl ¢lenem domény, proti které se ovéruje. Pokud Kerio Connect nebude
¢lenem domeény, pak Kerberos nebude fungovat a uzZivatelé budou muset pouzivat lokalni
heslo — tedy jiné neZ maji nastaveno v doméné.

2. Kerio Connect pouzival jako primarni DNS server doménovy radic¢ (Active Directory Con-
troller) — to by mélo byt automaticky zajiSténo pridanim pocitace do domény (vizte bod
1).
Pokud konfigurace sité vyzaduje ovérovani proti vice doménovym radicim zaroven,
potom pridame jako DNS servery vSechny doménové radice, proti kterym se bude Kerio
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26.1 Kerio Connect na systému Windows

Connect ovérovat. V tomto pripadé je vSak vyzadovana specialni konfigurace DNS servert.
Bud’ je tfeba nastavit DNS servery tak, Ze si budou navzajem dotazy preposilat (pokud
dany dotaz neni nalezen ve vlastni databazi, je preposlan dalSimu doménovému radici)
nebo musi mit vSechny DNS servery nadfazeny spolecny primarni DNS server.

3. byl synchronizovan c¢as Kerio Connect a Active Directory — to by mélo byt automaticky
zajisténo pridanim pocitace do domény (vizte bod 1).

Ovérovdni proti Open Directory
V pripadé ovérovani v Open Directory je tieba uvést Kerberos realm v Kerio Connect (vizte

obrazek ).

Kromé uvedeni nazvu Open Directory domény (Kerberos realm) v Kerio Connect je treba
zajistit aby:

1. byl Kerio Connect Clenem Apple Open Directory domény, proti které se ovéruje. Pokud
Kerio Connect nebude ¢lenem domény, pak Kerberos nebude fungovat a uzivatelé budou
muset pouzivat lokalni heslo — tedy jiné nez maji nastaveno v doméné.

2. pocita¢ s aplikaci Kerio Connect mél spravné nastaveny DNS server (IP adresa nebo DNS
jméno pocitace, na kterém je spustén Apple Open Directory).

3. byl synchronizovan c¢as Kerio Connect a Open Directory — to by mélo byt automaticky
zajiSténo pridanim pocitace do domény (vizte bod 1).

Ovérovani proti samostatnému Kerberos serveru

Chcete-li pouzit pro ovérovani samostatny Kerberos server (Key Distribution Center), potom
bude nutno udrzZovat databazi uzivatelskych jmen v Key Distribution Center i v Kerio Connect.

Kromé uvedeni nazvu Kerberos oblasti (Kerberos realm) v Kerio Connect (vizte obrazek )
je treba zajistit nasledujici:

1. Kerio Connect musi byt clenem Kerberos oblasti, proti které se ovéruje. Jména a hesla
vSech uzivateli zaloZenych v Kerio Connect musi byt definovana v Key Distribution Center
(pokud se maji ovérovat pres Kerberos).

Upozornéni:
Pri ovérovani proti samostatnému Kerberos serveru Kerio Connect hesla uzivateli
ve své databazi neuklada.

2. Pocitac s aplikaci Kerio Connect musi mit spravné nastaveny DNS server (Key Distribution
Center vyhledava na zakladé DNS dotazi).

3. Pocitac s aplikaci Kerio Connect musi mit synchronizovan ¢as s Key Distribution Center
(vSechny pocitace v Kerberos oblasti musi mit synchronizovan c¢as).
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Ovérovani pres Kerberos

VyzkousSet si, Ze Kerio Connect je schopen ovéfovat se proti Key Distribution Center, je mozné
pomoci utility Kerbtray.

Kontrolu 1ze provést z pocitace, kam budete instalovat Kerio Connect. Ze systému MS Windows
zkontrolujeme ovérovani pomoci utility Kerbtray (vizte obrazek 26.2), ktera je k dispozici
zdarma na strankach firmy Microsoft. Pokud po instalaci a spuSténi aplikace Kerbtray
nenalezne zadné pridélené listky (tickety), potom ovérovani funkcni neni a je tfeba jej v KDC
nastavit a spustit.

Kerberos Tickets | x| |

Cliert Principal  |inovak@FIRMA.CZ

cife/ jupiter.firma,cz

HT TP s firma.cz
krbbgh/FIRMA,CZ
krbtgt/FIRMA, CZ

LDAP jupiter firma.cz

- Idapd jupiter firma.czffirma.cz

Service Principal
— krbtgh/FIRMA, CZ@FIRMA,. CZ

Marmes | Timesz I Flags I E nciyption types

Cliert Mamg |jnu:nvak@FIRM.ﬁ..CZ

Service Mame |kr|:utgt,|'FIRM.ﬁ..CZ@FIRM.ﬁ..CZ

Target Mame |kr|:|tgt,|'FIRMP.@FIRM.ﬁ..CZ

Cloze

Obrazek 26.2 Kerberos listky zobrazené v aplikaci Kerbtray

Teprve poté doporuCujeme nastavit ovérovani v Kerio Connect v sekci Konfigurace — Domény,
v zaloZce Upresnéni (vice vizte kapitolu 7.7).

26.2 Kerio Connect na systému Linux

Ovérovdni proti Active Directory

Pred nastavenim prihlasovani uzivatell do Linuxu pres Kerberos doporucujeme nejprve
zkontrolovat spravnou funkci ovérovani proti doméné (prihlaSenim se do systému uctem
definovanym v Active Directory).
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26.2 Kerio Connect na systému Linux

Dale je nutno zajistit nasledujici:

1. Pocitac s aplikaci Kerio Connect musi mit nastaveny jako primarni DNS server doménovy
radic¢ Active Directory domény.

Pokud konfigurace sité vyzaduje ovérovani proti vice doménovym Fadi¢tim zaroven,
pridame jako DNS servery vSechny doménové radice, proti kterym se bude Kerio Connect
ovérovat.

2. Na pocitaci s aplikaci Kerio Connect musi byt synchronizovan ¢as s Active Directory.

Dale je nutné pro spravnou funkci ovérovani nastavit soubor /etc/krb5.conf

Priklad nastaveni souboru krb5. conf

[Togging]
default = FILE:/var/log/krb51ibs.log
kdc = FILE:/var/Tog/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[Tibdefaults]
ticket_Tifetime = 24000
default_realm = FIRMA.CZ
dns_lookup_realm = false

dns_lookup_kdc = yes

[realms]

FIRMA.CZ = {
kdc = server.firma.cz
admin_server = server.firma.cz
default_domain = firma.cz

}

[domain_realm]
.firma.cz = FIRMA.CZ
firma.cz = FIRMA.CZ

[kdc]
profile = /var/kerberos/krb5kdc/kdc.conf

[appdefaults]

pam = {
debug = false
ticket_Tifetime = 36000
renew_1ifetime = 36000
forwardable = true
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krb4_convert = false

}

Pokud je ovérovani proti Kerberos serveru plné funkéni, potom je moZné nastavit ovérovani
v Kerio Connect. Tato nastaveni lze provést v sekci Konfigurace — Domény, v zalozkach Adre-
sarova sluzba a Upresnéni.

Ovérovani proti Open Directory

Pred nastavenim prihlaSovani uzivatell do Linuxu pres Kerberos doporucujeme nejprve
zkontrolovat spravnou funkci ovérovani proti doméné (prihlaSenim se do systému uctem
definovanym v Open Directory). Pokud se toto nepodari, zkontrolujte prosim nasledujici:

1. Kerio Connect musi byt ¢clenem Kerberos oblasti (Open Directory domény), proti které se
ovéruje. Pokud Kerio Connect nebude ¢lenem oblasti, pak Kerberos nebude fungovat a
uzivatelé budou muset pouzivat lokalni heslo — tedy jiné neZ maji nastaveno v doméné.

2. Pocitac s aplikaci Kerio Connect musi mit spravné nastavenou sluzbu DNS.
3. Na pocitaci s aplikaci Kerio Connect musi byt synchronizovan ¢as s Open Directory.

Dale je nutné pro spravnou funkci ovéfovani nastavit soubor /etc/krb5.conf

Priklad nastaveni souboru krb5.conf:

[Togging]
default = FILE:/var/log/krb51ibs.log
kdc = FILE:/var/Tog/krb5kdc.1og
admin_server = FILE:/var/log/kadmind.log

[Tibdefaults]
ticket_Tifetime = 24000
default_realm = FIRMA.CZ
dns_lookup_realm = false

dns_lookup_kdc = yes

[realms]

FIRMA.CZ = {
kdc = server.firma.cz
admin_server = server.firma.cz
default_domain = firma.cz

}
[domain_realm]
.firma.cz = FIRMA.CZ
firma.cz = FIRMA.CZ
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[kdc]
profile = /var/kerberos/krb5kdc/kdc.conf

[appdefaults]

pam = {
debug = false
ticket_Tifetime = 36000
renew_1lifetime = 36000
forwardable = true
krb4_convert = false

}

Je-li ovérovani proti Kerberos serveru plné funkcni, potom je mozZzné nastavit ovérovani v Kerio
Connect. Tato nastaveni lze provést v sekci Konfigurace — Domény, v zalozkach Adresdrova
sluzba a Upresnéni.

Ovérovani proti samostatnému Kerberos serveru (KDC)

Chcete-li pouzit pro ovérovani samostatny Kerberos server (Key Distribution Center), potom
bude nutno udrzovat databazi uzivatelskych jmen a hesel v Key Distribution Center i v Kerio
Connect.

Pred nastavenim prihlaSovani uzivatell do Linuxu pres Kerberos doporucujeme nejprve
zkontrolovat spravnou funkci ovérovani proti Kerberos oblasti (prihlaSenim se do systému
uctem definovanym v Key Distribution Center. Pokud se toto nepodaii, zkontrolujte prosim
nasledujici:

1. Kerio Connect musi byt ¢lenem Kerberos oblasti, proti které se ovéruje:
e na stanici musi byt nainstalovan Kerberos klient,
e jména a hesla vSech uzivateli zaloZenych v Kerio Connect musi byt definovana

v Key Distribution Center (pokud se maji ovérovat pres Kerberos).

Upozornéni:
Pri ovérovani proti samostatnému Kerberos serveru Kerio Connect hesla uzivateli
ve své databazi neuklada.

2. Pocitac s aplikaci Kerio Connect musi mit spravné nastavenou sluzbu DNS (Key Distribu-
tion Center se orientuje na zakladé DNS dotazu).

3. Napocitadi s aplikaci Kerio Connect musi byt synchronizovan ¢as s Key Distribution Center
(vSechny pocitace v Kerberos oblasti musi mit synchronizovany cas).

Dale je nutné pro spravnou funkci ovéfovani nastavit soubor /etc/krb5.conf
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Priklad nastaveni souboru krb5. conf

[Togging]
default = FILE:/var/log/krb51ibs.log
kdc = FILE:/var/Tog/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[Tibdefaults]
ticket_Tifetime = 24000
default_realm = FIRMA.CZ
dns_lookup_realm = false

dns_lookup_kdc = yes

[realms]

FIRMA.CZ = {
kdc = server.firma.cz
admin_server = server.firma.cz
default_domain = firma.cz

}

[domain_realm]
.firma.cz = FIRMA.CZ
firma.cz = FIRMA.CZ

[kdc]
profile = /var/kerberos/krb5kdc/kdc.conf

[appdefaults]

pam = {
debug = false
ticket_Tifetime = 36000
renew_1ifetime = 36000
forwardable = true
krb4_convert = false

}

VyzkousSet si, Ze je Kerio Connect schopen ovérovat se proti Key Distribution Center, je mozZné
pomoci utility kinit. Staci otevrit terminal (pfikazovou radku) a zadat nasledujici prikaz:

kinit -S host/nazev_serveru@KERBEROS_REALM uzivatelske_jmeno
napriklad:
kinit -S host/mail.firma.cz@FIRMA.CZ jnovak

Pokud dotaz probéhl v poradku, budete pozadani o heslo zadaného uzivatele. Pokud ne, jako
odpovéd’ bude doruceno chybové hlaseni.
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Teprve poté doporucujeme provést prisluSna nastaveni v Kerio Connect (vice vizte
kapitolu 7.7).

26.3 Kerio Connect na systému Mac OS X

Ovérovani proti Active Directory

Pokud je Kerio Connect nainstalovan na systému Mac OS X a uZivatelské t¢ty jsou mapovany
z Active Directory, potom je nutno provést nasledujici nastaveni:

Konfigurace DNS

Aby se mohl systém Mac OS X pripojit do Active Directory, nastavime prevod DNS jmen
pocitacu z Active Directory. Z tohoto divodu nastavime Active Directory jako primarni DNS
server:

een Network
| <« » || showall Q
Location: :Aummatic }:J
Show: ' Built-in Ethernet }:J

£ TCP/IP | PPPOE  AppleTalk = Proxies = Ethernet |

Configure IPv4: ' Using DHCP }:J
IP Address: 192.168.44.165 (' Renew DHCP Lease )
Subnet Mask: 255.255.255.0 DHCP Client ID:
(If required)
Router: 192.168.44.1
DNS Servers: 192.168.10.10 (Optional)
Search Domains: firma.cz (Optional)

IPve Address: fe80:0000:0000:0000:0211:24ff-fe83:6962

( Configure IPvE. .. ) ®

[l
[4 Click the lock to prevent further changes. (Assist me... ) ( Apply Now )

Obrazek 26.3 Konfigurace DNS

307



Ovérovani pres Kerberos

1. Otevreme aplikaci System Preferences a klikneme na ikonku Network (vizte obrazek 26.3).
2. Otevie se okno Network. V zalozce TCP/IP doplnime do polozky DNS servers IP adresu
Active Directory serveru.

Pokud konfigurace sité vyzaduje ovérovani proti vice doménovym Fadi¢tim zaroven,
potom pridame jako DNS servery vSechny doménové fadice, proti kterym se bude Kerio
Connect ovérovat.

Pripojeni pocitace s Kerio Connect do Active Directory domény
Pocita¢ do Active Directory domény pripojime pomoci utility Directory Access (Applications —

Utilities), ktera je standardni soucasti systému Apple Mac OS X. Konfigurace je nasledujici:

1. Otevreme aplikaci Directory Access a zaSkrtneme v zaloZce Services sluzbu Active Direc-
tory (vice vizte obrazek 26.4). Nejprve ovSem zadame jméno a heslo pro ovéreni. Uzivatel,
ktery bude provadét v aplikaci zmény, musi mit nastavena prava k administraci systému.

8een Directory Access

{ Services | Authentication Contacts

Enable MName Version
1 AppleTalk 1.2
v Bonjour 1.2
™  BSD Flat File and NIS 1.2
W LDAPV3 1.7.2
[ MNetlnfo 1.7.2
W s 1.2.1
W SMB/CIFS 1.2

1
Ji Click the lock to prevent further changes. Revert Apply

Obrazek 26.4 Directory Access — zalozka Services

2. Po zaskrtnuti sluzby klikneme na tlac¢itko Configure a do dialogu doplnime nazev Active
Directory domény (vizte obrazek 26.5).

3. Klikneme na tlacitko Bind a nastavime jméno a heslo administratora Active Directory, ktery
muzZe pridat pocita¢ do Active Directory domény (vizte obrazek 26.6).
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Active Directory Forest: - Automatic -

Active Directory Domain: FIRMA.CZ

Computer ID: imac-server

@ Show Advanced Options

Ii Cancel :,Il,i (814 :,I

Obrazek 26.5 Directory Access — konfigurace

Metwork Administrator Required

Username: administrator

PESSWD[’d: SRR EARREEE

Computer OU: CN=Computers, DC=FIRMA,DC=CZ

@ Use for authentication
@ Use for contacts

{Cancelj} ( (814 )

Obrazek 26.6 Directory Access — zadani jména a hesla administratora

Je-li vSe nastaveno spravné, pocitac se po nékolika vtefinach do domény tispéSné pripoji.
Nastaveni Kerberosu

Jakmile se Mac OS X uspéSné pripoji k Active Directory doméné, vytvori se v adresari
/Library/Preferences/ specialni soubor edu.mit.Kerberos. Presvédcte se, Ze soubor byl
vytvoren, a Ze byl vytvoren spravné. Pro porovnani uvadime nasledujici priklad obsahu
souboru:

# WARNING This file is automatically created by Active Directory
# do not make changes to this file;
# autogenerated from : /Active Directory/firma.cz
# generation_id : O
[Tibdefaults]
default_realm = FIRMA.CZ
ticket_Tifetime = 600
dns_fallback = no
[reaTms]
FIRMA.CZ = {
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kdc = server.firma.cz.:88
admin_server = server.firma.cz.

}

VyzkousSet si, Ze Kerio Connect je schopen ovérovat se proti Active Directory, je mozné pomoci
utility kinit. Staci otevrit terminal (prikazovou radku) a zadat nasledujici prikaz:

kinit -S host/nazev_serveru@KERBEROS_REALM uzivatelske_jmeno
napriklad:
kinit -S host/mail.firma.cz@FIRMA.CZ jnovak

Pokud dotaz probéhl v poradku, budete poZadani o heslo zadaného uzivatele. Pokud ne, jako
odpovéd bude doruceno chybové hlaseni.

Ovérovani proti Apple Open Directory

Kerio Connect je moZno nainstalovat bud’ na stejny server, kde je umisténa také adresarova
sluzba Apple Open Directory nebo je mozno Kerio Connect nainstalovat na jakykoliv jiny
server.

Je-li Kerio Connect umistén na stejném serveru jako Open Directory, potom neni nutné kromé
instalace Kerio Open Directory Extension provadét jakoukoliv dalsi konfiguraci. Je-li vSak
fyzicky umistén na jiném stroji, pak je tfeba nastavit externi ovérovani pres Kerberos do Open
Directory.

Kerio Connect je mozno nainstalovat na server se systémem Mac OS X 10.3 a vySSi. Nastaveni
probiha na obou verzich systému velmi podobné. Z toho divodu zde bude popsan postup
pouze pro verzi Mac OS X 10.4 s tim, Ze pripadné odchylky nastaveni na systému Mac OS X
10.3 budou explicitné zminény.

Nastaveni externiho ovérovani se provadi pomoci specidlni aplikace Directory Access, ktera
se nachazi v Applications — Utilities — Directory Access. Tato aplikace v podstaté slouzi
k vytvoreni speciadlniho ovérovaciho souboru edu.mit.Kerberos, ktery najdete v adresari
/Library/Preferences. Aby ovérovani fungovalo spravné, je treba provést nasledujici
nastaveni:

1. Otevreme aplikaci Directory Access.
2. 'V prvni zaloZce Services zaSkrtneme polozku LDAPv3 (vizte obrazek ).

3. 'V zaloZce Services oznacime kurzorem polozku LDAPv3 a stiskneme tlacitko Configure
umisténé pod seznamem sluZeb.

4. V dialogu, ktery se otevrel, najdeme tlacitko New a stiskneme ho.

5. Otevre se okno pro zadani nazvu nebo IP adresy serveru. Doplnime IP adresu nebo DNS
nazev serveru, kde je spusténa sluzba Apple Open Directory. Po zadani serveru klikneme
v levém dolnim rohu na tlacitko Manual (v systému Mac OS X 10.3 toto neni potieba) a
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660 Directory Access

E Services | Authentication Contacts 1

Enable MName Version
[l Active Directory 1.5.2
W  AppleTalk 1.2
v Bonjour 1.2
[]  BSD Flat File and NIS 1.2
[ Netlnfo 1.7.2
™ sLp 1.2.1
W sMmB/CIFS 1.2

1
H_i Click the lock to prevent further changes. Revert Apply

Obrazek 26.7 Directory Access — Vybér sluzby LDAP

doplnime libovolny nazev do pole Configuration name (poloZzka slouzi pouze pro lepsi
orientaci).

Konfiguraci uloZime a v menu LDAP Mappings nastavime Open Directory Server.

Po zvoleni Open Directory Server se automaticky otevie okno pro zadani pripony pro
hledani (Search Base Suffix). Priponu pro hledani je tfeba vyplnit tak, jak to zobrazuje
priklad na obrazku 26.8:

od.firma.cz — dc=od,dc=firma,dc=cz

Z vySe uvedeného prikladu tedy vyplyva, Ze priponu je treba vzidy zapsat ve tvaru
dc=subdomena, dc=domena. Kolik subdomén v nazvu server obsahuje, tolik jich je nutno
do pripony zapsat.

Nyni je tfeba nastavit serveru s Open Directory ovérovani. K tomuto ucelu nam dobre
poslouzi zalozka Authentication (vizte obrazek 26.9).
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OO0 Directory Access

fa] Hide Options
L

- r N
Location: i Automatic = ]

[ Add DHCP-supplied LDAP servers to automatic search policies

Enable Configuration Mame Server Mame or IP Address  LDAP Mappings S5L
M Test 192.168.44.100 Briamisemer s
[ imac-server 127.0.0.1 | Dpen Directory Server ::I 0
¥ Konfigurace od.firma.cz " Open Directory Server 3 0O

Search Base Suffix

-y

Search Base Suffix  dc=od,dc=firma,dc=cz

Text entered here is used to modify template-based searches
to work with unigue server configurations.

( Cancel ) E_B'K_)

Obrazek 26.8 Directory Access — Nastaveni serveru s Open Directory

®@0 0 Directory Access

Services | Authentication | Contacts

Choose where to search for user authentication information.

Search: : Custom path |+]

Directory Domains
[Metinfo/DefaultLocalNode
JLDAPY3 /od.firma.cz

Drag directory domains into your preferred order for searching.

Remave | ( Add. .. )

i
“i Click the lock to prevent further changes. (—Reveﬂ—) C Apply )

Obrazek 26.9 Directory Access — Nastaveni ovérovani

312




26.3 Kerio Connect na systému Mac OS X

9. V menu Search musi byt zvolena moznost Custom path.

10. Do seznamu Directory Domains je tfeba zadat ndzev serveru s Open Directory. Klikneme
na tlacitko Add. Aplikace Directory Access automaticky doplni nazev Open Directory, ktery
jsme zadali v predchozi zaloZce. Nabidnuty nazev serveru sta¢i pouze potvrdit.

11. Celé nastaveni ulozime tlac¢itkem Apply.

Directory Access vytvori v adresari /Library/Preferences soubor edu.mit.Kerberos. Tento
soubor je nutno zkontrolovat, zda jsou v ném uvedena spravna data. Soubor by mél obsahovat
nasledujici parametry:

# WARNING This file is automatically created by Open Directory
# do not make changes to this file;
# autogenerated from : /Open Directory/firma.cz
# generation_id : 0
[Tibdefaults]
default_realm = FIRMA.CZ
ticket_Tifetime = 600
dns_fallback = no

[reaTms]
FIRMA.CZ = {
kdc = server.firma.cz.:88
admin_server = server.firma.cz.
}

VyzkousSet si, Ze je Kerio Connect schopen ovérovat se proti Kerberos serveru, je mozné
pomoci utility kinit. Staci otevrit terminal (pfikazovou radku) a zadat nasledujici prikaz:

kinit -S host/nazev_serveru@KERBEROS_REALM uzivatelske_jmeno@REALM
napriklad:
kinit -S host/od.firma.cz@FIRMA.CZ jnovak@FIRMA.CZ

Pokud dotaz probéhl v poradku, budete poZadani o heslo zadaného uzivatele. Pokud ne, jako
odpovéd’ bude doruceno chybové hlaseni.

Nyni staci provést nastaveni v Kerio Connect:

e V administra¢nim rozhrani aplikace Kerio Connect v sekci Domény nastavime zalozky
Adresdrova sluzba a Upresnéni (v poli Kerberos 5 musi byt zadan realm Apple Open
Directory).
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Upozornéni:

Kerberos realm doplnény v zaloZce Upresnéni musi byt shodny
s nazvem Kerberos oblasti, ktery je uveden v souboru
/Library/Preferences/edu.mit.Kerberos

Konkrétné musi souhlasit s hodnotou default_realmv tomto souboru.
Prislusny radek tedy miiZe vypadat napriklad takto default_realm =
FIRMA.CZ

¢ V administra¢nim rozhrani aplikace Kerio Connect nastavime uzivatelskym actiim typ
ovérovani Apple Open Directory.

Ovérovani proti samostatnému Kerberos serveru (KDC)

Chcete-li pouzit pro ovérovani samostatny Kerberos server (Key Distribution Center), potom
bude nutno udrZovat databazi uzivatelskych jmen a hesel v Key Distribution Center i v Kerio
Connect.

Pred nastavenim prihlaSovani uzivateli do Kerio Connect pres Kerberos doporucujeme
nejprve zkontrolovat spravnou funkci ovérovani proti Kerberos oblasti (pfihlaSenim se do
systému uctem definovanym v Key Distribution Center na pocitaci, kam budete Kerio Connect
instalovat. Pokud se toto nepodaii, zkontrolujte prosim nasledujici:

1. Kerio Connect musi byt ¢lenem Kerberos oblasti, proti které se ovéruje:
e na stanici musi byt nainstalovan Kerberos klient,

e jména a hesla vSech uzivatelii zaloZenych v Kerio Connect musi byt definovana
v Key Distribution Center (pokud se maji ovéfovat pres Kerberos).

Upozornéni:
Pri ovérovani proti samostatnému Kerberos serveru Kerio Connect hesla uzivateli
ve své databazi neuklada.

2. Pocitac s aplikaci Kerio Connect musi mit spravné nastavenou sluzbu DNS (Key Distribu-
tion Center se orientuje na zakladé DNS dotazu).

3. Napocitadi s aplikaci Kerio Connect musi byt synchronizovan ¢as s Key Distribution Center
(vSechny pocitace v Kerberos oblasti musi mit synchronizovany cas).

Ovérit spravnou funkci Kerberosu 1ze zkontrolovanim souboru
/Library/Preferences/edu.mit.Kerberos. Tento soubor by mél obsahovat nasledujici

parametry:

# WARNING This file is automatically created by KERBEROS
# do not make changes to this file;
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# autogenerated from : /KERBEROS/firma.cz
# generation_id : 0
[Tibdefaults]
default_realm = FIRMA.CZ
ticket_Tifetime = 600

dns_fallback = no
[realms]
FIRMA.CZ = {
kdc = server.firma.cz.:88
admin_server = server.firma.cz.
}

VyzkousSet si, Ze Kerio Connect je schopen ovérovat se proti Kerberosu, je mozné pomoci
utility kinit. Staci otevrit terminal (pfikazovou radku) a zadat nasledujici prikaz:

kinit -S host/nazev_serveru@KERBEROS_REALM username@REALM
napriklad:
kinit -S host/mail.firma.cz@FIRMA.CZ jnovak@FIRMA.CZ

Pokud dotaz probéhl v poradku, budete poZadani o heslo zadaného uzivatele. Pokud ne, jako
odpovéd’ bude doruceno chybové hlaseni.

Potom teprve doporucujeme nastavit ovérovani v Kerio Connect v sekci Konfigurace — Do-
meény, v zaloZce Upresnéni (vice vizte kapitolu 7.7).

26.4 Spusténi sluzby Open Directory a nastaveni systému Kerberos

V Open Directory je mozZné ovérovat uzivatele proti password serveru (vice vizte kapitolu 10)
nebo proti Kerberos serveru (vice vizte kapitolu 26). Jak jiz bylo Feceno v kapitole 10, ovérovani
proti password serveru nevyzZaduje témér Zadna nastaveni, zatimco ovérovani pres Kerberos
neni vZdy snadné nakonfigurovat. Tato kapitola se tedy bude vénovat spravnému nastaveni
ovérovani proti Kerberos serveru v Open Directory.

Po spusténi Mac OS X Serveru je tfeba dikladné se presvédcit, zda je spuSténa adresarova
sluzba Open Directory a zaroven, zda je spusStén Kerberos server. To lze ucinit v aplikaci
Server Admin (Applications — Server — Server Admin).

Uvodni okno aplikace Server Admin je rozdéleno na dvé zakladni ¢asti. Leva obsahuje seznam
pocitacu a sluzeb, které jsou na téchto pocitacich spustény. V této ¢asti je zobrazen pocitac,
kde je, nebo ma byt spusténa sluzba Open Directory. Pokud je sluZba spuSténa, je zvyraznéna
tuénym pismem a zelenym symbolem (vizte obrazek ).

Prava strana okna obvykle obsahuje informace o sluZzbé, zaznamy a piipadna nastaveni
vybrané sluzby.

Adresarova sluzba by meéla byt spusSténa automaticky po prvnim startu Mac OS X Serveru.
Pokud spuSténa neni, oznaCime ji kurzorem a pouZzijeme tlac¢itko Start Service umisténé
na panelu nastroji. V pravé casti okna se presvédcime, které sluzby Open Directory jsou
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806

Server Admin:imac-server.local:Open Directory

Workgroup Manager

@ o

¢ add Server

Q- Service B

'Cumputers & Services

imac-server.local
2 AFP

™ Application Server
) DHCP
 DNS

) Firewall

O FTP

0 iChat

2 Mail

1 NAT

) NetBoot

0 NFS

-

& Open Directory

7 Print

™ QuickTime Streaming
M Software Update

7 VPN

7 Web

7 WebOhjects

0 Windows

1 Xgrid

=

)

Refresh  Mew Window

Open Directory is:

Open Directory Master

Lookup Server (lookupd) is:
Metinfo Server (netinfod) is:
LDAP Server (slapd) is:
Password Server is:

Kerberos is:

Running
Local only
Running
Running

Running

[ Overview | Logs Archive Settings ]

Obrazek 26.10 Sluzba Open Directory

spustény, a které nikoliv (vizte obrazek 26.10). Dilezita je posledni polozka Kerberos. Je-li
Kerberos server spustén, vSe je v poradku a neni tfeba provadét dalsi nastaveni. Neni-li sluZba

spusténa, zkontrolujte prosim nasledujici:

1.

V pravé ¢asti okna v zaloZce Settings musi byt server nastaven jako Open Directory Master.
Toto nastaveni vyZaduje ovéreni. Je nutno pouzit jméno a heslo administratora, ktery je
zalozen v Open Directory, napriklad uzivatel diradmin (vizte obrazek 26.11).

Musi byt spravné nastavena sluzba DNS.

Musi byt spravné nastaveno DNS jméno (hostname) serveru, kde je spusténa Open Direc-

tory.

Po uspésném spusSténi Kerberos serveru doporucujeme presvédcit se o jeho spravném
nastaveni utilitou kinit. Staci otevrit terminal (pfikazovou radku) a zadat nasledujici prikaz:

kinit -S host/nazev_serveru@KERBEROS_REALM uzivatelske_jmeno

napriklad:

kinit -S host/mail.firma.cz@FIRMA.CZ diradmin
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26.4 Spusténi sluzby Open Directory a nastaveni systému Kerberos

Pokud dotaz probéhl v poradku, budete poZadani o heslo zadaného uzivatele. Pokud ne, jako
odpovéd’ bude doruceno chybové hlaseni.

Create a new Open Directory master domain

Creating a new Open Directory master domain requires you to
create a new administrator account for that domain. This
account needs to have a unique name, short name and user 1D,

Mew Account

Name: Directory Administrator

Short Name: diradmin User ID: 1000

Password: ssssssssss

Verifv'_ SERABENRER

Domain Info

Kerberos Realm: IMAC-SERVER.FIRMA.CZ

Search Base: dc=imac-server

Search base is optional.

( Cancel ) f—Ereate—)

Obrazek 26.11 Nastaveni jména a hesla administratora

Poznamka: S odstraniovanim pripadnych potiZi pfi nastavovani ovérovani pres Kerberos vam
mohou pomoci zaznamy v zaloZce Logs.
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Kapitola 27
Nastaveni NTLM ovérovani

NTLM (NT LAN Manager) je nazev pro typ ovérovani, kterym je mozZné se na systémech
Windows ovérovat proti Active Directory (pripadné NT) doméné.

Nejprve musime dodrzZet nasledujici podminky:

e NTLM ovérovani je mozno v Kerio Connect vyuzit pouze v pripadé, Ze se uzivatelé
ovéruji proti Active Directory doméné. To znamena, Ze 1ze takto ovérovat pouze ucty,
které jsou bud mapovany nebo importovany z Active Directory (vizte kapitoly 10
a 8.9).

e Aby bylo NTLM ovérovani funkcéni, musi byt pocitace i uzivatelské ucty soucasti
domény, proti které se uZivatelé ovéruji.

¢ Aby mélo nastaveni NTLM ovérovani smysl, musi uzivatelé pouzivat postovni klienty,
které podporuji NTLM (SPA) ovérovani (napt. MS Outlook).

e Kerio Connect musi byt nainstalovan pouze na opera¢nim systému Microsoft Windows.
Spravné nastaveni NTLM ovérovani v Kerio Connect je nasledujici:

1. V administra¢nim rozhrani otevieme sekci Domény (Konfigurace — Domény) Otevieme
dialog s podrobnostmi nastaveni domény a prepneme se do zalozky Upresnéni (vizte
obrazek 27.1). Do fadku Doména Windows NT je tfeba nejprve doplnit nazev NT domény
(obvykle nazev Active Directory domény bez domény prvni irovné — CZ, COM, atd.).

2. 'V administra¢nim rozhrani se prepneme do sekce Konfigurace — Dalsi volby do zalozky
Bezpecnostni politika a zde zaSkrtneme volbu Povolit NTLM ovérovdni pro uZivatele, kteri
Jjsou ovérovani systémem Kerberos. Zaskrtnutim této volby bude uzivatelim z Active Di-
rectory domény umoznéno ovérovat se pii prihlaSeni ke Kerio Connect.
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Zménit doménu 7| ¥

Obecné " Zpravy " Aliasy " Preposilani " Zapat “ Adresarova sluzba l |Upfesnéni " Logo pro WebMail

Kerberos™ 5

Pro uZivatele ovéfované pomod Kerberos™ 5 (Microsoft® Active Directory® nebo Apple® Open Directory)
pouzit tuto Kerberos (Active Directory nebo Open Directory) doménu:

FIRMA.CZ

Windows NT& domain

Pro uzivatele ovéfované v doméné Windows pouiit tuto MT doménu:

FIRMA

[ Svazat tuto doménu s IP adresou: 0.0.0.0
) Pokud se uFivatel pRipojuie k serveru pRes tuto IP adresu, bude k jeho ufivatelskému jménu automaticky
piidana tato doména.

oK || storne

Obrazek 27.1 Nastaveni nazvu Windows NT domény
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fj?‘ Dalsi volby & @ Odssit

Rfzné | Bezpednostnipolitka | Datovy adresaf | Master ovEfovani | HTTP proxy | Aktualizace || WebMail
Bezpetnostni politika

Bez omezeni »

Povolené metody ovéfovani

CRAM-MDS
PLAIN
LOGIN
DIGEST-MDS
NTLM

Povolit NTLM ovéfovani pro uzivatele, ktefi jsou overovani systémem Kerberos™ (uZivatelé z Active Directory®)

Blokovani uctd
Povolit blokovani GEtd

Potet chybnych piihlageni, po kterém dojde k 3
zablokovani Gctu:

Doba pro odblokovani zablokovaného G&tu (v 5
minutach)

Odblokovat vEechny Uty

Pouzit ] [ Storno

Obrazek 27.2 Zaskrtnuti volby Povolit NTLM ovérovani

pro uzivatele, ktefi jsou ovérovani systémem Kerberos

3. V administraénim rozhrani se prepneme do sekce Ucty — UZivatelé a uZivateliim
nastavime jako typ ovérovani volbu Doména Windows NT. Toto nastaveni se
v uzivatelskych uctech provadi v zaloZce Obecné (vizte obrazek 27.3).
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27.1 Nastaveni NTLM v aplikaci MS Outlook s Kerio Outlook Connectorem

Zménit uFivatele ?||x
Obecné | E-mailova adresa | Preposilani || Skupiny || Prava || Kvota || Zprawvy
Udivatelské jméno: | jnovak
Celé jméno: Jan Movak
Popis: Obchodni oddéleni
OvEFavani: Interni databaze ufivateld v
Heslo: Interni databaze uZivateld

N . Doména Windows NT®

o Kerberos™ &
Uet je povolen

Publikowvat v globalnim adresari (globalni adresar je periodicky synchronizovan)

[ Ulogit heslo ve vysoce zabezpedeném formatu SHA (doporudena)

| ok || stomo

Obrazek 27.3 Nastaveni ovérovani uzivatele

27.1 Nastaveni NTLM v aplikaci MS Outlook s Kerio Outlook Connectorem

Kromé nastaveni na serveru je tfeba povolit NTLM (SPA) ovérovani v poStovnich klientech.
Obvykle se toto nastaveni provadi v nastaveni e-mailového uctu uzivatele. Jak nastavit
napriklad MS Outlook s Kerio Outlook Connectorem se dozvime v nasledujicim navodu:

1. V menu Ndstroje — Nastaveni uctu se prepneme do zalozky E-mail.

2. Vybereme Kerio Connect (MAPI) uiCet a stiskneme tlacitko Zménit (vizte obrazek 27.4).

3. Otevie se nastaveni uctu, kde v zalozce Ucet zaskrtneme volbu Bezpecné ovérovdni hesla
(SPA) (vizte obrazek 27.5).
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Nastaveni NTLM ovérovani

-
Mastaveni Gétu u

E-mailoveé acty
Mifete piidat nebo odebrat Ufet. Mifete vybrat Ufet a zménit jeho nastaveni,

E-mail |Daboué soubory | Informaéni kanaly RSS I Seznamy serveru SharePoint | Internetove kalendaie | Publikaval * | *

lﬁ Mawvy... *Qpravit... |§ Zménit... |0 Mastavit jako wichozi }( Odebrat & &

Mazev Typ

Kerio Connect (K ffline Edition) MAFI (standardné odesilat z tohoto Gchu)

Obrazek 27.4 Zména e-mailového uctu

Kerio Outlook Connector - Konfigurace u

UZet | Nastaveni serveru | Ostatni schranky I Dpra'u'it|

Iména servery: mail. firma.cz

OvEfovani
(@ Bezpefné ovéfovani hesla (SPA)

(7 Rufni ov&fovani

Iméno Oétu: | |

Heslo: | |

[]ulegit heslo

Obrazek 27.5 Nastaveni NTLM ovérovani
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Kapitola 28
Nastaveni postovnich klientu a firewallu

28.1 Nastaveni postovnich klientu

Tato kapitola obsahuje zakladni informace o tom, jak nastavit poStovni klienty (tj. programy,
které slouZzi ke cteni a psani e-mailovych zprav). Nezaméruje se na konkrétniho klienta, ale
uvadi obecné zasady, které by mély byt dodrzeny, aby klient spolupracoval spravné s aplikaci
Kerio Connect.

Postovni ucet

PoStovni ui€et je skupina parametri, které popisuji server prichozi a odchozi poSty a podminky
jejich pouziti. Vétsina postovnich klientii umoZznuje prepinat mezi vice ucty. Vytvorime tedy
novy ucet, ktery bude pouZzivan pro pfijem zprav a odesilani zprav pres Kerio Connect.

Poznamka: Nasledujici popis nastaveni byl vytvoren podle klienta MS Outlook Express 6.0.
Zakladni nastaveni i¢tu jsou vSak ve vSech poStovnich klientech velmi podobna.

Odchozi (osobni) e-mailova adresa
Tato adresa by méla byt tvofena jménem uzivatele a doménou tak, jak je i¢et nastaven
v Kerio Connect, tedy napf. novak@firma.cz.

Jméno uzivatele
MuzZe byt nastaveno libovolné, slouzi pouze pro zobrazeni v hlavi¢ce zpravy v klientovi.
Doporucujeme ale nepouzivat v tomto jméné diakritiku, zejména pokud je znamo, Ze
uzivatel bude komunikovat s partnery v zahranici.
Toto jméno nema zZadnou souvislost s plnym jménem ¢i popisem uZivatele v Kerio Con-
nect. Slusny uzivatel ale odesila zpravy vyhradné pod svym vlastnim jménem!

Server odchozi posty (SMTP)
IP adresa nebo DNS jméno pocitace, na némz Kerio Connect béZzi (napf. 192.168.1.1
nebomail.firma.cz).

Server prichozi posty
Rovnéz IP adresa nebo DNS jméno pocitace, na némZ Kerio Connect bézi (napft.
192.168.1.1nebomail.firma.cz).

Typ serveru prichozi posty
POP3 nebo IMAP. Bézi-li v aplikaci Kerio Connect obé sluzby, mutze si uzivatel dle
vlastniho uvazeni vybrat, ktery protokol bude pouzivat (podle toho, co je pro néj
vyhodnéjsi). Typ protokolu nelze jiz pozdéji zménit, pouze smazanim uctu a vytvorenim
nového. Je vSak treba si uvédomit, Ze pokud bylo ke schrance drive pristupovano
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Nastaveni postovnich klientd a firewallu

protokolem IMAP, a nyni ma byt pouzivan protokol POP3, nebude moZno stahnout zpravy
Z jiné slozky nez INBOX.

Uzivatelské jméno a heslo
Jméno a heslo k uzivatelskému tctu vytvorenému v Kerio Connect. Neni-li uiCet vytvoren
v primarni doméné, musi se jako uzivatelské jméno pouZzit cela e-mailova adresa.

Ovéreni na odchozim (SMTP) serveru
Toto ovéreni je tfeba nastavit, jestliZe je v Kerio Connect zapnuta antispamova ochrana
(kapitola 13) a Fizeni pristupu — z IP adresy klienta neni povoleno odesilani posty do
libovolné domény (vizte kapitolu ). Jinak by klient mohl odesilat zpravy pouze do
lokalnich domén.

Odchozi, resp. prichozi server vyzaduje zabezpeceni
Tyto volby urcuji, zda ma byt pri odesilani, resp. prijmu poSty pouZito neSifrované
spojeni nebo spojeni zabezpecené SSL. S aplikaci Kerio Connect je mozno pouZzit v obou
pripadech zabezpecené spojeni (bézi-li prislusné sluzby), coz je doporuceno.

Bezpecné ovérovani hesla (SPA/NTLM)
Tuto funkci je mozno pouZit, jestliZe se uzivatel klientského pocitace prihlasuje do NT
domény a jeho ucet v Kerio Connect je nastaven tak, aby byl ovérovan v této doméné. Pak
neni nutné zadavat v klientovi heslo, misto néj se pouziji stejné ovérovaci udaje jako pii
prihlaseni do domény.

Adresarova sluzba

Jako adresarovou sluzbu je moZno vyuzit LDAP server v Kerio Connect (podrobnosti
v kapitole 20).

Prdce s IMAP sloZkami

Po vytvoreni poStovniho uctu pouzivajiciho protokol IMAP klient stdhne ze serveru seznam
slozek a zobrazi jej. Uzivatel si mize vybrat slozky, které se maji zobrazovat (toto nastaveni
Ize i pozdéji zménit). V klientovi muze uzivatel vytvaret, pfejmenovavat a mazat slozky, stejné
jako v rozhrani Kerio WebMail. Vzdy je ale tfeba si uvédomit, zZe se jedna o sloZzky na serveru,
nikoliv o lokalni sloZky klienta, jak je tomu pfi pouZiti protokolu POP3!

Dale je treba zajistit, aby poStovni klient i rozhrani Kerio WebMail pouzivali stejné nazvy
sloZek pro odeslanou poSstu (Sent Items) a koncepty zprav (Drafts).

PoStovni klient také umoznuje nastavit u kazdé slozky tzv. synchronizaci. Je-li slozka
synchronizovana se serverem, znamena to, Ze kazda nové prichozi zprava se okamZzZité
zobrazi také na klientovi. To ale vyZaduje trvalé pripojeni klienta k serveru. Je-li klient napft.
pripojen vytacenou linkou, je moZno provadét jednorazovou synchronizaci slozZek ru¢né nebo
v urcitych intervalech.
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28.2 WWW prohlizece

28.2 WWW prohlizece

Aktualni verze podporovanych prohlizect naleznete na
produktovych strankach Kerio Connect.

Ve starsSich verzichprohliZe¢i a ve vSech ostatnich typech neni mozné z technickych diavodui
spustit plnou verzi Kerio WebMailu, 1ze vSak spustit jeho zjednoduSenou verzi Kerio Web-
Mail Mini. Kerio WebMail Mini se automaticky spousti na vSech typech starSich prohliZzecu,
v prohlizecich zaloZenych na textovém reZzimu jako jsou napiiklad Lynx nebo Links, na PDA
zarizenich, v mobilnich telefonech atd. Kerio WebMail Mini pro zobrazeni nevyuZziva CSS a
JavaScript.

Chcete-li vyuzivat zabezpeceny pristup k rozhrani Kerio WebMail (protokolem HTTPS), musi
prohliZe¢ podporovat zabezpeceni SSL. Je-li moZno jej konfigurovat (napr. v prohlizeci
Microsoft Internet Explorer), doporucuje se zapnout podporu verzi SSL 3.0 a TLS 1.0.

28.3 Firewall

Pomérné castym pripadem byva, Ze je Kerio Connect nainstalovan v lokalni siti chranéné
firewallem, pripadné pfimo na pocitaci, kde firewall bézi. Spravce systému pak musi, kromé
vlastni konfigurace poStovniho serveru, provést jeSté néktera doplnujici nastaveni.

Porty

Ma-li byt poStovni server pristupny z Internetu, je tfeba ve firewallu otevrit (tzv. mapovat)
nékteré porty. Obecné lze rici, Ze kazdy mapovany port znamena diru v zabezpeceni, a tedy
¢im méné mapovanych portu, tim lépe.

Pri mapovani portil pro Kerio Connect je vhodné dodrzZet nasledujici pravidla a doporuceni:

e Port 25 musi byt mapovan, jestliZe ma byt zvenci pristupny SMTP server. To je
nutné, je-li na tento server nasmeérovan primarni MX zdznam pro danou doménu
(¢i vice domén). V tomto pripadé je bezpodminecné nutné nastavit antispamovou
ochranu (vizte kapitolu 13) a Fizeni pristupu (vizte kapitolu 12.2), aby nemohlo dojit ke
zneuZziti serveru. Na port SMTP serveru se muze legalné pripojit libovolny SMTP server
v Internetu, chce-li odeslat e-mail do nékteré z lokalnich domén. Z tohoto divodu
nesmi byt na mapovany port 25 omezen pristup pouze z vybrané skupiny IP adres.

Je-li veSkera prichozi poSta pouze vybirana ze vzdalenych POP3 schranek, neni tfeba
port 25 mapovat.

e Porty ostatnich sluzeb (POP3, IMAP, HTTP, LDAP a Secure LDAP) je tfeba mapovat
tehdy, pokud chtéji klienti pristupovat ke svym schrankam odjinud nez z chranéné
lokalni sité (typicky pripad je mobilni uzivatel s notebookem). V tomto piipadé je
silné doporuceno pouzivat vyhradné zabezpecené verze vSech sluzeb a na firewallu
povolit pouze porty pro tyto sluzby (tedy 636, 443, 993, 995).

e Je-li moZné definovat subsité ¢i rozsahy IP adres, odkud se vzdaleni klienti pfipojuji,
doporucuje se také omezit pristup k mapovanym portiim pouze z téchto adres. Toto
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je bohuzel nerealizovatelné, pokud se zminény mobilni uzivatel pohybuje po celém
svété a pripojuje se nahodné k riznym poskytovateliim Internetu.

Telefonické pFipojeni

Bézi-li Kerio Connect a firewall na tomtéZ pocitaci, ktery je pripojen k Internetu vytacenou
linkou, muze vzniknout pozadavek, aby postovni server pouzival jiné telefonické pripojeni
(napf. k jinému poskytovateli) neZ firewall pro pristup k Internetu. Pak ale firewall musi znat
obé tato pripojeni — v opacném pripadé by blokoval pakety jdouci pFfipojenim, které vyuziva
postovni server (firewall nesmi propustit Zzadny neznamy paket v Zadném sméru).
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Kapitola 29
Priklady nastaveni

Tato kapitola ukazuje na nékolika modelovych prikladech praktické nasazeni aplikace Kerio
Connect v konkrétnich podminkach. Kazdy priklad je v podstaté aplikaci postupu Rychlé
nastaveni (vizte kapitolu 1.2) na danou situaci. Tyto priklady by vam mély pomoci rychle a
jednoduse nasadit Kerio Connect ve vasi firmé.

29.1 Trvalé pripojeni k Internetu

Informace a pozZadavky

1. Firma ma vlastni doménu firma.cz, primarni MX zaznam je nasmeérovan na pocitac, kde
bude nainstalovan Kerio Connect (ten ma v DNS ptifazeno jméno mail.firma.cz).

2. Pripojeni k Internetu je realizovano pevnou linkou.
3. Nadrazeny SMTP server neni k dispozici.
4. Firma ma NT doménu DOMENA, uZzivatelé maji byt ovérovani v této doméné.

5. Vyrobni oddéleni ma mit specidlni adresu vyroba@firma.cz, obchodni oddéleni
obchod@firma.cz

6. Nékteri uzivatelé si preji, aby Kerio Connect vybiral jejich soukromé schranky v Internetu
a dorucoval je do lokalnich schranek.

7. Pro antivirovou kontrolu posty ma byt pouZit program AVG 7.0, nesméji byt posilany
zadné prilohy typu EXE, COM, BAT a VBS.

8. Vzdalena sprava aplikace Kerio Connect smi byt povolena pouze z adresy 67.34.112.2
(externi spravce).
Realizace

1. V sekci Konfigurace — Domény vytvorime primarni lokalni doménu firma.cz a zadame
internetové jméno serveru mail.firma.cz. V zalozce Ovérovdni zadame jméno NT
domény DOMENA.

2.V sekci Ucty — UZzivatelé tlatitkem Import a export importujeme pozadované uZivatele
z domény DOMENA. Tak nebude nutno definovat ¢ty rucné.
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10.

11.

V sekci Ucty — Skupiny vytvofime skupiny Vyroba a Obchod a zafadime do nich prislusné
uzivatele.

V sekci Ucty — Aliasy definujeme aliasy vyroba a obchod dorucované prislusnym
skupinam uzivatelu.

Pfipojeni k Internetu je trvalé. V sekci Konfigurace — Dorucovdni — Internetové pripojeni
tedy vybereme volbu Online.

Odchozi poSta bude odesilana primo do cilovych domén. V sekci Konfigurace — SMTP
server v zaloZzce SMTP dorucovani vybereme volbu Dorucovat primo dle DNS MX zdznamii.

V sekci Konfigurace — Dorucovdani — Stahovdani POP3 schrdnek definujeme vybirani
pozadovanych externich schranek. U kazdé z nich vybereme uzivatele, kterému ma byt
jeji obsah dorucovan.

Nastavime planovani pro vybirani vzdalenych schranek. Pevna linka je rychla a za
pripojeni se nic neuctuje, proto mohou byt schranky vybirany pomérné ¢asto. Nastavime
planovani: KaZdych 10 minut. Odchozi e-maily jsou odesilany okamzZité a pomoci ETRN se
Zadna posta neprijima — staci tedy zaskrtnout akci Stahnout zpravy ze vzddlenych POP3
schranek.

V sekci Konfigurace — Filtrovdni obsahu — Antivirus povolime antivirovou kontrolu a
vybereme modul AVG 7.0. V sekci Konfigurace — Filtrovani obsahu — Filtrovani p¥iloh
povolime filtrovani a nastavime nazvy zakazanych soubori — tedy *.exe, *.com, *.bat
a *.vbs.

V sekci Konfigurace — Definice — Skupiny IP adres vytvorime skupinu Vzdalend sprava
a pridame do ni jedinec¢nou IP adresu (Pocitac) 67 .34.112.2.

V sekci Konfigurace — Vzddlend sprdva zaSkrtneme volbu Povolit vzddlenou sprdavu po siti
i volbu Pouze z této skupiny IP adres. Zde vybereme vytvorenou skupinu Vzddlend sprava.

29.2 Vytacena linka + doménovy kos

Informace a poZadavky

1.

Firma ma vlastni doménu jinafirma.cz, veSkeré zpravy poslané na tuto adresu
jsou ukladany do doménové schranky jinafirma na serveru pop3.poskytovatel.cz
s pristupovym heslem hesTlo.

Pfipojeni k Internetu je realizovano vytacenou linkou.

Poskytovatel Internetu umoznuje odesilat odchozi poStu pres sviij server

smtp.poskytovatel.cz,
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4,

jestlize se na ném odesilatel ovéfi jménem a heslem (shodné jako pro POP3).

V pracovni dobé (pondéli az patek 8:00-17:00 hod) se ma poSta stahovat kazdou hodinu,
mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

1.

V sekci Konfigurace — Domény vytvorime primarni lokalni doménu jinafirma.cz a
zadame internetové jméno serveru mail.jinafirma.cz (to je v tomto pripadé viceméné
fiktivni, ale obsahuje nazev nasi domény). Tim, Ze je zde doména definovana jako lokalni,
se dosahne toho, Ze posSta posilana mezi lokalnimi uzivateli nebude odesilana do Internetu
a odtud stahovana zpét.

V sekci Ucty — UZivatelé vytvorime uZzivatelské ucty véem lokalnim uzivateltim.

Server se bude pripojovat k Internetu vytaCenym pripojenim (které je jiZ v systému
vytvoreno). V sekci Konfigurace — Dorucovdani — Internetové pripojeni vybereme volbu
Offline, zaSkrtneme volbu PouZit vytdcené pripojeni do Internetu, vybereme pozZadovanou
polozku telefonického pripojeni (RAS) a zadame prisluSné jméno a heslo pro toto
pripojeni.

Veskera odchozi poSta bude odesilana pres nadrazeny SMTP server. V sekci Konfigurace —
SMTP server v zaloZzce SMTP dorucovani vybereme volbu PouZit nadvazeny SMTP server a
zadame jeho jméno — smtp.poskytovatel.cz. Server vyZaduje ovéreni, proto zapneme
volbu Nadrazeny server vyZaduje ovérovdni a vyplnime zde prislusné jméno a heslo. Typ
ovérovani nastavime Prikaz SMTP AUTH (prihlaSeni na SMTP server).

V sekci Konfigurace — Dorucovadni — Stahovdni POP3 schrdnek, zalozka Ucty, definujeme
vybirani doménové schranky jinafirma na serveru pop3.poskytovatel.cz. Zpravy z této
schranky maji byt rozdélovany podle tfidicich pravidel — zvolime PouZit tridici pravi-
dla. Vybér preferované hlavicky doporucujeme konzultovat se spravcem serveru, na némz
schranka lezi. Vychozi hlavicka Received by ale méla vyhovét ve vétSiné situaci.

V sekci Konfigurace — Dorucovdni — Stahovani POP3 schrdnek, zalozka TFidici pravidia,
nastavime tridici pravidla pro e-mailové adresy jednotlivych uzivatel.

V sekci Konfigurace — Definice — Casové intervaly si vytvofime ¢asovy interval Pracovni
doba, obsahujici rozsah hodin 8:00-17:00 a platny ve dnech Po-Pa, ktery vyuZijeme pri
definici planovani.

Nastavime planovani pro vybirani POP3 schranky a odesilani zprav z odchozi fronty:
Pridame jedno planovani pro kazdou hodinu (KazZdych 1 hodin) platné v intervalu Pracovni
doba a tri planovani pro konkrétni ¢asy (V), platné vzdy. U vSech planovani zaSkrtneme
nejen volbu
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Priklady nastaveni

Stahnout zpravy ze vzddlenych POP3 schrdnek, ale také Odeslat zpravy z odchozi fronty,
aby se odeslaly vSechny pripadné odchozi zpravy.

29.3 Vytacena linka + ETRN

Informace a pozZadavky

1. Firma ma vlastni doménu tretifirma.cz, primarni MX zaznam je nasmérovan na
pocita¢, kde bude nainstalovan Kerio Connect (ten ma v DNS prifazeno jméno
mail.tretifirma.cz).

2. Sekundarni MX zdznam pro doménu je nasmeérovan na SMTP server
etrn.poskytovatel.cz,
ktery podporuje prikaz ETRN a vyZaduje ovéreni jménem a heslem.

3. Pripojeni k Internetu je realizovano vytacenou linkou (pridéluje se pevna IP adresa, na niz
je v DNS nastaveno jméno mail.tretifirma.cz).

4. Poskytovatel Internetu umoznuje odesilat odchozi postu pres sviij server
smtp.poskytovatel.cz,
jestliZe se na ném odesilatel ovéri jménem a heslem.

5. V pracovni dobé (pondéli az patek 8:00-17:00 hod) se ma poSta stahovat kazdou hodinu,
mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

1. V sekci Konfigurace — Domény vytvorime primarni lokalni doménu tretifirma.cz
a zadame internetové jméno serveru mail.tretifirma.cz. V dobé, kdy bude linka
vytocCena, bude Kerio Connect fungovat jako primarni server této domény. Bude-li linka
zavésSena, e-maily budou posilany na sekundarni server.

2. Vsekci Ucty — UZivatelé vytvorime uzivatelské ucty viem lokalnim uzivateltim.

3. Server se bude pripojovat k Internetu vytaCenym pripojenim (které je jiZ v systému
vytvoreno). V sekci Konfigurace — Dorucovdni — Internetové pripojeni vybereme volbu
Offline, zaSkrtneme volbu PouZit vytdcené pripojeni k Internetu, vybereme pozadovanou
poloZzku telefonického pripojeni (RAS) a zadame prisluSné jméno a heslo pro toto
pripojeni.

4. VeSkera odchozi posta bude odesilana pres nadfazeny SMTP server. V sekci Konfigurace —

SMTP server v zadlozce SMTP dorucovdani vybereme volbu PouZit nadrazeny SMTP server a
zadame jeho jméno — smtp.poskytovatel.cz. Server vyzaduje ovéreni, proto zapneme
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29.3 Vytacena linka + ETRN

volbu Nadrazeny server vyZaduje ovérovani a vyplnime zde prislusné jméno a heslo. Typ
ovérovani nastavime Prikaz SMTP AUTH (prihlaSeni na SMTP server).

V sekci Konfigurace — Dorucovdni — Prijem pomoci ETRN, definujeme polozZzku:

server: etrn.poskytovatel.cz,

doména: tretifirma.cz,

Server vyZaduje ovéreni, zadame prislusné jméno a heslo.

V sekci Konfigurace — Definice — Casové intervaly si vytvofime ¢asovy interval Pracovni

doba, obsahujici rozsah hodin 8:00:00-17:00:00 a platny ve dnech pondéli az patek, ktery
vyuzijeme pri definici planovani.

Nastavime planovani pro prijem a odesilani zprav: Pridame jedno planovani pro kazdou
hodinu (KaZdych 1 hodin) platné v intervalu Pracovni doba a t¥i planovani pro konkrétni
casy (V), platné vzdy. U vSech planovani zaSkrtneme nejen volbu Poslat p¥ikaz ETRN na
definované SMTP servery, ale také Odeslat zpravy z odchozi fronty, aby se odeslaly vSechny
pripadné odchozi zpravy.
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Kapitola 30
Reseni moznych problému v Kerio Connect

30.1 Reindexace postovnich slozek

Probléem

Uzivatel ma problém se zobrazenim posStovni sloZky nebo dokonce celého mailboxu.
PoSkozena slozka se jevi jako prazdna nebo jsou v ni zobrazeny jen nékteré zpravy.

Velmi pravdépodobnou pri¢inou tohoto problému je nesouhlasici obsah specialniho souboru
index.f1d s adresarem #msgs v nékteré z postovnich sloZek aplikace Kerio Connect.

Pro lepsi orientaci v celém problému si musime nejprve vysvétlit, jak Kerio Connect pracuje se
zpravami. E-mailové zpravy, kontakty, udalosti, ikoly a poznamky jsou fyzicky ukladany do
ulozisté ve formé stromové struktury sloZek. Timto tloZiStém je adresar \store, ktery se dale
Cleni na domény, posStovni schranky uzivatell a slozky v téchto schrankach. Kazda postovni
slozka obsahuje nékolik adresaitu a soubort, kam jsou fyzicky ukladany e-mailové zpravy a
také rizné informace o nich.

Pro nas je dilezity adresar #msgs, kam jsou fyzicky ukladany zpravy ve formatu .em1 soubort
a specialni soubor index. f1d, pomoci kterého se Kerio Connect orientuje v adresari #msgs pri
komunikaci s poStovnimi klienty. Tento soubor se vytvari pro kazdou postovni slozku hned
pri prvnim spusténi Kerio Connect.

Soubor index. f1d obsahuje seznam zprav, které dana sloZka obsahuje, a specifické informace
k nim. Kazdy radek v souboru predstavuje zaznam o jedné e-mailové zpraveé, ktera je ve sloZce
uloZena.

Soubor index.f1d a adresar #msgs jsou oba uloZeny v kazdé sloZce, kterou ma uZzivatel ve
schrance vytvorenu. Jako priklad si mizeme uvést nasledujici cestu:

\Kerio\MailServer\store\mail\firma.cz\jnovak\INBOX

Reseni pro uZivatelské sloZzky

Nasledujici feSeni je velmi jednoduché:

1. V administra¢nim rozhrani se pfepnéte do sekce Ucty — UZivatelé a ze seznamu vyberte
uzivatele s problémovou schrankou.

2. Tlacitkem Dalsi akce — Reindexovat schrdnku spustite kontrolu a pripadnou opravu
indexovych souboru konkrétniho uzivatele nebo uzivatelt.

3. Vysledek najdete v zaznamu Config.
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30.2 Prenos konfigurace a dat serveru na jiny pocitac

Pozndamka: Doba reindexace zavisi na velikosti kontrolované postovni slozZky — miiZe trvat
nékolik minut ¢i hodin.

Reseni pro verejné slozky
Nasledujici feSeni je velmi jednoduché:
1. V administra¢nim rozhrani se prepnéte do sekce Domény.

2. Tlacitkem Verejné slozky — Reindexovat sloZky spustite kontrolu a pripadnou opravu
indexovych souboru verejnych sloZek.

3. Vysledek najdete v zaznamu Config.

Poznamka: Doba reindexace zavisi na velikosti kontrolované postovni slozky — muze trvat
nékolik minut ¢i hodin.

30.2 Prenos konfigurace a dat serveru na jiny pocitac

Tato sekce popisuje situaci, kdy je potfeba preinstalovat operaéni systém na pocitaci, kde
je provozovan Kerio Connect, nebo prenést data i konfiguraci Kerio Connect fyzicky na jiny
pocitac.

Nejjednodussim zptisobem, jak prenést data i konfigura¢ni soubory do nového ulozisté, je
provést kompletni zalohu stavajici aplikace Kerio Connect a tu pozdéji rozbalit v novém
ulozisti nového Kerio Connect. Plna zaloha obsahuje vSechna data (sloZka store) i
konfiguracni soubory vcetné licence a pouZzivanych SSL certifikati (vizte sekci 15.2).

Obnoveni obsahu a konfigurace serveru ze zdlohy

Pro prenos konfigurace a dat aplikace Kerio Connect na jiny pocitac¢ je potreba nasledujici:

1. Provedte kompletni zalohu v ptivodnim Kerio Connect (vizte kapitolu 15.2).

2. Nainstalujte novy Kerio Connect.
3. Zastavte Kerio Connect Engine nového Kerio Connect.

4. Nastrojem Kerio Connect Recover rozbalte zalohu do nového ulozisté nového Kerio Con-
nect.

5. (Nepovinné) Pred prenosem konfigurace doporucujeme zazalohovat adresar myspell,
a poté ho vkopirovat do nového ulozisté, pokud vyuzivate jiné nez vychozi slovniky
pro kontrolu pravopisu v rozhrani Kerio WebMail (o slovnicich myspell se dozvite vice
v sekci 17.3).

6. Spust'te Kerio Connect Engine.
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Kapitola 31
Kerio Outlook Connector

Kerio Outlook Connector je specialni modul pro MS Outlook, ktery rozSiruje spolupraci mezi
aplikaci Kerio Connect a MS Outlookem. Tento modul umozZnuje, aby data, kterda uzivatelé
potrebuji ke své praci, ztistavala uloZena na serveru. Témito daty jsou mysSleny poStovni
slozky, kalendare, ukoly, kontakty, poznamky a samozrejmé také verejné slozky.

Spole¢nost Kerio Technologies vyvinula kromé standardniho Kerio Outlook Connectoru novy
Kerio Outlook Connector (Offline Edition). Kerio Outlook Connector (Offline Edition) ma
proti Kerio Outlook Connectoru mnoho vyhod. Hlavni z nich asi nejvice vyuziji uzivatelé
s notebooky, protoZe jak napovida nazev produktu, Kerio Outlook Connector (Offline Edi-
tion) umoZznuje v MS Outlooku pracovat offline. K dalSim vyhodam bezesporu patfi moZnost
vyhledavani v télech zprav nebo takzvané seskupovani. O Kerio Outlook Connectoru (Offline
Edition) se dozvite vice v sekci 31.1.

31.1 Kerio Outlook Connector (Offline Edition)

Kerio Outlook Connector (Offline Edition) — pro zjednodusSeni jen Kerio Outlook Connector —
je rozsirujici modul pro MS Outlook, ktery umoznuje Sirokou spolupraci mezi Kerio Connect a
MS Outlookem. Tato spoluprace nabizi nasledujici moZznosti:

e PoSta, udalosti, poznamky, kontakty a ukoly jsou ukladany v Kerio Connect, a proto
jsou dostupné odkudkoliv, kde mame k dispozici internetové pripojeni. Pfipojit se
muzeme nejen pomoci MS Outlooku, ale také pres rozhrani Kerio WebMail nebo jinym
poStovnim klientem.

e MS Outlook 1ze prepnout do rezimu offline. To znamena, ze miiZeme poStu vyrizovat
i z domova nebo treba z autobusu. Tedy z mist, kde nemame k dispozici internetové
pripojeni nebo kde je prili§ pomalé. Po opétovném pripojeni do rezimu online Kerio
Outlook Connector synchronizuje s posStovnim serverem vSechny zmény a odeSle
postu z Outboxu.

e Kerio Outlook Connector podporuje praci se slozkami.

e V kalendarich je podporovana vlastnost planovani schtizek a ve slozkach s ukoly
prifazovani ukoli dalSim osobam.

e Kerio Outlook Connector umoznuje nastaveni pravidel pro prichozi posStu, ktera jsou
umisténa na serveru, a proto jsou platna globalné — posta se bude tfidit stejné
v rozhrani Kerio WebMail i v jinych poStovnich klientech.
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31.1 Kerio Outlook Connector (Offline Edition)

e Kerio Outlook Connector nabizi spolu s Kerio Connect vlastni antispamovou strategii.
e Kerio Outlook Connector umoznuje vyhledavani v télech zprav.
e Kerio Outlook Connector podporuje seskupovani zprav.

Pozndmka: Tento manual popisuje:

e pouze takova nastaveni MS Outlook, kterda piimo souvisi s aplikaci Kerio Outlook
Connector. Popis nastaveni MS Outlook a jeho funkci najdete napriklad na
http://office.microsoft.com/cs-cz/outlook/FX100647191029.aspx.

e nastaveni v MS Outlooku 2007. Na starSich verzich MS Outlooku se nastaveni muze
mirné lisit.

Pro spravnou funkci modulu musi byt v Kerio Connect spusténa sluzba HTTP(S) — pres tento
protokol probiha veSkera komunikace s aplikaci Kerio Connect.

Kerio Outlook Connector je lokalizovan do jazykl vyjmenovanych v tabulce 31.1.

Anglictina HolandStina [Mad’arStina |RuStina

Cestina Chorvatstina|Némcina Slovenstina

Cinstina ItalStina Polstina Spanélstina

Francouzstina|JaponStina |Portugalstina|Svédstina

Tabulka 31.1 Podporované jazyky

Lokalizace Kerio Outlook Connectoru se nastavuje automaticky podle lokalizace aplikace
MS Outlook. V pripadé, Ze je MS Outlook v lokalizaci, kterou Kerio Outlook Connector nema
k dispozici, bude automaticky lokalizovan do anglického jazyka.

Konkrétni moZnosti a mnastaveni v MS Outlooku jsou popsana v manualu
Kerio Connect 7, Prirucka uzivatele.

31.1.1 Rucni instalace na uzivatelské stanici

Na produktovych strankach Kerio Connect naleznete:

e verze operacnich systémi, na kterych je mozné instalaci Kerio Outlook Connectoru
spustit,

e podporované verze aplikace MS Outlook.
Upozornéni:
Kerio Outlook Connector (Offline edition) komunikuje se serverem pres rozhrani MAPI, které

je zaloZeno na protokolu HTTP(S). Z toho diivodu je treba na serveru spustit sluzbu HTTP(S)
a namapovat prislusny port nebo porty na firewallu, kterym je server chranén.

335


http://office.microsoft.com/cs-cz/outlook/FX100647191029.aspx
http://manuals.kerio.com/connect/userguide/cz/
http://www.kerio.cz/cz/connect/requirements/

Kerio Outlook Connector

Instalacni balicek Kerio Outlook Connectoru lze snadno ziskat takto:

1. Otevrete prohliZze¢ a zadejte do néj URL adresu vaSeho poStovniho serveru ve tvaru
http://nazev_serveru/ (napriklad: http://mail.firma.cz/).

2. Pokud jste adresu zadali spravné, zobrazi se prihlasovaci stranka do rozhrani Kerio Web-
Mail. Zde kliknéte na odkaz Integrace s Windows, ktery je umistén pod prihlaSovacim
dialogem.

3. Otevre se webova stranka Integrace s Windows, kde staci kliknout na odkaz Stdhnout Kerio
Outlook Connector.

Instalace Kerio Outlook Connectoru probiha standardné pomoci instalacniho privodce. Po
instalaci je zapotrebi explicitné nastavit profil a poStovni ucet.

Upozornéni:

e Na pocita¢i nejprve musi byt nainstalovan a alespon jednou spustén MS Outlook,
a teprve poté Kerio Outlook Connector (Offline Edition). V opacném piipadé nebude
aplikace funkcni.

e Pri zméné verze aplikace MS Outlook je nutné Kerio Outlook Connector rucné
preinstalovat.

e Prechazite-li z jiného poStovniho serveru (napf. Exchange) na Kerio Connect, je treba
v MS Outlook vytvorit zcela novy profil.

Instalace na stanice kde byl nainstalovan Kerio Outlook Connector

Upgrade Kerio Outlook Connectoru na Kerio Outlook Connector (Offline Edition) je ve vétSiné
pripadu bezproblémovy. Po spusténi instalace se automaticky spusti konvertor, ktery prevede
vSechny Kerio profily prihlaseného uzZivatele na profily pro Kerio Outlook Connector . Je-li
stanice online pripojena ke Kerio Connect, automaticky se vytvori a aktualizuje lokalni
databaze Kerio Outlook Connector .

Specialni pripady:

Jednu uzivatelskou stanici vyuziva vice uzivatell
Vyuziva-li uzivatelskou stanici vice uzivatelil, provedeme instalaci jednou a pod kazdym
z ostatnich uzivateli spustime pouze konvertor, ktery je umistén v menu Start — Pro-
gramy — Kerio — Outlook Profile Conversion Utility.
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31.1 Kerio Outlook Connector (Offline Edition)

Kerio Outlook Connector je instalovan bez pristupu ke Kerio Connect

V takovém pripadé jsou profily zménény, avSak je tfeba je po pripojeni k serveru
dokoncéit:

1. V dialogu pro obsluhu profili (Start — Nastaveni — Ovlddaci panely — Posta — Zob-
razit profily) vybereme Kerio profil a stiskneme tlacitko Vlastnosti.

2. 'V pruvodci klikneme na tlacitko UZivatelské ucty.

3. 'V dalsim kroku poklepeme na Kerio uiCet a jeho tidaje potvrdime tlacitkem OK. Dale
se automaticky provede dokonceni konverze na profil Kerio Outlook Connector .

Tuto proceduru je tfeba provést s kazdym profilem, kde je zaloZen Kerio uCet.

Nastaveni profilu a postovniho uctu

Uzivatel si pro MS Outlook miiZe vytvorit libovolné mnoZstvi profili. Vyuzivani vice profila je
nezbytné zejména ve dvou pripadech. Bud’ ma k pocitaci pristup vice lidi najednou, a kazdy
z nich potrebuje vlastni e-mailovou schranku, nebo uzivatel pouziva vice riznych postovnich
schranek a chce pro né mit odliSna nastaveni. V ostatnich pripadech staci vytvorit pouze jeden
profil pro jeden ¢i vice poStovnich ucti.

Novy profil 1ze nastavit v menu Start — Nastaveni — Ovlddaci panely — Posta:

1.

V dialogu Nastaveni posty vybereme tlac¢itko Zobrazit profily.
Novy profil pridame tlac¢itkem Pridat. Jméno profilu mtaze byt libovolné.

Otevie se pruvodce pro zaloZeni nového postovniho uctu. Do dialogu neni tfeba nic
zapisovat, staci jen zaskrtnout volbu Konfigurovat rucné nastaveni serveru nebo dalsi typy
serverii umisténou vlevo dole.

V dialogu Zvolit e-mailovou sluzbu vybereme moznost Jiné a oznacime Kerio Connect (KOC
Offline Edition) (vizte obrazek ). Poté stiskneme tlacitko Dalsi.

V dialogu v zalozce Ucty nastavime zakladni parametry pro pfipojeni k postovnimu
serveru (vizte obrazek ):
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Kerio Outlook Connector

(B Piidat novj e-mailovy Géet 5

Zvolit e-mailovou sluzbu

() E-mail v Internetu
K odesilani & piijmu e-mailovych zprév se pripodit k serveru POP, IMAP nebo HTTP
() Microsoft Exchange
K ziskani pristupu k e-mailu, kalendafi, kontakidm, faxim a hlasové posté se pfipajit k serveru Microsoft Exchange

Pfipajit se k nasledujidmu typu serveru

Kerio Connect (KOC Offiine Edition)
Outlook Mobile Service (textové zpravy)

< Back ][ MNext = ][ Cancel

Obrazek 31.1 Nastaveni nového uc¢tu — vybér e-mailové sluzby
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31.1 Kerio Outlook Connector (Offline Edition)

:9 Kerio Outlook Connector - Konfigurace Li_E-J

Uget |Nastaven|'serveru Ostamisdﬁrénkylﬂpraviﬂ

Iméno serveru; localhost

OvEfovani
(") Bezpefné ovEfovani hesla (SPA)

@ Rufni ovEfovani

Iméno Oétu: jnovak@firma.cz
Heslo: SEREERERREER
Ulogit heslo

Informace o uzivateli
Uzivatelske jméno: Jan Movak

E-mailova adresa: jnovak@firma.cz

[ Zjistit ze serveru ]

[ 0K, ][ Cancel ]

Obrazek 31.2 Nastaveni nového uctu

Nazev serveru
DNS jméno nebo IP adresa poStovniho serveru (to nam obvykle sdéli spravce sité).

Bezpecné ovérovani hesla
Volba umoznuje vyuziti NTLM ovérovani. Po jejim zaSkrtnuti uzivatel nemusi
nastavovat uzivatelské jméno a heslo — misto jména a hesla bude pouzito ovérovani
proti doméné.
Aby bylo SPA ovérovani funkcni, je nutné, aby pocitac i uzivatelsky ucet byly soucasti
domény, proti které se uzivatel ovéruje.

Uzivatelské jméno
Uzivatelské jméno pouzivané pro prihlaSeni k postovnimu serveru. Pokud uZivatel
neni zarazen do primarni domény, musi byt uzivatelské jméno zadano vcetné
domény (priklad: jnovak@firma.cz).

Heslo
Zadame své uzivatelské heslo.

Ulozit heslo
Zaksrtnete-li tuto volbu, MS Outlook si heslo zapamatuje a pfi dalSim prihlasenti je jiz
nebude nutné zadavat. Ma-li k pocitaci pristup vice osob, doporucujeme tuto volbu
z bezpecnostnich divodu nezaskrtavat.
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Tlacitko Zjistit ze serveru umoznuje vyzkouSet, zda byly udaje vyplnény spravné, a zda
je spojeni s Kerio Connect v poradku. Pokud test probéhne bez problému, pole jméno a
Elektronickd adresa budou automaticky vyplnéna spravnymi udaji.

6. Vychozi konfigurace zabezpecuje veskerou komunikaci mezi Kerio Connect a MS Outloo-
kem protokolem SSL. Doporucujeme toto nastaveni neménit, pokud nemate s Sifrovanou
komunikaci problémy.

31.1.2 Automaticka instalace a nastaveni profilu uzivatela

Spolecnost Kerio Technologies pripravila svym zakaznikGim nastroj ProfileCreator, ktery
umoZznuje automatické vytvoreni poStovniho profilu uzivatele na klientskych stanicich.

Hlavni vyhodou tohoto nastroje je moznost vytvaret profily uzivateli davkové pomoci
jednoduchého skriptu. Jak presné lze ProfileCreator pouzit najdete ve scénarich pouziti
umisténych niZe v textu.

ProfileCreator je nastrojem pro Windows spustitelny z prikazové radky, ktery najdete
v adresari, kde je nainstalovan Kerio Outlook Connector. Spustit jej lze prikazem
ProfileCreator.exe. Po zavolani prikazu se vypiSe napovéda k jeho pouziti.

ProfileCreator 1ze spustit ve dvou zakladnich rezimech podle typu ovéfrovani:

e Ovérovani uzivatelskym jménem a heslem:

PROFILECREATOR /profile=<profile> /host=<host> /user=<user>
[/password=<password>] [/port=<port>] [/tTimit=<tlimit>]
[/quiet] [/noss1] [/nocompression] [/offline] [/rename]

e Ovérovani pomoci SPA (Secure Password Authentication):

PROFILECREATOR /profile=<profile> /host=<host> /spa
[/port=<port>] [/tlimit=<tlimit>] [/quiet] [/nossl]
[/nocompression] [/offline] [/rename]

Pozndamka:
e Volby v hranatych zavorkach nejsou povinné.
e Parametr /password je v pripadé rezimu online povinny. Chcete-li heslo zadat
pozdéji, pouzijte volbu /offline (heslo v takovém pripadé zadate aZ pri spusSténi
aplikace MS Outlook).

Tabulka strucné rozebere volby, kterymi l1ze ovlivnit chovani programu.

Pouziti programu ProfileCreator osvétli nasledujici scénare:
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Volba Popis

/help Zobrazi napovédu k programu.

/profile Nazev profilu, ktery ma byt nastaven.

/host DNS jméno, kde je spustén Kerio Connect.

/user Uzivatelské jméno do Kerio Connect.

/password Heslo do Kerio Connect.

/port PouZzijte v pripadé, Ze je protokol HTTP(S) spuStén na nestandardnim
portu

/tTimit Nastavi ¢asovy limit pro HTTP spojeni. Pokud mate pomalé piipojeni,
zvySte limit. Vychozi hodnotou je 180 ms.

/quiet Potlaceni veSkerych hlaseni do prikazové radky.

/noss] Zakaz pouziti spojeni zabezpeceného SSL.

/nocompression|Zakaz komprese HTTP dat.

/offline Béhem vytvareni profilu se MS Outlook nebude pokouset pripojit se ke
Kerio Connect. Pokusi se pripojit az béhem prvniho spusténi MS Outlooku.
Tuto volbu doporucujeme vyuZzit zejména tehdy, nejste-li si jisti, Ze vas
Kerio Connect bude béhem konfigurace profilu dostupny.

/rename Standardné je nazvem profilu uzivatelské jméno daného uZzivatele.

/rename umoznuje explicitné zadat jiné jméno profilu.

/spa

Tuto funkci je moZno pouZit, jestlize se uZivatel klientského pocitace
prihlasuje do NT domény. Pak neni nutné zadavat v klientovi heslo, misto
néj se pouziji stejné ovérovaci udaje jako pri prihlaseni do domény.

Tabulka 31.2 Volby nastroje ProfileCreator

Lokalni automaticka konfigurace profilu

Na uzivatelské stanici je nainstalovan MS Outlook a uzivatel si stahne a nainstaluje Kerio
Outlook Connector a spusti ProfileCreator pro vytvoreni poStovniho profilu a prednastaveni
Kerio uctu. ProfileCreator 1ze ziskat a spustit nasledovné:

1. Otevrete prohliZze¢ a zadejte do néj URL adresu vaSeho poStovniho serveru ve tvaru
http://nazev_serveru/ (napriklad: http://mail.firma.cz/).

2. Pokud jste adresu zadali spravné, zobrazi se prihlaSovaci stranka do rozhrani Kerio Web-
Mail. Zde kliknéte na odkaz Integrace s Windows, ktery je umistén pod prihlaSovacim

dialogem.

3. Otevre se stranka Integrace s Windows, kde vyberete odkaz Kliknéte zde pro automatickou
konfiguraci doplriku Kerio Outlook Connector.
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4. Podle typu prohliZece, ktery jste pouzili, se nastroj stdhne a automaticky spusti, nebo
pouze stahne a spustite ji poklikanim na ikonu nastroje.

5. Skript vytvori novy profil a prednastavi vas Kerio ucet.

6. Kliknutim na tla¢itko Zjistit ze serveru v konfiguraci profilu ovérite, zda je heslo zadano
spravné, a zda se lze pripojit zadanymi udaji k serveru.

Vzddlena konfigurace profilu na vice uZivatelskych stanicich

Na uzivatelskych stanicich nejsou nainstalovany MS Outlooky ani Kerio Outlook Connectory a
vSe bude instalovano vzdalené prostrednictvim sluZeb Active Directory.

Tato mozZnost se tyka spole¢nosti, které vyuzivaji adresarovou sluzbu Active Directory, mapuji
uzivatelské ucty z adresarové sluzby do Kerio Connect a chtéji uzivateliim vzdalené instalovat
Kerio Outlook Connector (Offline Edition) ve formé MSI balicku. To je standardni moznost
nabizena servery spolecnosti Microsoft Corporation. Po vzdalené instalaci obou aplikaci 1ze
vzdalené uzivatelim nastavit novy profil v MS Outlooku a prednastavit Kerio ticet. UZivateltim
potom bude stacit pfi prvnim prihlaSeni ke stanici zadat heslo ke schrance v Kerio Connect
(v pripadé, Ze neni pouzito NTLM ovérovani) , aniZ by museli dopliiovat své uzivatelské jméno
nebo adresu Kerio Connect.

Priprava distribuce MSI balicku
NeZ zacnete, pripravte si prosim nasledujici:

1. MSI balicek Kerio Outlook Connectoru (Offline Edition) a MSI balicek Kerio Updater
Service.

2. MS Outlook nainstalovany na uzivatelské stanice. Pokud uzivatelé Outlook jeSté
nepouzivaji, 1ze podle navodu na instalaci Kerio Outlook Connectoru nainstalovat
vzdalené také MS Outlook.

3. Uzivatelské ucty musi byt umistény v Active Directory.

Pokud si budete vytvaret vlastni skript, predchazejici podminky jsou postacujici.

Chcete-li vSak pouzit skript z tohoto navodu, proved'te prosim jeSté nasledujici:

1. Na doménovém serveru musi byt nainstalovan doplnék Kerio Active Directory Ex-
tension.

2. 'V siti musi byt nainstalovan plné funkcéni Kerio Connect a uzivatelské ¢ty z domény
Active Directory jsou do néj mapovany (mapovani uzivateli podrobné popisuje
kapitola 10).

Nasledujici text popisuje standardni kroky pro distribuci MSI balicku. Pokud jste jiz

podobnou akci provadéli a umite provadét vzdalené instalace na stanice uzivateld,

muZete jej preskocit.

Upozornéni:

Nize popsanym zpusobem lze instalovat na stanice klientd jak MS Outlook tak
Kerio Outlook Connector. Pokud chcete instalovat oboji, musi byt na stanice vzdy
nejprve nainstalovan MS Outlook, a teprve poté Kerio Outlook Connector.
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10.

11.

Na jakémkoliv pocita¢i dostupném prostrednictvim sité vytvorte novy adresar.
Nastavte tomuto adresari pristupova prava tak, aby k nému mély pristup pro Cteni
vSichni doménovi uzivatelé (pravym tlac¢itkem mysi otevrete mistni nabidku, vyberete
volbu Sdilet a nastavite prava v zalozkach Sdileni a Zabezpeceni).

Do vytvoreného adresare je treba presunout MSI balicky Kerio Outlook Connector
(jeden pro 32-bitovou verzi a jeden pro 64-bitovou verzi MS Outlook) a Kerio Updater
Service.

Pro vSechny MSI balicky pouZijte prikaz msiexec.exe, ktery spusti instalaci a
nakopiruje potiebné soubory do sdilené slozky.

Prikaz bude napriklad vypadat nasledovné:

msiexec.exe /a kerio-connect-koff-7.3.0-win64.msi

Poznamka: Jako cilovy adresar nezapomenite nastavit sdileny adresar utvoreny
v predchozim bodé.

Ovérte dostupnost balicku z nékterého klientského pocitace.

V doménovém serveru se pirepnéte do menu Start — Ovlddaci panely — Ndstroje pro
spravu — UZivatelé a pocitace sluzby Active Directory.

Zde je tfeba nastavit zasady pro instalaci MSI bali¢cka. Zasady mohou byt nastaveny
pro celou doménu nebo 1ze vytvorit organizacni jednotku pro vybrané uZivatele.
Pozndamka: Novou organizacni jednotku vytvorte takto:

a. Na jménu domény kliknéte pravym tla¢itkem a v mistni nabidce vyberte Novd —
Organizacni jednotka.

b. Zadejte jméno nové organizacni jednotky a uloZzte ji tla¢itkem OK.

Na nazvu domény nebo vytvorené organizacni jednotce kliknéte pravym tlacitkem

a v kontextové nabidce vyberte Vlastnosti. V zobrazeném dialogu vyberte zalozku

Zdsady skupiny. Stisknéte tlacitko Novd a zadejte jméno nové zasady skupiny (vizte

obrazek ).

Stisknéte tlac¢itko Upravit (zaroven musi byt oznacena vaSe nova polozka). Otevie se

editor pro zasady skupiny.

Prepnéte se do nové zasady skupiny Konfigurace pocitace — Nastaveni softwaru —

Instalace softwaru.

Na Instalace softwaru kliknéte pravym tlacitkem a vyberte Novy — BalicCek.

Zadejte cestu k balickim ve tvaru UNC — napriklad:

\\nazev_serveru\share\kerio-connect-koff-7.3.0-win32.msi
, \\hazev_serveru\share\kerio-connect-koff-7.3.0-win64.msi

\\hazev_serveru\share\kerio-updaterservice-1.1.0-win32.msi

Pro kazdy balicek vyberte metodu zavedeni (vizte obrazek ). Lze zvolit
libovolnou, avSak doporucujeme pouZit
Prirazené.
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KO —astoost B

I:Il:uecnél Spravice u:ul:uiektul COM+ Zasady skupiny |

Choete-li zlepéit spravu 2azad skupiny, provedte upgrade na Konzaolu pro
zpravu zazad skuping [GPRC).

s
Aktualni propojeni objektd zazad skuping pro KOFF
SRS

Propojeni objektd zazad skupiny | Meprepizo... | Zakaz... |

Inztalace KOFF

Objekty zdzad skuping uvedens v zeznamu wide maji nepyEET prioibu,
Seznam je ziskani z: tranzlations. tranz. doc

Mova I Fridat... | Upravit | [ ko |

MoZnosti... | Odztranit... | Wlaztnosti | {8 i |

[T Zablokovat déditnost zazad

Zavrit | Storm | Fauzit |

Obrazek 31.3 Dialog Zasady skupiny

Zavedeni aplikace EHE |

Yyberte metodu zavedeni:

= Publikované

- v e
* Prifazens

i~ Upfesnit

Choete-li prifadit aplikaci bez dpray, wwherte tuto moZnost,

(] I Storno

Obrazek 31.4 Dialog Zavedeni aplikace

Poznamka:

e Publikované — uzivatel se miiZe rozhodnout, zda chce program instalovat ¢i

ne. Aplikace se sama nenabidne k instalaci.

e Prirazené — instalace probéhne automaticky bezprostredné po restartu.
Chcete-li instalaci spustit pouze na pocitacich, kde je nainstalovan Kerio Outlook Con-
nector (napriklad chcete-li doinstalovat Kerio Updater Service), je nutné nastavit WMI
filter.

WMI filter nastavime v dialogu Zdsady skupiny pokliknutim na tlacitko Viastnosti.

a. Na zalozce WMI filter vytvorime novy filtr ( Tento filter — Prochdzet — Upresnit
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— Novy.
b. Filtr pojmenujte, pripadné pridejte jeho popis.
¢. Do textového pole vlozite nasledujici text:

Root\cimv2;Select * from Win32_Product where name = "Kerio
Outlook Connector (Offline Edition)"

d. Ulozte.

Konfigurace uzivatelskych profilu
Po instalaci MSI balicku s Kerio Outlook Connectorem musi byt vytvoren uzivateliim
jejich profil a Kerio ucet. Toto nelze provést pfimo po instalaci, proto je tfeba soucasné
s instalaci vytvorit uzivatelsky skript pro prihlaseni:

1.

Prepnéte se do zasad skupiny, ktera byla vytvorena za ticelem instalace Kerio Outlook
Connectoru a vyberte: Konfigurace uZivatele — Nastaveni systému Windows — Skripty
(pro prihldseni nebo odhldseni). Poklikejte na ikonu Prihldseni.

Stisknéte tlacitko Pridat a v dalSim dialogu Prochdzet.

Kliknéte v okné pravym tlac¢itkem a v kontextové nabidce vyberte Novy — Textovy
dokument (vizte obrazek 31.5).

Piihlageni - vlastnosti

Skripty I

Ffihlageni - skripty pro Instalace KOFF

Mézew | Parametry |

I aharu |
Pifidat skript

Prochazet

Oblazt hledani: I £ Logon

Cheete-li zobr.

. Zobrazit 3
skupiny, klepn

Sefadit ikony ¥

Zobrazit 0 Akkualizovat
WloEit
WoEit zastupce
T s
Wastnosti @ Zastupee
a Aktovka
@ Rastrowy obrazek
Nazev soubon: I Dokurnent prograrmu WordPad
ﬁ Adobe Photoshop Elements Image
Soubory typu: |V§eChn-"' soubory Dokurnent ve Formatu RTF
Textovy dokument
(2] Komprimovana slofka {metoda ZIF)
[ Zablokovat dédignost zésad
ak. | Starno | Fauzit I

Obrazek 31.5 ZaloZeni konfigura¢niho skriptu
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8.
9.

Prejmenujte soubor a zmérnte priponu na .BAT (napriklad ProfileCreator.bat).
Ovérte, zda maji uzivatelé z Active Directory prava pro Cteni (pravym tlacitkem
kliknete na souboru, vyberete Vlastnosti, kde se prepnete do zalozky Zabezpeceni
a v ni pridate skupinu uzivateli z domény).

Kliknéte na soubor pravym tlac¢itkem a v kontextové nabidce vyberete moznost Upra-
Vit.

Otevie se Pozndmkovy blok, ve kterém muzete pripravit konfiguracni skript. Pokud
nevite, jak si takovy skript pripravit, pripravili jsme pro vas kompletni priklad (vizte
text nize).

Po vytvoreni skriptu jej uloZte a stisknéte tlacitko Otevrit.

Potvrd'te nastaveni a zaviete Active Directory konzoli.

Test spravnosti nastaveni

1.

V Active Directory zaloZte nového uZivatele v organizacni jednotce, pro kterou byly
vytvoreny zasady skupiny pro instalaci Kerio Outlook Connectoru.

Pokuste se timto uZivatelem prihlasit z klientského pocitace.

Po prihlaseni by se mél zobrazit pravodce instalaci, vytvori se profil a nakonec se
otevire MS Outlook. Zobrazi se dialog pro zadani uZivatelského uctu, kde pouze zadate
uzivatelské heslo a MS Outlook i Kerio ucet budou kompletné funk¢ni.

Upozornéni:

Nepodari-li se cely proces, zkontrolujte prosim, zda je MSI balicek a skript
pro vytvoreni profilu pristupny ze vSech klientskych pocitaci, a zda jim jsou
nastavena prislusna prava.

Vhodny piriklad skriptu najdete na adrese http://server/integration (napriklad tedy
http://mail.firma.cz/integration). Zde, na strance Integrace s Windows, je umistén
odkaz na stazeni skriptu, ktery je pripraven pro autokonfiguraci profilu na stanici (soubor
s priponou cmd). Pred tvorenim vaseho vlastniho skriptu doporucujeme si tuto verzi dukladné
prostudovat.

31.1.3 Instalace pro 64-bitové verze MS Outlook 2010

Kerio Outlook Connector (Offline Edition) nové od verze 7.3 podporuje také 64-bitovou verzi
MS Outlook 2010.

Pri instalaci pro 64-bitové MS Outlook 2010 mtizou nastat dvé situace:

Na pocitac instalujete MS Outlook 2010 a Kerio Outlook Connector (Offline Edition)
poprvé, tj. neni vytvoren uZzivatelsky profil.

V tomto pripadé postupujte standardné — instalaéni soubor modulu umi rozeznat
verzi MS Outlook 2010 a nainstaluje se spravne.

Na pocitadi jiz je nainstalovana 32-bitova verze MS Outlook 2010 a Kerio Outlook
Connector (Offline Edition).
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Postup pri instalaci popisuje tato kapitola.

Prechod z 32-bitové verze MS Office 2010 na 64-bitovou verzi

Vasi uzivatelé dosud pracovali s 32-bitovou verzi MS Outlook 2010 a vyuZzivali Kerio Outlook
Connector (Offline Edition). Maji vytvoreny svij profil.

Chcete-li na jejich stanice nainstalovat 64-bitou verzi MS Outlook a vyuZit stavajici profil
uzivatele, postupujte nasledovné:

1. Odinstalujte modul Kerio Outlook Connector (Offline Edition).

2. Odinstalujte 32-bitovou verzi MS Office 2010 (MS Outlook 2010).

3. Nainstalujte 64-bitovou verzi MS Office 2010 (MS Outlook 2010).

4. Standardnim zpusobem znovu nainstalujte aktudlni verzi modulu Kerio Outlook
Connector (Offline Edition).

Pokud jste postupovali spravné, neni tfeba vytvaret novy profil a uzivatel miiZe ihned po
synchronizaci zacit pracovat.

Obdobné postupujeme i v opatném pripadé — pri prechodu z 64-bitové verze na 32-bitovou.

Upozornéni:
Na pocitaci nejprve musi byt nainstalovan a alesponl jednou spustén MS Outlook, a teprve
poté Kerio Outlook Connector (Offline Edition). V opacném pripadé nebude aplikace funkcni.

31.1.4 Poznamky k instalaci a upgradu na terminalovém serveru
¢ Instalace na termindlovém serveru musi byt provedena administratorem.

e Kdykoliv je provedena aktualizace Kerio Connect, je tfeba, aby administrator ru¢né
provedl aktualizaci Kerio Outlook Connectoru na terminalovém serveru. V opacném
pripadé se uzivatelé nebudou moci ke svému Kerio uctu prihlasit.

e Postovni profil uzivatell je ukladan vzdy lokalné na jejich pracovnich stanicich.

31.1.5 Automaticka aktualizace

Upgrade novych verzi Kerio Outlook Connectoru je provadén automaticky. Je-li k dispozici
nova verze, potom se bezprostiredné po spusténi aplikace MS Outlook Kerio Outlook Connector
aktualizuje.

Od Kerio Connect verze 7.2 doporucujeme provadét aktualizace Kerio Outlook Connectoru
pomoci sluzby Kerio Updater Service. Tuto sluzbu nainstalujeme na kazdy pocitac¢ spolu
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s novou instalaci Kerio Outlook Connectoru. Na pocitace, kde jiz Kerio Outlook Connec-
tor nainstalovan je, mizeme Kerio Updater Service doinstalovat pomoci distribuce pres
doménovou politiku (viz sekce Vzddlend konfigurace profilu na vice uZivatelskych stanicich
v kapitole 31.1.2).

Cela aktualizace vCetné restartu aplikace trva maximalné jednu az dvé minuty.

Automaticka aktualizace obsahuje kontrolu verzi Kerio Connect a Kerio Outlook Connectoru.
To znamena, Ze pokud verze serveru a klienta nesouhlasi, uzivatel je informovan o tom, Ze
je na serveru nainstalovana jina verze Kerio Connect, a Ze je treba klienta aktualizovat. Po
odsouhlaseni bude verze okamzité aktualizovana (nebo proveden downgrade — sniZeni verze).

Pozndmka: Pokud se server od klienta 1iSi jenom v ¢isle buildu (¢isla verzi v upozornujicim
okné se nelisi), bude klient funk¢ni i v pripadé, zZe aktualizaci odmitnete. Pokud se server od

prislusné aktualizace odmitne spustit.

Upozornéni:
Po dokonceni aktualizace nasleduje automaticky restart aplikace MS Outlook.

31.1.6 Online/Offline rezim

Kerio Outlook Connector podporuje rezimy online a offline. Online reZim je standardni rezim
MS Outlooku, ktery predpoklada pripojeni ke Kerio Connect. Offline reZim umoznuje spustit
MS Outlook a pracovat v ném bez pripojeni ke Kerio Connect. Znamena to, Ze je treba
mit veSkerou postu, udalosti, tikoly, atd. uloZené v lokalnim uloZisti na klientské stanici.
Po pripojeni ke Kerio Connect je mozné veSkerda zménéna data synchronizovat s poStovni
schrankou umisténou v Kerio Connect.

Rezim offline lze prakticky vyuzit zejména na notebooku, protoZe to umoZnuje praci
napriklad v dopravnich prostiedcich nebo na jinych mistech bez internetového pripojeni. Nové
zpravy, udalosti nebo ukoly se po prepojeni zpét do online rezimu automaticky synchronizuji
s uloziStém na serveru.

Kerio Outlook Connector informuje o zméné rezimu z online do offline a o probihajici
synchronizaci prostfednictvim specialni ikony, ktera se zobrazuje v oznamovaci oblasti
systému (vizte obrazek 31.6). Ikona upozornuje na nasledujici situace:

<ol B K| G @i 1132 « i @ Kldp mul) 1132

Obrazek 31.6 Stav — online / synchronizace / offline

Kerio Outlook Connector - Offline

Kerio Outlook Connector

<L~ B K @) 1132
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e Probiha synchronizace — u ikony se zobrazi modra Sipka zobrazujici smér vpravo.
e MS Outlook je spustén v rezimu offline — u ikony se zobrazi ¢ervena Sipka zobrazujici

smér dolu.

Nastaveni offline reZimu

Standardnim nastavenim MS Outlooku je rezim online. Do reZimu offline se prepneme
jednodusSe. V menu Soubor na hlavnim panelu klikneme na moznost Pracovat offline.

Ztrati-li MS Outlook spojeni s Kerio Connect, automaticky se do prepne do rezimu offline.

Zavieme-li MS Outlook v rezimu offline, bude pfi nasledujicim spusténi opét v reZimu offline.
Offline rezim je tfeba vypnout explicitné v menu Soubor.

Synchronizace

Po spusténi MS Outlooku se primarné za¢ne synchronizovat slozka, kterou ma uzivatel zrovna
otevrenou.

KaZdou slozku uloZenou v Kerio Connect 1ze synchronizovat v jednom ze dvou rezimu:
e Plna synchronizace polozky.

e Synchronizace hlavicky a téla zpravy v prostém textu — tato moznost je uspornéjsi
z hlediska velikosti synchronizovanych dat, avSak je tfeba si rozmyslet, zda nam
zpravy prohliZzené v rezimu offline opravdu postacuji bez pripojenych priloh. Po
pripojeni online se béhem prohlizeni zpravy samoziejmé stahne i priloha.

Synchronizace mezi Kerio Connect a Kerio Outlook Connectorem probiha ve vychozim rezimu
takto:

e Dorucena posSta — synchronizovany jsou celé zpravy.

e Ostatni poStovni slozky — synchronizovany jsou pouze hlavicky zprav a télo
Vv prostém textu.

e Udalosti — synchronizovany jsou celé udalosti.
o Kontakty — synchronizovany jsou celé kontakty.
o Ukoly — synchronizovany jsou celé tukoly.
e Poznamky — synchronizovany jsou celé poznamky.
Vychozi rezim synchronizace lze zménit (prizptsobit) ve vlastnostech kazdé slozky:

1. Na vybranou slozku klikneme pravym tla¢itkem mySi a v kontextovém menu zvolime
moznost Vlastnosti.

2. 'V okné Vlastnosti vybereme zalozku Synchronizace sloZek (vizte obrazek 31.7).
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Viastnosti - Inbox EIEI
Obecné I Domovska stranka |
Automatickd archivace | Sdileni slozek Synchronizace slofek

Zvolte typ synchronizace pro tuto slodku,

¥ Povolit synchronizad této slodky
™ synchronizovat pouze hlavitky zprav
¥ synchronizovat celé zpravy

v Aglikovat tato nastaveni na viechny podslofky

Obrazek 31.7 Nastaveni synchronizace slozky

Upozornéni:

V pripadé, Ze nechceme slozku synchronizovat, sta¢i vypnout volbu Povolit synchroni-
zaci této slozky. VSechny zpravy, které dana slozka jiz obsahuje, vSak budou nadale
synchronizovany.

Konflikty

Konflikt synchronizace je situace, kdy je zprava, udalost nebo jakakoliv dal$i poloZka zménéna
na serveru i v Kerio Outlook Connectoru v intervalu mezi synchronizacemi. Kerio Outlook Con-
nector v takovém pripadé nerozezna presné, ktera ze zmeén dané polozky je aktualni a zadouci.

Pokud konflikt pfi synchronizaci nastane, zvitézi poloZka uloZena na serveru. Vitézna polozka
je uloZena do prislusné slozky, kam meéla byt dorucena. Verze polozky, ktera prohrala, je
umisténa do specialni slozZky nazvané Konflikty. Tato sloZka se zobrazuje pouze v MS Outlo-
oku. V rozhrani Kerio WebMail ani v jiném poStovnim klientovi se nezobrazi.

Obé polozky, vyhravajici i prohravajici miZeme porovnat a rozhodnout se, ktera z nich je
aktualni. V pripadé, Ze je aktualni poloZka ze slozky

Konflikty, jednodusSe ji presuneme do spravné slozky a druhou verzi vymaZeme.

Kazdy konflikt oznamuje specialni zprava dorucena do MS Outlooku. Obsahem predmétu
zpravy je Zprava v konfliktu!. Zprava o konfliktu uvadi nazev zpravy, udalosti, kontaktu nebo
jiné poloZky, ktera se do konfliktu dostala a jeji umisténi v poStovni schrance (ve které slozZce
je umisténa). Lokalni verze poloZky je presunuta do slozky Konflikty. Pokud je tato verze
aktualni, prosté ji zaménime za verzi v prislusné slozZce.

31.2 Kerio Outlook Connector

Kerio Outlook Connector nabizi nasledujici moznosti:

e PoSta, udalosti, poznamky, kontakty a ukoly jsou ukladany v Kerio Connect, a proto
jsou dostupné odkudkoliv, kde mame k dispozici internetové pripojeni. Pfipojit se
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muzZeme nejen pomoci MS Outlooku, ale také pres rozhrani Kerio WebMail nebo jinym
poStovnim klientem.

e Kerio Outlook Connector podporuje praci se slozkami. V MS Outlooku miiZeme tvorit
hierarchicky usporadané stromy slozek s libovolnou hloubkou. Dale je podporovano
sdileni sloZek, zobrazeni verejnych sloZek atd.

e V kalendarich je podporovana vlastnost planovani schtizek a ve slozkach s ukoly
prifazovani ukolt dalsim osobam.

e Kerio Outlook Connector umozZnuje nastaveni pravidel pro prichozi postu, ktera jsou
umisténa na serveru, a proto jsou platna globalné — posSta se bude tridit stejné
v rozhrani Kerio WebMail i v jinych poStovnich klientech.

e Kerio Outlook Connector nabizi vlastni antispamovou strategii.

Upozornéni:
Kerio Outlook Connector nelze pouzivat na terminalovém serveru.

Soucasti Kerio Outlook Connectoru je také standardni Ndpovéda pro uZzivatele, kterad je
umisténa v aplikaci MS Outlook na panelu nastroju (Ndpovéda — Ndpovéda ke Kerio Outlook
Connectoru).

Kerio Outlook Connector pro spolupraci aplikaci Kerio Connect a MS Outlook vyuziva oteviené
rozhrani MAPI vyvinuté spolecnosti Microsoft. MAPI (Messaging Application Programming
Interface) je univerzalni rozhrani pro prenos zprav. Je to softwarové rozhrani, které umoznuje
libovolnému MAPI klientskému programu komunikovat s libovolnym poStovnim serverem
(v naSem pripadé MS Outlook — Kerio Connect). V soucasné dobé se MAPI pouziva zejména
pro psani riznych modult do aplikace MS Outlook.

Pro spravnou funkci Kerio Outlook Connectoru musi byt v Kerio Connect spustény vSechny
prislusné sluzby:

e HTTP(S) — pires protokol probiha automaticka aktualizace verzi Kerio Outlook Connec-
toru a pres protokol HTTP také probiha komunikace s Free/Busy serverem.

e IMAP(S) — rozhrani MAPI vyuziva v Kerio Connect protokol IMAP.

e SMTP(S) — pres protokol probiha odesilani posty.

Upozornéni:
Kromé vySe zminénych sluzeb je nutné namapovat prislusné porty na firewallu, kterym je
server chranén, jinak sluZby nebudou pristupné z Internetu (vice vizte sekci 2.3).
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Na produktovych strankach naleznete:

e verze operacnich systémi, na kterych je mozné instalaci Kerio Outlook Connectoru
spustit,

e podporované verze aplikace MS Outlook.

Poznamka:
e Kerio Outlook Connector podporuje digitalni podepisovani zprav. Funkce a nastaveni
digitalniho podpisu je podrobné popsana ve standardni napovédé pro MS Outlook.

Konkrétni moZnosti a nastaveni Kerio Outlook Connectoru na strané klienta jsou popsana
v manualu

TIP:
Potrebujete-li pracovat se svou poStou také v rezimu offline, pak zaménte klasickou verzi
Kerio Outlook Connectoru za Kerio Outlook Connector (Offline Edition) (vizte kapitolu ).

Kerio Outlook Connector je lokalizovan do jazykud vyjmenovanych v tabulce

Anglictina HolandStina [Mad’arStina |RuStina

Cestina ChorvatsStina|Némcina SlovensStina

Cinstina ItalStina PolsStina Spanélstina

FrancouzS$tina|JaponStina |PortugalStina Svédstina

Tabulka 31.3 Podporované jazyky

Lokalizace Kerio Outlook Connectoru se nastavuje automaticky podle lokalizace aplikace
MS Outlook. V pripadé, ze je MS Outlook v lokalizaci, kterou Kerio Outlook Connector nema
k dispozici, bude automaticky lokalizovan do anglického jazyka.

31.2.1 Instalace a konfigurace bez pouziti migracniho nastroje

Ruc¢ni instalace Kerio Outlook Connectoru pro Kerio Connect probihd standardné pomoci
instala¢niho pruvodce. Po instalaci je zapotfebi explicitné nastavit profil a poStovni uicet.

Upozornéni:

e Na pocitaci nejprve musi byt nainstalovan MS Outlook, a teprve poté Kerio Outlook
Connector. V opacném pripadé nebude aplikace funkcni.

e Pri zméné verze aplikace MS Outlook je nutné Kerio Outlook Connector rucné
preinstalovat.

352


http://www.kerio.cz/cz/connect/requirements/
http://manuals.kerio.com/connect/userguide/cz/

31.2 Kerio Outlook Connector

Tvorba profilu

Uzivatelsky profil je soubor, ktery uklada osobni nastaveni v MS Outlook. Profil je nezbytny
zejména ve dvou pripadech. Bud’ ma k pocitaci pristup vice lidi najednou a kazdy z nich
potrebuje vlastni e-mailovou schranku a osobni nastaveni aplikace, nebo uzivatel pouziva vice
ruznych postovnich schranek a chce mit pro né odliSna osobni nastaveni. Novy profil 1ze
nastavit v menu Start — Nastaveni — Ovlddaci panely — Posta:

1. Otevre se dialog Nastaveni posty — MS Outlook, kde klikneme na tlacitko Zobrazit profily
(vizte obrazek 31.8).

Mastaveni posty - Outlook | x| |

[ty elekbronicks podty
@ Mastaveni Ockd elektronicke posty a adresard

Lty elekbronicks podty... I

Datowvé soubory

Zmeéna nastaveni soubord pro ukladani zpray
elektronickeé posty a dokumentd v aplikaci Dutlook,

Dabowvé soubory... |

Praofily

Mastaveni vice profild 0ctd elekbronicke posty a datowych
soubor; obyvykle je tFeba pouze jeden

Zobrazik profily... |

Zavfit

Obrazek 31.8 Nastaveni profilu
2. Otevre se dialog Posta (vizte obrazek 31.9). Dialog slouzi ke spraveé profili a uZivatelskych
ucti.
3. Klikneme na tlac¢itko PFidat. Otevie se okno s jedinym volnym polem pro zadani nazvu
nového profilu. Nazev profilu 1ze zadat zcela libovolné.
4. V novém profilu jeSté neni zaloZen Zadny poStovni ucet. Proto se po vytvoreni profilu
automaticky spusti privodce zaloZenim nového uctu.

Standardni privodce nabizi v prvnim kroku moznost pridat nebo zménit ucet elektronické
posSty nebo adresar. Pro vytvoreni uc¢tu vybereme prvni moznost — Pridat novy e-mailovy
ucet (vizte obrazek 31.10).
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N~ |

Obecné |

@ Mainstalowvans profily:

[~

Pridat... Odebrat Wlastroski | Ku:upiru:uvat...l

Pfi spusténi aplikace Microsoft Qutlook pougit profil:
™ Mabidnout wibér profilu
* ywidy pougivat profil

IOutIu:u:uk j
(] I Storno Pouzit | Népuvédal

Obrazek 31.9 Vytvoreni profilu

ity elektronické posty 7 x|
ity elektronické posty
MizZete zmenit Ucky elekkronické posky a adresare pouzivans v aplikaci Outlook, ;

Elektronicka posta
{* Pidat mowy Gcet elekkronicke posty

™ Zobrazit nebo zménit existugic deky elekbronicks podty

Adresar
~ Pidat novy adresai

"~ Zobrazit nebo zménit existujic adreséie

czper | pakis | zavit |

Obrazek 31.10 Nastaveni uc¢tu — pridani nového uctu

5. Ve druhém kroku priavodce vybereme volbu Dalsi typy serverii (vizte obrazek 31.11) a
klikneme na tlacitko Dalsi.
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ity elektronické posty EHE |

Typ serveru
MiZete zvalit byp serveru pro novy Ocet elekkronické posty, ;

" Microsoft Exchange Server
Pripojeni k serveru Exchange pro cheni elekkronické posky, pristup
k werejnym sloZkam a sdileni dokumentd

" pOP3

Pripojeni k servery elektronické posty POP3 pro
stahowani elektronicke posky

" IMAP

Pripojeni k servery elektronickeé posty IMAP pro stahowani elektronicke posky
a synchronizaci sloZek postovni schranksy

" HTTP

Pripojeni k serveryu elektronicke poity HTTP, napfiklad ke sluzbé Hotmail, pro
stahowani elektronicke posty a synchronizaci sloZek postoyvni schranksy

{* Dalsi typy serverd
Fripojeni k jiné pracovni skuping nebo k postoyvnimu servery jing spolecnosti

¢ Zpet I Dalgi » I Storno

Obrazek 31.11 Nastaveni u¢tu — zvoleni typu serveru

Dalsi krok priavodce umoZnuje pfimo zvolit typ serveru. Zvolime volbu Kerio Connect.

Dalsim krokem je nastaveni Kerio Outlook Connectoru. Toto 1ze provést ve dvou zalozkach
okna Kerio Outlook Connector:

Nazev serveru
DNS jméno nebo IP adresa poStovniho serveru.

Zabezpecené ovérovani hesla
Volba umoznuje vyuziti NTLM ovéfovani. Po jejim zaSkrtnuti uZzivatel nemusi
nastavovat uzivatelské jméno a heslo — misto jména a hesla bude pouzito ovérovani
proti Active Directory doméné.
Aby bylo NTLM ovéfovani funkcni, je nutné, aby pocita¢ i uZivatelsky ucet byly
soucasti domény, proti které se uzivatel ovéruje.
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Kerio Outlook Connector EEd |

Uiget |L||:|Fesnit| Odesilatel |

— Pfihlagovaci informace

Mazew serveru; Imail.firma.cz

[T Zabezpetend ovéfovani hesla

| Zivatelské jméno: Iinu:uvak

Hezlo:

Ixxxxxxxxx

Test zpojeni |

Informace o uéivatel

Jméno:; IJ an Movak

Elektronicka adresa: Iinuvak@firma.cz

(] I Storno FPouzit

Obrazek 31.12 Nastaveni uc¢tu — zakladni idaje

Upozornéni:
NTLM (SPA) ovérovani lze vyuZzit pouze v pripadé, Ze je Kerio Connect
nainstalovan na opera¢nim systému Windows.

Uzivatelské jméno
Uzivatelské jméno pouZivané pro prihlaSeni k postovnimu serveru. Pokud uZivatel
neni zarazen do primarni domény, musi byt zadana cela elektronicka adresa uzivatele
(jnovak@firma.cz).

Heslo

Heslo uzivatele.
Tlacitko Test spojeni umoznuje vyzkouSet, zda byly udaje vyplnény spravné, a zda je
spojeni s aplikaci Kerio Connect v poradku. Pokud test probéhne bez problémi, pole
Jméno a Elektronickd adresa budou automaticky vyplnéna spravnymi udaji.

RozSifené nastaveni ve druhé zaloZce umoZnuje zménit néktera nastaveni tykajici se
komunikace.

IMAP a SMTP port
Porty, které jsou vyuzivany protokoly IMAP a SMTP pro komunikaci se serverem. Cisla
portt musi vZdy souhlasit s ¢isly port nastavenymi v Kerio Connect.

HTTP port
Protokol HTTP(S) vyuziva Free/Busy kalendar a aplikace pro automatickou aktualizaci
Kerio Outlook Connectoru. Cislo portu musi souhlasit s ¢islem portu pro HTTP(S)
sluzbu v Kerio Connect.
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Kerio Outlook Connector EEd |

Uget  Upfesnit | Odesilatel |

— Informace o serveru

IM&P & SMTP part: | 993 | 25
HTTP port; 443
Cazovi limit [z]; 180

¥ Zabezpetend piipojeni [S5L]

Wichozi nastaveni |

— Mazew pripojeni

Mazew pripojeni: IFirma

(] I Storno FPouzit

Obrazek 31.13 Nastaveni uc¢tu — porty

Casovy limit
Doba, po kterou aplikace ¢eka na odezvu aplikace Kerio Connect.

Zabezpecené pripojeni (SSL)
Volba umoznuje Sifrovanou komunikaci sluZzeb IMAP, SMTP a HTTP.

Tlacitkem Vychozi nastaveni 1ze vratit nastavené hodnoty na ptvodni.

Nazev pripojeni
Standardnim nazvem pripojeni je Kerio Outlook Connector Store. Tento nazev lze
podle libosti zménit.

Zalozka Odesilatel obsahuje moZznost konfigurace zobrazeni jména, odchozi adresy a
adresy pro odpovédi.

Kerio Outlook Connector E E |

(et I Upfesnit Ddesilatell

Informace o uéivatel

Jrnéna: ITE::hniu:ké podpora

Elektronicka adresa: |$uppurt@firma.cz

Adreza pro odpovéd;: Iinuvak@firma.cz

Obrazek 31.14 Nastaveni uc¢tu — nastaveni informaci o odesilateli
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Jméno
Jméno uzivatele pro odchozi postu.

Elektronicka adresa
Elektronicka adresa, ze které maji byt zpravy odesilany.

Adresa pro odpovédi
Adresa pro odpovédi na odeslané zpravy (poloZzka Reply-To: ve zpravé).
Pozndmka: Pouzivate-li MS Outlook 2000, potom se zmény nastavené v zalozce Ode-

silatel projevi az po restartu aplikace.

8. Po odsouhlaseni celého nastaveni tla¢itkem OK se pruvodce zaloZenim nového ucétu
uzavie. Nové zaloZeny profil najdeme v seznamu v dialogu PoSta. Nyni mame dvé
moznosti nastaveni prace s profily (vizte obrazek 31.9):

o VZdy pouZivat profil — Nas nové vytvoreny profil mizeme nastavit jako vychozi.
To znamena, Ze pri kazdém spusténi aplikace MS Outlook se automaticky otevie
pravé vytvoreny profil s pravé vytvorenym uctem.

e Nabidnout vybér profilu — Dialog muiZeme nastavit tak, aby se pri kazdém
spusSténi aplikace MS Outlook zobrazilo vybérové menu se vSemi profily, které
jsou v ném zaloZeny (vizte obrazek 31.15).

Zvolit profil | x| |

et j Mo |
Zuklook,

(] 4 I Zrusik | Mapovéda | [mEnmsti :=-:=-I

Mazey profill:

MoZnosti
’7|_ Mastavit jako wichozi profil

Obrazek 31.15 Vybér profilu

Upozornéni:

Kazdy profil v MS Outlooku miize obslouzit pouze jeden ucet
pripojeny pres Kerio Outlook Connector. Funkci POP3 a IMAP
ucta umisténych ve stejném profilu Kerio Outlook Connector

Store neovlivni.
Poznamka: Pouzivate-li MS Outlook 2000, je nutné pri konfiguraci profilu pridat

polozky Kerio Connect a MS Outlook Address Book. Vyssi verze aplikace MS Outlook
pridavaji Outlook Address Book automaticky.
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Nastaveni datového souboru

Pro spravnou funkci Kerio Outlook Connectoru je tfeba, aby vychozim datovym souborem
v profilu byl Kerio Outlook Connector Store. Pokud tento datovy soubor nebyl nastaven
automaticky, lze tak ucinit pomoci menu Ndstroje — Ucty elektronické posty — Zobrazit nebo
zmeénit existujici ucty elektronické posty. Okno UCty elektronické posSty obsahuje menu Doruco-
vat novy e-mail do ndsledujiciho umisténi, kde je mozné vybrat spravny datovy soubor (Kerio
Outlook Connector Store).

E-mailové acty | x| |

E-mailové acty
MiZete wwhrat 0cet a zménit jeho nastaveni nebo jej odebrat,

Aplikace Cutlook zpracuje e-mail pro tyvko Gty + nasledujicim pofadi:

Mazey | Tvp | Zmenit...
Kerio Mailserver Rozhrani MAPT (Wychozi)
Pfidat...
Odebrat

MWastayit jaka schozr

Mafary
iy
Dorucovat novy e-mail do nasledugiciho umiskéni:
kerio Qutlook Connector Store j Movy datowy soubor aplikace Outloal. .. |

< Fpet I Dokoncit I Stormo

Obrazek 31.16 Nastaveni datového souboru

Kerio Outlook Connector obsahuje kontrolu, zda je Kerio Outlook Connector Store zvolen jako
vychozi tlozZiSté zprav. Tato kontrola je standardné zapnuta, a v pripadé, Ze pri spusténi
aplikace MS Outlook neni Kerio Outlook Connector Store zvolen jako vychozi ulozZisté, otevie
se varovny dialog.

Zapnout/vypnout tuto kontrolu je moZno v menu Ndstroje — MoZnosti — Predvolby (se
znakem Kerio Technologies).

359



Kerio Outlook Connector

e -

Predwolby I Maskaveni posty I Format posky I Kontrola pravopisu | Zabezpedeni |
Jing I il MewwZadana posta I il Mimo kancelar il Predvolby

v Kontrolowat, jestli je Kerio Cutlook Connector zvalen jako wichozi dloFiEts zpréy

Obrazek 31.17 Kontrola ulozisté

31.2.2 Aktualizace novych verzi Kerio Outlook Connectoru

Upgrade novych verzi Kerio Outlook Connectoru je provadén naprosto automaticky. Je-li
k dispozici nova verze Kerio Outlook Connectoru, potom se bezprostfedné po spusténi
aplikace MS Outlook Kerio Outlook Connector aktualizuje.

Po dokonceni aktualizace nasleduje automaticky restart aplikace MS Outlook. Cela aktualizace
vCetné restartu aplikace trva maximalné jednu az dvé minuty.

Automaticka aktualizace obsahuje kontrolu verzi Kerio Connect a Kerio Outlook Connectoru.
To znamena, Ze pokud verze serveru a klienta nesouhlasi, uzivatel je informovan o tom, Ze
je na serveru nainstalovana jina verze Kerio Connect, a Ze je tfeba klienta aktualizovat (vizte
obrazek ). Po odsouhlaseni tlacitkem ANO bude verze okamzité aktualizovana (nebo
proveden downgrade — sniZeni verze).

Kerio Outlook Connector %]

"j Kerio Outlook Connectar musi byt aktualizowan pred tim, nef budete moci pokradovat v praci s Microsaft Outlookem.
L

Zvolite-li Ano®, aktualizace bude nainstalovana aubomaticks:,

Pokud si nyni nepfejete provest akkualizaci, zvolke Je®, PFi pfiskim spusténi Outlooku budete na instalaci akkualizace
dokazani znowvu.

Pfejete si myni spustit instalaci akkualizace?

Yes Mo

Obrazek 31.18 Upozornéni na nutnost aktualizace

Pokud se server od klienta lisi jenom v ¢isle buildu (¢isla verzi v upozornujicim okné se nelisi),

VVVVV

verze (napriklad 6.4.0 a 6.4.1), potom se Kerio Outlook Connector bez prislusné aktualizace
odmitne spustit.
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Kapitola 32
Podpora Microsoft Outlook for Mac 2011

Aplikace Kerio Connect podporuje od verze 7.2 Microsoft Outlook for Mac 2011.

Nastaveni je moZné dvéma zpusoby:
e pomoci autokonfiguraéniho nastroje

e piimo v aplikaci Microsoft Outlook for Mac 2011

32.1 Nastaveni pomoci autokonfiguracniho nastroje

Spole¢nost Kerio Technologies vyvinula nastroj Automatickd konfigurace aplikace Outlook pro
automatickou konfiguraci aplikace Microsoft Outlook for Mac 2011.

1. Nastroj 1ze stdhnout a spustit na specialni strance Integrace s Mac OS X, kterou oteviete
zadanim nasledujici adresy do prohlizeCe: http://nazev_serveru/integration
(napriklad http://mail.firma.cz/integration) nebo sta¢i na prihlasovaci strance
Kerio WebMailu kliknout na odkaz Integrace s Mac OS X.

2. Otevre se stranka Integrace s Mac OS X, kde kliknete na odkaz Automatickd konfigurace
aplikace Outlook. Nastroj se stahne do pracovni stanice a prostiednictvim instala¢niho
pruvodce provede konfiguraci aplikace Outlook.

Pravodce bude vyzadovat nasledujici:
e uzivatelské jméno a heslo k poStovni schrance,

Pozndmka: Podrobny popis automatické konfigurace Microsoft Outlook for Mac 2011 najdete
v manualu Kerio Connect 7, Prirucka uzivatele.

32.2 Rucni nastaveni Microsoft Outlook for Mac

Uzivatelsky tucet pro synchronizaci s Kerio Connect muzZeme nastavit manualné piimo
v aplikaci Microsoft Outlook for Mac 2011.

Nastaveni uc¢tu provedeme nasledovné:

1. V menu Tools klikneme na polozku Accounts. V dialogu pro spravu ucta (vizte
obrazek 32.1) klikneme na ikonu pro utvoreni nového Exchange uctu (Exchange Account).
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Podpora Microsoft Outlook for Mac 2011

8&nn Accounts

~% Add an Account

- To get started, select an account type.

Exchange Account

\ I Microsoft Exchange accounts are used by corporations and
other large organizations.

E-mail Account

_i— POP aor IMAP e-mail accounts include those from Internet
service providers, or from e-mail services such as AOL, Gmail,
MobileMe, Windows Live Hotmail, Yahco!, and others.

Learn about adding_accounts

+ - ﬁv

Obrazek 32.1 Ucty

2. Otevie se dialog pro nastaveni Exchange uftu (viz obrazek 32.2). Udaje vyplnime
nasledovné:

E-mail address
Elektronicka adresa uzivatele.

Authentication method

Vyberme zputsob ovérovani — uzivatelskym jménem a heslem (User Name and
Password).

User name
Pfihlasovaci jméno uzivatele pouzivané v Kerio Connect.
Je-li uZivatelsky ucet definovan v primarni doméné, zadejte uZivatelské jméno
ve tvaru uzivatel bez zavinaCe a domény. V opacném pripadé je nutné zadat
uzivatel@domena (napr. jnovak@firma.cz).

Password
Heslo, které pouzivate pro pristup ke svému uctu v Kerio Connect.

Configure automatically
Nechame-li volbu zaSkrtnutou, aplikace se pokusi o automatické navazani spojeni.
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32.2 Rucni nastaveni Microsoft Outlook for Mac

Enter your Exchange account information.

E-mail address: jnovak@firma.cz

Authentication

Method: [ User Name and Password o ]

User name: jnovak

Pﬂ_SEWnrd: SEARBEERRARBEE

|| Configure automatically

Server: mail.firma.cz:443

!i Cancel ::' { Add Account 3

Obrazek 32.2 Nastaveni uctu

Server
Odskrtneme-li volbu Configure automatically, mizeme primo zadat adresu
poStovniho serveru.

3. Potvrdime tlacitkem Add Account.
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Kapitola 33
Podpora standardu iCalendar

Podpora formatu iCalendar ze strany produktu Kerio Connect umoznuje riznym aplikacim,
které format iCalendar podporuji (napriklad MS Outlook 2007, Apple iCal, Windows Calendar,
Mozilla Calendar, Lotus Notes nebo Ximian Evolution) publikovat a prihlaSovat kalendare pres
Kerio Connect.

Kerio Connect explicitné podporuje kalendare v MS Outlook 2007, Windows Calendar ve
Windows Vista a aplikaci Apple iCal na systémech Apple Mac OS X.

33.1 Internetové kalendare v MS Outlooku 2007

MS Outlook 2007 umoznuje sdileni kalendarti pres Internet. Kalendare je mozné poskytnout
pomoci prihlaSeni a publikace:

e Prihldseni kalenddre — prihlaSeni kalendare znamena stazeni kalendare z webového
ulozisté do lokalniho.

e Publikace kalenddre — publikace kalendare znamenad poskytnuti kalendare do
webového ulozisté.

K manipulaci s kalendari vyuziva MS Outlook 2007 standard pro vyménu kalendarovych dat
iCalendar (dale iCal).

Kerio Connect podporuje format iCal, a proto je mozné prihlasovat si do MS Outlooku
kalendare uloZené v Kerio Connect a stejné tak je mozné kalendare do schranek Kerio Con-
nect publikovat. Uzivatelé si mohou pfihlaSovat nejen vlastni kalendare, ale také kalendare
nasdilené jinymi uZivateli.

Upozornéni:

Prihlasené kalendare jsou v MS Outlooku k dispozici pouze pro ¢teni. Publikované kalendare
jsou k dispozici pouze pro ¢teni na serveru (napriklad pri pristupu ke kalendarim pomoci
rozhrani Kerio WebMail nebude mozné publikované kalendafe ménit).

Komunikace pfi prihlaseni probiha pomoci protokolu HTTP. Z toho vyplyva, Ze je treba spustit
tuto sluzbu v Kerio Connect. Kromé toho je nutné namapovat prislusny port na firewallu,
kterym je server chranén, jinak sluZba nebude pristupna z Internetu (vice vizte sekci 2.3).

Pouzivani prihlasovani a publikovani kalendaii miZe byt vyhodné zejména v téch pripadech,
kdy uZivatelé chtéji zobrazit kalendar osoby, ktera nema zaloZen ucet v Kerio Connect nebo
v pripadé, kdy chce naopak sviij kalendar poskytnout kalendar verejné na Internetu.
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33.2 Windows Calendar

Konkrétni moznosti a nastaveni v MS Outlooku jsou popsana v manualu

).

33.2 Windows Calendar

Windows Calendar je aplikace pro spravu kalendaii vyvinuta firmou Microsoft Corporation pro
operacni systém Windows Vista. Tato aplikace umoznuje promitnuti udalosti z vice kalendaiu
do jednoho rozvrhu a identifikovat tak rychle konflikty v ¢asovém planu. Kalendare mohou
byt umistény bud’ pfimo na disku, nebo je moZno prihlasit si kalendare umisténé na webovém
serveru. Kalendare je mozné na webovy server také publikovat.

Podpora ze strany Kerio Connect spociva v mozZnosti publikovat kalendare do své postovni
schranky na serveru nebo si do Windows Calendar kalendare z poStovni schranky prihlasovat.
Uzivatelé si mohou prihlasovat nejen vlastni kalendare, ale také kalendare nasdilené jinymi
uzivateli.

Upozornéni:

PrihlaSené kalendare jsou ve Windows Calendar k dispozici pouze pro ¢teni. Publikované
kalendare jsou k dispozici pouze pro ¢teni na serveru (napriklad pri pristupu ke kalendartim
pomoci rozhrani Kerio WebMail nebude mozné publikované kalendare ménit).

Komunikace pri prihlaSeni (subskripce) probihd pomoci protokolu HTTP nebo HTTPS.
Publikace kalendait probiha pouze pres HTTPS. Z toho vyplyva, Ze je tfeba spustit tuto sluzbu
v Kerio Connect a na pocita¢ s Windows Calendar nainstalovat validni SSL certifikat aplikace
Kerio Connect. Kromé toho je nutné namapovat prislusny port na firewallu, kterym je server
chranén, jinak sluZzba nebude pristupna z Internetu (vice vizte sekci 2.3).

Aplikace Windows Calendar podporuje format iCalendar. iCalendar je standard pro vyménu
kalendarovych dat. Zabudovanim podpory standardu iCalendar do Kerio Connect vznikla
moznost spoluprace Kerio Connect a Windows Calendar.

Poznamka: Budou-li kalendare publikované jako podslozky hlavniho kalendare Calendar,
budou se vSechny udalosti zobrazovat také ve Free/Busy kalendari.

Konkrétni moznosti a nastaveni Windows Calendar jsou popsana Vv manualu

).

33.3 AppleiCal

Apple iCal je aplikace vyvinuta firmou Apple Computer pro operacni systémy fady Mac OS X.
Aplikace umoznuje spravu libovolného mnozstvi kalendart a také promitnuti udalosti z vice
kalendait do jednoho rozvrhu a identifikovat tak rychle konflikty v ¢asovém planu.

Kalendare mohou byt umistény bud’ prfimo na disku, nebo je moZno prihlasit si s pravy pro
Cteni kalendare umisténé na webovém serveru. Dale je mozZné kalendare na webovy server
publikovat.
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Podpora standardu iCalendar

Podpora ze strany Kerio Connect spociva v moZnosti publikovat kalendare do své poStovni
schranky na serveru nebo si do Apple iCal kalendare z poStovni schranky prihlasovat.
Uzivatelé si mohou prihlasovat nejen vlastni kalendare, ale také kalendare nasdilené jinymi
uzivateli.

Upozornéni:

PrihlaSené kalendare jsou v Apple iCal k dispozici pouze pro ¢teni. Publikované kalendare
jsou k dispozici pouze pro ¢teni na serveru (napriklad pri pristupu ke kalendarim pomoci
rozhrani Kerio WebMail nebude mozné publikované kalendare ménit).

Od verze Apple iCal pro Mac OS X Tiger je mozZné synchronizovat lokalné ulozené kalendare
s kalendari umisténymi v Kerio Connect. K tomu je potifeba nainstalovat aplikaci Kerio Sync
Connector (vice vizte kapitolu 41).

Prihlaseni (subskripce) i publikace kalendaii jsou provadény pomoci protokolu HTTP (pouziti
HTTPS neni v tomto pripadé moZné). Z toho vyplyva, Ze je treba v Kerio Connect spustit sluzbu
HTTP. Kromé toho je nutné namapovat prislusny port na firewallu, kterym je server chranén,
jinak sluZba nebude pristupna z Internetu (vice vizte sekci 2.3).

Ke spravé kalendaira vyuziva Apple iCal, jak ostatné vyplyva jiz z nazvu, format iCalendar
(vyskytuje se také pod nazvem iCal). iCalendar je standard pro vyménu kalendarovych dat.
Zabudovanim podpory standardu iCalendar do Kerio Connect vznikla moZnost spoluprace
aplikace Kerio Connect a Apple iCal.

Poznamka: Budou-li kalendare publikované jako podslozky hlavniho kalendare Calendar,
budou se vSechny udalosti zobrazovat také ve Free/Busy kalendari.

Konkrétni moZnosti a nastaveni v Apple iCal jsou popsana v manualu

).

Vytvdreni verejnych kalendaru

Vytvorit verejny kalendar v Kerio Connect miZe pouze uZzivatel s prislusnymi pristupovymi
pravy. Tato prava muze uZivateli pridélit pouze spravce aplikace Kerio Connect.

Pokud mame prava pridélena, je postup k zalozZeni vefejného iCal kalendare nasledujici:
1. Prihlasime se do rozhrani Kerio WebMail.

2. Ve sloZce Verejné sloZzky zaloZime novou sloZzku typu kalendar.

Poznamka: Doporucujeme nepouzivat narodni znaky v nazvu kalendare z duvodu
nesnadnosti spravného zadani URL pfi publikaci kalendare. Idealnim nazvem pro nas
muzZe byt napriklad Calendar.

3. Slozce jsou automaticky nastavena prava pro Cteni vSem uZivatelim z dané domény,
pripadné vSem uzivatelim Kerio Connect. Standardné nastavena pristupova prava lze
zmeénit v kontextovém menu nové vytvorené slozky (kontextové menu — PFistupovd prava).
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33.3 AppleiCal

Po vytvoreni kalendarové slozky otevieme aplikaci Apple iCal.
Vytvorime novy kalendar, ktery ma slouzit jako verejny.

Kalendai publikujeme do slozky vytvorené v Kerio Connect. Pro uspéSnou publikaci je
treba pouzit nasledujici URL:

http://nazev_serveru/ical/public/nazev_slozky

konkrétni priklad by tedy mohl vypadat takhle:
http://mail.firma.cz/ical/public/Calendar

Znovu pomoci prohlizece otevieme Kerio WebMail a provedeme kontrolu o uspésnosti
publikace.
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Kapitola 34
Podpora protokolu CalDAV

Kerio Connect obsahuje podporu protokolu CalDAYV, coZ je rozSiteni rozhrani WebDAV, které
bylo navrzeno specialné pro vyménu kalendarovych dat. Vice se o tomto protokolu dozvite na
strankach . CalDAYV standard je definovan v  RFC 4791.

CalDAYV je protokol zaloZeny na protokolu HTTP, proto pokud jej budete chtit pouzivat, je
tfeba provozovat v Kerio Connect sluzbu HTTP(S).

Pomoci protokolu lze synchronizovat kalendare, planovat schiizky za pomoci Free/Busy
serveru nebo delegovat kalendare dalsim uzivatelim aplikace Kerio Connect.

34.1 Nastaveni CalDAV uctu
Aby se klient mohl pripojit ke Kerio Connect, je nutné nastavit spravnou URL adresu pro
pripojeni.
Apple iCal
http(s)://<servername>/caldav
napriklad:
http(s)://mail.firma.cz/caldav

Upozornéni:
Pokud nemate pro rucni nastaveni uctu zavazny duvod, proved'te konfiguraci
CalDAV 1uctu pomoci nastroje iCal Config Tool (vizte sekci ). Tento

nastroj kromé samotného nastaveni uctu zkonfiguruje také Directory Utility,
kde nastavi Kerio Connect jako Open Directory server. Toto nastaveni umoZzni
plnou funkénost delegace kalendarti. Bez tohoto nastaveni bude mozné pouze
prihlasovani delegovanych sloZek.

Ostatni klienti (napfiklad Mozilla Sunbird)

http(s)://<servername>/calendars/<domain>/<user>/<calendarname>
napriklad:

http(s)://mail.firma.cz/calendars/firma.cz/jnovak/Calendar
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34.2 CalDAV ucet v Apple iCal

34.2 CalDAV ucet v Apple iCal

Apple iCal je program pro spravu kalendari, ktery umoznuje jejich synchronizaci pres
protokol CalDAV.

Apple iCal podporuje protokol CalDAV od verze Mac OS X 10.5 Leopard. Podpora ze strany
Kerio Connect v soucasné dobé umoznuje:

o synchronizaci kalendar,

o synchronizaci To Do se slozkou Ukoly,

e planovani schuzek,

o delegaci kalendar,

e poskytovani Free/Busy informaci o uzivatelich, ktefi maji zaloZen u¢et v Kerio Con-
nect,

e nastaveni dostupnosti uzivatele (Calendar Availability).

e nastaveni soukromych udalosti v kalendarich (vlastnost na Apple iCal 3.0.3 a vySsSich).

Upozornéni:

Po spusténi synchronizace pres CalDAV v Apple iCal se automaticky vypne synchronizace
kalendart pres Kerio Sync Connector. Synchronizace kontaktd, pokud je nakonfigurovana,
zustane spusténa.

34.2.1 Automatické nastaveni CalDAV uctu

Spole¢nost Kerio Technologies vyvinula nastroj iCal Config Tool pro automatickou konfiguraci
CalDAYV uctu v Apple iCal na Mac OS X 10.5 Leopard a vySSich.

Kromé konfigurace CalDAV uctu nastroj nastavi Kerio Connect jako Open Directory server v Di-
rectory Utility na klientském pocitaci. Diky tomuto nastaveni bude mit uZivatel plné funkcéni
delegaci ve svém Apple iCal.

Spusténi iCal Config Tool

1. Nastroj Ize stahnout a spustit na specialni strance Integrace s Mac OS X, kterou oteviete
zadanim nasledujici adresy do prohlizeCe: http://nazev_serveru/integration
(napriklad http://mail.firma.cz/integration) nebo sta¢i na prihlaSovaci strance
Kerio WebMailu kliknout na odkaz Integrace s Mac OS X.

2. Otevre se stranka Integrace s Mac OS X, kde kliknete na prvni odkaz Nastavit iCal auto-
maticky. Nastroj se stdhne do pracovni stanice a prostrednictvim instala¢niho pravodce
provede konfiguraci CalDAV uctu.
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Podpora protokolu CalDAV

Pravodce bude vyzadovat nasledujici:
e uzivatelské jméno a heslo k poStovni schrance,
e uzivatelské jméno a heslo ti¢tu s administratorskymi pravy k pracovni stanici.

Pozndmka: Podrobny popis automatické konfigurace CalDAV uctu v Apple iCal najdete
v manualu Kerio Connect 7, Prirucka uzivatele.
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Kapitola 35
Podpora protokolu CardDAV

Kerio Connect obsahuje podporu protokolu CardDAYV, ktery byl navrZen specialné pro vyménu
kontaktt.

CardDAV je protokol zaloZeny na protokolu HTTP, proto pokud jej budete chtit pouzivat, je
tfeba provozovat v Kerio Connect sluzbu HTTP(S).

Pomoci protokolu lze synchronizovat vSechny vaSe kontakty. Synchronizaci lze nastavit
manualné nebo automaticky pomoci Automaticka konfigurace aplikace Address Book.

35.1 Automatické nastaveni CardDAYV uctu

Spolecnost Kerio Technologies vyvinula nastroj Automatickd konfigurace aplikace Address
Book pro automatickou konfiguraci CardDAV uctu na Mac OS X 10.6 Snow Leopard a vySSi.

Upozornéni:

Ma-li uzivatel nainstalovanou a nakonfigurovanou aktualni verzi Kerio Sync Connectoru, po
nastaveni CardDAV uctu se synchronizace kontakti pres Kerio Sync Connector automaticky
zastavi.

Doporucujeme vSak pred spusSténim autokonfiguracniho programu Kerio Sync Connector
odinstalovat.

1. Nastroj Ize stahnout a spustit na specialni strance Integrace s Mac OS X, kterou oteviete
zadadnim nasledujici adresy do prohlizeCe: http://nazev_serveru/integration
(napriklad http://mail.firma.cz/integration) nebo sta¢i na prihlasovaci strance
Kerio WebMailu kliknout na odkaz Integrace s Mac OS X.

Upozornéni:

Autokonfiguracni nastroj je potreba stahnout ze serveru se shodnym jménem, na
které je vystaven SSL certifikat.

Pokud si nejste jisti, stahnéte z integracni stranky na uZzivatelské stanice nejprve
certifikat novy a teprve potom nainstalujte autokonfiguracni soubor pro Apple
Address Book.

2. Otevre se stranka Integrace s Mac OS X, kde kliknete na odkaz Automaticka konfigu-
race aplikace Address Book. Nastroj se stidhne do pracovni stanice a prostfednictvim
instala¢niho privodce provede konfiguraci CardDAV uctu.
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Podpora protokolu CardDAV

Pravodce bude vyzadovat nasledujici:
e uzivatelské jméno a heslo k poStovni schrance,
e uzivatelské jméno a heslo ti¢tu s administratorskymi pravy k pracovni stanici.

Poznamka: Podrobny popis automatické konfigurace CardDAV uctu najdete v manualu
Kerio Connect 7, Prirucka uzivatele.

35.2 Rucni nastaveni CardDAYV uctu

Rucné si mizete nastavit CardDAV ucet nasledujicim zptisobem:
1. Pouzivate-li Kerio Sync Connector, vypnéte synchronizaci kontaktu.

2. 'V aplikaci Address Book vytvorte novy ucet s témito parametry (viz obrazek 35.1):

Add Account

You'll be guided through the necessary steps to set up an
Address Book server account.

To get started, fill out the following information:

Account type: [ CardDAV H-i

User name: jnovaki{firma.cz)

Password: sessssss

Server address: mail.firma.cz

@ ( CoBack ) (Creme)

Obrazek 35.1 Nastveni CardDAV uctu
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35.2 Rucni nastaveni CardDAV uctu

e Typ uctu — CardDAV

o UZivatelské jméno — uzivatel(doména)

Upozornéni:
Uzivatelské jméno a doménu je treba zadat vCetné zavorek.

Priklad: jnovak(firma.cz)
Je-li wuzivatel v primarni doméné, sta¢i zadat pouze

uzivatelské jméno bez domény.

o Adresa serveru — zadame adresu serveru

3. Potvrdime tlacitkem Create.
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Kapitola 36
Podpora pro ActiveSync

Podpora protokolu ActiveSync umoznuje uzivatelim synchronizovat jejich e-maily, kalendar,
kontakty a pripadné také ukoly a poznamky s mobilnimi zafizenimi zaloZenymi na systémech
Windows Mobile, Palm OS, Symbian a OS X (aktuadlni seznam podporovanych mobilnich
zarizeni obsahuje sekce 36.2). ActiveSync protokol je zaloZen na protokolu HTTP(S). Pro sit'ové
pripojeni vyuziva technologie WiFi, GPRS, UMTS, a dalsi.

Kerio Connect podporuje protokol primo, takZe pokud podporu ActiveSync obsahuje
také zarizeni, neni tfeba do zarizeni instalovat zadnou utilitu. Pokud zafizeni protokol
nepodporuje, potom je tfeba do néj nainstalovat aplikaci, ktera synchronizaci umozni.
Popis nastaveni vSech konkrétnich zarizeni obsahuje prirucka k danému zarizeni, ale také
uzivatelska prirucka, ktera v kapitole Synchronizace dat s mobilnimi zarizenimi soustreduje
jednoduché navody nastaveni synchronizace vSech podporovanych zarizeni.

Podpora protokolu nevyZaduje Zadna nastaveni ani na strané Kerio Connect. Jedinou
podminkou je spusténi sluzby HTTP(S) na standardnim portu (v pripadé HTTP je to port 80
a v pripadé verze Sifrované SSL je to port 443). Porty ve vétSiné podporovanych mobilnich
zarizenich nelze ménit na nestandardni.

Upozornéni:

Kromé spusténi sluzeb na serveru je také nutné namapovat prislusny port nebo porty
pro HTTP a HTTPS na firewallu, kterym je server chranén, jinak sluzba nebude pristupna
z Internetu (vice vizte sekci 2.3).

36.1 Typy synchronizace

Synchronizovat data Kerio Connect s mobilnim zafizenim lze dvéma riiznymi zputsoby:
1. Prima synchronizace se serverem.

2. Synchronizace pomoci desktopové aplikace, kterou nainstalujeme na svou pracovni
stanici.

Oba zpusoby synchronizace je obvykle mozné kombinovat.
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36.1 Typy synchronizace

Prima synchronizace s aplikaci Kerio Connect

Timto typem synchronizace, jejim nastavenim, moznostmi a praktickym vyuZzitim se budeme
vénovat v celé kapitole Podpora pro ActiveSync.

Pri pfimé synchronizaci odpada nutnost pripojit se zarizenim ke svému osobnimu pocitaci.
Technologie umoznuje pripojit se pres HTTP(S) protokolem ActiveSync primo k poStovnimu
serveru a synchronizovat slozky v poStovni schrance se sloZzkami v mobilnim zatizeni. Pokud
ma zarizeni nastaveno také pristup na Internet, mize si uzivatel data synchronizovat kdykoliv,
v novéjsSich typech zarizeni diky takzvané DirectPush technologii dokonce online.

Tento typ synchronizace umoZznuje synchronizovat nasledujici typy sloZek:

poStovni sloZky,
kontakty,
kalendar,

ukoly — synchronizaci ukoli umoznuji pouze zarizeni se systémem Windows Mobile
5.0 a vySSi.

K primé synchronizaci se serverem je potfeba nastavit nasledujici:

V Kerio Connect musi byt spusSténa sluzba HTTP(S). Pokud se uZivatel bude chtit
pripojit k serveru z Internetu, potom bude tfeba také povolit prislusny port (obvykle
pouze pro sluzbu HTTPS) na firewallu, za kterym je Kerio Connect spustén.

V zarizeni musi byt spravné nastaveno sitové pripojeni.

Bude-li se uzivatel pripojovat pres protokol HTTPS (doporuceno z bezpecnostnich
davodu), pak je tfeba mit v zafizeni nainstalovan duvéryhodny certifikat (vice vizte
kapitolu 36.4).

Zarizeni musi byt nastaveno tak, aby se mohlo pripojit ke Kerio Connect. To zavisi na
typu zarizeni:

Windows Mobile
V systémech Windows Mobile je treba nastavit aplikaci ActiveSync tak, aby
se mohla pripojit k serveru. Toto nastaveni je pro ruzné verze Windows
Mobile odlisné. V zasadé ale otevieme v zafizeni aplikaci ActiveSync, v Menu
vyhledame poloZku Add Server Source a zde doplnime internetové jméno Kerio
Connect a uzivatelské jméno a heslo pro pripojeni ke schrance. Podrobné
tato nastaveni popisuje uzivatelska prirucka. Zde lze najit jednoduché navody
nastaveni aplikace ActiveSync pro vSechny podporované verze Windows Mobile.
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Podpora pro ActiveSync

Nokia E-series
Mobilni zarizeni fady Nokia Eseries a nékterych typt Nokia Nseries podporuji
protokol ActiveSync, pokud do zarizeni nainstalujeme aplikaci Mail For Exchange
vyvinutou spole¢nosti Nokia. Instalaci a nastaveni popisuje

Mobilni zafizeni s RoadSync
Aplikace RoadSync spole¢nosti DataViz umozZnuje synchronizaci posSty,
kalendare a kontaktli pres ActiveSync protokol. O aplikaci a nastaveni mobilnich
zafizeni 1ze najit prisluSné informace na

Apple iPhone OS 2.0
V zatizeni Apple iPhone 2.0 a 3.0 musi byt vytvoren ucet typu Exchange, ktery
podporuje synchronizac¢ni protokol ActiveSync 2.5.
Tato nastaveni podrobné popisuje

Apple iPhone OS 3.0
V zatizeni Apple iPhone OS 3.0 musi byt vytvoren ucet typu Exchange, ktery
podporuje synchronizac¢ni protokol ActiveSync 12.1.
Tato nastaveni podrobné popisuje

Synchronizace pomoci desktopové aplikace ActiveSync

Tuto moznost synchronizace pouze zminiujeme, protoZe synchronizace probiha nezavisle na
Kerio Connect a jeji nastaveni lze najit v uzivatelskych priruckach k desktopové aplikaci Acti-
veSync, pripadné v manualu k danému zarizeni.

Upozornéni:
Zde uvedena nastaveni plati pouze pro Windows Mobile.

Pro uspéSnou synchronizaci dat pomoci desktopové aplikace ActiveSync je potreba
nasledujici:

e Mobilni zarizeni musi obsahovat nékterou verzi aplikace ActiveSync (vSechny
podporované verze systému Windows Mobile ji maji ve standardni vybavé).

e Osobni pocita¢ uzivatele musi byt vybaven aplikaci MS Outlook. V MS Outlooku musi
byt zaloZen ucet pripojeny ke Kerio Connect (doporucujeme nastavit Kerio ucet
doplnény o Kerio Outlook Connector, protoZze pak je mozné synchronizovat také
slozky typu Pozndmky).

e Osobni pocitac uzivatele musi obsahovat desktopovou aplikaci ActiveSync.

Synchronizace se serverem pres desktopovou aplikaci probiha tak, zZe data ze serveru ma
diky prihlaSenému poStovnimu uctu k dispozici MS Outlook. MS Outlook se synchronizuje
s desktopovou aplikaci ActiveSync a desktopova aplikace se po pripojeni k zafizeni miize
synchronizovat se zarizenim. Cely proces funguje samoziejmé i obracené. Po pripojeni
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zafizeni se nova data synchronizuji pres desktopovou aplikaci ActiveSync s aplikaci
MS Outlook a ta data promitne i do sloZek v Kerio Connect.

Nespornou vyhodou synchronizace pres MS Outlook a desktopovou aplikaci je mozZnost
synchronizace vSech typu slozek, které se na serveru nachazeji (tedy i tkoly a poznamky
ve vSech verzich zarizeni).

36.2 Podporované verze ActiveSync a mobilnich zarizeni

Kerio Connect podporuje tyto verze protokolu ActiveSync:
e ActiveSync 2.5 (Windows Mobile 5.0, Windows Mobile 6.0, Apple iPhone OS 2.0)
e ActiveSync 12 (Windows Mobile 6.0, 6.1 a 6.5, Apple iPhone OS 3.0)

Pozndmka: Cislo verze ActiveSync je v tomto pripadé ¢islo verze protokolu, ne ¢islo verze
desktopové aplikace.

Kerio Connect podporuje celou radu mobilnich zarizeni. Tabulka 36.1 obsahuje prehled
podporovanych zatizeni zaloZenych na systému Windows Mobile.

Verze Zalozeno na | Datum vydani
Windows Mobile 5.0 Windows CE 5.0|Kvéten 2005
Windows Mobile 5.0 AKU2|Windows CE 5.1|Unor 2006
Windows Mobile 6.0 Windows CE 5.2|Unor 2007
Windows Mobile 6.1 Windows CE 5.2|Duben 2008
Windows Mobile 6.5 Windows CE 5.2|Rijen 2009
Windows Mobile 7 Windows CE 6 |Rijen 2010

Tabulka 36.1 Prehled podporovanych systému zaloZenych na systému MS Windows Mobile

Poznamka: Kerio Connect podporuje jak Windows Mobile pro Pocket PC, tak edici pro
Smartphone (systém pro zarizeni bez dotykového displeje).

Podrobnosti o jednotlivych funkcich zafizeni a jeho nastaveni lze ziskat z originalniho
manualu k danému zarizeni. Nastaveni aplikace ActiveSync v zarizeni, tak aby se toto zarizeni
mohlo pripojit ke Kerio Connect a uispéSné synchronizovat data, popisuje samostatna kapitola
Synchronizace dat s mobilnimi zarizenimi v manualu Kerio Connect 7, Prirucka uzivatele.

Rizné verze systému poskytuji riizné moznosti spoluprace. Star$i verze Windows Mo-
bile neumoznuji vyuziti vSech mozZnosti aplikace Kerio Connect. Vlastnosti vyuZitelné na
jednotlivych verzich podporovanych operacnich systémi znazornuje tabulka 36.2.
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Typ zarizeni Posta | Kalendar | Kontakty | Ukoly | Direct | Global | Kerio
Push | Address | Smart
Lookup | Wipe
WM 5.0 ANO |ANO ANO ANO ANO
WM 5.0 AKU2 ANO |ANO ANO ANO |ANO |ANO ANO
WM 6.0 a 6.1 ANO |ANO ANO ANO |ANO |ANO ANO
WM 6.5 ANO |ANO ANO ANO |ANO |ANO ANO
Windows Phone 7 ANO |ANO ANO ANO |ANO |ANO ANO
Palm Treo 750v ANO |ANO ANO ANO |ANO |ANO ANO
Palm Pre ANO |ANO ANO ANO |ANO |ANO ANO
Nokia Eseries® ANO |ANO ANO ANO |ANO ANO
Nokia N73, N95 a N900" |ANO |ANO ANO ANO |ANO ANO
Sony Ericsson M600i ANO |ANO ANO ANO ANO ANO
a P990i-
Sony Ericsson Xperia X10,|/ANO |ANO ANO ANO |ANO ANO ANO
X10 mini, X10 mini pro
HTC Nexus One* ANO |ANO ANO ANO |ANO |ANO ANO
HTC Hero
DROID, DROID 2, DROID
X by Motorola
HTC Bravo, HTC Desire
Motorola Backflip with  |[ANO |ANO ANO ANO |ANO |ANO ANO
Motoblur
Apple iPhone OS X 2.0 a |ANO |ANO ANO ANO |ANO ANO
vyS$si
Apple iPad ANO |ANO ANO ANO |ANO ANO
BlackBerry*® ANO |ANO ANO ANO' |ANO |ANO ANO
Samsung GALAXY S ANO |ANO ANO ANO |ANO ANO
19000

¢ Zatizeni Nokia Eseries jsou podporovana po instalaci externi aplikace Mail for Exchange 1.3.0 a vySsi.

b Nokia N73 a N95 jsou podporovana po instalaci externi aplikace Mail for Exchange 1.6.1 a vy$si.

¢ Sony Ericsson M600 a P990i jsou podporovany po instalaci externi aplikace Exchange ActiveSync 2.10 a vySSi.

4" Telefony HTC Nexus One, HTC Hero a DROID by Motorola pouZivaji operacni systém Android.

¢ Zarizeni BlackBerry jsou podporovana pouze po instalaci NotifySync 4.6.9.3 a vy$si nebo AstraSync 2.2.13 a vySSi.
Doporucujeme vSak pouzit Kerio Connector for BlackBerry.

" Ukoly jsou podporovéany pouze ze strany NotifySync nebo p¥i pouZiti Kerio Connectoru for BlackBerry.

Tabulka 36.2 Podpora vlastnosti mobilnich zarizeni
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Nasledujici vlastnosti Kerio Connect nepodporuje:
e Nastaveni bezpecnostni politiky ze serveru (Enforce Security Policy)

o SMS-based Always Up-To-Date (AUTD)

36.3 RoadSync

Kerio Connect podporuje aplikaci RoadSync 4.0 a vys$si vyvinutou spole¢nosti DataViz. Road-
Sync umoznuje synchronizaci dat mezi aplikaci Kerio Connect a mobilnimi zarizenimi.
Synchronizace probiha pomoci protokolu ActiveSync.

RoadSync podporuje synchronizaci nasledujicich typu sloZek:

¢ Posta,

Kalendar,

Kontakty,

Ukoly (pouze Symbian S60),

Aplikaci RoadSync 1ze nainstalovat na nasledujici typy mobilnich zafizeni:

e Symbian UIQ,

Symbian S80,

Symbian S60 3rd Edition,

Palm OS (synchronizace je omezena pouze na e-maily),

Java MIDP 2.0 (synchronizace je omezena pouze na e-maily).

Vice informaci o produktu RoadSync a konkrétné podporovanych zarizenich lze najit na
strankach spolecnosti DataViz

36.4 SSL sifrovani

ActiveSync muze pro komunikaci vyuzivat protokol HTTP nebo jeho Sifrovanou verzi HTTPS.

Upozornéni:

Z bezpecnostnich duvodu dirazné doporucujeme pouzivat pro synchronizaci vyhradné
protokol HTTPS, protoze ActiveSync pouziva k ovéreni na serveru pouze neSifrované
prihlaSovaci iidaje uzivatele.
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Princip Sifrovani sluzeb spusténych v Kerio Connect popisuje kapitola 16. Tento princip mimo
jiné predpoklada instalaci validniho SSL certifikatu do zatizeni.

Validni certifikat musi obsahovat tyto naleZzitosti:

e Certifikat musi byt vydan duvéryhodnou certifika¢ni autoritou. To znamena, Ze
mobilni zaFizeni musi znat korenovy certifikat serveru. Windows Mobile standardné
obsahuje korenové certifikaty nékolika certifikacnich autorit. Jejich seznam 1ze najit
na strankach spole¢nosti Microsoft Corporation.

e Musi byt platné datum certifikatu, a zaroven je tfeba mit nastavené spravné datum a
Cas v zarizeni.

o Certifikat musi obsahovat platny nazev poStovni domény, kterou Kerio Connect
obsluhuje.

Jako validni certifikat lze pro Sifrovanou komunikaci vyuzit bud’ certifikat vydany
davéryhodnou certifika¢ni autoritou (ten je sice pomérné drahy, ale na druhou stranu s nim
nejsou zadné problémy pfi instalaci), nebo certifikat vydany interni certifika¢ni autoritou, a
nebo lze vyuzit takzvany self-signed certifikat vytvoreny primo v Kerio Connect (vice vizte
kapitolu 16).

V pripadé certifikatu od certifika¢ni autority, kterou zarizeni podporuje, neni potreba nic
nastavovat ani instalovat. V pripadé internich nebo self-signed certifikata je tfeba do zafrizeni
korenovy certifikat nainstalovat.

Windows Mobile potiebuje certifikat kddovany v DER X.509 formatu. Soubor musi mit pfiponu
.cer. Nejsnadnéjsim zpusobem, jak certifikat do zafizeni nainstalovat, je stdhnout ho pomoci
prohliZece v zarizeni.

Kerio Connect svij certifikat ve zminovaném formatu poskytuje na URL adrese
http://nazev_serveru/server.cer

Upozornéni:

Bezpecnostni pravidla v zafizenich typu Smartphone s Windows Mobile 2005 zakazuji
instalaci novych korenovych certifikati. V takovych pripadech je nutné nejprve povolit
instalaci korenovych certifikatt v registru zarizeni (postup vizte nize).

Instalace self-signed certifikdatu Kerio Connect

Instalaci self-signed certifikatu Kerio Connect 1ze provést nasledovné:

1. V pripadé, Ze chceme certifikat nainstalovat do zarizeni Windows Mobile 5.0 Smartphone
Edition, je treba se nejprve ridit navody v dalsi sekci Povoleni instalace kovenového certi-
fikdatu ve WM 5.0 Smartphone Edition. V ostatnich pFipadech za¢neme instalaci certifikatu
bodem 2 tohoto navodu.

2. Vmobilnim zarizeni spustime internetovy prohliZec.

380



36.4 SSL Sifrovani

3. Do adresniho fadku zadame adresu serveru ve tvaru
http://nazev_serveru/server.cer
(napriklad http://mail.firma.cz/server.cer)
nebo
https://nazev_serveru/server.cer
(napriklad https://mail.firma.cz/server.cer)

4. Prohlize¢ se zepta, zda chceme certifikat stdhnout do zarizeni. Tlacitkem OK staZeni
certifikatu potvrdime.

5. Dale se zafizeni zeptd, zda chceme certifikat nainstalovat a pouZzivat jej. I toto okno
potvrdime tlac¢itkem OK.

Nyni je certifikat nainstalovan.

Povoleni instalace korenového certifikdatu ve WM 5.0 Smartphone Edition

Zarizeni typu Smartphone s operac¢nim systémem Windows Mobile 5.0 a Windows Mobile 5.0
AKUZ2 maji jako soucast své bezpecnostni politiky zakazano instalovat korenové certifikaty,
které nebyly vydany divéryhodnymi certifika¢nimi autoritami.

Abychom mohli do zafizeni nainstalovat kofenovy certifikat od autority, kterou dané zarizeni
nepodporuje (certifikat vydany interni certifikacni autoritou nebo self-signed certifikat Kerio
Connect), je potreba do mobilniho zarizeni nainstalovat néktery z editora registrii mobilnich
zarizeni a pomoci tohoto editoru instalaci korenového certifikatu povolit. Jednou z moznosti
muze byt napriklad aplikace regeditSTG.zip (24.01 kB).

Pomoci tohoto editoru registrii provedeme nasledujici zménu:
1. Vyhledame a stahneme aplikaci regeditSTG.zip (je k dispozici zdarma) a rozbalime ji.

2. Presuneme editor do mobilniho telefonu (napriklad pomoci desktopové aplikace MS Acti-
veSync).

Upozornéni:
Soubor je treba presunout skute¢né do telefonu a ne na pamét'ovou kartu.

3. Na soubor v telefonu klikneme a spustime ho.
4. Spustime regeditSTG.exe a najdeme uzel HKLM\Security\Policies\Policies

5. Zménime t¥i nasledujici polozky registru:
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¢ (00001001 ze2nal
e (00001005 ze 16 na 40
e (00001017 ze 128 na 144

6. Nyni bude mozZné certifikat bez problémui stdhnout ze serveru a nainstalovat jej podle
navodu v sekci

Upozornéni:
Takzvany ,tvrdy reset” zarizeni zménu registru vymaze a je potreba ji provést
ZNnovu.

SSL Sifrovani v zaFrizenich Sony Ericsson

Instalace self-signed certifikatu Kerio Connect zpusobi, Ze zafizeni bude vyzadovat souhlas
s kazdou synchronizaci se serverem:

[Security Information ?]

The certificate could not be
verified.

Select ’Certificate details’ to get
more information about the
certificate.

Do you want to accept the
certificate and proceed?

[ Yes] [ No ] [ Details ]

Z tohoto duvodu doporucujeme instalovat do zarizeni certifikat podepsany duvéryhodnou
certifika¢ni autoritou.

36.5 Vzdalené vymazani obsahu zarizeni

Vzdalené vymazani obsahu zarizeni umoZnuje spravci Kerio Connect pomoci jednoho kliknuti
v administra¢nim rozhrani odstranit obsah synchronizovanych sloZek nebo dokonce obsah
celého mobilniho zafizeni (takzvany ,tvrdy“ restart zarizeni). Tato vlastnost miZe byt velmi
uzitetna v pripadé, Ze uzivatel mobilni zafizeni ztratil nebo pokud mu bylo odcizeno. Data
na zafizeni jsou takto vice chranéna a nemohou se dostat do rukou nepovolanym osobam.
Kromé vymazani dat tento ukon zamezi také dalSimu pripojeni zarizeni ke Kerio Connect,
protoze kromé vymazani synchronizovanych dat v zatrizeni Kerio Connect zakaZe pristup
tohoto zarizeni pivodnimi prihlasovacimi idaji uzivatele.

Zda bude mozné provést restart zarizeni nebo pouze odstranéni slozek podléhajicich
synchronizaci zaleZi na typu zafizeni a hlavné systému. Tvrdy restart po siti totiz podporuje
pouze systém Windows Mobile 5.0 AKU2 a vyS$Si. Niz§i verze Windows Mobile tuto vlastnost
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nepodporuji, a proto lze pouze vzdalené odstranit vSechna data podléhajici synchronizaci
aplikaci ActiveSync.

Poznamka: Vzdalené vymazani zafizeni neumozZnuje vymazani pamétovych karet. Na
pamétovou kartu se vSak standardné nahravaji prilohy e-mailovych zprav. ActiveSync
umoZznuje vymazani veskerych synchronizovanych dat, v¢etné zminénych priloh. Takze po
vzdaleném vymazani obsahu zafizeni budou vymazana vSechna data v zafizeni a zaroven
prilohy e-mailovych zprav uloZené v pamét'ové karté.

Vzdalené vymazani obsahu zafizeni miZeme provést v administraénim rozhrani v sekci Ucty
— UZivatele:

1. Oznacime uZzivatele, ktery potrebuje vymazat obsah zafizeni.

2. Pravym tlac¢itkem mySi otevieme kontextové menu a vybereme v ném polozku Dalsi akce
— Mobilni zarizeni.

3. Otevre se okno pro spravu mobilnich zafizeni daného uzivatele (vizte obrazek )
Mobilni zaFizeni 7%
Piehled
Zafizeni « Stav Posledni synchronizace
i iPhone OK 2010-02-27 13:33
¥ windows Mobile ®6.5 Cigténi zahdjeno 2010-05-16 16:20

Odebrat ] [ Vydistit Podrobnosti =

Zaviit
Obrazek 36.1 Dialog pro spravu mobilnich zatrizeni

4. Oznacime zarizeni, kterému chceme vymazat obsah a stiskneme tlacitko Vycistit.

Upozornéni:

K vymazani obsahu dojde pri nasledujicim pripojeni zarizeni ke Kerio Connect. Takze pokud
uzivatel zarizeni ztratil, informujte ho o tom, Ze pri pripadném nalezeni zafizeni nesmi
spustit synchronizaci a zaroven se musi ihned obratit na spravce, aby vymazani obsahu
pred pouzitim zarizeni nejprve zruSil. Ke zruSeni slouZi tlacitko ZrusSit cisténi, které se
objevi po pouziti tlacitka Vycistit.

Informace o prubéhu vycisténi zarizeni se vypisuji do zaznamu Security (popisem zaznamu
Security se podrobné zabyva sekce ).
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Souhlas uzivatele s mozZnosti vzddleného vymazdni obsahu za¥izeni

V operacnich systémech Windows Mobile vyZaduje vzdalené vymazani obsahu zatizeni
explicitni souhlas uZivatele s bezpecnostnimi pravidly synchronizace. Jinymi slovy, uzivatel
musi odsouhlasit, Ze spravce serveru muZze vzdalené vymazani proveést. Z toho duvodu
se béhem prvni synchronizace, ktera mezi zafizenim a aplikaci Kerio Connect probéhne
(obvykle po nastaveni prihlaSovacich tidaju aplikace Kerio Connect do aplikace ActiveSync),
zobrazi v zarizeni dialog (vizte obrazek 36.2), ktery uzivatel musi odsouhlasit. Bez tohoto
odsouhlaseni nebude mozZné synchronizaci dokoncit.

Exchange Server

rnail. firrma, cz rust enforce
security policies on

your device to continue

synchronizing, Do you
want to continue?

Ok Cancel

Obrazek 36.2 Souhlas s vymazanim obsahu zatizeni

Kerio Connect tento souhlas na uzivateli vyZaduje p¥i prvni synchronizaci zarizeni se serverem
proto, aby se souhlas nezobrazil az ve chvili, kdy zafizeni mize drZet nepovolana osoba.

36.6 Odstranéni zarizeni ze spravce mobilnich zarizeni

Uzivatelé mohou sva mobilni zarizeni v prubéhu ¢asu ménit za novéjsi typy. Ty starsi jsou
ovSem i nadale pripojeny ke Kerio Connect. Toto neni zadny velky problém. OvSem uz
z divodu prehlednosti a orientace v zarizenich doporucujeme vymazat zafizeni, ktera jiz
nejsou pouzivana.

Nepouzivana mobilni zafizeni 1ze vymazat nasledujicim zpisobem:
1. 'V sekci Uty — UZivatelé vybereme uZivatele, ktery uz nepouziva dané zarizeni.

2. Klikneme na schrance pravym tla¢itkem mysSi a otevieme kontextové menu, kde vybereme
poloZzku Mobilni za¥izeni.

3. Otevre se okno pro spravu mobilnich zafizeni uzivatele (vizte obrazek 36.1).

4. Oznacime zarizeni, kterému chceme vymazat obsah a stiskneme tla¢itko Smazat.
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36.7 Zaznamy synchronizace

Cely proces synchronizace 1ze sledovat pomoci nastroju k zaznamenavani komunikace. Tyto
nastroje jsou umistény jak v administracnim rozhrani Kerio Connect, tak primo v mobilnim
zarizeni. Tato sekce obsahuje popis a nastaveni téchto nastroju:

Zdznam synchronizace v Kerio Connect

Kerio Connect Administration obsahuje pro zaznam komunikace specialni volbu v zaznamu
Debug (zaznam Debug a jeho volby popisuje sekce 24.9). Zaznam komunikace 1ze spustit
nasledovné:

1. V administra¢nim rozhrani aplikace Kerio Connect se prepneme do sekce Zdznamy —
Debug.

2. Klikneme pravym tla¢itkem mysi v okné zaznamu a vyvolame kontextové menu.
3. 'V kontextovém menu klikneme na volbu Zpravy.

4. Otevre se dialog Zaznamendvané informace, kde zaSkrtneme volbu ActiveSync Synchroni-
zation.

FZaznamenavané informace 7%

H Services

# Message Delivery
H Content Filters

H Message Store

= HTTP Server Modules

[] webDay Server Requests
|:| PHP Engine Messages
ActiveSync Synchronization
[ koc offine Requests

[7] Kerio Blackberry Connector
[7] administration

[7] wwebmail

H Auxiliary Modules

# Local Services

o | som |

Obrazek 36.3 Dialog pro nastaveni zaznamu Debug
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5. Nastaveni ulozime tlac¢itkem OK.

Po nastaveni zaznamu je tfeba spustit synchronizaci mezi zarizenim a serverem, aby se mohl
vytvorit zaznam.

V pripadé potreby lze zaznam synchronizace také uloZit:
1. Zaznam lze do souboru uloZzit v sekci Zdznamy — Debug.

2. Na vytvofeném zaznamu klikneme pravym tla¢itkem mySi a v kontextovém menu
vybereme volbu UloZit zdznam (vice sekce 24.1).

Zdznam synchronizace v mobilnich zarizenich

Aplikace ActiveSync v systémech Windows Mobile obsahuje vlastni zaznamy kazdé
synchronizace, které mohou napomoci pri FeSeni problémi s komunikaci. Zaznamy lze
zapnout v Advanced dialogu aplikace ActiveSync.

Windows Mobile zaznamy uklada do adresare \Windows\Activesync. Kazda synchronizace je
uloZena v samostatném souboru, priCemzZ se ve zminéném adresari nachazeji vZdy posledni
tfi zaznamy. Soubory se zaznamy se nazyvaji:

Exchange Server0.txt
Exchange Serverl.txt
Exchange Server2.txt

Tyto zaznamy mohou byt potfeba napfiklad pri feSeni problému s technickou podporou
spolecnosti Kerio Technologies.

36.8 Reseni pripadnych problému

Problémy se synchronizaci jedné slozky ve Windows Mobile

Problém
Uzivateli se miiZe stat, Ze se mu nebude darit synchronizovat nékterou ze slozek, kterou
ma k synchronizaci prihlasenu.

Reseni
V nastaveni aplikace ActiveSync provedeme nasledujici:
1. V nastaveni aplikace ActiveSync odebereme slozku ze seznamu synchronizovanych

slozek.

2. Provedeme takzvany ,Soft reset® zarizeni.

Provedeme synchronizaci zafizeni se serverem bez oné poSkozené slozky.

4. Pokud nyni probéhla synchronizace bez problému, slozku opét do seznamu
synchronizovanych slozek pfidame a zkusime synchronizovat.

5. V pripadé neuspéchu kontaktujeme technickou podporu spolecnosti Kerio Technolo-
gies.

w

386



36.8 Reseni piipadnych problému

f-. | Acl:i.veﬁync

Edit Server Settings 0

Zhoose the data vou want to synchronize:

[w][EZ] Cortacts

Calendar

=) E-mail
Tasks

Back = Finish

Obrazek 36.4 Odebrani poSkozené slozky ze seznamu synchronizovanych slozek

Problémy se synchronizaci vsech sloZek ve Windows Mobile
Problém

Uzivateli se nedari synchronizovat slozky prihlasené k synchronizaci.
Reseni

V nastaveni aplikace ActiveSync provedeme nasledujici:

1. Vnastaveni aplikace ActiveSync odebereme (odSkrtneme) vSechny slozky ze seznamu
synchronizovanych sloZek (vizte obrazek 36.5) a nastaveni uloZime.

f-. | Acl:i.veﬁync

Edit Server Settings 0

Zhoose the data vou want to synchronize:
(]IE5] Contacts
(& calendar

Back = Finish

Obrazek 36.5 Odebrani sloZek ze seznamu synchronizovanych slozek
2. Provedeme takzvany ,Soft reset® zarizeni.

3. Slozky do seznamu synchronizovanych slozek opét pridame a zkusime
synchronizovat.

4. V piipadé neuspéchu kontaktujeme technickou podporu spolec¢nosti Kerio Technolo-
gies.

Pozndmka: Kromé tohoto postupu je mozné také zruSit v ActiveSync ucet cely a po
restartu zarizeni ho znovu nastavit. Data podléhajici synchronizaci se ze zafizeni
vymazou. Po zaloZeni nového uc¢tu se vSechna data nac¢tou znovu, obvykle jiZ spravné.
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Podpora pro ActiveSync

Zarizeni se nemiiZe pripojit k serveru

Reseni tohoto problému mizZe byt nékolik. PFedevsim je tieba zkontrolovat nasledujici:

e V zarizeni musi byt spravné nastaven pristup k siti, aby se zarizeni mohlo pripojit ke
Kerio Connect.

e V nastaveni aplikace ActiveSync je treba zjistit, zda jsou spravné zadany prihlaSovaci
udaje.

e V Kerio Connect musi byt povolena sluzba HTTP(S) na standardnich portech (na
vétSiné zarizeni nelze nastavit nestandardni port pro komunikaci).

e Komunikuje-li zarizeni pres protokol zabezpecCeny SSL, je tfeba zkontrolovat, zda
problém neni v SSL certifikatu (vice vizte sekci ).

e Pokud se uzivatel pripojuje k serveru z Internetu, je tfeba mit na firewallu povoleny
standardni porty protokolu HTTP(S).
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Kapitola 37
Podpora pro zarizeni BlackBerry

37.1 NotifySync

NotifySync je implementaci ActiveSync pro zatizeni BlackBerry a umoznuje synchronizaci:
e poSty — synchronizovany jsou vSechny osobni sloZky vcetné podslozek,
e kalendare — synchronizovan je pouze hlavni osobni kalendar,

e kontakti — synchronizovat je mozné vSechny sloZzky, které si uZzivatel vybere pri
konfiguraci,

¢ Ukolil — synchronizovana je pouze hlavni osobni slozka s tikoly,

Vice se dozvite na strankach spolecnosti Notify Technology.

37.2 AstraSync

AstraSync je implementaci ActiveSync pro zatizeni BlackBerry a umoZznuje synchronizaci:
e poSty — synchronizovany jsou vSechny osobni slozky vcetné podslozek,
e kalendare — synchronizovan je pouze hlavni osobni kalendafr,

o kontakti — synchronizovat je mozné vSechny slozky, které si uzivatel vybere pri
konfiguraci,

Vice se dozvite na strankach spolec¢nosti http://www.astrasync.com/
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Kapitola 38
Kerio Connector for BlackBerry

Kerio Connector for BlackBerry je specialni modul, ktery zajiSt'uje spolupraci mezi aplikaci
Kerio Connect a BlackBerry Enterprise Serverem. Tento modul umozZiuje, aby data, ktera
uzivatelé potrebuji ke své praci, byla dostupna i z jejich zarizeni BlackBerry. Témito daty
jsou mySleny poStovni slozky, kalendare, ukoly, kontakty a poznamKky.

Detailni informace o tomto instalaci a wuzivani nalezneme v samostatném manualu
Kerio Connector for BlackBerry.

Obrazek 38.1 znazornuje prabéh komunikace mezi aplikaci Kerio Connect, BlackBerry Enter-
prise Server, modulem Kerio Connector for BlackBerry a zarizenimi BlackBerry.

Kerio Connector for BlackBerry komunikuje se serverem Kerio Connect protokolem HTTPS
(port 443). Kerio Connector for BlackBerry predava zpravy BlackBerry Enterprise Serveru pres
rozhrani MAPIL BlackBerry Enterprise Server pak dale zpravy synchronizuje se zafizenim
BlackBerry.

Stejné probiha synchronizace i opa¢nym smérem.

o (i)

Kerio Connect +— —»
. F 1

Wireless Network

A J
Kerio Connector BlackBerry
for BlackBerry Enterprise Server
" BlackBerry ElackBerry

Fhone Fhone

Obrazek 38.1 Priklad zapojeni modulu Kerio Connector for BlackBerry
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38.1 Systémové pozadavky

Upozornéni:

Pri instalaci se Kerio Connector for BlackBerry pripojuje na server Kerio Connect protokoly
TCP/UDP na portu 44337.

Nasledujici komunikace pri synchronizaci probiha obdobné, avSak zabezpeCenym
protokolem HTTPS na portu 443.

Zkontrolujte, zda pocitac s modulem Kerio Connector for BlackBerry ma povolen pristup na
server Kerio Connect.

38.1 Systémové pozadavky

Pro snadnéjsi postup pri instalaci si nadefinujeme nékteré pojmy:

o Utet Windows_Administrator — administratorsky ucet, kterym se prihlasujeme
k pocitaci, kde instalujeme BlackBerry Enterprise Server a Kerio Connector for Black-
Berry.

Pozndmka: Jelikoz veSkeré (i budouci) aktualizace BlackBerry Enterprise Serveru a
modulu Kerio Connector for BlackBerry musi probihat pod timto uctem/heslem,
doporucujeme pouzit lokalni ucCet s pravy administratora, na ktery se nebude
vztahovat doménova politika na zménu hesla.

Zménime-li tomuto uctu heslo, komunikace mezi BlackBerry Enterprise Serverem,
modulem Kerio Connector for BlackBerry a aplikaci Kerio Connect se prerusi.

o Utet AD_User — ucet uzivatele z Active Directory.

o Utet BES_Administrator — administratorsky ucet k BlackBerry Administration Service.
(Utet vytvorime béhem instalace BlackBerry Enterprise Serveru).

o Utet Connect_Administrator — administratorsky tcet k aplikaci Kerio Connect.

Upozornéni:

Pro lepsi orientaci v textu jsme zvolili jména uétd popisnd. Pro svoji potfebu pouzijte
uzivatelska jména dle svych standardu.

Vyjimku tvori ucet BES_Administrator. Pri instalaci BlackBerry Enterprise Serveru je tento
ucet vytvoren s pevné danym jménem admin, které nelze zménit.

Doporucena konfigurace pocitace, na ktery maji byt nainstalovany BlackBerry Enterprise Server
(BES), Kerio Connector for BlackBerry a pripadné i Kerio Connect:

e CPU 2 GHz, 2 GB RAM pro BES server (je-li nainstalovany na stejném pocitaci i Kerio
Connect, viz ).
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Kerio Connector for BlackBerry

Poznamka: Kerio Technologies doporucuje tuto minimalni konfiguraci paméti:
e 100MB RAM pro modul Kerio Connector for BlackBerry,
e 30MB RAM pro kazdého uzivatele zatizeni BlackBerry.

Upozornéni:
Maximalni doporuceny pocet aktivnich zarizeni BlackBerry je 50.

e Operacni systém Microsoft Windows.

Operacni systémy podporované modulem Kerio Connector for BlackBerry naleznete
na produktovych strankach Kerio Connect.

Operacni systémy podporované aplikaci Kerio Connect naleznete naleznete na
produktovych strankach Kerio Connect.

Operacni systémy doporucené spoleCnosti Research In Motion Limited naleznete na
http://docs.blackberry.com/en/admin/deliverables/18763/.

¢ Administratorsky ucet na tomto pocitaci (W¢et Windows_Administrator).

e Active Directory.
Pozndamka: Adresarova sluzba Active Directory je vyZadovana pouze pro instalaci BES

serveru. Nemusi obsahovat zadné aktivni uzivatele.

e Instalac¢ni balicek BlackBerry Enterprise Server pro Exchange verze 5.0 nebo novéjsi
nebo BlackBerry Enterprise Server Express verze 5.0 nebo novéjsi a prislusné licenc¢ni
klice.

Instalacni balik a licencni klice BlackBerry Enterprise Server Express je mozné ziskat
zde:

http://na.blackberry.com/eng/services/business/server/express/

e Nainstalovanou aplikaci Kerio Connect verze 7.1.0 a pozdé;jsi.
e Administratorsky pristup k aplikaci Kerio Connect (Gcet Connect_Administrator).
¢ Instala¢ni soubor modulu Kerio Connector for BlackBerry stejné verze jako Kerio Con-

nect.

38.2 Instalace

Abychom mohli zacit synchronizovat zarizeni BlackBerry s aplikaci Kerio Connect, je tieba
provést instalace v tomto poradi:

1. Kerio Connect 7.1 a vySSi

2. Kerio Connector for BlackBerry
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38.2 Instalace

Pozndmka: Méjme na paméti, Ze Kerio Connector for BlackBerry je tfeba nainstalovat na
stejny pocitac jako BlackBerry Enterprise Server. Proto je nutné instalaci Kerio Connectoru
for BlackBerry spustit na pocitac¢i s verzi Microsoft Windows podporovanou BlackBerry
Enterprise Serverem.

Upozornéni:

Pokud nemame v siti Windows Domain Controller, je moZné ho udélat z pocitace,
na ktery bude nainstalovan Kerio Connector for BlackBerry a BlackBerry Enterprise
Server.

3. BlackBerry Enterprise Server

Pokud jiZ mame BlackBerry Enterprise Server nainstalovany a/nebo pripojeny k Exchange
serveru, je tfeba ho kompletné odinstalovat (véetné SQL databazi).

Prestoze mohou byt BlackBerry Enterprise Server a Kerio Connect instalovany na jednom
pocitaci, doporucujeme z diivodu vykonnosti a naroki na opera¢ni pamét’ instalace rozdélit.

Nasledujici sekce nabizeji dva scénare: doporucenou instalaci na dva pocitace a instalaci vSech
komponent na jeden pocitac.

Upozornéni:

Na BlackBerry Enterprise Server neni poskytovana technicka podpora ze strany spolec¢nosti
Kerio Technologies. V pripadé jakychkoliv problémii s BES serverem se obrat'te na
technickou podporu vyrobce (Research In Motion Limited).

38.2.1 Instalace na dva pocitace

| ' )

| |

| Kerio Connect I @ « >

| |

| JI Wireless Network

[

Ik

I Kerio Connector BlackBerry

| for BlackBerry P Enterprise Server

: s BlackBerry BlackBerry

Phone Phone

Obrazek 38.2 Instalace na 2 pocitace
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Kerio Connector for BlackBerry

Upozornéni:
Detailni informace o instalaci vSech komponent naleznete v samostatném manualu
Kerio Connector for BlackBerry.

Abychom mohli zacit synchronizovat zatizeni BlackBerry s aplikaci Kerio Connect,
doporucujeme pii instalaci na dva pocitace postupovat v tomto poradi (predpokladejme, Ze
operacni systémy jsou jiZ nainstalovany):
Pocitac 1
1. Kerio Connect 7.1 a pozdéjsi.
Pocitac 2
1. Active Directory
Pozndamka: Active Directory instalujeme pouze tehdy, nemame-li tuto adresarovou
sluzbu k dispozici. V opatném pripadé staci pocitac¢ pridat do existujici AD domény.
Kerio Connector for BlackBerry shodné verze jako Kerio Connect
3. BlackBerry Enterprise Server

38.2.2 Instalace na jeden pocitac

BlackBerry ElackBerry
Fhone Phone

(i)

fm—— === == =
P i < —
|
[ Kerio Connect A Wireless Network
|
.
|
| Cwwmwww .y
| - |

. |
| Kerio Connector BlackBerry |
I for BlackBerry Enterprise Server I
|
| |

Obrazek 38.3 Instalace na 1 pocitac

Upozornéni:
Detailni informace o instalaci vSech komponent naleznete v samostatném manualu
Kerio Connector for BlackBerry.
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38.2 Instalace

Abychom mohli zac¢it synchronizovat zarizeni BlackBerry s aplikaci Kerio Connect,
doporucujeme pii instalaci na jeden pocita¢ postupovat v tomto poradi:

1.

Operacni systém Microsoft Windows

Active Directory

Pozndmka: Active Directory instalujeme pouze tehdy, nemame-li tuto adresarovou sluzbu
k dispozici. V opacném pripadé staci pocitac pridat do existujici AD domény.

Kerio Connect 7.1 a pozdéjsi
Kerio Connector for BlackBerry shodné verze jako Kerio Connect

BlackBerry Enterprise Server
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Kapitola 39
Podpora pro Microsoft Entourage

MS Entourage je poStovni klient pro Mac OS X podporovany ze strany Kerio Connect. Podpora
vyuZziva rozhrani pro MS Exchange v Entourage a umoznuje:

e praci s groupwarovymi daty (posSta, kalendar, kontakty a verejné postovni slozky),
e vyuZivani Free/Busy serveru,
e pripojeni riznych LDAP databazi pro vyhledavani kontakta,

¢ uceni bayesovského filtru pomoci presouvani slozek do Junk E-mail nebo INBOXu (vice
vizte kapitolu 13.1).

Podpora pro spolupraci Kerio Connect a MS Entourage je pfima. To znamena, Ze na klientské
stanice se nemusi instalovat zadna rozSirujici aplikace, pouze je nutné spravné nastavit
zakladni parametry uctu pro Exchange.

Pro spravnou funkci Microsoft Entourage musi byt v Kerio Connect spustény vSechny potfebné
sluzby:

e HTTP(S) — pomoci této sluzby Kerio Connect komunikuje s rozhranim WebDAV a
Free/Busy serverem.

e LDAP(S) — pokud je uzivateli vyuzivano vyhledavani kontakti v LDAP databazi Kerio
Connect.

Upozornéni:
Kromé nastaveni sluZeb na serveru je nutné namapovat prislusné porty na firewallu, kterym
je server chranén, jinak sluzby nebudou pristupné z Internetu (vice vizte sekci 2.3).

Podporované verze postovniho klienta a operacniho systému Mac OS X, na kterych muiZe byt
poStovni klient nainstalovan, naleznete na produktovych strankach Kerio Connect:

Upozornéni:
Kerio Connect nepodporuje protokol Exchange Web Services.

Podpora MS Entourage ze strany Kerio Connect se lisi podle verze MS Entourage. To zohlednuje
tabulka 39.1.
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39.1 Automaticka konfigurace Exchange uctu

Znak MS Entourage 2004 | MS Entourage 2008

Vyhledavani kontaktd pres LDAP ANO ANO
Podpora Free/Busy ANO ANO
Delegace slozek ANO ANO
Podpora verejnych slozek s kontakty a kalendari|ANO ANO
Podpora vice kalendarovych a kontaktnich ANO ANO
sloZek v jednom uctu

Podpora Out-of-office NE ANO

Tabulka 39.1 Podporované vlastnosti

Upozornéni:
Kazdy uzivatelsky profil v MS Entourage muze obslouzit jen jeden Exchange ucet. Kazdy
dalsi takovy ucet nebude funkcni. Funkci POP3 a IMAP uctli nastaveni neovliviiuje.

Pokud se v komunikaci mezi aplikaci Kerio Connect a Exchange i¢tem v MS Entourage objevi
néjaky problém, zapnéte v zaznamu Debug volbu WebDAV Server Requests (jak a kde lze
volbu zapnout je popsano v kapitole 24.9). Zaznam prubéhu komunikace vam muiZe pfi FeSeni
problému vyrazné napomoci.

Konkrétni moZnosti a nastaveni na strané Kklienta jsou popsana v manualu
Kerio Connect 7, Prirucka uzivatele).

39.1 Automaticka konfigurace Exchange uctu

Spolecnost Kerio Technologies pro vas pripravila autokonfiguracni skript pro MS Entourage.
Tento skript nastavi poStovni ucet tak, aby uzivatelé po jeho spusténi zadali do jednoduchého
dialogu pouze své uzivatelské jméno, heslo a postovni doménu, ve které maji zalozen sviij
ucet.

Konfiguracni skript se pokusi nejprve nastavit ucet tak, aby komunikoval pouze verzemi
protokoli Sifrovanymi SSL. K tomu potiebuje validni SSL certifikat. Za timto ticelem si stahne
aktivni SSL certifikat z aplikace Kerio Connect. Aby certifikat dobre fungoval, musi byt vystaven
na DNS nazev pocitace, kde je Kerio Connect nainstalovan. V opacném pripadé se ui¢et nastavi
tak, aby certifikat nebyl potreba a protokoly budou komunikovat nesifrované.

Upozornéni:

Pokud po probéhnuti skriptu hlasi MS Entourage 2008, Ze komunikace nebude bezpecna,
protoze nemuze komunikovat pres SSL, restartujte prosim MS Entourage. Komunikace bude
po restartu aplikace pracovat spravné a Sifrované.
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Podpora pro Microsoft Entourage

Autokonfigura¢ni skript lze ziskat na strance Integrace s Mac OS X. Pro otevieni stranky
zadejte do prohliZzece URL ve tvaru http(s) ://server/integration.

Podrobny popis nastaveni vizte Kerio Connect 7, Prirucku uzivatele.
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Kapitola 40
Podpora pro Apple Address Book

Kerio Connect umoZnuje podporu standardniho adresare operacniho systému Mac OS X Ap-
ple Address Book. Podpora spoc¢iva v mozZnosti prohledavani kontakti v LDAP databazi Kerio
Connect a od verze Mac OS X 10.3 také obousmeérnou synchronizaci kontaktil s uzivatelskou
schrankou v Kerio Connect. Podporu konkrétnich moZnosti v zavislosti na verzi Mac OS X
zobrazuje tabulka 40.1.

Kerio Connect podporuje Apple Address Book v nasledujicich verzich:

e Apple Address Book pro Mac OS X 10.2 Jaguar

Apple Address Book pro Mac OS X 10.3 Panther

e Apple Address Book pro Mac OS X 10.4 Tiger

o Apple Address Book pro Mac OS X 10.5 Leopard

e Apple Address Book pro Mac OS X 10.6 Snow Leopard

e Apple Address Book pro Mac OS X 10.7 Lion

Verze OS Vyhledavani Podpora Synchronizace Synchronizace
v LDAP synchronizace pomoci pomoci
databazi kontakta Kerio Sync CardDAV
Kerio Connect pomoci Connectoru protokolu
Apple iSync

Mac OS X 10.2 |ANO NE NE NE

Mac OS X 10.3 |ANO ANO NE NE

Mac OS X 10.4 |ANO ANO ANO NE

Mac OS X 10.5 |[ANO ANO ANO NE

Mac OS X ANO ANO ANO ANO

10.6°

@ Pro synchronizaci kalendari a kontakti doporucujeme vyuzit misto Kerio Sync Connectoru nativni protokoly iCal

(CalDAV) a Address Book (CardDAV).

Tabulka 40.1 Podpora Apple Address Book na jednotlivych verzich Mac OS X
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Podpora pro Apple Address Book

Pro komunikaci mezi aplikaci Kerio Connect a aplikaci Apple Address Book je tfeba spustit
v administracnim rozhrani aplikace Kerio Connect nasledujici sluzby:

e LDAP(S) — sluzbu je treba spustit, pokud uzivatelé chtéji vyuzivat prohledavani
v LDAP databazi Kerio Connect.

e HTTP(S) — sluzbu je tfeba spustit, pokud uzivatelé chtéji vyuZivat mozZnosti
synchronizace kontaktu.

Upozornéni:
Kromé nastaveni sluZeb na serveru je nutné namapovat prislusné porty na firewallu, kterym
je server chranén, jinak sluzby nebudou pristupné z Internetu (vice vizte sekci 2.3).

Nastaveni aplikace Apple Address Book a pripadné také Kerio Sync Connectoru jsou popsana
v manualu
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Kapitola 41
Kerio Sync Connector for Mac

Kerio Sync Connector je program pro obousmérnou synchronizaci dat mezi aplikaci Kerio
Connect a aplikacemi Apple iCal a Apple Address Book:

e Apple iCal — Kerio Sync Connector umoznuje obousmérnou synchronizaci lokalné
uloZenych udalosti a poloZek To Do.

e Apple Address Book — Kerio Sync Connector umoznuje obousmérnou synchronizaci
lokalné uloZenych kontaktt.

Upozornéni:
Kerio Sync Connector nepodporuje synchronizaci distribucnich
seznamul.

Hlavni vyhodou Kerio Sync Connectoru je moznost nastaveni synchronizace obou aplikaci
v jednom misté.

Kerio Sync Connector vyuziva pro synchronizaci dat protokol WebDAV. Z toho diivodu je tieba
v Kerio Connect spustit sluzby HTTP a HTTPS.

Upozornéni:
Kromé nastaveni sluZeb na serveru je nutné namapovat prislusné porty na firewallu, kterym
je server chranén, jinak sluzby nebudou pristupné z Internetu (vice vizte sekci 2.3).

Konkrétni mozZnosti  Kerio Sync  Connectoru jsou popsany Vv  manualu

Doporuceni pro Mac OS X 10.5 Leopard:
Vypnéte synchronizaci kalendari v Kerio Sync Connectoru a pouzijte nativni synchronizaci
kalendait v Apple iCal pres protokol CalDAYV (vizte kapitolu 34).

Doporuceni pro Mac OS X 10.6 Snow Leopard a Mac OS X 10.7 Lion:

Pro synchronizaci kalendara a kontaktu pouZzijte nativni synchronizaci kalendara v Apple
iCal pres protokol CalDAV (vizte kapitolu 34) a nativni synchronizaci kontaktii v Apple
Address Book pres protokol CardDAYV (vizte kapitolu 35).
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Kerio Sync Connector for Mac

41.1 Instalace

Kerio Sync Connector je tfeba nainstalovat na pracovni stanice uzivateld s operacnimi
systémy Apple Mac OS X 10.4.11 a vySsi. K instalaci je zapotiebi instala¢ni balik ve tvaru
kerio-ksc-6.7.0-1069.mac.dmg, ktery l1ze ziskat zdarma na strankach spolec¢nosti Kerio
Technologies. Postup pri instalaci je nasledujici:

1. Dvojim kliknutim otevieme instala¢ni balik.

2. Otevre se Finder, ktery instala¢ni balik otevie jako disk a nabidne spustitelny instala¢ni
soubor Kerio Connect Installer.

3. Instalaci provedeme pomoci standardniho instala¢niho priavodce.

41.2 Reseni moznych problému se synchronizaci

Kerio Connect i Kerio Sync Connector poskytuje nastroje pro reSeni pripadnych problému se
synchronizaci:

Zaznamy komunikace
Komunikaci mezi aplikaci Kerio Connect a Kerio Sync Connectorem lze zaznamenavat jak
na strané Kerio Connect, tak na strané Kerio Sync Connectoru:

e Kerio Connect

1. Otevieme zaznam Debug.
2. Vokné zaznamu otevieme pravym tla¢itkem mysSi mistni nabidku a vybereme
polozku Zpravy.
3. Otevre se okno Zaznamendvané informace, kde zaSkrtneme volbu WebDAV
Server Requests (vizte obrazek 41.1).
Po vyreSeni problému doporucujeme zaznam opét vypnout.
e Kerio Sync Connector

1. Otevieme System Preferences — Kerio Sync Connector a prepneme se do
zalozky Advanced.

2. ZaSkrtneme volbu Enable debug logging (vizte obrazek 41.2).
Zaznam najdeme v aplikaci Console (Applications — Utilities — Console).

402



41.2 Reseni moznych problému se synchronizaci

FZaznamenavané informace 7%

H Services

# Message Delivery
H Content Filters

H Message Store

= HTTP Server Modules
WebDAY Server Requests
|:| PHP Engine Messages
|:| ActiveSync Synchronization
[ koc offine Requests
[7] Kerio Blackberry Connector
[7] administration
[7] wwebmail

H Auxiliary Modules

# Local Services

ok || stomo

Obrazek 41.1 Nastaveni v zaznamu Debug

800 Kerio Sync Connector
[« ][> ][ showan | Q
== Kerio Sync Connector ‘

I General | Advanced
Repair broken synchronization by using a clean copy from server or

local client

Report the synchronization problem to Kerio Send Report...

™ Enable debug logging

Check for Kerio iSync Connector updates Check Now...

@ Kerio Technologies Inc. All rights reserved

Obrazek 41.2 Nastaveni zaznamu v Kerio Sync Connectoru

Oprava synchronizace
V pripadé problémt se synchronizovanymi daty miiZe k feSeni pomoci oprava
synchronizace. Pri opravé bude vytvorena kopie dat bud’ na serveru nebo v klientovi a
tato kopie premaze stranu opacnou tak, aby obé ulozisté obsahovala stejna data. Rizikem
opravy muze byt ztrata casti dat, ktera byla ulozena od posledni synchronizace.
Postup pri opravé synchronizace je nasledujici:
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Kerio Sync Connector for Mac

1. Otevieme System Preferences — Kerio Sync Connector a prepneme se do zalozky
Advanced.

Stiskneme tlac¢itko Repair.
3. Otevre se okno s dotazem, zda chceme provést synchronizaci podle dat na serveru
nebo podle dat na klientovi. Po vybéru stiskneme tla¢itko OK a data se synchronizuji.

Odeslani reportu do Kerio Technologies
V pripadé, Ze problém se synchronizaci zpisobuje chyba v aplikaci, doporucujeme
odeslat zaznam synchronizace do spolecnosti Kerio Technologies, kde bude podroben
analyze.
Veskeré informace uloZené ve vypisu budou pouZity pouze k odstranéni problému
spojenych s pouzivanim tohoto produktu. Udaje ani vase e-mailova adresa nebudou
zadnym zpusobem zneuzity.
Odeslat report mizeme nasledujicim zpuasobem:
1. Otevieme System Preferences — Kerio Sync Connector a prepneme se do zalozky

Advanced.

2. Stiskneme tla¢itko Send report.

3. Otevre se okno pro odeslani e-mailové zpravy se zaznamem a doplnénou o adresu
odesilatele. Zpravu sta¢i pouze odeslat.
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Kapitola 42
Podpora pro Apple Mail

Kerio Connect podporuje nékteré funkce pro tymovou spolupraci IMAP a Entourage ucti v Ap-
ple Mail 10.4 a vy$si. Podpora umoznuje zobrazeni sloZek s udalostmi, kontakty a ukoly
v postovnim klientovi.

Podpora pro spolupraci Kerio Connect a Apple Mail je prima. To znamena, Ze na klientské
stanice se nemusi instalovat Zadna rozSirfujici aplikace, pouze je nutné podporu povolit
v konfiguracnim souboru aplikace Kerio Connect:

1. Zastavime Kerio Connect — pred kazdou rucni editaci konfiguracnich soubori je treba
vzdy nejprve zastavit Kerio Connect Engine.

2. V adresari, kam je nainstalovan Kerio Connect, najdeme soubor s nazvem
mailserver.cfg a otevieme ho.

Pokud soubor editujeme na platformach Mac OS X nebo Linux, potom se nejprve do
systému prihlasime jako root (specialni uzivatel s plnymi pristupovymi pravy do systému).

3. Pomoci vyhledavani najdeme fadek s hodnotou IMAPFulTListing a misto Cislice O k této
hodnoté priradime ¢islici 1.

4. Zménu v souboru uloZzime a Kerio Connect opét spustime.

Nastaveni plné podpory protokolu IMAP v Kerio Connect zpusobi, ze vSichni uZivatelé
vyuzivajici pro pristup ke své posté protokol IMAP budou mit k dispozici vSechny typy
sloZek i podslozek (poSta, kalendare, kontakty a uikoly) ve svych poStovnich klientech. Tyto
sloZky vSak budou zobrazeny jako poStovni sloZky, kde vSechny udalosti, kontakty nebo ukoly
budou zobrazeny ve formé e-mailovych zprav s prilohou ve formatu .vcf v pripadé kontaktu
nebo .1ics v pripadé udalosti a ukolu. Z tohoto divodu je tfeba dikladné si rozmyslet, zda
ma spusténi plné podpory IMAP v Kerio Connect opravdu smysl, a zda prinese uZzZivatelim
ocekavanou pridanou hodnotu.

Pro spravnou funkci ucti v Apple Mail musi byt v Kerio Connect spustény vSechny prislusné
sluzby:

e HTTP(S) — sluzbu je nutno spustit pro Exchange ucty, pokud jsou uzivateli vyuzivany.
e IMAP(S) — sluzbu je nutno spustit jak pro IMAP, tak pro Exchange ucty.

e SMTP(S) — pres protokol probiha odesilani posty.
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Podpora pro Apple Mail

Upozornéni:
Kromé nastaveni sluZeb na serveru je nutné namapovat prislusné porty na firewallu, kterym
je server chranén, jinak sluzby nebudou pristupné z Internetu (vice vizte sekci 2.3).

Konkrétni moZnosti a nastaveni v Apple Mail jsou popsana Vv manualu
Kerio Connect 7, Prirucka uzivatele).
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Kapitola 43
Podpora pro Apple iPhone

Kerio Connect podporuje Apple iPhone 2.0 a vyS$i. Vlastnosti, které jsou ze strany Kerio Con-
nect podporovany, je cela rada:

e umoznuje pfimou synchronizaci posty, kalendare a kontaktt pres ActiveSync.

e umoznuje odesilat a prijimat poStu pres protokoly IMAP, POP3 a SMTP nebo
synchronizovat s desktopovymi aplikacemi Apple Mail a Outlook Express pres Apple
iTunes.

¢ umoznuje synchronizovat kontakty a kalendaf s desktopovymi aplikacemi pomoci Ap-
ple iTunes. Synchronizovat kalendar a kontakty je mozné také s aplikacemi Apple iCal,
Apple Address Book a Microsoft Outlook (XP, 2003 a 2007).

e Na Safari lze spustit jak plnou verzi Kerio WebMail tak Kerio WebMail Mini.

Upozornéni:
V plné verzi Kerio WebMailu nelze ménit existujici kontakty, udalosti,
ukoly ani poznamky.

Podpora Apple iPhone ze strany Kerio Connect vyzaduje instalaci programu iTunes 7.3 a
vyS$i na stanice uzivatell. iTunes slouzi k synchronizaci mezi desktopovym klientem a Ap-
ple iPhone.

Synchronizace mezi desktopovou aplikaci a Apple iPhone vyZzaduje nasledujici operac¢ni
systémy:

o Windows XP Service Pack 2 a nové;jsi,

e Mac OS X 10.4.10 a vySsi.

Upozornéni:

Pokud komunikace mezi aplikaci Kerio Connect a poStovnim klientem probiha na portu 25,
muze nastat problém s odesilanim posSty. Verejné WiFi sité casto nepodporuji komunikaci
na nesifrovanych verzich protokolt, takZze SMTP na portu 25 miZe byt blokovan. Uzivatelé
v takovém pripadé nemohou ze sité odesilat svou posStu. SMTPS na portu 465 vSak obvykle
byva otevreno. Z toho divodu doporucujeme uzivateliim nastavit jejich posStovni klienty na
Sifrovani pomoci SMTPS.
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Podpora pro Apple iPhone

43.1 Apple iPhone OS 2.0 a vyssi

Vyuzivaji-li uzivatelé k synchronizaci ActiveSync, musi byt v Kerio Connect spusténa sluzba
HTTP(S).

Apple iPhone umoznuje pfimou synchronizaci:
* Dposty,
o kalendare,
o kontaktu.

Apple iPhone plné podporuje vlastnost vycCiSténi zarizeni (tzv. ,Device Wipe®).
V pripadé ztraty zatizeni jej 1ze vzdalené vymazat (vice vizte sekci 36.5).

DirectPush Technology — tato technologie umoznuje mobilnimu zarizeni udrzovat
oteviené HTTP(S) spojeni se serverem a v pripadé prijeti nové poloZzky nebo zmény
polozZky v nékteré ze synchronizovanych slozek se zména ihned synchronizuje.

Global Address Lookup — tato vlastnost umozZnuje vyhledavani e-mailovych adres ve
slozkach s kontakty.

Nové Apple iPhone OS 3.X podporuje nasledujici vlastnosti:

protokol CalDAV (umoZnuje synchronizaci kalendai),
standard iCalendar (umozZnuje stazeni sdilenych a vefejnych kalendara pro ¢teni),
protokol LDAP (umoZnuje pristup ke kontaktiim pres protokol LDAP),

protokol CardDAV (umozniuje synchronizaci kontaktd).

Systém navic obsahuje Ffadu dalSich drobnych vylepSeni jako jsou:

metoda Copy&Paste funguje pro text i grafiku pri psani e-mailn,
moznost prepnuti do horizontalni polohy klienta pfi psani e-maila,
vyhledavani v e-mailech na serveru (v ActiveSync uctu),

upozornovani na nové e-maily dorucené do jinych sloZek nez do Inboxu,

moznost vytvareni a odesilani pozvanek z ActiveSync uctu (vCetné zobrazeni
dostupnosti uzivatehi),

synchronizace poznamek pres Apple iTunes s desktopovymi aplikacemi Apple Mail a
MS Outlook.

Na serveru neni potieba kviili témto vlastnostem cokoliv nastavovat, pouze musi byt spustény
sluzby LDAP(S) a HTTP(S). Nastaveni zafizeni je popsano v uzivatelské prirucce.
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Kapitola 44
Technicka podpora

Spolecnost Kerio Technologies poskytuje registrovanym uZzivateltim na produkt Kerio Connect
bezplatnou e-mailovou a telefonickou technickou podporu. Kontakty naleznete na konci této
kapitoly. NaSi technici vam radi ochotné pomohou s jakymkoliv problémem.

Znacné mnozstvi problému lze ale vyreSit svépomoci (zpravidla i rychleji). NeZ se rozhodnete
kontaktovat technickou podporu Kerio Technologies, proved’'te prosim nasledujici:

e Pokuste se najit odpovéd’ v tomto manualu. Jednotlivé kapitoly obsahuji velmi detailni
popis funkci aplikace Kerio Connect a moznosti jejich vyuZziti pro optimalni nastaveni
serveru.

e Nenajdete-li odpovéd’ na vaSi otazku zde, pokuste se ji najit:

1. na produktovych strankach (http://www.kerio.cz/cz/connect/),

2. na strankach technické podpory (http://www.kerio.cz/cz/support/).

e DalSimi zdroji cennych informaci miiZze byt diskusni féorum uzivateli aplikace Kerio
Connect na strankach http://forums.kerio.cz/ a znalostni databaze, kterou lze najit
na strankach http://www.kerio.cz/cz/support/.

e Konkrétni dotazy na technickou podporu lze zadavat do specialniho webového
formulare umisténého na strankach http://www.kerio.cz/cz/support/.

44.1 Kerio Connect Administration

Kromé webového formulare umisténého na strankach http://www.kerio.cz/cz/support/,
muzete technickou kontrolu kontaktovat i pomoci Kerio Connect Administration.

V dolni ¢asti uvodni stranky Kerio Connect Administration, se nachazeji tlacitka Ndvrh na
vylepSeni a Kontaktovat technickou podporu (vizte obrazek 44.1).
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Technicka podpora

éf,%ff.OaplikacT &~ @ odssit

Pomozte nam vylepit produkt Kerio Connect. | Nawrh na vylepZeni... | | Kontaktovat technickou podporu... |

Kerio Connect 7.3.0 buld 5532
S 22 2020 e

ID licence: 1212121212
Datum vyprieni predplatného: 2012-07-27

Datum skonéeni Software Maintenance: 2012-07-27

Podet uzivateld povoleny licend: 10 (wyuZito 2)
Pocfet aktivnich schranek: 2

Spolednost: Kerio

Operadni systém: Windows Vista, k86

Aktualizovat registraéni informace...

Mainstalovat licend...

€ Keric Technologies s.r.o. Véachna prava vyhrazena,

Obrazek 44.1 Uvodni obrazovka Kerio Connect Administration

Ndvrh na vylepseni

Spolecnost Kerio Technologies se neustale snazi svym zakaznikim prinaSet nova a nova
vylepSeni svych produkti. Pokud vam i presto v Kerio Connect néjaka funkce chybi, nevahejte
Kerio Technologies kontaktovat.

Tlacitkem Ndvrh na vylepSeni na uvodni strance Kerio Connect Administration se otevie
dialogové okno (vizte obrazek 44.2), kde muzete vyplnit své jméno a e-mail a kliknéte na
Vytvorit ucet.

Budete presmérovani na novou stranku, kde napiSete sviij navrh ¢i pripominku.

Pokud jste v dialogu Ndvrh na vylepSeni napsali své jméno a e-mail, budete pravidelné
informovani o stavu svého poZadavku a vSech jeho zménach.

Jméno a e-mailovou adresu muiZete upravovat v sekci Konfigurace — Nastaveni spravy v ¢asti
Nastaveni uctu pro zasilani ndavrhu na vylepseni (vizte obrazek 44.3).
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44,1 Kerio Connect Administration

Mavrh na vylepseni ¥
Toto je vas prvni navrh na vylepseni.

Myni budete pfesmérovani na stranku pro spravu
navrhi,

Mizete také zadat vase jméno a e-mailovou adresu,
Budete tak mod sledovat vase navrhy a jednou tydné
dostavat e-mailem informace o navrzich, které jste
zaslali nebo které se vas tykaii,

Vase jméno: Administrator

E-mailova adresa; | Amin@firma.cz

Pokratovat ] [ Storno

Obrazek 44.2 Navrh na vylepSeni

‘i:l_lg Nastaveni spravy = © oOdhast

Interni administratorsky ucet
Pavolit interni administratorsky Gfet
Pfinlafovad jméno:  Admin
Heslo: T
Potvrzeni hesla: LTI

o Interni administrétorsky (et lze poufit pouze pro sprévu a nepoditd se do celkového poftu ufivateld. Tento Gfet nemd svou e-mailovou schrénku.

Vzdalena sprava

Paovolit sprévu ze vzdéleného pofitade

[7] Pouze z této skupiny IP adres: Local dients v | | Zménit...

Mastaveni (ctu pro zasilani navrhid na vylepZeni
Vage jména: Administrator

E-mailové adresa: admin@firma.cz

Hldsit chyby administraéniho rozhrani do Kerio Technologies

| Prispivat do statistiky vyuzivani...

Pougit ] | Storno

Obrazek 44.3 Nastaveni udaja pro Navrh na vylepSeni
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Kontaktovat technickou podporu

Jestlize pri pouzivani Kerio Connect narazite na problém, ktery se vam nepodaii vyresSit,
muzete se spojit s technickou podporou pomoci tlacitka Kontaktovat technickou podporu.
Po kliknuti na tlacitko se zobrazi dialogové okno (vizte obrazek 44.4), kde je tfeba vyplnit
informace pro technickou podporu.

PoZadavek na technickou podporu ¥
Iméno: Administrator
E-mailova adresa: Admin@firma.cz
Preferovany jazyvk: b Cedting b
Isem: Koncowy ufivatel b

Shrnuti problému:

Podrobnosti;

Priloha:

| Prochazet.. |

Souhlasim s odeslénim informad o mém servery

Obrazek 44.4 Kontaktovat technickou podporu
V okné jiz bude predvyplnéno vase jméno a e-mailova adresa (mutizete zménit). Dale:
e vyberte jazyk, kterym si prejete komunikovat
e zvolte, jste-li koncovy uzivatel, distributor apod.
e popiSte vas problém
e chcete-li pridejte prilohu (napf. obrazek)

Doporucujeme také zaskrtnout souhlas s odeslanim informaci o Kerio Connect. Pracovnikiim
technické podpory tak ¢asto usnadnite a urychlite vyreSeni vaSeho problému.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista®, Internet Explorer®, Active Directory®,
Outlook®, ActiveSync®, Entourage® a Windows Mobile® jsou registrované ochranné znamky
spole¢nosti Microsoft Corporation.

Apple®, iCal®, Mac 0OS®, Safari™, Tiger™, Panther®, Open Directory logo™, Leopard®, Snow
Leopard® a Lion® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti
Apple Inc.

Palm®, Treo™, Pre™ a VersaMail® jsou registrované ochranné znamky nebo ochranné znamky
spolecnosti Palm, Inc.

Red Hat® a Fedora™ jsou registrované ochranné znamky nebo ochranné znamky spolec¢nosti
Red Hat, Inc.

SUSE®, openSUSE® a openSUSE logo jsou registrované ochranné znamky spole¢nosti Novell
Inc.

Mozilla® a Firefox® jsou registrované ochranné znamky spolecnosti Mozilla Foundation.
Linux® je ochranna registrovana znamka Linuse Torvaldse.

Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).

avast!® je registrovana ochranna znamka spolecnosti AVAST Software.

eTrust™ je ochranna znamka spolec¢nosti Computer Associates International, Inc.
ClamAV™ je ochranna znamka spolec¢nosti Tomasz Kojm.

Cybertrust® je registrovana ochranna znamka spolecnosti Cybertrust Holdings, Inc. a/nebo
jejich pobocek.

Thawte® je registrovana ochranna znamka spolecnosti VeriSign, Inc.

Entrust® je registrovana ochranna znamka spolecnosti Entrust, Inc.

Sophos® je registrovana ochranna znamka spolec¢nosti Sophos Plc.

ESET® a NOD32® jsou registrované ochranné znamky spole¢nosti ESET, LLC.

AVG® je registrovana ochranna znamka spolec¢nosti AVG Technologies.

NotifyLink® je registrovana ochranna znamka spolecnosti Notify Technology Corporation.
BlackBerry® je registrovana ochranna znamka spole¢nosti Research In Motion Limited (RIM).
RoadSync™ je ochranna znamka spolecnosti DataViz Inc.

Nokia® a Mail for Exchange® jsou registrované ochranné znamky spolecnosti Nokia
Corporation.
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Priloha A Pravni dolozka

Symbian™ je ochranna znamka spolecnosti Symbian Software Limited.

Sony Ericsson® je registrovand ochrannd znamka spole¢nosti Sony Ericsson Mobile
Communications AB.

SpamAssassin™ je ochranna znamka Apache Software Foundation.
SpamHAUS® je registrovana ochranna znamka spole¢nosti The Spamhaus Project Ltd.

Android™ a Nexus One™ je ochranna znamka spolecnosti Google Inc. Uziti této ochranné
znamky je moZzné pouze v souladu s Google Permissions.

DROID™ je ochranna znamka spolecnosti Lucasfilm Ltd. a jejich pfibuznych spole¢nosti.

Motorola® je registrovana ochranna znamka spolec¢nosti Motorola, Inc.
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Priloha B
Pouzity software open-source

(open-source):

Apache Lucene
Apache Lucene je knihovna pro vyhledavani v textu napsana v Javeé.
Copyright © 1999-2009, The Apache Software Foundation
Copyright © 1995-2008 International Business Machines Corporation
Copyright © 2001, Dr Martin Porter
Copyright © 2002, 2003, 2004, 2005, Marc Prud’hommeaux
Copyright © 2002, Richard Boulton
Copyright © 2002-2003, Geir Landro
Copyright © 2001-2004 Unicode, Inc.
Copyright © 2009 by www.imdict.net

Berkeley DB
Berkeley DB je softwarova knihovna, ktera poskytuje integrovanou databazi s vazbou na
C, C++, Javu, Perl, Python, Ruby, Tcl, Smalltalk a mnoho dalSich programovacich jazyku.
The Regents of the University of California. All rights reserved.
Copyright ©1987, 1993 The Regents of the University of California. All rights reserved.

bindlib
Knihovna poskytuje DNS resolver, ktery se pouziva pro PHP aplikace ve Windows.
Copyright ©1983, 1993 The Regents of the University of California. All rights reserved.
Portions Copyright ©1993 by Digital Equipment Corporation.

Bluff
Bluff je javascriptova verze knihovny Gruff pro vytvareni grafii. Knihovna Gruff je
napsana v jazyce Ruby.
Copyright © 2008-2009 James Coglan.
Original Ruby version © 2005-2009 Topfunky Corporation.

excanvas
Knihovna ExplorerCanvas poskytuje moznost dvourozmeérného kresleni v Internet
Exploreru.
Copyright © 2006 Google Inc.

Kerio Connect Configuration Wizard pro Linux
Kerio Connect Configuration Wizard pro Linux je program pro pocatecni konfiguraci
aplikace Kerio Connect.
Copyright (c) Kerio Technologies, s.r.o
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Priloha B Pouzity software open-source

Kerio Connect Configuration Wizard pro Linux je Sifen pod licenci GNU General Public
License verze 3.

Kompletni zdrojovy kod spustitelného programu je k dispozici ke stazeni na strance:
http://download.kerio.com/archive/

CppSAQLite
CppSQLite je knihovna, ktera zpristupnuje integrovanou databazi SQLite pro jazyk C++
Copyright ©2004 Rob Groves. All Rights Reserved.

Firebird 2
Tento produkt obsahuje pozménénou verzi databazového jadra Firebird Sireného
v souladu s licencemi IPL a IDPL.
VSechna prava vyhrazena individudlnim prispévatelim — origindlni kod Copyright
© 2000 Inprise Corporation.
Upraveny zdrojovy kod je dostupny na adrese
http://download.kerio.com/archive/

Heimdal Kerberos
Heimdal Kerberos je vyuzivan pouze ve verzi Kerio Connect urcené pro linuxové
distribuce.
Heimdal je implementace Kerberosu 5, psaného hlavné ve Svédsku. Je volné dostupny
pod licenci podobné BSD (pozn.: balik obsahuje i ¢asti knihovny libdes, od Erica Younga,
ktera je pod jinou licenci). Jiné dalSi volné implementace jsou od MIT a Shishi. Také MS
Windows a Sun Java maji implementaci Kerberosu.
Copyright ©1997-2000 Kungliga Tekniska Hogskolan (Royal Institute of Technology,
Stockholm, Sweden). All rights reserved.
Copyright ©1995-1997 Eric Young. All rights reserved.
Copyright ©1990 by the Massachusetts Institute of Technology
Copyright ©1988, 1990, 1993 The Regents of the University of California. All rights
reserved.
Copyright ©1992 Simmule Turner and Rich Salz. All rights reserved.

ICU (International Components for Unicode)
ICU je velmi rozSireny soubor C/C++ a Java knihoven, ktery nabizi podporu narodnich
znakud v Unicode pro softwarové aplikace.
Copyright © 1995-2009 International Business Machines Corporation and others

libcurl
libcurl je knihovna, kterd se pouziva pro staZeni obsahu URL. Knihovna podporuje
nasledujici protokoly: FTP, FTPS, HTTP, HTTPS, GOPHER, TELNET, DICT, FILE a LDAP.
Copyright ©1996-2008, Daniel Stenberg.

libiconv
Knihovna konvertuje znaky z jednoho kédovani do jiného pres UNICODE.
Copyright ©1999-2003 Free Software Foundation, Inc.
Autor: Bruno Haible
Domovska stranka: http://www.gnu.org/software/libiconv/
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Knihovna libiconv je Sifena pod licenci GNU Lesser General Public License 3.
Kerio Connect obsahuje upravenou verzi této knihovny. Kompletni zdrojové kody
upravené knihovny libiconv jsou k dispozici na adrese:

http://download.kerio.com/archive/

libmbfl
libmbfl je knihovna pro konverzi a filtrovani vicebytovych znakt pouZitelna pro proudové
zpracovani. Knihovna libmbfl je Sifena pod licenci LGPL verze 2.
Copyright ©1998-2002 HappySize, Inc. All rights reserved.
Knihovna je ke stazeni zde:

http://download.kerio.com/archive/

libspf2

libspf2 implementuje Sender Policy Framework, ktery predstavuje ¢ast paru protokolt
SPE/SRS. Knihovna libspf2 umoznuje poStovnim serverim jako jsou Sendmail, Postfix,
Exim, Zmailer a MS Exchange kontrolu SPF zaznamu. Zaroven ovéruje SPF zaznam a
kontroluje, zda je odesilajici server opravnén odesilat poStu pro doménu, ze které
byla zprava odeslana. Toto opatfeni zabranuje podvrhiim bézné uzivanym spammery
a viry/¢ervy (vice vizte http://www.libspf2.org/).

Copyright ©2004 Wayne Schlitt. All rights reserved.

libstdc++
C++ standard library je kolekce trid a funkci, které jsou napsané v standardnim jazyce a
jsou soucasti C++ ISO standardu.
Copyright © 2001, 2002, 2004 Free Software Foundation, Inc.

libxml2
Knihovna je nastrojem pro praci s XML soubory.
Copyright ©1998-2003 Daniel Veillard. All Rights Reserved.
Copyright ©2000 Bjorn Reese and Daniel Veillard.
Copyright ©2000 Gary Pennington and Daniel Veillard
Copyright ©1998 Bjorn Reese and Daniel Stenberg.

Mail-SpamAssassin
Tento produkt obsahuje software vyvinuty Apache Software Foundation
(http://www.apache.org/).
SpamAssassin je ochranna znamka Apache Software Foundation.

myspell
Knihovna pro kontrolu pravopisu.
Copyright 2002 Kevin B. Hendricks, Stratford, Ontario, Canada And Contributors. All
rights reserved.

OpenLDAP

Copyright ©1998-2007 The OpenLDAP Foundation
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Copyright ©1999, Juan C. Gomez, All rights reserved

Copyright ©2001 Computing Research Labs, New Mexico State University
Portions Copyright©1999, 2000 Novell, Inc. All Rights Reserved

Portions Copyright ©PADL Software Pty Ltd. 1999

Portions Copyright ©1990, 1991, 1993, 1994, 1995, 1996 Regents of the University of
Michigan

Portions Copyright ©The Internet Society (1997)

Portions Copyright ©1998-2003 Kurt D. Zeilenga

Portions Copyright ©1998 A. Hartgers

Portions Copyright ©1999 Lars Uffmann

Portions Copyright ©2003 IBM Corporation

Portions Copyright ©2004 Hewlett-Packard Company

Portions Copyright ©2004 Howard Chu, Symas Corp.

OpenSSL

Implementace protokold Secure Sockets Layer (SSL v2/v3) a Transport Layer Security (TLS
vl).

Tento produkt obsahuje software vyvinuty sdruZzenim OpenSSL Project pro pouZziti
v OpenSSL Toolkit (http://www.openssl.org/).

Tento produkt obsahuje software, ktery napsal Eric Young .

Tento produkt obsahuje software, ktery napsal Tim Hudson.

PHP je Siroce pouzivany obecny skriptovaci jazyk, ktery se pouziva obzvlasté pro vyvoj
web aplikaci a miiZe byt vloZeny prfimo do HTML kodu.

Copyright ©1999-2006 The PHP Group. All rights reserved.

Tento produkt obsahuje PHP software, ktery najdete volné ke staZzeni na adrese
http://www.php.net/software/

sdbm

Tento produkt obsahuje software vyvinuty Apache Software Foundation
(http://www.apache.org/)

ScoopyNG

Tento produkt obsahuje software vyvinuty Tobiasem Kleinem.
Copyright ©2008, Tobias Klein. All rights reserved.

VSestranné pouZzitelna knihovna pro kompresi a dekompresi dat.
Copyright ©1995-2005 Jean-Loup Gailly and Mark Adler.
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