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1 Vyznamné zmeény v této verzi

Omezeni pFistupu ke sluzbam

Omezeni pristupu v Kerio Connect 7.4 dava spravciim vétsi kontrolu nad serverem a umoznuje
snizit bezpecnostni rizika. Spravci nyni mohou nastavit pristupova prava ke sluzbam serveru
- napt. Kerio WebMail, ActiveSync nebo EWS - pro jednotlivé uzivatele. MiiZe byt napt. pozado-
vano, aby urciti uzivatelé méli pristup k posté pouze prostiednictvim rozhrani Kerio WebMail
a nesméli pouzivat desktopové klienty (nap¥. Microsoft Outlook), nebo ma byt uréitym uzi-
vatelim zakazana synchronizace poSty na mobilni zarizeni. Podobné mohou poskytovatelé
hostovanych sluzeb omezit v zakladni nabidce nékteré sluzby (napf. synchronizaci mobilnich
zarizeni nebo integraci s aplikaci Outlook), a ty pak nabizet za priplatek. Toto vSe lze nastavit
v administracnim rozhrani Kerio Connect v sekci ’Konfigurace / Definice / Omezeni pristupu
uZzivateld’ a v zaloZce 'Prava’ dialogu pro vytvoreni nebo zménu uZivatelského uctu.

Vylepsenad antispamovad ochrana

Ve verzi Kerio Connect 7.4 jsme provedli fadu vylepSeni v oblasti blokovani spamu. Modul
Spam Assassin byl aktualizovan na novéjsi verzi, vlastni pravidla pro filtrovani spamu mohou
prohledavati téla zprav (dosud jen hlavi¢ky) a databaze SDBM byla nahrazena databazi SQLite,
coZ zvy$si stabilitu a snizi riziko poSkozeni nebo ztraty dat.

Optimalizace administracniho rozhrani pro iPad

Kerio Connect nyni umoziuje plnou vzdalenou spravu ze zatrizeni Apple iPad. Nové rozhrani
optimalizované pro iPad podporuje gesta technologie MultiTouch, coz umoZnuje rychleji po-
souvat zaznamy tazenim nékolika prsty, otevirat kontextové nabidky dotykem dvéma prsty
a zobrazit nebo skryt strom sekci a ziskat tak vétsi prostor na displeji.

Vylepseni virtudlniho za¥izeni Kerio Connect

Byla vylepSena konzole virtualniho zatizeni. Spravce muze nyni provadét nejbéznéjsi konfi-
guracni zmény bez nutnosti prihlaseni do terminalu. Tato nastaveni zahrnuji povoleni Secure
Shell (SSH) pristupu k serveru virtualniho zatizeni, zménu hesla administratora (uzivatel root)
a nastaveni casové zony serveru. Spravce nyni miiZe nastavit statické IP adresy rozhrani a DNS



servery, pokud nechce vyuzivat automatickou konfiguraci protokolem DHCP. Virtualni zafi-
zeni nyni také automaticky vytvari definice narodniho prostredi (locales) nutné pro spravnou
funkci rozhrani WebMail a synchronizuje systémovy cas s ¢asovymi servery v Internetu proto-
kolem NTP.

Nové podporovanad mobilni zarizeni

Na seznam podporovanych mobilnich zarizeni vyuZzivajicich protokol Exchange ActiveSync
pribyla nova zafizeni s opera¢nim systémem Android™ Honeycomb 3.2: ASUS® Eee Pad Trans-
former TF101 a Samsung Galaxy Tab™ 10.1. Mobilni telefon Sony Ericsson Xperia™ arc rozS§iril
seznam podporovanych a testovanych zarizeni se systémem Android™ Gingerbread.

Aktualizace doplrku Kerio Outlook Connector (Offline Edition)

Proces automatické aktualizace dopliku Kerio Outlook Connector (Offline Edition) byl vylep-
Sen a zjednoduSen pro uZivatele i pro spravce. Nyni se provadéji jen nutné aktualizace a neni
vyzadovana zadna interakce s uzivatelem. Alternativné mohou spravci kompletné zakazat
automatické aktualizace. Nastaveni naleznete v rozhrani Kerio Administration, zalozka ’Kon-
figurace / Dalsi volby / Aktualizace softwaru’.

Vylepseni vykonu doplnku Kerio Outlook(® Connector (Offline Edition)

V této verzi bylo provedeno nékolik optimalizaci, které zkracuji dobu pocatecni synchroni-
zace, vytvareni slozek (v¢etné sloZek s vysledky vyhledavani) a nacitani dat z lokalni cache.
Byly také snizeny celkové pamét'ové naroky aplikace.

Vylepseni stability serveru Kerio Connect

V této verzi jsme vynalozili zna¢né 1usili na zvySeni stability. Mimo jiné jsme vyteSili problém
s padem antispamového procesu zptisobenym poskozenou databazi a také jsme zvysili stabi-
litu pri riznych operacich nad ulozistém dat.

2 Zmény v systémovych pozadavcich

e Pridana podpora telefonu Sony Ericsson Xperia™ arc.
e Pridana podpora pro Samsung Galaxy Tab™ 10.1 se systémem Android™ 3.2.
e Pridana podpora pro ASUS® Eee Pad Transformer TF101 se systémem Android™ 3.2.

Avast! Antivirus for Kerio
Podpora antiviru Avast! for Kerio je ukoncena od verze Kerio Connect 7.4.0.

Pouzivate-li nyni Avast! Antivirus, pak po aktualizaci na Kerio Connect 7.4.0 nebude antivi-
rova ochrana funkc¢ni. Doporucujeme prepnout na integrovany antivirus (vyZaduje licenci pro
verzi s integrovanym antivirem).



Kerio Connector for BlackBerry

V pristi ,major” verzi produktu Kerio Connect bude ukonc¢en vyvoj a podpora dopliiku Kerio
Connector for BlackBerry.

3 Znameé problémy

e Dekodér TNEF v této verzi podporuje mnoho dalSich typt zprav. Bohuzel jsem museli
omezit podporu pozadavki na ukoly odesilanych z IMAP klientt v€etné doplnku Kerio
Outlook Connector. Pokud je na serveru povoleno dekdédovani TNEF, nelze pozadavky
na ukoly prostrednictvim dopliku Kerio Outlook Connector zobrazit.

e Je znam problém pri aktualizaci z pfedchozich betaverzi Kerio Connect 7.4.0. Podrob-
nosti viz sekce Aktualizace.

4 Aktualizace

e Kerio Connect 7.4.0 lze nainstalovat jako aktualizaci libovolné predchozi verze pro-
duktu Kerio MailServer nebo Kerio Connect.

o Pri aktualizaci z nékteré predchozi betaverze Kerio Connect 7.4.0 miZe dojit k tomu,
Ze se automaticky nespusti antispamovy proces. V takovém pripadé je potreba odstra-
nit soubory ’bayes.db’ a ’auto-whitelist.db’ v podadresari ’spamassassin/bayes’ dato-
vého adresare a zkopirovat do tohoto adresare staré databazové soubory (*.dir a *.pag)
z adresare ,spamassassin/bayes/backup_before_migration_<c¢asova znacka>/"‘.

Aktualizace doplriku Kerio Outlook Connector (Offline Edition)

Nejsou znamy zadné komplikace s aktualizaci na novou verzi.

5 Prechod na starsi verzi (downgrade)

Pii navratu ke starsi verzi dopliiku Kerio Outlook Connector (Offline Edition) je nutné nejprve
odinstalovat verzi 7.4.0, a teprve potom nainstalovat poZadovanou starsi verzi.

V pripadé prechodu z Kerio Connect 7.4.0 na Kerio Connect 7.2.0 nebo starsi je nutné, aby si
uzivatelé znovu vytvorili své profily v offline klientech - napf. Kerio Outlook Connector (Offline
Edition), Apple iCal, Apple Address Book, Microsoft Entourage atd.

Také je potieba zkopirovat databazové soubory antispamového modulu z ad-
resare 'store/spamassassin/bayes/backup_before_migration_* Zpét do adresare
,store/spamassassin/bayes’, aby nedoslo ke ztraté pivodnich dat.



6 Pouzity software open source

Produkt Kerio Connect obsahuje software volné Sifitelny ve formé zdrojovych kédua
(open source). Baliky kompletnich zdrojovych kodu téchto komponent jsou k dispozici
v Softwarovém archivu na adrese http://download.kerio.com/archive/.

7 Pravni dolozka

Microsoft®, Windows®, Windows Mobile®, ActiveSync®, Outlook®, Internet Explorer®
a Entourage® jsou registrované ochranné znamky spolecnosti Microsoft Corporation.

Firefox® je registrovana ochranna znamka sdruzeni Mozilla Foundation.

Apple®, Safari™, iPhone™ and iPad™ jsou registrované ochranné znamky nebo ochranné
znamky spolecnosti Apple Inc.

Linux® je registrovana obchodni znamka, jejimz drZitelem je Linus Torvalds.

Sophos® je registrovana ochranna znamka spole¢nosti Sophos Plc.

Debian® je registrovana ochranna znamka spolecnosti Software in the Public Interest, Inc.
Kerberos™ je ochranna znamka spole¢nosti Canonical, Ltd.

Red Hat® a Fedora™ jsou registrované ochranné znamky nebo ochranné znamky spolecnosti
Red Hat, Inc.

Palm®, Treo™ a Pre® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti
Palm, Inc.

Google™, Nexus One™ a Android™ jsou ochranné znamky spolec¢nosti Google Inc.
DROID™ je ochranna znamka spole¢nosti Lucasfilm Ltd. a jejich dcefinych spole¢nosti.
Motorola® je registrovana ochranna znamka spole¢nosti Motorola, Inc.

BlackBerry® je registrovana ochranna znamka spolecnosti Research In Motion Limited.
XPERIA™ je ochranna znamka spolecnosti Sony Ericsson Mobile Communications AB.

Samsung a Galaxy Tab jsou ochranné znamky spole¢nosti Samsung Electronics Co., Ltd.
a/nebo souvisejicich spole¢nosti.

ASUS Trademark registrovana ochranna znamka nebo ochranna znamka spolecnosti Asustek
Computer Inc. v USA a dalSich zemich.

Android™ je ochranna znamka spolec¢nosti Google Inc.
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