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Kapitola 1
Distribuovana doména

Pouzivate-li ve vasi spole¢nosti vice serveri Kerio Connect umisténych fyzicky na raznych
mistech (v riznych méstech, statech nebo kontinentech), mizete je nyni vzajemné propojit a
vSechny uZivatele napri¢ vSemi servery presunout do jedné poStovni domény (distribuované
domény).

Jedinou nutnou podminkou pro spravnou funkci distribuované domény je mapovani
uzivateli =z adresarové sluzby (jak namapovat uZivatele se dozvite v manualu
Kerio Connect 7, Prirucka administratora)

Po konfiguraci distribuované domény budou moci uzivatelé:

e byt déleni do spolecnych uzivatelskych skupin,

e pristupovat ke spoleétnym kontaktiim (Global Address List),

e rezervovat spoletné zdroje,

¢ planovat schiizky vSem uzivatelim distribuované domény.
Distribuovana doména nepodporuje:

e rozlozeni zatéze,

o sdileni slozek (i verejnych),

e sdileni lokalnich uzivateli a uzivatelskych skupin (uzivatelé a skupiny, které nejsou
mapované z adresarové sluzby).

Nastavit a spravovat distribuované domény je mozné pouze v Kerio Connect Administration.


http://manuals.kerio.com/connect/adminguide/cz/chap-map

Kapitola 2
Systémové pozadavky

Hardwarova konfigurace pocitacd, kde jsou nainstalovany servery zapojené do distribuované
domény, je shodna s konfiguraci pro béZnou instalaci Kerio Connect (vizte manual
Kerio Connect 7, Prirucka administratora).

Pouze je tfeba mit na paméti, Ze (prichozi i odchozi) komunikace pijde pres master server,
a tudiz systémové pozZadavky master serveru musime prizpuisobit celkovému poctu uzivateli
v celé distribuované doméneé.


http://manuals.kerio.com/connect/adminguide/cz/sect-systemparam

Kapitola 3
Licencni politika

Chcete-li pripojit servery do distribuované domény, je trfeba mit na kazdém serveru
nainstalovanou jednu samostatnou licenci pro vami urcéeny pocet uzivatela.

Pocet uzivatelil znamena pocet e-mailovych schranek/ucti vytvorenych v aplikaci Kerio Con-
nect nebo importovanych z domény. Pocet e-mailovych konferenci, zdroji, aliasi a domén
neni omezen.

Pokud jsou uzivatelé mapovani z LDAP databaze adresarové sluzby, pocitaji se jako licence
vSichni uzivatelé zaloZeni v této databazi (vSichni aktivni uzivatelé).

V pripadé, Ze pocet uzivateli prekroc¢i pocet povolenych licenci, se dalsi uzivatelé nebudou
moci prihlasit ke své poSté.

Budete-li chtit migrovat uzivatele na server, kde je jiz licen¢ni kvéta plné vyuzita, Kerio Con-
nect migraci nepovoli.



Kapitola 4
Jak to funguje

Chceme-li popsat, jak distribuovana doména funguje, musime nutné oddélit ¢ast spojenou
s nastavenim uzivatelskych ¢td a dorucovani posty spolu se sdilenim zdroji a Free/Busy
serverem.

4.1 Master/Slave topologie

Distribuovana doména systému Kerio Connect funguje na principu master/slave.

Master server

Jeden ze serveru (napr. na centrale firmy) si zvolime jako master server. Pro prifazeni do
distribuované domény se musi ostatni severy k nému pripojit.

Master server:

je vstupnim/vystupnim bodem distribuované domény,

e prijima poStu a preposila ji na domovsky server adresata,

e odesila poStu prijatou od slave servert,

e ma nastaven MX zaznam pro celou doménu,

e zajiSt'uje antivirovou a antispamovou kontrolu dorucenych zprav.

Pro master server proto doporucujeme zakoupit Kerio Connect s integrovanym antivirem So-
phos.

Pro spravnou komunikaci master serveru se slave servery je tfeba obousmérné povolit
komunikaci na nasledujicich portech:

e 587, 80, 44337 (TCP i UDP).

Upozornéni:

Aby byla zajiSténa moznost pravidelné archivace komunikace v distribuované doméne, je
tfeba, aby posSta obousmeérné prochazela pres jeden server (master server).

Proto doporucujeme na vSech slave serverech pro odchozi poStu nastavit jako nadrazeny
SMTP server pravé master server (jak nastavit nadrazeny SMTP server se dozvite v manualu
Kerio Connect 7, Prirucka administratora).



http://manuals.kerio.com/connect/adminguide/cz/sect-smtpsrv

Jak to funguje

Upozornéni:
Pro nejbezpecnéjsi komunikaci doporucujeme propojit vSechny servery v distribuované
doméné pies VPN sit’ (virtudlni privatni) .

Slave server
VSechny ostatni servery, které do distribuované domény pripojime, jsou tzv. slave servery.

Pro spravnou komunikaci mezi slave servery je tfeba obousmérné povolit komunikaci na
nasledujicich portech:

e 587 a80.

Upozornéni:
Pri pripojeni prevezme slave server vSechna doménova nastaveni distribuované domény od
master serveru vcetné nastaveni verejnych slozek.

4.2 Uzivatelské ucty a jejich nastaveni

Vsechny servery v distribuované doméné (slave i master) jsou kazdy pfimo pripojeny k serveru
s adresarovou sluzbou. VesSkeré zmény ucinéné v adresarové sluzbé jsou propagovany na
vSechny servery v distribuované doméné (vizte schéma 4.1).
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Obrazek 4.1 Schéma fizeni uzivatelt
Poznamka: Pro kazdy server doporucujeme samostatny adresarovy server.

Pouzivate-li jeden adresarovy server pro vice serveru v distribuované doméné, ujistéte se, Ze
mezi servery a adresarovou sluZzbou probiha dostateéné rychla komunikace.

4.3 Preposilani posSty a sdileni dat

Preposilani e-mailti na spravny server, kde je fyzicky uloZena schranka uzivatele, dotazy
na Free/Busy server a spravy zdroju neni fizena Zadnym ze serveru. Kazdy server preposle
aktualizaci ostatnim. Komunikace je v tomto pripadé rovnocenna (vizte schéma 4.2).
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Obrazek 4.2 Schéma preposilani e-maild, Free/Busy informaci a planovani zdrojua
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Kapitola 5
Nastaveni distribuované domény

Pri tvorbé distribuované domény neni tfeba Zadny ze serveru nastavovat jako master nebo
slave. Topologie se nastavi automaticky tak, Zze v jednoduchém dialogu pripojime vSechny
slave servery k masteru. Je tedy tfeba si pouze rozmyslet, ktery ze serveru by mél byt master
server (vizte sekci 4.2).

Obecné mohou nastat dvé situace, které si v nasledujicich kapitolach popiSeme:

e Kerio Connect jsem pravé zakoupil a chci jej nainstalovat na nékolik pobocek, které
chci propojit do distribuované domény.

e Jiz provozuji nékolik serveri Kerio Connect a chci je nyni propojit do distribuované
domény.

5.1 Nova instalace serveru a propojeni do distribuované domény
Situace tedy vypada nasledovné:

e Spolecnost nové nainstalovala Kerio Connect na centralu (mail.firma.cz) a dvé pobocky
(plzen.firma.cz a praha.firma.cz).

e Chceme propojit vSechny servery do jedné distribuované domény se jménem firma.cz.
Jako master si zvolime server na centrale.

Nejjednodussi postup je na master serveru vytvorit lokalni doménu firma.cz, do které
namapujeme uzivatele a skupiny z adresarové sluzby. Poté na ostatnich serverech pridame
distribuovanou doménu — pripojeni k master serveru i novd doména na pobocce budou
vytvoreny spolecné v jednom kroku.

Na master serveru (na centrale se serverem mail.firma.cz) provedeme nasledujici nastaveni:

1. V sekci Konfigurace — Domény pridame novou lokalni doménu firma.cz (pro vice
informaci vizte manual Kerio Connect 7, Prirucka administratora).

2. Do této domény namapujeme uzivatele z adresarové sluzby (vizte manual
Kerio Connect 7, Prirucka administratora).

Dalsi nastaveni se tyka ostatnich (slave) serveru:

1. 'V sekci Konfigurace — Domény Klikneme na Pridat — Distribuovand doména. Zobrazi se
uvodni dialog pravodce s informacemi o postupu. Klikneme na tlacitko Dalsi.

2. Vyplnime DNS jméno master serveru a uZivatelské jméno a heslo uzivatele s pravy
administratora master serveru (vizte obrazek 5.1). Potvrdime tlac¢itkem Dalsi.
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Nastaveni distribuované domény

Pridat distribuovanou doménu 7 |[% Pridat distribuovanou doménu 2 |[%

Distribuované domény umoiuji dorudovani posty a sdileni Iméno master serveru;
informad o volném Zase (free/busy) mezi nékolika servery
Kerio Connect.

mail. firma.cz

Ufivatelské jméno administratora;

Pro pokracovani potfebujete: Administrator

+ Master server. Pokud jej jeété neméte, zvolte libovolny
server Kerio Connect.

+ Doménu, kterou cheete pridat. MiZete pfejmenovat
existujicd doménu. Doména musi byt mapovéna z
adresarové sluzhy,

Heslo administratora:

DalSi informace...

Daldi = I [ Storno < Zpét ] I Daléi = J ’ Storno

Obrazek 5.1 Pridani distribuované domény
3. 'V nasledujicim kroku vybereme ze seznamu doménu, kterou chceme pridat (firma.cz), a
pruvodce ukoncime tlac¢itkem Dokoncit.
Na slave serverech se vytvori kopie domény firma.cz z master serveru vcetné veSkerého
nastaveni.
4. Vseznamu domén v sekci Konfigurace — Domény se objevi novy sloupecek Distribuovand,
kde najdete informace o tom, zda je doména distribuovana.

Probéhlo-li pridani distribuované domény spravné, ikona u jména distribuované domény
v sekci Konfigurace — Domény bude mit ¢ervenou barvu (vizte obrazek 5.2).

@ Domény & @ Odsst

Internetové jméno serveru: mail. firma.cz

ImEno &~ Popis Distribuovana Aliasy Pieposilat na server

(@ firma.cz (primary) Lokalni primarni doména Me nasprodukt.cz

(@ company.com MNe company.cz mail 1.company. com

(&) distribuovana.cz Distribuovana doména Ano

@ othercompany.com Domain of other company Me product.com

(@ somewhere.com Forward domain MNe smtp. fr.company.com
Ffidat '] [ ] [ ] [ ] [ Distribuované domény... ] [Inberneho\-'é jméno serveru ] [ Vefejné slozky...

Obrazek 5.2 Seznam domén s distribuovanou doménou

Pozndmka: Alternativnim zpuisobem je vytvorit lokalni doménu (se shodnym jménem a
stejnou adresarovou sluzbou) na vSech serverech a poté je pripojit k master serveru.
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5.2 Propojeni stavajicich serverll do distribuované domény

5.2 Propojeni stavajicich serveru do distribuované domény
Pro piiklad pouZzijeme nasledujici situaci:
e Spoletnost ma centralu se serverem mailfirma.cz s doménou firma.cz a dvé

pobocky se servery plzen.firma.cz (doména plzen.firma.cz) a praha.firma.cz (doména
praha.firma.cz).

e VSechny servery jsou napojeny na shodny LDAP server (jak namapovat uzivatele
z adresarové sluzby se dozvite v manualu Kerio Connect 7, Prirucka administratora).

e Chceme propojit vSechny servery do jedné distribuované domény se jménem firma.cz.
Jako master si zvolime server na centrale.

ProtoZe na pobockach mame poStovni domény, které chceme nadale pouZivat (nechceme
zakladat nové), bude nutné tyto domény prejmenovat.

Doporucenym zpusobem je prejmenovat domény na pobockach (tj. plzen.firma.cz a
praha.firma.cz na firma.cz) a poté je pripojit k master serveru na centrale (mail.firma.cz).

V administraénim rozhrani serveru plzen.firma.cz a praha.firma.cz provedeme nasledujici
nastaveni:

1. Doménu plzen.firma.cz (respektive praha.firma.cz) prejmenujeme na firma.cz (jak
prejmenovat doménu se dozvite v manualu Kerio Connect 7, Prirucka administratora).

2. Porestartu serveru se prepneme opét do sekce Konfigurace — Domény.

3. Tlacitkem Distribuované domény zobrazime uvodni dialog privodce s informacemi
o postupu. Klikneme na tla¢itko Dalsi.

4. Vyplnime DNS jméno master serveru a uzivatelské jméno a heslo uZivatele s pravy
administratora master serveru (vizte obrazek 5.3) a pripojime se tlacitkem Pripojit.

Distribuované domény FAIES Distribuované domény 7%
Distribuované domény umoZriuji dorufovani posty a sdileni Iméno master serveru:
informaci o volném &ase (free/busy) mezi nékolika servery mal e

Kerio Connect.
Uzivatelské jméno administratora;

Pro vytvofeni distribuované domény: Administrator

+ Poufijte tohoto privedce pro pripojeni k master
serveru, Pokud jej jesté nemate, zvolte libovolny server
Kerio Connect.,

+ Na kaidém serveru pouFijte stejné nastaveni domény a
adresarove sluzhy,

Heslo administratora:

Dalsi informace...

palii> ||  storno <zpét || Piipoit ||  Stomo

Obrazek 5.3 Pripojeni mezi distribuované domény
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Nastaveni distribuované domény

5. Server se pripoji do distribuované domény.

V seznamu domén v sekci Konfigurace — Domény se objevi novy sloupecek Distribuovand,
kde najdete informace o tom, zda je doména distribuovana.

Je-li nastaveni v poradku, ikona u jména distribuované domény v sekci Konfigurace —
Domény zméni na vSech serverech barvu z modré na ¢ervenou (vizte obrazek 5.2).

14



Kapitola 6
Prejmenovani distribuované domény

Chceme-li distribuovanou doménu prejmenovat, postupujeme nasledujicim zptsobem:
1. VSechny servery odpojime z distribuované domény (jak je odpojit naleznete v kapitole7).

2. Na kazdém z téchto serverd prejmenujeme doménu na pozadované jméno (jak
prejmenovat doménu se dozvite v manualu Kerio Connect 7, Prirucka administratora).

3. VSechny servery znovu propojime do distribuované domény (vizte kapitolu 5.2).

Upozornéni:
Nezpomerite po prejmenovani vSechny servery restartovat a az poté je znovu propojit.

15
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Kapitola 7
Odebrani serveru z distribuované domény

Chceme-li jeden ze serveru z distribuované domény odebrat, pouzijeme tlacitko Distribuované
domeény v sekci Konfigurace — Domény. Odebrat miZeme pouze slave servery. Po odpojeni
posledniho slave serveru se distribuovana doména automaticky zrusi.

V sekci Konfigurace — Domény otevieme tlacitkem Distribuované domény dialog, kde
klikneme na Odpojit tento server od master serveru (vizte obrazek 7.1).

Distribuované domény 7 ||

Following servers can host distributed domains:

Server Stav
plzen.firma.cz (master) Dostupry
praha.firma.cz Tento server
broo.firma.cz Dostupry

Odpaojit tento server od master serveru

Obrazek 7.1 Odpojeni od master serveru

Upozornéni:

Odpojit doménu muzeme vzZdy jen pres jeji vlastni administratorské rozhrani. Jsme-li
pripojeni k jinému serveru, klikneme na jeho jméno v dialogu Konfigurace — Domény — Dis-
tribuované domény. V prohliZeci se nam otevre prihlaSovaci stranka k administratorskému
uctu k této doméneé.

16



Kapitola 8
Uzivatelskeé ucty v distribuované doméne

Pouzivame-li distribuovanou doménu, spravujeme uZzivatele spolecné v adresarové sluzbé.
Chceme-li pridat novy uzivatelsky ucet do distribuované domény, je tfeba ho namapovat
z adresarové sluzby (vice najdete v manualu Kerio Connect 7, Prirucka administratora). P
odebrani uzivatele z distribuované domény postupujeme béznym zptisobem (vizte manual
Kerio Connect 7, Prirucka administratora).

Lokalni uzivatele 1ze na jednotlivych serverech samoziejmé zakladat také, ale nebudou
soucasti distribuované domény a zmény v nastaveni takovych uc¢ti se nebudou propagovat
do adresarové sluzby. Lokalné zalozené ucty také budou moci vyuZivat rezervaci zdroju,
Free/Busy server apod. pouze s uzivatelskymi 1€ty na stejném serveru. UZivatelé z ostatnich
serveru je ,neuvidi®.

Pro spravu aliasi, e-mailovych konferenci a zdrojii, prosim vyuzijte vZdy administratorskeé
rozhrani na domovském serveru.

Upozornéni:

PrestoZze muzete v distribuované doméné i nadale zakladat a spravovat lokalni
polozky, dirazné doporucujeme je nepouzivat. Vyhodou vSak muze byt jeden lokalni
administratorsky ucet, k némuz se budete moci prihlasit, i kdyZ napriklad server
s adresarovou sluzbou nebude k dispozici.

17
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Kapitola 9
Sprava distribuované domény

Role spravce v distribuované doméné jsou rozdéleny nasledovné:

Administrdtor Kerio Connect

Jedna se o uzivatele, ktery ma prava nastavena na Cely server pro Cteni a zapis.
e MizZe servery do distribuované domény pripojovat nebo odpojovat.
e MiZe prohlizet, editovat a migrovat uzivatele mapované z adresarové sluzby na vSech

serverech v distribuované doméné.

Administrdtor vlastni domény

Jedna se o uzivatele, ktery ma prava nastavena na <vase.doména> Uucty:

e MiZe prohlizet, editovat a migrovat uzivatele mapované z adresarové sluzby na vSech
serverech v distribuované doméné.

18



Kapitola 10
Migrace uzivatele v distribuované doméne

Kerio Connect umoznuje v distribuované doméné fyzicky presun poStovni schranky uZivatele
na jiny server (vyhodné napriklad stéhuje-li se zaméstnanec z jedné poboc¢ky vasi spolecnosti
na druhou).

Upozornéni:
Pred migraci neni nutné vypinat servery, ale doporucujeme udélat kompletni zalohu
datového ulozisté (vizte Kerio Connect 7, Prirucka administratora).

10.1 Doporuceni

e ProtoZe migrace muze byt Casové narocna (zalezi na velikosti a poctu ucta),
doporucujeme ji provadét napt. v noci nebo o vikendu.

e Béhem migrace nebude moZné se k uzivatelskému tictu prihlasit. Zpravy, které prijdou
uzivateli béhem migrace ztustanou ve fronté a budou doruceny po skonc¢eni migrace
na novy server.

10.2 Nastaveni
Migraci provadime vzdy ze serveru, na ktery chceme uZzivatelské ucty premistit. Prihlasime se
do Kerio Connect Administration s pravy administratora:

1. Vsekci Uty — UZivatelé vybereme jednoho ¢i vice uzivatelt, které chceme premistit (1cty.
které 1ze premistit, budou mit aktivni tla¢itko Migrovat sem).

2. Stisknutim tlac¢itka Migrovat sem se po potvrzeni zacnou schranky premistovat na novy
server. Schranky se budou premistovat postupné, jedna po druhé.

Ve sloupci Domovsky server se zobrazi stav migrace uctu nebo uctl, migrujete-li jich vice
(vizte obrazek 10.1):

Migraci muZete kdykoliv prerusit tla¢itkem Zrusit migraci. VeSkeré docasné utvorené soubory
budou odstranény a schranka na ptivodnim serveru zustane nezménéna.

Po ukonceni migrace bude na administratorsky ucet pro kazdy migrovany tiCet dorucen e-mail
s informacemi o:

¢ vysledku migrace (Dokoncena uspésné, Chyba, ZruSeno),
e dobé trvani migrace,

o velikosti premisténé schranky.

19


http://manuals.kerio.com/connect/adminguide/cz/chap-backup

Migrace uzivatele v distribuované doméné

a Uzivatele

Doména: (7 firma.cz

Ufivatelskeé jméno .
a Admin

3 anova

sl N .

¢ = jmeluzin

.""-u. jnovak

[] .
i ™ jnovakova

Migrace dokondena.

v [ zobrazit pouze ufivatele na tomto serveru Hledat:

Celé jméno
Administrator
Alena Mova
Jan Meluzin
Jan Mowvak

Jana Movakova

Domaovsky server
plzen. firma.cz
plzen.firma.cz
praha. firma.cz

praha. firma.cz

Migrovat sem
Ohnovit smazané polodky
Statistiky uzivatele. ..

Mobilni zafizeni ..

Pfidat = ] [ Zménit...

] ’ Odebrat

More Actions ~

Obrazek 10.1 Migrace uzivateli

& @ Odhlsit

Popis

Spravce
Obchodni oddéleni
40D

Import and Export *

Probéhne-li migrace v poradku, udélejte novou plnou zalohu (obzvlaSté mate-li nastaveno

diferencialni zalohovani).

Chceme-li zkontrolovat, ktefi uzivatelé (lokalni i z adresarové sluZzby) maji svoji schranku
fyzicky na aktualnim serveru, zaSkrtneme volbu Zobrazit pouze uZivatele na tomto serveru
vpravo od jména distribuované domény v horni ¢asti sekce Ucty — UZivatelé.

Upozornéni:

Pokud mél migrovany uzivatel nasdilené sloZzky s lokalné vytvorenymi uzivateli (uzivateli,
kteri nejsou soucasti distribuované domény), po migraci na novy server na né ,neuvidi®.
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Kapitola 11
Problémy s komunikaci

V pripadé, Ze bude preruSeno spojeni s master serverem:
e vSechny slave servery budou moci mezi sebou komunikovat na lokalni tirovni,

e odchoziiprichozi poSta bude ¢ekat ve fronté, az bude komunikace s master serverem
obnovena.

Bude-li preruSeno spojeni s nékterym ze slave serveru:
e uzivatelé z tohoto serveru budou po dobu nefunk¢nosti serveru nedostupni,
e prichozi poSta pro tyto uzivatele bude zafazena do fronty,

¢ (innost ostatnich slave servert a master serveru nebude omezena.
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