Kerio Control VMware Virtual Appliance

Prirucka pro rychlou instalaci

Tento dokument popisuje instalaci a zakladni nastaveni produktu Kerio Control VMware Vir-
tual Appliance ve verzi 7.3. Zmény vyhrazeny. Podrobné informace o produktu Kerio Control
naleznete v manualu Kerio Control — PFirucka administrdtora a v souvisejici dokumentaci.
VSechny dokumenty k tomuto produktu jsou k dispozici volné ke stazeni na WWW strance
http://www.kerio.cz/cz/control/manual/.

© 2012 Kerio Technologies s.r.o. VSechna prava vyhrazena.

1 Kerio Control VMware Virtual Appliance

Kerio Control VMware Virtual Appliance je UTM zafizeni, distribuované ve formé virtualniho
zarizeni pro VMware. Nabizi komplexni sadu funkci pro zabezpeceni lokalni sité, fizeni
pristupu uzivatelt do Internetu a monitorovani jejich aktivit. Obsahuje rovnéZz nastroje pro
zabezpecené propojeni pobocek firmy a pripojovani vzdalenych klientti do lokalni sité pres
Internet (VPN).

Pro jednoduchost bude v nasledujicim textu Kerio Control VMware Virtual Appliance
oznacovan vyrazem firewall

2 Systémové pozadavky a licence

Systémové pozZadavky
Aktualni systémové pozadavky naleznete na strance:

http://www.kerio.cz/cz/control/technical-specifications

Licence

Kerio Control VMware Virtual Appliance 1ze pouzivat bezplatné po dobu 30 dnt od instalace
jako zkuSebni verzi'.

Pro dalsi pouzivani produktu je potieba zakoupit odpovidajici licenci. Poté staci zaregistrovat
zkuSebni verzi s platnym licen¢nim klicem. Tim se ze zkuSebni verze automaticky stava plna
verze.

V neregistrované zkuSebni verzi neni k dispozici modul Kerio Web Filter a neprovadi se aktualizace integrovaného
antiviru a pravidel systému prevence utokud. Pro testovani téchto funkci je potfeba zkuSebni verzi bezplatné
zaregistrovat. Blizsi informace naleznete v Prirucce administratora.
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Licence je urcena:
e Licenci zakladniho produktu,

e Licenci pro modul pro kategorizaci obsahu WWW stranek Kerio Web Filter (volitelna
komponenta),

e Licenci pro integrovany antivirovy modul Sophos (volitelna komponenta).

BliZsi informace o variantach licenci, cenach a moznostech zakoupeni licence naleznete na
WWW strankach http://www.kerio.cz/cz/control.

3 Instalace a zakladni konfigurace firewallu

Kerio Control VMware Virtual Appliance (dale jen ,firewall”) je distribuovan ve dvou typech
baliku:

e V prenositelném formatu OVF (Open Virtualization Format) — pro VMware ESX/ESXi,

e V proprietarnim formatu VMX pro ,hostované“ produkty VMware — VMware Server,
Workstation, Fusion a Player.

Po nastaveni vSech uvedenych parametrua se spusti sluzba (daemon) Control Engine. Na konzoli
firewallu bude po celou dobu jeho béhu zobrazena informace o moznostech vzdalené spravy
a zmény nékterych zakladnich parametra (viz kapitola 5).

Import virtudlniho za¥izeni do produktu VMware
Podle typu produktu VMware (viz vySe) pouZijeme odpovidajici instala¢ni balik:

e V pripadé produkta VMware Server, Workstation, Player a Fusion stahneme distribucni
balik ve formatu VMX (x.zip), rozbalime jej a otevieme soubor s pfiponou .vmx.

e Do VMware ESX/ESXi miZeme primo importovat virtudlni zarizeni ze zadané URL
adresy OVF souboru — napr.:

http://download.kerio.com/cz/dwn/control/
kerio-control-appliance-1.2.3-4567-Tinux.ovf

VMware ESX/ESXi si automaticky stahne dany konfigura¢ni OVF soubor a odpovidajici
obraz disku (soubor s priponou .vmdk).

V pripadé importu virtualniho zafizeni ve formatu OVF je potfeba mit na paméti nasledujici
specifické vlastnosti:

e Vimportovaném virtudlnim zarizeni je vypnuta synchronizace ¢asu mezi hostitelskym
pocitatem a virtualnim zarizenim. Produkt Kerio Control vSak disponuje vlastnim
mechanismem pro synchronizaci ¢asu s ¢asovymi servery v Internetu, a proto neni
nutné synchronizaci s hostitelskym pocitacem explicitné povolovat.

e Akce pro vypnuti, resp. restart virtudlniho pocitace budou po importu nastaveny
na vychozi hodnoty, coz mize byt ,tvrdé“ vypnuti a ,tvrdy” reset. To vSak muze
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zpusobit ztratu dat ve virtualnim zarizeni. Kerio Control VMware Virtual Appli-
ance podporuje tzv. Soft Power Operations, které umoznuji regulérné vypnout nebo
restartovat hostovany operacni systém. Proto je doporuceno jako akce pro vypnuti
a restart nastavit vypnuti, resp. restart hostovaného operacniho systému.

Instalace

Po prvnim spuSténi virtualniho zarizeni je potreba provést instalaci a zakladni nastaveni
produktu Kerio Control. Toto probiha v nékolika jednoduchych krocich:

1.
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Zvolime jazyk instalace. Tento jazyk bude pouZit nejen pro instalaci, ale také pro konzoli
firewallu po celou dobu jeho béhu.

Ze sitovych rozhrani firewallu vybereme rozhrani pripojené do lokalni (diivéryhodné) sité,
ze které budeme firewall vzdalené spravovat. Toto nastaveni 1ze pozdéji zménit (napf.
pokud jsme pri instalaci vybrali nespravné rozhrani).

Vybranému lokalnimu rozhrani nastavime IP adresu a masku subsité. Tyto parametry
je doporuceno nastavit ru¢né (tzn. nevyuzivat automatickou konfiguraci prostrednictvim
DHCP).

Nastavime c¢asovou zénu a zkontrolujeme, pripadné upravime nastaveni data a ¢asu
virtualniho pocitace. Tato nastaveni jsou nezbytna pro spravnou ¢innost firewallu.

Na pocitaci pripojeném k lokalni siti otevieme ve WWW prohliZec¢i administra¢ni rozhrani
Kerio Control (viz nize) a pomoci pruvodce aktivujeme produkt (chceme-li jej pouze
testovat, preskocime registraci a aktivujeme tficetidenni zkuSebni verzi).

Prihlasime se ke spravé Kerio Control a nakonfigurujeme jej.

Sprava firewallu

Ke konfiguraci firewallu a sledovani jeho stavu slouzi webové rozhrani Kerio Control Adminis-
tration.

Webové administracni rozhrani je k dispozici na adrese:

https://<IP adresa firewallu>:4081/admin

tedy napft.:
https://10.10.10.1:4081/admin

Pro prihlaSeni zadame uzivatelské jméno Admin a heslo zvolené pri aktivaci produktu.

Pozndmka:

IP adresou firewallu je mySlena IP adresa jeho lokalniho rozhrani (vybraného pri pocatecni
konfiguraci — viz sekce 3). Vzdalenou spravu pres Internet je nutné explicitné povolit
komunikac¢nimi pravidly firewallu.



5 Konzole firewallu

Na konzoli virtualniho pocitace, kde je nainstalovan Kerio Control VMware Virtual Appliance,
je po celou dobu jeho béhu zobrazena informace o moznostech vzdalené spravy firewallu. Po
zadani administratorského hesla (viz vySe) tato konzole umoznuje zménit néktera zakladni
nastaveni firewallu, obnovit vychozi nastaveni po instalaci a vypnout nebo restartovat pocitac.

Konzole firewallu umoznuje:

e 7Zménit nastaveni sitovych rozhrani (napr. pri zméné konfigurace sité nebo pri volbé
nespravného rozhrani pro lokalni sit’ pfi instalaci firewallu).

e 7Zménit komunikac¢ni pravidla firewallu tak, aby neblokovala vzdalenou spravu
(v pripadé, Ze se nelze pripojit ke sprave).

¢ Vypnout nebo restartovat firewall.

e Obnovit tovarni nastaveni.

Tato volba uvede firewall do stavu jako po prvnim spusténi ve VMware. VSechny
konfigura¢ni parametry a ostatni data budou smazany a znovu se spusti pravodce
pocatec¢ni konfiguraci (viz sekce 3). Obnoveni tovarniho nastaveni je vhodné pouZzit
v pripadé, kdy firewall nepracuje spravné a jeho konfiguraci jiz nedokaZeme
jednodusSe opravit.



Priloha A
Pravni dolozka

VMware® je registrovana ochranna znamka spole¢nosti VMware Inc.

Microsoft®, Windows®, Windows NT®, Windows Vista™, Internet Explorer®, ActiveX® a Active
Directory® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti Microsoft
Corporation.

Linux® je registrovana ochranna znamka, jejimz drZitelem je Linus Torvalds.

Mozilla® a Firefox® jsou registrované ochranné znamky spolecnosti Mozilla Foundation.
Chrome™ je ochranna znamka spolecnosti Google Inc.

Safari™ je ochranna znamka spolec¢nosti Apple Inc.

Ostatni uvedené nazvy skutecnych spolecnosti a produktii mohou byt registrovanymi
ochrannymi znamkami nebo ochrannymi znamkami jejich vlastnik.
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