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Kapitola 1

Uvod

Kerio VPN Client je aplikace pro pristup z jednoho pocitace (klienta) do vzdalené privatni sité
pres Internet zabezpecenym Sifrovanym kanalem. Klient ziska pristup do této privatni sité,
jako by byl k ni pfimo pripojen.

Kerio VPN Client se pripojuje k VPN serveru v produktu Kerio Control. Pro ovéreni identity
klienta se pouZivaji uzivatelské ucty v Kerio Control.

Pouziti aplikace Kerio VPN Client je velmi snadné. UZivatel potiebuje znat pouze jméno nebo
IP adresu serveru, ke kterému se pripojuje, a uZivatelské jméno a heslo. VSe ostatni (nastaveni
smérovacich informaci, DNS atd.) provede Kerio VPN Client automaticky.

Konfigurac¢ni udaje se ukladaji do domovské slozky uzivatele, ktery s aplikaci Kerio VPN Client
pracuje. Kazdy uzivatel pocitace, na kterém je Kerio VPN Client nainstalovan, miiZe definovat
a pouzivat vlastni VPN pripojeni.

Uzivatelé s administratorskymi pravy mohou rovnéz navazat tzv. perzistentni (trvalé) spojeni.
Takové spojeni je automaticky obnovovano i po restartu pocitace.

1.1 Systémové pozadavky

Hardwarové pozadavky a podporované operacni systémy
Aktualni systémové poZadavky naleznete na strance:

http://www.kerio.cz/cz/control/technical-specifications

Konfliktni software

Kerio VPN Client nevykazuje konflikty s jinymi aplikacemi.

1.2 Instalace

Kerio VPN C(lient nainstalujeme z prislusného baliku s priponou .dmg (napf.
kerio-control-vpnclient-1.2.3-4567-mac.dmg), ktery se pripoji jako disk. Z pripojeného
disku spustime instalacni program Kerio VPN Client Installer. Instalace probiha formou
standardniho instalacniho pravodce.

Kerio VPN Client se instaluje jako panel systémovych predvoleb (System Preferences). Pri
instalaci je v systému vytvoren virtualni sitovy adaptér kvnet0O a systémova sluzba Kerio VPN


http://www.kerio.cz/cz/control/technical-specifications

1.3 Licence

Client Service (kvpncsvc), ktera je ihned spuSténa a automaticky spousténa pri kazdém startu
systému.

1.3 Licence

Kerio VPN Client je poskytovan jako doplnék aplikace Kerio Control. Samotny program Kerio
VPN Client nevyzaduje specialni licenci.

Pfipojeni VPN klienti se vSak zapoc¢itavaji do celkového pocétu uzivateli (chranénych pocitacu)
pri kontrole licence v aplikaci Kerio Control. Z toho vyplyva, Ze minimalni pocet uzivateli, pro
ktery musi byt Kerio Control na prisluSném serveru licencovan, je dan souc¢tem poc¢tu pocitacta
v lokalni siti a poctu VPN klientii soucasné se pripojujicich k tomuto serveru.

Pozndamka: Podrobné informace o licencich produktu Kerio Control naleznete v manualu Kerio
Control — Prirucka administrdtora.

1.4 Jak Kerio VPN Client funguje?

Kerio VPN Client zajiSt'uje pristup z pocitace klienta do vzdalené privatni sité zabezpecenym
Sifrovanym komunikactnim kanalem (tento kanal je v operacnim systému reprezentovan
virtudlnim sitovym rozhranim kvnet0). Tomuto rozhrani VPN server v Kerio Control
automaticky pridéli IP adresu, ktera logicky patii do prislusné privatni sité.

Operacni systém klienta musi znat cesty do jednotlivych subsiti vzdalené sité. Za timto icelem
Kerio VPN Client automaticky aktualizuje systémovou smeérovaci tabulku klienta (pridava cesty
do vzdalenych subsiti).

Pri aktualizaci smérovaci tabulky se predavaji cesty do vSech vzdalenych subsiti (pfipadné
cesty do dalSich siti nastavené v konfiguraci VPN serveru), pokud se jejich IP adresy
neprekryvaji s IP adresami lokalni sité, ke které je pocita¢ klienta pripojen. Kerio VPN Cli-
ent nikdy neméni vychozi cestu (tj. nastaveni vychozi brany). Zabezpeceny komunikacni kanal
slouzi pouze pro pristup do vzdalené privatni sité. Pro pristup do Internetu pouziva klient své
stavajici internetové pripojeni.

VPN server rovnéz klientovi pridéluje adresu primarniho, pripadné i sekundarniho DNS
serveru a priponu domény DNS. Diky tomu je mozZné zadavat pocitace ve vzdalené siti jejich
jmény.

Zména konfigurace DNS zpiusobi, Ze vSechny DNS poZadavky z pocitace klienta budou
odesilany na DNS server ve vzdalené privatni siti. Uzivatel vSak ve vétSiné pripada Zadnou
zménu nezaznamena. Po ukonc¢eni VPN pripojeni je obnovena ptivodni konfigurace DNS.

V systétmu Mac OS X 10.5 Leopard muze VPN server pridélovat klientovi také adresu
primarniho, pripadné i sekundarniho WINS serveru. SluZba WINS umoznuje prochazet okolni
pocitace v siti Microsoft Windows. Stejné jako v pripadé DNS je po ukonceni VPN pripojeni
obnovena puvodni konfigurace WINS.

Poznamka: Kerio VPN Client neumoznuje navazat vice neZ jedno VPN pripojeni soucasné. Je
vSak mozné se stridavé pripojovat k libovolnému poctu server.



Kapitola 2
Pouziti aplikace Kerio VPN Client

Kerio VPN Client muze byt pouZivan ve dvou rezimech:

Uzivatelsky rezim
V tomto rezimu navazuje a ukonc¢uje VPN pripojeni sam uzivatel, ktery pravé s pocitacem
pracuje. V panelu systémovych predvoleb Kerio VPN Client uzivatel zada prihlasovaci
udaje a pripoji se. Pripojeni ukoncuje opét sam uzivatel, nebo je ukonceno automaticky
pii ukonceni aplikace Kerio VPN Client, odhlaseni uZivatele nebo vypnuti/restartu
pocitace.
K navazani VPN pripojeni v tomto reZimu nejsou vyZadovana specialni uzivatelska prava
na klientském pocitaci — aplikaci Kerio VPN Client mtuze vyuzit kterykoliv uzivatel
daného pocitace.

Rezim trvalého pripojeni

V tomto rezimu uzivatel navaze VPN pripojeni, které je pak trvale udrZovano
v pripojeném stavu. Systémova sluzba Kerio VPN Client Service zajiSt'uje, Ze pripojeni
zustane navazané i po ukonceni aplikace Kerio VPN Client a/nebo odhlaseni uzivatele
a bude automaticky obnoveno po vypadku a/nebo restartu pocitace. Po startu pocitace
je VPN pripojeni navazano (obnoveno) jesté pred prihlaSenim uzivatele. Diky tomu je
mozné napr. prihlaseni uzivatele do domény ve vzdalené privatni siti.

Pro navazani a ukonceni trvalého VPN pripojeni musi mit uZivatel na klientském
pocitaci administratorska prava (uzivatelsky ucet typu sprdvce pocitace). Uzivatelé bez
administratorskych prav mohou vyuzit pouze pristup do vzdalené privatni sité, pokud je
VPN pripojeni navazano.

2.1 Panel systémovych predvoleb — definice VPN pripojeni

Panel Kerio VPN Client je umistén v systémovych predvolbach (System Preferences) v sekci
Ostatni (Others). Tento panel 1ze také snadno otevrit klepnutim na stavovou ikonu v pravé
¢asti listy hlavni nabidky (viz kapitola 2.2).

Do polozky Server je potreba uvést jméno nebo verejnou IP adresu pocitace, na kterém je
nainstalovan Kerio Control a ktery funguje jako internetova brana v prisluSné siti. Dale je
nutné zadat uZivatelské jméno a heslo pro ovéreni uzivatele. V zavislosti na konfiguraci
firewallu je v nékterych pripadech nutné uvést uzivatelské jméno vcetné domény (napr.
jnovak@firma.Tocal). Pokud si nejste jisti, kontaktujte spravce prislusného firewallu.

Pripojeni miiZe byt navazano jako docasné nebo jako trvalé (viz kapitola 2). Trvalé pripojeni
muze navazovat a ukoncovat pouze administrator pocitace. Pro navazani trvalého pripojeni je
nutné panel systémovych predvoleb nejprve ,odemknout“. Je-li trvalé VPN pripojeni pravé
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2.2 Stavova ikona na listé hlavni nabidky

;o0 Kerio VPN Client
[ «|» |[ showall | Q

Stav: @ Odpojeno

Server: server.firma.cz

Uzivatelské jméno: | jnovak

HESI(]'_ ITTETTRTTTT]

M Ulozit heslo

W Trvalé pFipojeni

Verze 6.6.0 build 5711

n |
Jil Click the lock to prevent further changes. EZGbrazit stav VPN na listé nabidek

Obrazek 2.1 Hlavni okno aplikace Kerio VPN Client
navazano, pak je pri otevirani panelu systémovych predvoleb vyZadovano zadani jména
a hesla uzivatele s administratorskymi pravy.

Kerio VPN Client si zapamatovava zadany VPN server, odpovidajici uzivatelské jméno a volbu
trvalého pripojeni. UZivatel mize zvolit, zda ma byt uloZeno také zadané heslo.

Upozornéni:
Neukladejte heslo k VPN pripojeni, pokud mohou stejny uZivatelsky tcet na klientském
pocitaci pouzivat dal$i osoby. Mohlo by dojit ke zneuZiti pristupu do vzdalené privatni sité.

Stavové informace a chybova hldseni

V horni ¢asti panelu se zobrazuje aktualni stavova informace (pfipojeno/odpojeno, pripojuje
se/odpojuje se...) nebo chybové hlaSeni (pripojeni se nezdarilo, chyba ovéreni uzivatele...).

Zakladni informaci o stavu VPN pripojeni (odpojeno, pripojuje se, pfipojeno) poskytuje rovnéz
ikona aplikace Kerio VPN Client v praveé casti liSty hlavni nabidky. Tuto ikonu 1ze povolit nebo
zakazat volbou Zobrazit stav VPN na listé nabidek. Podrobnosti viz kapitola 2.2.

2.2 Stavova ikona na listé hlavni nabidky

Soucasti aplikace Kerio VPN Client je stavova ikona, ktera se zobrazuje v pravé ¢asti liSty hlavni
nabidky. Klepnutim na tuto ikonu se zobrazi kontextové menu se stavovou informaci a dalSimi
volbami.
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Poznamka: Zobrazovani ikony na liSté hlavni nabidky lze zakadzat v panelu systémovych
predvoleb Kerio VPN Client (viz kapitola 2.1).

e Neaktivni stav (VPN pripojeni neni navazano) je znazornén prazdnou ikonou ve tvaru
bubliny — logo aplikaci Kerio Technologies.

[] <> D % <> 4

VPN: Odpojeno

server.firma.cz

Otevfit Kerio VPN Client...

Obrazek 2.2 Tkona aplikace Kerio VPN Client v odpojeném stavu

Nazev serveru v menu predstavuje uloZené prihlaSovaci udaje k prislusnému VPN
serveru. Klepnutim na tento nazev Kerio VPN Client zahaji navazovani VPN spojeni.
Pokud je pripojeni definovano jako trvalé, je nutné nejprve zadat uzivatelské jméno
a heslo uzivatele s administratorskymi pravy na klientském pocitaci.

e Probihajici navazovani VPN spojeni je znazornéno ikonou se Sipkou.

[ > © 3 <
VPN : 3'fi[:|::lic-'f'¢:id-||- e
Odpojit

v server.firma.cz

Otevfit Kerio VPN Client...

Obrazek 2.3 Ikona aplikace Kerio VPN Client ve stavu navazovani spojeni
Volbou Odpojit 1ze navazovani spojeni prerusit.

e Aktivni VPN pripojeni je znazornéno ikonou s logem Kerio Control.

[ <> O 3 < 40
VPN: Pripojeno
Odpojit

v server.firma.cz

Otevfit Kerio VPN Client...

Obrazek 2.4 Ikona aplikace Kerio VPN Client v pripojeném stavu



2.3 Kontrola SSL certifikatu VPN serveru

Volbou Odpojit 1ze ukoncit navazané pripojeni. Pokud se jedna o trvalé pripojeni, je
nutné nejprve zadat uzivatelské jméno a heslo uzivatele s administratorskymi pravy
na klientském pocitaci.

Nazev serveru ma v tomto pripadé pouze informativni charakter.

2.3 Kontrola SSL certifikatu VPN serveru

Kerio VPN Client provadi pri kazdém pripojovani kontrolu SSL certifikatu prisluSného VPN
serveru (stejné jako WWW prohlize¢ pri pouziti protokolu HTTPS). Pri zjiSténi problémi
s certifikatem je zobrazeno varovné hlaSeni s dotazem, zda uzivatel povazuje prislusny VPN
server za duavéryhodny a povoli pfipojeni na tento server.

OLOLO) Verify Certificate

— Kerio VPN Client nemuZe ovEéfrit identitu serveru "server.firma.cz".

Pokousite se naviazat zabezpedené pfipojeni se serverem Kerio VPN na
;;"-‘- pocitaci "server.firma.cz”. Identitu tohoto serveru bohuzel nelze ovéfit.
: - Checete se pfesto pfipojit k tomuto serveru Kerio WVPN?

[T Always trust “server.firma.cz”

L server.firma.cz

serverfirma.cz
(= ertifiocrte
Self-signed root certificate
,w_ Expires: 03 /23/10
€3 This root certificate is not trusted
B Trust
p Details
@ ( Hide Certificate ) I': Zrusit “1 (Pnkracmrat)

A

Obrazek 2.5 Informace o problémech s certifikatem VPN serveru

Volbou Podrobnosti (Details) 1ze ziskat podrobné informace o certifikatu VPN serveru (kym byl
vydan, pro jaky server byl vystaven, datum skonceni jeho platnosti atd.). Na zakladé téchto
informaci uzivatel mize zvolit jednu z moZnosti:

e ZruSit pripojeni — v pripadé jakychkoliv pochybnosti o duvéryhodnosti VPN
serveru. Zaroven je doporuceno neprodlené kontaktovat spravce prisluSného serveru
a informovat jej o zjiSténych problémech.

e Pokracovat v pripojovani — typicky v pripadé, pokud je server duvéryhodny
a problémy s certifikatem maji pouze docasny charakter. Kerio VPN Client povoli
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pripojeni k danému serveru pouze jednorazové a priStim pokusu o pripojeni bude
opét zobrazeno varovani (nebude-li problém s certifikatem do té doby vyreSen).

e Pokracovat a prohlasit certifikat za divéryhodny (volbou Always trust — VZdy diivéro-
vat). Certifikat bude uloZen do systémové klicenky (Keychain) a pri dalSim pripojovani
jiz nebude zobrazeno zZadné varovani. Toto je vhodné provést v pripadé, Ze server
pouZiva certifikat, ktery je podepsany sam sebou.

Poznamka: V systému Mac OS X 10.4 Tiger nelze automaticky nastavit jako
duavéryhodny certifikat, ktery je podepsan sam sebou. Zde je potieba certifikat rucné
vlozit do klicenky — viz niZe.

Upozornéni:
V pripadé nejasnosti ¢i pochyb o identité VPN serveru neprodlené kontaktujte spravce
prislusného firewallu.

Nastaveni diuvéryhodného certifikatu v systému Mac OS X 10.4 Tiger

V systému Mac OS X 10.4 Tiger nelze automaticky oznacit jako divéryhodny certifikat,
ktery je podepsan sam sebou (systém dovoli uloZit do klicenky pouze certifikat vystaveny
davéryhodnou certifikacni autoritou). V pripadé takového certifikatu je potfeba provést
nasledujici kroky:

1. V okné s varovanim o neduvéryhodném certifikatu (viz obr. 2.5) klepneme na obrazek
certifikatu a pretahneme jej na pracovni plochu. Tim bude na ploSe vytvoren soubor
certifikatu (napf.: server.firma.cz.cer).

2. Dulezité: Nyni nesmi byt spusténa aplikace Keychain Access. Je-li pravé oteviena, zavieme
ji.

3. Klepnutim na soubor certifikatu na ploSe se spusti aplikace Keychain Access a zobrazi se
dotaz, do které klicenky ma byt certifikat uloZen.

BOO Add Certificates

O ertiente | Do you want to add the certificate(s) from the file
] “server.firma.cz.cer” to a keychain?

Keychain: | X509Anchors =5 ]

I\ View Certificates ) (" Cancel Ju ( oK. }

" L

Obrazek 2.6 UlozZeni certifikatu do klicenky
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2.3 Kontrola SSL certifikatu VPN serveru

4,

Zvolime klicenku X509Anchors. Do této klicenky se ukladaji certifikaty, které mohou
podepisovat jiné certifikaty (typicky certifikaty certifikacnich autorit).

Pro pridani certifikatu bude vyZadovano ovéreni uZivatele s administratorskymi pravy.

V aplikaci Keychain Access zvolime Kklicenku X509Anchors, vyhledame pridany certifikat
(napf.: server.firma.cz) a klepnutim jej otevieme.

V okné se zobrazenym certifikatem odrolujeme na konec, rozbalime sekci Trust Settings
(nastaveni duvéryhodnosti) a v poloZce When using this certificate (pfi pouZziti tohoto
certifikatu) zvolime Always Trust (vZdy divérovat).

DO 6O server.firma.cz

Signature 128 bytes : C7 28 CC OF 56 85 0D 92 ...

S5HAL1 40F9B45A D6 54 CEDBDZ OD B1 AE 58 E6 81 67 23 2D 26 9B
MD5 27 01 BE 06 6F 15 4E 02 40 4A F3 D9 ED 80 50 D2

¥ Trust Settings

When using this certificate: [ Always Trust | :] (:})
Secure Sockets Layer (SSL) | Always Trust )
Secure Mail (S/MIME) [ Always Trust | :]
Extensible Authentication (EAP) [ Always Trust | :] ™
|
Code Signing [ Always Trust ! :] |
IP Security (IPsec) [ Always Trust | :] :
iChat Security | Always Trust | :] :
(12840 113635 1001 13) [ Always Trust .:] I
L%
X.509 Basic Policy | Always Trust f :] :
P

Obrazek 2.7 Vlastnosti certifikaitu — nastaveni duvéryhodnosti
Ukoncime spuSténé aplikace a odhlasime se ze systému.

Po novém prihlaseni zkusime navazat VPN pripojeni k prisluSnému serveru. Nyni by jiz
nemeélo byt zobrazeno zadné varovani v souvislosti s certifikatem.
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2.4 Zaznamy

Kerio VPN Client vytvari zaznamy o své ¢innosti a zjiSténych chybach. Systémova sluzba
a uzivatelské rozhrani aplikace pracuji nezavisle, a proto kazda z téchto komponent vytvari
své vlastni zdaznamy. Soubory zaznamu lze vyuzit pri FeSeni pripadnych problémut ve
spolupraci s technickou podporou spolecnosti Kerio Technologies (dileZité jsou zejména
zaznamy systémové sluzby).

Zdaznamy systémové sluzby

Zaznamy systémové sluzby Kerio VPN Client Service jsou uloZeny v podsloZce Togs sloZky, ve
které je aplikace Kerio VPN Client nainstalovana, tj. /usr/local/kerio/vpnclient

K dispozici jsou dva soubory zaznamni:

e error.log — zavazné chyby, napr.: sluzbu Kerio VPN Client Service nelze spustit, VPN
server neni dostupny, nezdarilo se ovéreni uzivatele apod.

e debug.Tog — podrobné informace o ¢innosti systémové sluzby a zjiSténych chybach.

Zdaznamy uZivatelského rozhrani

Zaznamy uzivatelského rozhrani jsou uloZeny ve skryté podsloZce domovské slozky uzivatele,
ktery s aplikaci Kerio VPN Client pracuje:

~/.kerio/vpnclient/Togs

Stejné jako v pripadé systémové sluzby jsou k dispozici dva soubory zaznamnu:

e error.log — zavazné chyby, napf.: nelze navazat komunikaci se sluzbou Kerio VPN
Client Service.

e debug.Tog — podrobné informace o ¢innosti aplikace a zjiSténych chybach.
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Priloha A
Pravni dolozka

Mac OS® a Safari™ jsou registrované ochranné znamky nebo ochranné znamky spolec¢nosti
Apple Inc.

Ostatni uvedené nazvy skutecnych spolecnosti a produktii mohou byt registrovanymi
ochrannymi znamkami nebo ochrannymi znamkami jejich vlastnik.
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