Kerio Control

Prirucka administratora

Kerio Technologies



© 2012 Kerio Technologies s.r.o. VSechna prava vyhrazena.

Tento manual popisuje konfiguraci a spravu produktu Kerio Control ve verzi 7.4.0. Zmény
vyhrazeny. Uzivatelské webové rozhrani a rozhrani Kerio Clientless SSL-VPN jsou popsana
v samostatném manualu Kerio Control — Prirucka uzivatele. Aplikace Kerio VPN Client pro
platformy Windows a Mac OS X je popsana v samostatnych manualech Kerio VPN Client —
Prirucka uZivatele.

Aktualni verzi produktu naleznete na WWW strance
http://www.kerio.cz/cz/control/download, dal$i dokumentaci na strance
http://www.kerio.cz/cz/control/manual.

Informace o registrovanych ochrannych znamkach a ochrannych znamkach jsou uvedeny
v priloze A.

zdrojovych koédu (open source). Seznam tohoto software je uveden v priloze B.


http://www.kerio.cz/cz/control/download
http://www.kerio.cz/cz/control/manual

Obsah

1 Rychlé nastaveni ..............iiiiiiiiett it i e aa e naaannns 8
2 INStalace ... ... et 10
2.1 Edice produktu ........... ... .. 10
2.2 Systémové pozZzadavky . ... 10
2.3  Windows: Konfliktni software ............. ... ... ... ... .. ... 10
2.4  Windows: Instalace ............. . ... 12
2.5 Windows: Upgrade a deinstalace .............. ... ... .. . i, 16
2.6  Appliance Edition: Instalace ............ ... ... . ... ... 17
2.7  Appliance Edition: Upgrade .......... ... . .. . i 19
3 Komponenty Kerio Control ............. .. . ... . ittt iaiaiaanens 21
3.1 Kerio Control Engine Monitor (Windows) ................. .. ............... 21
3.2  Konzole firewallu (edice Appliance aBox) ................................. 23
4 Sprava Kerio Control ..............iiiiiiiit it aaaanaaeeeennnnns 25
4.1 Rozhrani Kerio Control Administration ................................... 25
4.2  Konfiguracni asiStent ................ ... 26
4.3  Ochrana proti zablokovani Spravy ................... ... ... 27
5 Licence a registrace produktul ..............ciiiiiiiiiiiiiii i 28
5.1 Licence, volitelné komponenty a Software Maintenance .................... 28
5.2  Stanoveni potfebného poctu uzivatell .................................... 29
5.3  Pravodce aktivaci produktu .......... ... ... 30
5.4  VyprSeni licence nebo prava na aktualizaci ............................... 32
6 Podpora protokolu IPV6 .. ........... it 34
7 Sitovarozhrani ................ ... oo e 35
7.1 Skupiny rozhrani . .......... . ... . 35
7.2 Konfigurace portid Ethernet ........ ... ... ... .. e, 36
7.3 Specialni rozhrani ............ ... ... ... 38
7.4  Zobrazeni a zména parametra rozhrani .................................. 38
7.5  Pridani nového rozhrani (edice Appliance aBox) .......................... 41
7.6 Upresnujici nastaveni vytaCené linky ............... ... ... ... ........... 41
7.7  Pomocné skripty pro ovladani linky (Windows) ............................ 43



10

11

12

13

Nastaveni internetového pripojeni a lokalni sité ............................... 44

8.1  Privodce pripojenim . .............. ... 45
8.2  Pripojeni k Internetu jednou linkou ......... ... ... ... .. L. 46
8.3  Rozlozeni zatéze internetového pripojeni ................................. 48
8.4  Zalohované internetové pripojeni ............. ... ... ... ... 51
8.5  Pripojeni jednou vytacenou linkou - vytac¢eni na zadost (Windows) ......... 54
Komunikacni pravidla ........... ... . 56
9.1 Pravodce komunikaénimi pravidly ................ ... ... ... .. 56
9.2  Jak komunikacni pravidla funguji? ................ ... 59
9.3  Definice vlastnich komunika¢nich pravidel ................................ 59
9.4  Zakladni typy komunikaénich pravidel .............................. .. ... 67
9.5 Demilitarizovanad zona ................... i 73
9.6 Policyrouting .......... . 74
9.7  Pouziti uzivatelskych ¢t a skupin v komunikac¢nich pravidlech .......... 77
9.8 Vyrazeni inspek¢niho modulu pro uréitou sluzbu ......................... 78
9.9 Pouziti Full cone NAT ... ... ... 80
9.10 Media hairpinning ........... ... 81
Firewall a systém prevence UtOKU . ............ciiiiiiiminrimniieereeeennnnnnn 83
10.1 Systém prevence sitovych utoka (IPS) .............. .. ... ... .. ... ......... 83
10.2 Filtrovani MAC adres ............ i 86
10.3 Volby pro zvySeni bezpeCnosti ........... ... ... ... ... 87
10.4 Detekce ablokovani P2P siti ......... ... ... .. ... . . . ... ... 89
Sitové sluzby a konfigurace lokalni sité ................... ... ........ccconn. 92
11.1  Modul DNS 92
11.2 DHCP SeIVEI . ... e e e e e e e e e 98
11.3 Ohlasovani smérovace IPV6 ............ .. ... ... ... i 103
11.4 HTTP cache ...... . . . . 103
11.5  ProxXy SeIVET ... ... 105
11.6 Dynamicky DNS pro verejnou IP adresu firewallu ........................ 108
Rizeni $iFKy pASMa @ QOS . ... .....utuitttt ittt 110
12.1 Jak funguje fizeni Sitky pasma? ........... ... ... .. ... 110
12.2 Rychlosti internetovych linek ........... .. ... ... ... .. ... .. ... ...... 110
12.3 Pravidla pro Fizeni Sitky pasma .............. ... ... ... ... 111
12.4 Jak funguje detekce spojeni prenasSejicich velky objem dat? ............. 112
Ovérovani uzivatelll ............ it e 114
13.1 Ovérovani uzivatelG na firewallu ............. ... ... ... .............. 114



14

15

16

17

18

19

20

21

WWW TOZhrani .. .......ottiti et ittt et e e e e e e e a e nenneannnensnss 117

14.1 Informace o WWW rozhrani a nastaveni certifikatu ...................... 117
14.2 PrihlaSovani uzivateli Kk WWW rozhrani ................................ 119
Filtrovani protokoll HTTP a FTP ... ......cuuetiiii ittt eeeens 120
15.1 Podminky pro filtrovani HTTPaFTP ............... ... .................. 121
15.2 Pravidla pro URL .. ... ... 121
15.3 Hodnoceni obsahu WWW stranek (Kerio Control Web Filter) ............. 124
15.4 Filtrovani WWW stranek dle vyskytuslov ............................... 126
15.5 Filtrovani protokolu FTP ... ... ... . . . . . . 128
Antivirova kontrola . ........... ... .. 131
16.1 Podminky a omezeni antivirové kontroly ............................... 131
16.2 Nastaveni antivirové kontroly .......... ... ... . .. ... . 132
16.3 Antivirova kontrola protokold HTTPaFTP .............................. 134
16.4 Antivirova kontrola e-mailu ........ ... ... .. ... .. ... ... . ..., 137
16.5 Kontrola soubori prenasenych Clientless SSL-VPN (Windows) ............ 140
Definice ... e 141
17.1 Skupiny IP adres . .......... .. e 141
17.2  Casové INtervaly .. .........oooioi 142
17.3  SIUZDY oo 143
17.4 Skupiny URL ... ... 145
Uzivatelské aCty askupiny ........ ... ... it 147
18.1 Zobrazeni a definice uzivatelskychacta ................................ 148
18.2 Lokalni uzivatelsk€é UCty ....... .. ... 149
18.3 Lokalni databaze uzivatelii: ovérovani v adresarové sluzbé a import u¢ta 156
18.4 Uzivatelské ucty v adresarové sluzbé — mapovani domén ............... 158
18.5 Skupiny uzivatelll ....... ... ... . . 161
Administrativni nastaveni ................. it i i i 164
19.1 Systémova konfigurace (edice Appliance aBox) ......................... 164
19.2 Automaticka aktualizace produktu ................. ... ..., 164
DalSi NAaStavenl ..............iiit e 166
20.1 Smeérovacitabulka ........... ... 166
20.2 Universal Plug-and-Play (UPnP) .............. .. ... ... ... ... ............ 168
20.3 Nastaveni serveru odchozi poSty ......... ... . i 169
Stavove INformace . ............. .ottt aaeaa s 172
21.1 Uvodni stranka (dashboard) . .............. . 172
21.2 Aktivni pocitace a prihlaSeni uzivatelé ....... ... .. ... ... ... ............ 173
21.3 Zobrazeni sitovych spojeni .......... ... ... . . ... ... ... 178
21.4 Prehled pripojenych VPN klientd ................... . ... . ............... 181



22

23

24

25

26

27

21.5 Vystrahy ... ...
21.6 Stav systému (edice Appliance aBoX) ............. ...
Zakladni statistiKy ........ ... ... e
22.1 Objem prenesenych data vyuzitikvoty .................................
22.2 Grafy sitové komunikace ............ ... ... ...
Statistiky vyuzivani Internetu a reporty ...........ccceuiiiermecnnnnnneenennns
23.1 Sledovani a ukladani statistickychdat ............................ ... ...
23.2 Nastaveni statistik, reportd a kvoty ............. ... ... . ... ... ... ...
23.3 Prihlaseni do webového rozhrani a zobrazeni statistik ..................
/- VA 1T 15 11 2
24.1 Kontextové menu Pro ZazNAMY ... ......oeemmmnnnae e
24.2 Nastaveni ZazZnamuUl . ...............oiiiiiime i
24.3  Zaznam AleIt .. ... ...
24.4 Zaznam Config .......... .
24.5 Zaznam Connection ..................iiii i
24.6 Zaznam Debug ...
24.7 Zaznam Dial ....... .. ...
24.8 Zaznam EITOT .. ... ... ... .
24.9 Zaznam Filter ... ... .. ...
24.10 Zaznam HUttD ... ...
24.11 Zaznam SeCUTITY ... ... ...t e
24.12 Zaznam SSIVPINL .. ... ..
24.13 Zaznam Warning ............... ..
24.14 Zaznam Web ... ...
Kerio VPN ... e
25.1 Konfigurace VPN SEIVEIU .. ..........oiiiiiii i
25.2 Nastaveni pro VPN Klienty ........... ... . . .. . . .
25.3 Propojeni dvou privatnich siti pres Internet (VPN tunel) .................
25.4 Vyména smérovacich informaci ............ . ... ... ... ... ..
25.5 Priklad konfigurace Kerio VPN: firma s pobo¢kou .......................
25.6 Slozitéjsi konfigurace Kerio VPN: firma s vice pobo¢kami ................
Kerio Clientless SSL-VPN (Windows) ................iiiiiiiiiiiinnennnannnn.
26.1 Konfigurace SSL-VPN v Kerio Control ......... ... ... . ... .............
26.2 Pouziti rozhrani SSL-VPN . ... .. .
Specifické konfigurace a feSeni problému ................... ...
27.1 Vytvoreni USB flash disku pro instalaci Software Appliance ..............
27.2 Zalohovani a pfenos konfigurace ............ ... ... .. .. ... ............
27.3 Konfiguracni soubory ............ .
27.4 Automatické ovéfovani uzivateld pomoci NTLM .........................

6



27.5 FTP pres proxy server v Kerio Control .................................. 261

27.6 Internetové linky vytaCené na Zadost ....................oiiiiiiiiia.. 264
Pravni doloZKa .............. i 269
Pouzity software Open SOUICE . ..............ccocoiiememenmeenneeeeeeeeenn 270



Kapitola 1
Rychlé nastaveni

Tato kapitola obsahuje seznam kroku, které je nutno provést, aby mohl Kerio Control okamzité
slouzit pro sdileni internetového pripojeni a ochranu vasi lokalni sité. Podrobny postup rychlé
instalace a konfigurace naleznete v samostatném manualu Kerio Control — Konfigurace krok
za krokem.

Nebudete-li si jisti nékterym nastavenim Kerio Control, jednodusSe vyhledejte prisluSnou
kapitolu v tomto manualu. Informace tykajici se internetového pripojeni (IP adresa, vychozi
brana, DNS server atd.) vam sdéli vas poskytovatel Internetu.

Poznamka:
V nasledujicim textu je terminem firewall oznacovan pocitaC s Kerio Control, resp. zarizeni
Kerio Control Box.

1. Nainstalujte nebo spust’te vybranou edici Kerio Control.

2. Ve WWW prohlizeci oteviete rozhrani Kerio Control Administration. Pfimo na serveru je
toto rozhrani k dispozici na adrese http://IP_adresa_serveru:4080/ (podrobnosti viz
kapitola 4).

3. Pomoci Priuvodce aktivaci (viz kapitola 5.3) aktivujte produkt s platnou licenci nebo
tricetidenni zkuSebni verzi.

4. Pomoci Priivodce p¥ipojenim (viz Kapitola 8.1) nastavte pripojeni k Internetu a k lokalni
siti.

5. Pomoci Priivodce komunikacnimi pravidly (viz kapitola 9.1) vytvorte zakladni komunikaéni
pravidla (pro lokalni komunikaci, pristup do Internetu a mapovani sluzeb).

6. Zkontrolujte nastaveni modulu DNS. Chcete-li vyuzivat tabulku jmen pocitacli a/nebo
tabulku DHCP serveru, nezapomente uvést lokalni DNS doménu. Podrobnosti viz
kapitola 11.1.

7. Nastavte mapovani uzivatelid z domény Active Directory nebo Open Directory, pripadné
vytvorte nebo importujte lokalni uzivatelské Uc¢ty a skupiny. Nastavte uZivateltim
pozadovana pristupova prava. Podrobnosti viz kapitola 18.

8. Zapnéte systém prevence utoku (viz kapitola 10.1).

9. Povolte antivirovy modul a nastavte typy objekti, které maji byt kontrolovany.



10.

11.

12.

13.

14.

Definujte skupiny IP adres (kapitola 17.1), casové intervaly (kapitola 17.2) a skupiny URL
(kapitola 17.4), které pouZzijete pri definici pravidel (viz kapitola 17.2).

Zajistéte optimalni vyuziti internetového pripojeni nastavenim pravidel pro rizeni Sirky
pasma (kapitola 12).

Vytvorte pravidla pro URL (kapitola 15.2). Nastavte modul Kerio Control Web Filter
(kapitola 15.3) a automatickou konfiguraci WWW prohliZzecu (kapitola 11.4).

Definujte pravidla pro FTP (kapitola 15.5).

Nastavte parametry TCP/IP sitového adaptéru kazdé klientské stanice v lokalni siti jednim
z nasledujicich zpisobu:

e Automatickd konfigurace — povolte automatické nastaveni (vychozi nastaveni ve
vétsiné operacnich systémii). Nenastavujte zadné dalsi parametry.

e Rucni konfigurace — zadejte IP adresu, masku subsité, adresu vychozi brany,
adresu DNS serveru a jméno lokalni domény.



Kapitola 2
Instalace

2.1 Edice produktu
Kerio Control je k dispozici v téchto edicich:

Edice pro systém Windows
Softwarova aplikace urc¢ena k instalaci na systém Microsoft Windows.
Muize byt provozovana na stejném serveru s dalSimi aplikacemi a sluZzbami (napf.
komunikac¢nim serverem Kerio Connect).

Software Appliance
Kerio Control Software Appliance (tzv. softwarové zarizeni) je kompletni balik produktu
Kerio Control vCetné specidlniho opera¢niho systému.
Tato edice je distribuovana ve formé instalacniho disku a je urcena pro instalaci na
pocita¢ PC bez operaéniho systému. Software Appliance nelze nainstalovat na pocitac
spoletné s jinym operacnim systémem a nelze do néj ani instalovat vlastni aplikace.

Virtual Appliance
Virtualni zafizeni urcené k provozovani v tzv. hypervizorech. Jedna se o edici Software
Appliance, predinstalovanou do virtualniho pocitace pro prislusnou platformu.
V soucasnosti jsou podporovany hypervizory VMware, Parallels a Hyper-V.

Kerio Control Box
Hardwarové zarizeni, které staci pouze pripojit do sité. Je dostupné ve dvou variantach,
které se lisi viykonem a poctem sit'ovych portt.

Edice Software Appliance, VMware Virtual Appliance, Virtual Appliance for Parallels a Virtual
Appliance for Hyper-V budou pro jednoduchost dale oznacovany souhrnnym nazvem Appli-
ance, zarizeni Kerio Control Box bude dale oznacovano zkracenym nazvem Box.

2.2 Systémové pozadavky

Aktualni systémové pozadavky softwarovych edic a technickou specifikaci hardwarového
zarizeni Kerio Control Box naleznete na strance:

http://www.kerio.cz/cz/control/technical-specifications

2.3 Windows: Konfliktni software

Kerio Control muZe byt provozovan spolecné s vétSinou béznych aplikaci. Existuji vSak
urcité aplikace, které mohou vykazovat kolize, a nemély by proto byt na tomtéZ pocitaci
provozovany.
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2.3 Windows: Konfliktni software

Pocita¢, na némz je Kerio Control nainstalovan, mtze byt rovnéz vyuZzivan jako pracovni
stanice. To ale neni priliS doporucovano — ¢innost uzivatele mize mit negativni vliv na chod
operacniho systému a tim i Kerio Control.

Kolize nizkouroviovych ovladacu
Kerio Control vykazuje kolize se systémovymi sluzbami a aplikacemi, jejichz
nizkourovnové ovladace pouzivaji stejnou nebo podobnou technologii. Jedna se zejména
o tyto typy sluzeb a aplikaci:

Kolize portu

Systémova sluzba Windows Firewall / Sdileni p¥ipojeni k Internetu. Tuto sluzbu
dokaze Kerio Control detekovat a automaticky vypnout.

Systémova sluzba Smérovdni a vzddleny pristup (RRAS) v operacnich systémech
typu Windows Server. Tato sluzba rovnéz umoznuje sdileni internetového
pripojeni (NAT). Kerio Control dokaze detekovat, zda je NAT ve sluZzbé
RRAS aktivni, a pokud ano, zobrazi varovani. Spravce serveru pak musi NAT
v konfiguraci sluzZby RRAS vypnout.

Pokud neni aktivni NAT, nedochazi ke kolizim a Kerio Control mize byt pouzZivan
spolecné se sluzbou RRAS.

Sitové firewally — napt. Microsoft ISA Server / Forefront TMG.

Osobni firewally — napr. Zone Alarm, ESET Smart Security apod.

Software pro vytvareni virtualnich privatnich siti (VPN) — napft. firem Chec-
kPoint, Cisco Systems apod. Téchto aplikaci existuje cela fada a vyznacuji se velmi
specifickymi vlastnostmi, které se lisi u jednotlivych vyrobcu.

Pokud to okolnosti dovoluji, doporucujeme vyuzit VPN feSeni obsazené v Kerio
Control (podrobnosti viz kapitola ). V opatném pripadé doporucujeme
otestovat konkrétni VPN server ¢i VPN klienta se zkuSebni verzi Kerio Control
a pripadné kontaktovat technickou podporu firmy Kerio Technologies.
Poznamka:

Implementace VPN obsaZzenad v operacnim systému Windows (zaloZend na
protokolu PPTP) je v Kerio Control podporovana.

Na pocitaci, kde je Kerio Control nainstalovan, nemohou byt provozovany aplikace, které
vyuZzivaji tytéz porty (nebo je tfeba konfiguraci portii zménit).

Pokud jsou zapnuty vSechny sluzby, které Kerio Control nabizi, pak Kerio Control vyuziva
tyto porty:

53/UDP — modul DNS,

67/UDP — DHCP server,

1900/UDP — sluzba SSDP Discovery,

2869/TCP — sluzba UPnP Host.

Sluzby SSDP Discovery a UPnP Host jsou soucasti podpory protokolu UPnP (viz
kapitola ).

4080/TCP — nezabezpetené WWW rozhrani firewallu (viz kapitola 14). Tuto
sluzbu nelze vypnout.

4081/TCP — zabezpecena (SSL) verze WWW rozhrani firewallu (viz kapitola 14).
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Instalace

Tuto sluZbu nelze vypnout.
Nasledujici sluzby pouzivaji uvedené porty ve vychozi konfiguraci. Porty téchto sluzeb
Ize zménit.

e 443/TCP — server rozhrani SSL-VPN (pouze v Kerio Control na systému Windows
— viz kapitola 20),

e 3128/TCP — HTTP proxy server (viz kapitola 11.5),

e 4090/TCP+UDP — proprietarni VPN server (podrobnosti viz kapitola 25).

Antivirové programy
Rada modernich desktopovych antivirti (tj. antiviri ur¢enych pro ochranu pracovnich
stanic) provadi také antivirovou kontrolu sitové komunikace — typicky HTTP, FTP
a e-mailovych protokoli. Kerio Control rovnéz poskytuje tuto funkci, a proto zde dochazi
ke kolizim. Z tohoto diivodu doporucujeme na pocita¢ s Kerio Control instalovat vzdy
serverovou verzi zvoleného antivirového programu. Serverovou verzi antiviru lze zaroven
vyuzit pro kontrolu sitové komunikace v Kerio Control, pripadné jako dopliikovou
kontrolu k integrovanému antivirovému modulu Sophos (podrobnosti viz kapitola 16).
Ma-li antivirovy program tzv. rezidentni Stit (automatickd kontrola vSech ¢tenych
a zapisovanych soubori), pak je tfeba z kontroly vyloucit podadresare cache (HTTP
cache Kerio Control — viz kapitola 11.4) a tmp (pouziva se pro antivirovou kontrolu).
Pokud Kerio Control provani antivirovou kontrolu objekta stahovanych protokoly HTTP
a FTP (viz kapitola 16.3), pak vylouceni adresare cache z kontroly soubort na disku
nepredstavuje Zadnou hrozbu — soubory uloZené v tomto adresari jsou jiz antivirovym
programem zkontrolovany.
Integrovany antivirovy modul Sophos nevykazuje Zzadnou interakci s antivirovym
programem nainstalovanym na pocitaci s Kerio Control (za predpokladu, Ze jsou splnény
vySe uvedené podminky).

2.4 Windows: Instalace

Instalacni baliky

Kerio Control je distribuovan ve dvou edicich: pro 32-bitové platformy a pro 64-bitové
platformy (viz stranka pro stazeni produktu: http://www.kerio.cz/cz/control/download).

Kroky p¥ed spusténim instalace

Kerio Control by mél byt nainstalovan na pocita¢, ktery tvori branu mezi lokalni siti
a Internetem. Tento pocita¢ musi obsahovat alespon jedno rozhrani pripojené k lokalni siti
(Ethernet, Wi-Fi apod.) a rozhrani pripojené k Internetu. Internetovym rozhranim mize byt
bud’ sitovy adaptér (Ethernet, Wi-Fi atd.) nebo modem (analogovy, ISDN apod.).
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2.4 Windows: Instalace

Pied zahajenim instalace Kerio Control doporucujeme provérit nasledujici:

e Spravné nastaveni systémového Casu (nutné pro kontrolu aktualizaci operac¢niho
systému, antivirového modulu atd.),

e Instalaci vSech nejnovéjSich (zejména bezpecnostnich) aktualizaci operacniho
systému,

¢ Nastaveni parametra TCP/IP na vSech aktivnich sitovych adaptérech,

e FunkcCnost vSech sitovych pripojeni — jak k lokalni siti, tak k Internetu (vhodnym
nastrojem je napr. prikaz ping).

Provedeni téchto kroka vam usetri mnoho komplikaci pri pozdéjSim odstranovani pripadnych
problémni.

Poznamka:
VSechny podporované operacni systémy obsahuji ve standardni instalaci vSechny
komponenty, které Kerio Control pro svoji ¢innost vyzaduje.

Postup instalace a pocatecni konfigurace

Po spusSténi instalatniho programu (napi. kerio-control-1.2.3-4567-win32.exe) lze
vybrat jazyk instala¢niho programu. Vybér jazyka ovliviiuje pouze samotnou instalaci, jazyk
uzivatelského rozhrani 1ze pak nastavit nezavisle pro jednotlivé komponenty Kerio Control.

V instalaénim programu je mozné zvolit typ instalace — Uplnou nebo Vlastni. Vlastni instalace
umoZnuje vybér volitelnych komponent programu:

e Kerio Control Engine — vlastni vykonné jadro aplikace.
e Podpora VPN — proprietarni VPN feSeni firmy Kerio Technologies (Kerio VPN).

Podrobny popis komponent Kerio Control naleznete v kapitole 3. Proprietarni VPN feSeni je
detailné popsano v kapitole

Pozndamka:
Je-li zvolen typ instalace Vlastni, pak se instala¢ni program chova takto:
e vSechny oznacené komponenty se nainstaluji nebo aktualizuji,
¢ vSechny neoznacené komponenty se nenainstaluji nebo odstrani.
Pii instalaci nové verze Kerio Control pires stavajici (upgrade) je tedy tfeba oznacit vSechny
komponenty, které maji ziustat zachovany.
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Vzddleny pristup

Bezprostfedné po prvnim spusténi Kerio Control Engine dojde k blokovani veSkeré sit'ové
komunikace (pozadovana komunikace pak musi byt povolena vytvorenim pravidel — viz
kapitola 9). Je-li Kerio Control instalovan vzdalené (napr. pomoci terminalového pristupu), pak
se v tomto okamziku prerusi také komunikace se vzdalenym klientem (a konfigurace Kerio
Control musi byt provedena lokalné).

Pro umoznéni vzdalené instalace a spravy lze v instalacnim pravodci povolit komunikaci mezi
Kerio Control a vzdalenym pocitacem.

Poznamka:

Pokud Kerio Control instalujete lokalné, pak tento krok preskocte. Povoleni plného
pristupu ze vzdaleného pocitace miZe predstavovat bezpecnostni hrozbu.

Po nastaveni Kerio Control privodcem komunikac¢nimi pravidly (viz kapitola ) se
pravidlo pro povoleni vzdaleného pristupu zrusi.

Kolizni programy a systémové sluzby

Instalacni program Kerio Control detekuje programy a systémové sluzby, které by mohly
zpusobovat kolize se sluzbou Kerio Control Engine.

1.

Systémové komponenty Windows Firewall' a Sdileni pripojeni k Internetu

Tyto komponenty zajiStuji podobné nizkourovnové funkce jako Kerio Control. Pokud
by byly spustény spolecné s Kerio Control, nefungovala by sitova komunikace spravné
a Kerio Control by mohl byt nestabilni. Obé tyto komponenty jsou realizovany systémovou
sluzbou Windows Firewall / Sdileni p¥ipojeni k Internetu (Windows Firewall / Internet Con-
nection Sharing)-.

Upozornéni:
Pro spravnou funkci Kerio Control musi byt sluzba Windows Firewall / Sdileni
pripojeni k Internetu zastavena a zakazana!

Hostitel zarizeni UPnP (Universal Plug and Play Device Host) a Sluzba rozpozndvdni pomoci
protokolu SSDP (SSDP Discovery Service)

Uvedené sluzby tvori podporu protokolu UPnP (Universal Plug and Play) v operacnich
systémech Windows. Tyto sluzby vSak vykazuji kolize s podporou protokolu UPnP v Kerio
Control (viz kapitola )-

V operacnim systému Windows XP Service Pack 1 a starSich verzich ma integrovany firewall nazev Brdna Firewall

pFipojeni k Internetu (Internet Connection Firewall).
V uvedenych starSich verzich operacniho systému Windows ma sluzba nazev Soucdst ICF (Brdna Firewall pFipojeni

k Internetu) / soucast ICS (Sdileni pripojeni k Internetu); v anglictiné Internet Connection Firewall / Internet Connection
Sharing.
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2.4 Windows: Instalace

Instalacni program Kerio Control pri instalaci zobrazi dialog, ve kterém muize uZivatel zakazat
konfliktni systémové sluzby.

Ve vychozim nastaveni instala¢ni program Kerio Control zakaze vSechny vySe uvedené kolizni
sluzby. Za normalnich okolnosti neni tfeba toto nastaveni ménit. Obecné existuji nasledujici
moznosti:

e SluZzba Windows Firewall / Internet Connection Sharing (ICS) by méla byt vzdy
zakazana. Pokud bude tato sluzba spusténa, nebude Kerio Control fungovat spravné.
Uvedenou volbu pri instalaci Ize chapat spiSe jako varovani, Ze tato sluzba je spusténa
a musi byt zastavena a zakazana.

e Pokud chcete vyuzit podporu protokolu UPnP v Kerio Control (viz kapitola ), pak
je nutné zakazat také sluzby Hostitel zarizeni UPnP (UPnP Device Host) a SluZzba roz-
pozndvdni pomoci protokolu SSDP (SSDP Discovery).

e Nechceme-li vyuzivat podporu UPnP v Kerio Control, neni nutné uvedené sluzby
zakazovat.

Poznamka:

1. Kerio Control pii kazdém svém startu automaticky detekuje, zda je spusSténa systémova
sluzba Windows Firewall / Sdileni p¥ipojeni k Internetu (Windows Firewall / Internet Con-
nection Sharing), a pokud ano, automaticky ji zastavi a zapiSe informaci do zaznamu
Warning. Tim je oSetfen pripad, Ze dojde k povoleni/spusténi této sluzby v dobé, kdy je
jiz Kerio Control nainstalovan.

2. 'V operacnich systémech Windows XP Service Pack 2, Windows Server 2003, Windows Vista,
Windows Server 2008 a Windows 7 se Kerio Control také automaticky registruje v Centru
zabezpeceni (Security Center). To znamena, Ze Centrum zabezpeceni bude vZzdy spravné
indikovat stav firewallu a nebude zobrazovano varovani, Ze systém neni chranén.

Ochrana nainstalovaného produktu

Pro zajiSténi plné bezpecnosti firewallu je duleZité, aby neopravnéné osoby nemély Zadny
pristup k soubortm aplikace (zejména ke konfiguraénim souborim). Je-li pouzit souborovy
systém NTFS, pak Kerio Control pii kazdém svém startu obnovuje nastaveni pristupovych
prav k adresari, ve kterém je nainstalovan (véetné vSech podadresaiii): pouze ¢lentim skupiny
Administrators a lokalnimu systémovému uctu (SYSTEM) je povolen pristup pro ¢teni i zapis,
ostatni uzivatelé nemaji zadny pristup.

Upozornéni:

Pri pouziti souborového systému FAT32 nelze soubory Kerio Control vySe popsanym
zpusobem zabezpecit. Z tohoto davodu doporucujeme instalovat Kerio Control vyhradné
na disk se souborovym systémem NTFS.
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Spusténi priivodce aktivaci produktu

Pfed dokoncenim instalace se automaticky spusti Kerio Control Engine, tj. vlastni vykonné
jadro programu (bézi jako systémova sluZzba) a také Kerio Control Engine Monitor.

Po ukonceni instalacniho privodce se automaticky otevie rozhrani Kerio Control Adminis-
tration ve vychozim WWW prohliZeci. V tomto rozhrani se nejprve spusti privodce aktivaci
produktu (viz kapitola 5.3).

2.5 Windows: Upgrade a deinstalace

Upgrade

Chceme-li provést upgrade (tj. instalovat novéjsi verzi ziskanou napr. z WWW stranek Kerio
Technologies), stac¢i jednoduSe spustit instalaci nové verze.

Instalacni program sam ukonci komponenty Kerio Control Engine a Kerio Control Engine Mo-
nitor.

Pri instalaci bude rozpoznan adresar, kde je stavajici verze nainstalovana, a nahrazeny
prislusné soubory novymi. Pritom zustane zachovana licence, veSkera nastaveni i soubory
zaznamu.

Poznamka:

Aktualizaci na verzi 7.4.x lze provést z verze 7.1.0 a novéjsSich. V pripadé aktualizace ze
starSi verze je nutné nejprve nainstalovat verzi 7.1.0 (ke stazeni v softwarovem archivu Kerio
Technologies).

Automaticka kontrola novych verzi

Kerio Control umoznuje automaticky zjiStovat, zda se na serveru firmy Kerio Technologies
nachazi novéjsi verze, nez je aktualné nainstalovana. Je-li nalezena nova verze, nabidne Kerio
Control jeji stazeni a instalaci.

Podrobné informace naleznete v kapitole 19.2.

Deinstalace

Pro deinstalaci je vhodné ukoncit vSechny komponenty Kerio Control. Program lze deinstalovat
pruvodcem Pridat nebo odebrat programy v Ovlddacich panelech. Pri deinstalaci mohou byt
volitelné smazany také vSechny soubory v instala¢nim adresari Kerio Control

(typicky C:\Program Files\Kerio\WinRoute Firewall)
— konfiguracni soubory, SSL certifikaty, licen¢ni kli¢, zaznamy apod.

Ponechani téchto souborii miiZe mit vyznam napf. pro prenos konfigurace na jiny pocitac¢ nebo
v pripadé, kdy si nejste jisti, zda mate zalohované SSL certifikaty vystavené duvéryhodnou
certifika¢ni autoritou.
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2.6 Appliance Edition: Instalace

Pri deinstalaci instala¢ni program Kerio Control automaticky obnovi ptivodni stav systémovych
sluzeb Windows Firewall / Sdileni pripojeni k Internetu (Windows Fivewall / Internet Connection
Sharing)', Hostitel zarizeni UPnP (Universal Plug and Play Device Host) a Sluzba rozpozndvani
pomoci protokolu SSDP (SSDP Discovery Service).

2.6 Appliance Edition: Instalace

Instalace Software Appliance probiha v nékolika jednoduchych krocich:

Spusténi instalace

Software Appliance
Edici Software Appliance miiZete nainstalovat témito zptisoby:

e Vypadlit ISO obraz instalacniho CD na fyzické CD a z tohoto CD spustit instalaci
systému na zvoleném cilovém pocitaci (fyzickém nebo virtualnim).
e V pripadé virtualniho pocitace 1ze ISO obraz také primo pripojit jako virtualni CD
mechaniku, bez nutnosti vypalovani CD.
e Vytvorit z ISO obrazu bootovatelny USB flash disk. Podrobny postup naleznete
v kapitole
Pozndmka:
Kerio Control Software Appliance neni mozné nainstalovat na pocita¢ soucasné s jinym
operaCnim systémem. Existujici operacni systém na cilovém disku bude pii instalaci
vymazan.

VMware Virtual Appliance
Podle typu produktu VMware pouZzijte odpovidajici instala¢ni balik:

e V pripadé produkta VMware Server, Workstation, Player a Fusion stahnéte
distribu¢ni balik ve formatu VMX (x.zip), rozbalte jej a oteviete soubor
S priponou .vmx.

e Do VMware ESX/ESXi miZete pfimo importovat virtualni zarizeni ze zadané URL
adresy OVF souboru — napf-.:

http://download.kerio.com/cz/dwn/control/
kerio-control-appliance-1.2.3-4567-11inux.ovf

VMware ESX/ESXi si automaticky stdahne dany konfiguracni OVF soubor
a odpovidajici obraz disku (soubor s priponou .vmdk).
V pripadé importu virtudlniho zafrizeni ve formatu OVF je potieba mit na paméti
nasledujici specifické vlastnosti:

e V importovaném virtuadlnim zatizeni je vypnuta synchronizace ¢asu mezi
hostitelskym pocitacem a virtualnim zatrizenim. Produkt Kerio Control vSak
disponuje vlastnim mechanismem pro synchronizaci ¢asu s ¢asovymi servery
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v Internetu, a proto neni nutné synchronizaci s hostitelskym pocitacem explicitné
povolovat.

e Akce pro vypnuti, resp. restart virtualniho pocita¢e budou po importu nastaveny
na vychozi hodnoty, coZ miiZe byt ,tvrdé“ vypnuti a , tvrdy” reset. To vSak muze
zpusobit ztratu dat ve virtudlnim zarizeni. Kerio Control VMware Virtual Appli-
ance podporuje tzv. Soft Power Operations, které umoznuji regulérné vypnout
nebo restartovat hostovany operacni systém. Proto je doporuceno jako akce pro
vypnuti a restart nastavit vypnuti, resp. restart hostovaného operac¢niho systému.

Virtual Appliance for Parallels
Rozbalte distribucni balik do poZadovaného cilového umisténi a oteviete konfiguracni
soubor virtualniho zafizeni (config.pvs) v aplikaci Parallels. Zadna specialni nastaveni
nejsou potreba.

Virtual Appliance for Hyper-V
Stahnéte distribucni balik ve formatu Zip (* . zip) a rozbalte jej do pozadovaného cilového
umisténi.
Vytvorte nové virtualni zarizeni. V pravodci zvolime mozZnost ,,pouZzit existujici virtualni
disk* a pouZzijte virtualni disk z distribuéniho baliku.

Volba jazyka

Zvoleny jazyk bude pouZzit nejen pro instalaci Kerio Control, ale také pro konzoli firewallu (viz
kapitola 3.2).

Vybér cilového pevného disku (Software Appliance)

Pokud instala¢ni program Software Appliance detekuje v pocitaci vice pevnych disku, pak je
potreba zvolit disk, na ktery ma byt Kerio Control nainstalovan. Obsah vybraného disku bude
pred vlastni instalaci Kerio Control kompletné vymazan, zatimco ostatni disky instalace nijak
neovlivni.

Je-li v pocita¢i detekovan pouze jeden pevny disk, instalacni program prejde ihned
k nasledujicimu kroku. Neni-li nalezen Zadny pevny disk, pak bude instalace ukoncena.
Pric¢inou této chyby byva nejcastéji nepodporovany typ pevného disku nebo zavada hardware.

Nasledujici kroky jsou jiz shodné pro Software Appliance i Virtual Appliance.

Vybér sit’ového rozhrani pro lokdlni sit’ a pristup ke spravé

Instalaéni program zobrazi vSechna detekovana sit'ova rozhrani firewallu. Z nich je nutné
vybrat rozhrani, které je pripojeno do lokalni (diivéryhodné) sité, ze které budete firewall
vzdalené spravovat.

V praxi se miiZe Casto stat, Ze ma pocitac vice rozhrani stejného typu, a tudizZ nelze jednoduse
rozpoznat, které rozhrani je pripojené do lokalni sité a které do Internetu. Uréitym voditkem
mohou byt hardwarové adresy adaptéry, pripadné 1ze postupovat experimentalné — vyberte

18



2.7 Appliance Edition: Upgrade

nékteré rozhrani, dokoncete instalaci a zkuste se pripojit ke spravé. Pokud se pripojeni
nepodari, zménte nastaveni jednotlivych rozhrani volbou Konfigurace sité v hlavni nabidce
konzole firewallu (viz kapitola 3.2).

Dale miiZe nastat situace, Ze instala¢ni program nerozpozna nékteré nebo vSechny sit'ové
adaptéry. V takovém piipadé je doporuceno vyménit fyzicky adaptér za jiny typ, pripadné
zmeénit typ virtualniho adaptéru (pokud to dany virtualni pocita¢ umoznuje) nebo nainstalovat
Kerio Control Software Appliance do jiného typu virtualniho pocitace. Tento problém
doporucujeme konzultovat s technickou podporou spole¢nosti Kerio Technologies.

Pokud neni detekovan Zadny sitovy adaptér, pak neni mozné v instalaci Kerio Control
pokracovat.

Pozndamka:
Instala¢ni program umoZznuje nastavit na rozhranich nastavit pouze parametry protokolu IPv4.
Protokol IPv6 je moZné nastavit pouze ve webovém rozhrani Kerio Control Administration.

Nastaveni IP adresy lokdlniho rozhrani

Vybranému lokalnimu rozhrani je potieba nastavit IP adresu a masku subsité. Tyto parametry
mohou byt pridéleny automaticky DHCP serverem, anebo zadany rucné.

Doporucujeme nastavit parametry lokalniho rozhrani ruéné, a to z nasledujicich divodu:
e Automaticky pridélovana IP adresa se mize meénit, coz by zpusobovalo problémy

s pripojenim ke spravé firewallu (IP adresu sice lze na DHCP serveru rezervovat, to
vSak muiZe prinaset dalsi komplikace).

e Kerio Control bude pravdépodobné ve vétSiné pripadia sam slouzit jako DHCP server
pro pocitace (pracovni stanice) v lokalni siti.

Dokonceni instalace

Po nastaveni vSech uvedenych parametru se spusti sluzba (daemon) Kerio Control Engine. Na
konzoli firewallu bude po celou dobu jeho béhu zobrazena informace o moZnostech vzdalené
spravy a zmény nékterych zakladnich nastaveni — viz kapitola

2.7 Appliance Edition: Upgrade

Upgrade (aktualizaci) Kerio Control 1ze provést dvéma zpusoby:

e Spousténim systému z instalacniho CD (resp. USB flash disku nebo pripojeného ISO
obrazu) nové verze. Instalace probiha stejnym zptsobem jako nova instalace, pouze
na zacatku se instala¢ni program dotaze, zda ma byt provedena aktualizace (stavajici
nastaveni a data zustanou zachovana) nebo nova instalace (vSechny konfigura¢ni
soubory, statistiky, zaznamy atd. budou vymazany). Podrobnosti viz kapitola

e Prostrednictvim kontroly novych verzi v rozhrani Kerio Control Administration.
Podrobnosti naleznete v kapitole
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Upozornéni:

Aktualizaci na verzi 7.4.x 1ze provést z verze 7.1.0 a novéjSich. V pripadé aktualizace ze
starSi verze je nutné nejprve nainstalovat verzi 7.1.0 (ke stazeni v

Kerio Technologies).
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Kapitola 3
Komponenty Kerio Control

Kerio Control sestava z téchto soucasti:

Kerio Control Engine
Vlastni vykonny program, ktery realizuje v§echny sluzby a funkce produktu.
V systému Windows bézi jako sluzba operacniho systému (sluzba ma nazev Kerio Control
a ve vychozim nastaveni je spousténa automaticky pod systémovym uctem).

Kerio Control Engine Monitor (pouze Windows)
Slouzi k monitorovani a zméné stavu Engine (zastaven / spustén), nastaveni spoustécich
preferenci (tj. zda se ma Engine a/nebo Monitor sam spousStét automaticky pri
startu systému) a snadnému spusténi administracni konzole. Podrobnosti naleznete
v kapitole 3.1.
Poznamka:
Kerio Control Engine je zcela nezavisly na aplikaci Kerio Control Engine Monitor. Engine
tedy muze byt spustén, i kdyZ se na liSté pravé nezobrazuje ikona.

Konzole firewallu (pouze edice Appliance a Box)
Konzole firewallu je jednoduché rozhrani, které je trvale spuSténé na pocitaci s Kerio Con-
trol. Umoznuje nastaveni zakladnich parametri operacniho systému a firewallu, pripadné
obnoveni pristupu ke spravé, pokud doslo k jejimu zablokovani.

Poznamka: Od verze 7.1.0 jiz neni k dispozici samostatny program pro spravu (Kerio Admi-
nistration Console).

3.1 Kerio Control Engine Monitor (Windows)

Kerio Control Engine Monitor je samostatny program, ktery slouZi k ovladani a sledovani stavu
Kerio Control Engine. Tato komponenta se zobrazuje jako ikona na nastrojové listé.

Kerio Contral is running

| = L EE 1520

Obrazek 3.1 Ikona programu Kerio Control Engine Monitor v oznamovaci oblasti nastrojové liSty
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Je-li Kerio Control Engine zastaven, objevi se pres ikonu cerveny kruh s bilym kfizkem.
Spousténi ¢i zastavovani Engine miiZe za ruznych okolnosti trvat az nékolik sekund. Na tuto
dobu ikona zeSedne a je neaktivni.

Dvojitym kliknutim levym tla¢itkem na tuto ikonu lze otevrit rozhrani Kerio Control Adminis-
tration ve vychozim WWW prohliZeci (viz dale). Po kliknuti pravym tla¢itkem se zobrazi menu
s nasledujicimi funkcemi:

Startup Preferences. .,
Administration

Internet sage Statistics

Skop Kerio Control

:

Exit Engire Monikar

T8 15:22

Obrazek 3.2 Menu programu Kerio Control Engine Monitor

Startup Preferences
Volby pro automatické spousténi Kerio Control Engine a Engine Monitoru pii startu
systému. Vychozi nastaveni (po instalaci) je obé volby zapnuty.

Administration
Otevieni rozhrani Kerio Control Administration ve vychozim WWW prohliZzeci (odpovida
dvojitému kliknuti levym tlac¢itkem mysi na ikonu Engine Monitoru).

Internet Usage Statistics
Otevieni Statistik vyuZivani Internetu ve vychozim WWW prohlize¢i. Podrobnosti viz
kapitola 23.

Start / Stop Kerio Control

Spusténi nebo zastaveni Kerio Control Engine (text se méni v zavislosti na jeho aktualnim
stavu).

Exit Engine Monitor
Ukonceni programu Engine Monitor. Tato volba nezastavuje Kerio Control Engine, na coZz
je uzivatel upozornén varovnym hlasenim.

Poznamka:

1. Pokud ma licence Kerio Control omezenou platnost (napr. zkusSebni verze), pak se 7 dni
pred vyprSenim licence automaticky zobrazi informace o tom, Ze se blizi konec jeji
platnosti. Zobrazeni této informace se pak periodicky opakuje aZ do okamziku, kdy
licence vyprsi.

2. Kerio Control Engine Monitor je k dispozici pouze v anglickém jazyce.
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3.2 Konzole firewallu (edice Appliance a Box)

3.2 Konzole firewallu (edice Appliance a Box)

Konzole firewallu je specialni aplikace, ktera je spuSténa na terminalu pocitace s Kerio Control
v edici Appliance po celou dobu jeho béhu. V pripadé zarizeni Kerio Control Box je moZné se
ke konzoli pripojit prostrednictvim sériového portu.

Ve vychozim stavu zobrazuje konzole pouze informace o URL, resp. IP adrese, kam se
lze pripojit ke spravé firewallu prostrednictvim WWW prohliZzece (rozhrani Kerio Con-
trol Administration). Po zadani hesla uZzivatele Admin (hlavniho spravce firewallu) tato
konzole umozZnuje zménit nékterd zakladni nastaveni, obnovit vychozi nastaveni po instalaci
a vypnout nebo restartovat pocitac. Pri delSi dobé necinnosti dojde z bezpecnostnich divodu
k automatickému odhlaSeni uzivatele a na konzole se opét zobrazi tvodni obrazovka
s informacemi o vzdalené spravé firewallu.

Konzole firewallu nabizi tyto konfiguracni volby:

Konfigurace sitovych rozhrani
Tato volba umoZnuje zobrazit, pfipadné zménit parametry jednotlivych sit'ovych
rozhrani firewallu. Konzole umoznuje pouze konfiguraci parametra protokolu IPv4
(k nastaveni parametri IPv6 je potfeba pouZzit webové administracni rozhrani).
Na kazdém rozhrani 1ze nastavit automatickou konfiguraci protokolem DHCP nebo ruc¢né
zadat IP adresu, masku subsité a vychozi branu.
Konzole rovnéz umozZnuje definovat nové virtualni sité (VLAN) na vybraném rozhrani
typu Ethernet. Kazda VLAN se chova jako samostatné rozhrani, kterému lze nastavit
parametry IPv4 dle potieby.
Poznamka:
Na rozhranich pripojenych do lokalni sité nesmi byt nastavena zadna vychozi brana, jinak
nebude moZzné pouzit tento firewall jako branu pro pristup do Internetu.

Nastaveni pravidel pro vzdalenou spravu
Pfi zménach komunikacnich pravidel firewallu (viz kapitola 9) prostfednictvim WWW
rozhrani Kerio Control Administration mize dojit k nechténému zablokovani pristupu
ke vzdalené sprave.
Pokud jste si jisti, Ze sitova rozhrani firewallu jsou nastavena spravné, ale presto se
nelze pripojit ke vzdalené spravé, mizete volbou Vzddlend sprdva zménit komunikaéni
pravidla firewallu tak, aby neblokovala pristup ke vzdalené spravé pres zadné sitové
rozhrani.
Po zméné komunikacnich pravidel bude automaticky restartovana sluzba Kerio Control
Engine.
,Odblokovani“ vzdalené spravy v praxi znamena, Ze na zacatek tabulky komunikacnich
pravidel bude pridano pravidlo povolujici pristup z libovolného pocitace ke sluzbé Kerio
Control WebAdmin (zabezpecené WWW rozhrani firewallu).

Vypnuti / restart firewallu
V pripadé, ze potrebujete firewall vypnout nebo restartovat, tyto volby zajisti bezpecné
ukonceni sluzby Kerio Control Engine a vypnuti operacniho systému firewallu.
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Obnoveni tovarniho nastaveni

Tato volba uvede firewall do vychoziho stavu jako po spusSténi instalace z instala¢niho
CD nebo po prvnim spusténi virtudlniho zarizeni pro VMware. VSechny konfiguracni
soubory a data (zaznamy, statistiky atd.) budou vymazany a bude potieba provést znovu
pocatecni konfiguraci firewallu, stejné jako pri Cisté instalaci (viz kapitola 2.6).

Obnoveni tovarniho nastaveni muiize byt uZitecné v pripadé, kdy je omylem nebo
neodbornym zasahem konfigurace firewallu poSkozena natolik, Ze jej jiZ nelze Zadnymi
jinymi prostredky znovu zprovoznit.

24



Kapitola 4
Sprava Kerio Control

Aplikace Kerio Control ma webové rozhrani Kerio Control Administration (tzv. administracni
rozhrani), které umoznuje vzdalenou i lokalni spravu firewallu prostrednictvim bézného
WWW prohlizece.

4.1 Rozhrani Kerio Control Administration
Rozhrani Kerio Control Administration je dostupné na adrese:
https://server:4081/admin

(server ma vyznam jména nebo IP adresy firewallu a 4081 je port jeho WWW rozhrani).
Pfi pouziti protokolu HTTPS je komunikace mezi klientem a Kerio Control Engine Sifrovana,
coz zabranuje jejimu odposlechu a zneuZiti. Nezabezpecenou verzi rozhrani Administration
(protokol HTTP, port 4080) doporucujeme pouzivat pouze pro lokalni spravu Kerio Control (tj.
spravu z pocitacCe, na kterém je nainstalovan).

Po uspésSném prihlaSeni do WWW rozhrani Administration se zobrazi hlavni okno, které je
rozdéleno na dvé casti:

e Levy sloupec obsahuje seznam sekci administra¢niho rozhrani v podobé stromu. Pro
vétsi prehlednost 1ze jednotlivé casti stromu skryvat a rozbalovat (bezprostredné po
prihlaseni je strom kompletné rozbaleny).

e Prava ¢ast okna zobrazuje obsah sekce zvolené v levém sloupci.

Ve vétSiné pripadt se zmény konfigurace v jednotlivych sekcich provadéji pouze na strané
klienta (tj. ve WWW prohlizeci), a teprve po stisknuti tlacitka PouZit se tyto zmény aplikuji
a uloZi do konfigura¢niho souboru. Diky tomu je moZné tlac¢itkem Storno kdykoliv obnovit
puvodni stav.

Jednotlivé sekce webového administra¢niho rozhrani jsou popsany v nasledujicich kapitolach
tohoto manualu.

Poznamka:

1. WWW rozhrani Kerio Control Administration je lokalizovano celkem do 15 jazyku.
V rozhrani Administration lze zvolit jazyk pomoci ikony vlajky v pravém hornim rohu
okna, pripadné muze byt nastaven automaticky podle preferovaného jazyka ve WWW
prohliZedi.

2. Pri prvnim prihlaSeni do rozhrani Kerio Control Administration po instalaci Kerio Con-
trol se nejprve automaticky spusti privodce aktivaci, ktery umoZnuje zaregistrovat
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Sprava Kerio Control

zakoupenou licenci nebo spustit tficetidenni zkuSebni verzi a nastavit heslo pro pristup
ke spravé. Podrobny popis tohoto privodce naleznete v kapitole

4.2 Konfiguracni asistent

Konfiguracni asistent slouzi ke snadné a rychlé konfiguraci zakladnich parametrt Kerio Con-
trol. Ve vychozim nastaveni se zobrazuje automaticky po prihlaSeni do administracniho
rozhrani. Pokud je jeho automatické zobrazovani vypnuto, sta¢i kliknout na odkaz Spustit
konfiguracniho asistenta.

Konfiguracni asistent nabizi tyto moZznosti:

Nastavit internetové pripojeni a lokalni sit’
Pravodce zakladnim nastavenim Kerio Control. Po dokonceni tohoto priivodce bude
funk¢ni internetové pripojeni (protokol IPv4) a pristup do Internetu z pocitacu v lokalni
siti. Priivodce zajisti spravné nastaveni DHCP serveru a modulu DNS forwarder.
Podrobny popis privodce naleznete v kapitole

Definovat komunikacni pravidla
Nastaveni zakladnich komunikacnich pravidel firewallu. Zakladnimi pravidly se mysli
povoleni pristupu z lokalni sité do Internetu prostrednictvim prekladu IP adres (NAT)
a zpristupnéni vybranych sluZeb na lokalnich serverech z Internetu.
Tento nastroj je urcen predevSim pro pocatecni konfiguraci komunikacnich pravidel. Pii
pozdéjsim pouziti dojde k prepsani stavajicich komunikacnich pravidel.
Blizsi informace naleznete v kapitole

Exportovat vasi konfiguraci
Ulozeni stavajici konfigurace Kerio Control do baliku ve formatu .tgz (archiv tar
komprimovany gzip).
Exportovanou konfiguraci 1ze pouzit jako zalohu pro obnoveni firewallu po reinstalaci,
pripadné pro prenos stejné konfigurace na jiny pocita¢. Konfigurace Kerio Control je
prenositelna mezi jednotlivymi platformami.

Import konfigurace
Nacteni a pouziti zalohované konfigurace firewallu. Pfi importu konfigurace se zohlednuji
rozdily v sit ovych rozhranich (pridané nebo odebrané rozhrani, jiné nazvy rozhrani atd.).
Podrobné informace o exportu a importu konfigurace naleznete v kapitole

Instalovat licencni klic
Instalace licen¢niho klice (1icense.key) exportovaného nebo zalohovaného z drivéjsi
instalace.

Registrace zakoupeného produktu, Registrace zkusebni verze
Viz kapitola

Poznamka:
Pouziti konfiguracniho asistenta a jednotlivych privodct neni nutné. Zkuseni spravci mohou
Kerio Control nakonfigurovat podle svych potreb i bez pouZiti téchto nastroju.
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4.3 Ochrana proti zablokovani spravy

4.3 Ochrana proti zablokovani spravy

Pfi zménach v konfiguraci Kerio Control (nastaveni sitovych rozhrani, komunikacnich
pravidel, filtru MAC adres a dalSich bezpe¢nostnich funkci) mize pomérné snadno dojit
k preruSeni sitového spojeni mezi serverem Kerio Control a pocitaCem, ze kterého je
provadéna sprava (edice Appliance a Box 1ze spravovat pouze vzdalené z jiného pocitace).

Proto po zménach v konfiguraci, které mohou mit vliv na spojeni mezi rozhranim Kerio Control
Administration a serverem Kerio Control, bude automaticky provedena kontrola, zda je spojeni
stale funkcni. Pokud dojde k preruSeni spojeni, rozhrani Kerio Control Administration se jej
pokusi obnovit.

V nékterych pripadech neni mozZné spojeni automaticky obnovit — typickym prikladem je
zména IP adresy rozhrani, pres které je Kerio Control spravovan. Pak je potieba se pripojit
k administracnimu rozhrani na nové IP adrese a znovu se prihlasit (k tomu miiZe byt potreba
také zména konfigurace TCP/IP na klientském pocitaci, pripadné obnoveni konfigurace z DHCP
serveru atd.).

Pokud se nepodari obnovit spojeni béhem 10 minut (pripadné se spravci nepodari se béhem
této doby znovu prihlasit), server vyhodnoti, Ze doSlo k zablokovani spravy, zrusi posledni
konfiguracni zmény a vrati tak konfiguraci do predchoziho stavu.
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Kapitola 5
Licence a registrace produktu

Pouzivani produktu Kerio Control je vazano na licenci. Technicky se produkt chova takto:

e Bezprostredné po instalaci produkt funguje jako zkuSebni verze, casové omezena na
dobu 30 dnii od okamziku instalace. Produkt je plné funkéni s vyjimkou modulu Kerio
Control Web Filter a aktualizaci integrovaného antiviru a pravidel systému prevence
utoku.

e ZkuSebni verzi Ize bezplatné zaregistrovat. Registraci zkuSebni verze ziskava uzivatel
narok na technickou podporu béhem zkusebniho obdobi. Navic mutze také testovat
modul Kerio Control Web Filter a bude automaticky aktualizovan integrovany antivirus
a pravidla systému prevence utokil. Registrace neprodluzuje zkusebni obdobi.

e Po zakoupeni licence je potreba produkt zaregistrovat s prisluSnym licentnim cislem.
Po uspésné registraci bude produkt funkéni po neomezenou dobu v rozsahu dle
prislusné licence (podrobnosti viz kapitola 5.1).

Rozdil mezi zkuSebni verzi a plnou verzi Kerio Control je pouze v tom, zda je zaregistrovana
s platnou licenci ¢i nikoliv. Kazdy zakaznik ma tak moznost si produkt nainstalovat a béhem
zkuSebni lhuty otestovat v konkrétnich podminkach. Pokud si jej zakoupi, stac¢i pouze
zaregistrovat nainstalovanou verzi se zakoupenym licencnim c¢islem. Neni tedy treba Kerio
Control znovu instalovat a nastavovat.

V pripadé, Ze tricetidenni zkuSebni lhiita jiZ vyprsSela, funkénost Kerio Control bude omezena.
Po registraci s platnym licen¢nim ¢islem (ziskanym pfi zakoupeni produktu) bude Kerio Cont-
rol opét plné funkcni.

Licence produktu zaroven urcuje pocet uzivateli, ktefi jej mohou vyuzivat. Zakladni produktu
licence je pro 5 uzivateld. Pocet uZivatelt lze kdykoliv rozS§ifit zakoupenim tzv. add-on licence.
Podrobnosti o stanoveni spravného poctu uzivatelt viz kapitola 5.2.

5.1 Licence, volitelné komponenty a Software Maintenance

Produkt Kerio Control ma volitelné komponenty: antivirovy modul Sophos (viz kapitola 16)
a modul pro hodnoceni obsahu WWW stranek Kerio Control Web Filter (viz kapitola 15.3). Tyto
komponenty jsou licencovany oddélené.
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5.2 Stanoveni potfebného poctu uzivatelQ

Software Maintenance

Software Maintenance je narok na aktualizaci produktu po danou dobu. Pokud Software
Maintenance vyprsi, produkt je moZné nadale pouzivat, ale nelze jiz instalovat nové verze
vydané po datu vyprSeni. Narok na aktualizaci produktu lze obnovit zakoupenim Software
Maintenance na dalSi obdobi.

Licencni cislo
Od verze 7.4.0 se v Kerio Control pouziva pouze jedno licen¢ni c¢islo, které obdrzite pii

zakoupeni produktu. Pfi zakoupeni volitelnych komponent, zvySeni poc¢tu uzivatelii nebo
prodlouzeni Software Maintenance se licence béhem 24 hodin automaticky aktualizuje.

Poznamka:

1. Registraci produktu Kerio Control dojde k vytvoreni tzv. licentniho kli¢e (soubor
Ticense.key — viz kapitola ). V pripadé ztraty licen¢niho kli¢e (napf. z davodu
havarie disku, nechténym smazanim apod.), sta¢i produkt jednoduSe znovu zaregistrovat
s licen¢nim c¢islem obdrZzenym pfi jeho zakoupeni. Stejnym zptsobem lze postupovat
pri zméné platformy firewallu (Windows / Appliance / Kerio Control Box) — licen¢ni
kli¢ je neprenositelny mezi platformami. Pfi ztraté licen¢niho ¢isla je nutné kontaktovat
obchodni oddéleni spolecnosti Kerio Technologies.

2. Aktualni informace o licenci a Software Maintenance naleznete na WWW strankach firmy
Kerio Technologies ( ).

5.2 Stanoveni potirebného poctu uzivatelu

Produkt Kerio Control je licencovan jako server, ktery v zakladni licenci obsahuje ucet Admin
a 5 uzivatelskych ucti. Uzivatele 1ze pridavat v bali¢cich po 5.

Uzivatel je definovan jako osoba, ktery se mize prihlasit ke Kerio Control a jeho sluzbam.
Kazdy uzivatel se pritom muiZe pripojit az z péti raznych zafizeni reprezentovanych IP
adresami, vCetné VPN klientt.

Pokud se jeden uZzivatel chce pripojit z vice neZ péti zafizeni soucasné, pak je potreba licence
pro dalSiho uzivatele. Produkt sice v minulost neomezoval pocet prihlaSeni uzivatell, zato
v§ak povazoval kazdou IP adresu pristupujici k serveru za jednoho uzivatele, takZe nékteri
uzivatele mohli vyCerpat dostupné licence jiZ pripojenim ze dvou zarizeni soucasné.

Upozornéni:

Kerio Control neomezuje pocet definovanych uzivatelskych ucti (viz kapitola 18). Pri
dosaZeni maximalniho povoleného poctu soucasné prihlaSenych uzivateli vSak firewall
nepovoli prihlaseni dalSiho uzivatele.

29


http://www.kerio.cz/cz/control/

Licence a registrace produktu

5.3 Pruvodce aktivaci produktu

Pii prvnim prihlaSeni do rozhrani Kerio Control Administration bezprostfedné po instalaci
se automaticky spusti pruvodce aktivaci produktu. Tento privodce umoZnuje zaregistrovat
produkt se zakoupenou licenci nebo aktivovat tricetidenni zkuSebni verzi a nastavit nékteré
zakladni parametry Kerio Control.

Volba jazyka

Prvni krok umoznuje volbu jazyka. Vybrany jazyk bude pouzit v priivodci aktivaci a bude také
prednastaven po prvnim prihlaSeni do administracniho rozhrani. Po prihlaseni 1ze pak jazyk
ménit dle potieby.

Internetové pripojeni

V dalsSim kroku pravodce zkontroluje, zda je k dispozici pripojeni k Internetu a je mozZné
registrovat produkt online.

V edicich Appliance a Box, pokud neni detekovano internetové pripojeni, pruvodce
umozni zmeénit nastaveni sitovych rozhrani. Zvolte rozhrani pripojené k Internetu, zptsob
konfigurace (DHCP, staticka konfigurace nebo PPPoE) a zadejte poZadované parametry. Tento
postup lze opakovat, dokud se nepodafi navazat funkéni pripojeni k Internetu.

Na systému Windows je nutné nastavit parametry internetového pripojeni primo ve
vlastnostech prislusného sitového adaptéru.

Alternativné je mozné zvolit registraci offline a nastavit internetové pripojeni pozdéji.

Nastaveni casové zony, data a casu (edice Appliance a Box)

Pro registraci a celou radu dalSich funkci Kerio Control (ovéfovani uzivateld, zaznamy,
statistiky atd.) je nezbytné spravné nastaveni data, ¢asu a ¢asové zony na firewallu.

Zvolte vaSi c¢asovou zo6nu a zkontrolujte, pripadné upravte nastaveni data a casu.
Doporucujeme povolit synchronizaci ¢asu s ¢asovym serverem (pouzivaji se NTP servery
spolecnosti Kerio Technologies).

Aktivace online

Aktivace online umoznuje zaregistrovat sériové ¢islo zakoupeného produktu nebo tficetidenni
zkuSebni verzi.

Registrace zakoupené licence
K registraci si pripravte licen¢ni ¢islo zakoupeného produktu.

e Zadejte licencni ¢islo a opiSte bezpecnostni kéd z obrazku (ochrana proti zneuziti
registraéniho serveru).

e Vnasledujicim kroku muiiZete upravit vase registracni udaje.

e Po uspésné registraci bude automaticky vytvoren licen¢ni kli¢ a produkt bude
aktivovan s platnou licenci.
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5.3 Pravodce aktivaci produktu

Registrace zkusSebni verze
Chcete-li testovat tricetidenni zkuSebni verzi produktu, miZete si ji také zaregistrovat.
Tato registrace je nepovinna a nezavazna.
Registrace zkuSebni verze umoznuje testovat také funkce, které jsou v neregistrované
verzi nedostupné (modul Kerio Control Web Filter, aktualizace integrovaného antiviru
a systému prevence utoku). Dale ziskate narok na bezplatnou technickou podporu po
dobu zkuSebniho obdobi.
Registrace zkuSebni verze neprodluzuje zkuSebni obdobi.

Aktivace offline

Pro aktivaci offline je potfeba soubor s licen¢nim klicem pro prislusnou platformu (soubor
ma obvykle nazev 1icense.key). Tento soubor mtizete mit zalohovany z predchozi instalace
Kerio Control.

Nemate-li k dispozici soubor s licentnim klicem (nebo prechazite na jinou platformu),
pak je mozZné zaregistrovat licenci na WWW strankach spolecnosti Kerio Technologies
(http://www.kerio.cz/, volba Podpora — Zaregistrovat licenci v hlavnim menu).

Pri vypliovani registracnich udaji zvolte spravné operacni systém, na kterém chcete vasi
licenci pouzivat (Windows nebo Linux). Licence sama 0 sobé je prenositelna, ale licen¢ni kli¢
je jiz urc¢en pouze pro konkrétni platformu. Po tispésné registraci licence si mizete stahnout
vygenerovany licenc¢ni kli¢ a ten pouZzit pro offline aktivaci produktu.

Neregistrovana zkusebni verze

V pripadé, ze z néjakého divodu neni mozné registraci dokoncit (napf. v danou nemate
k dispozici internetové pripojeni ani soubor s licen¢nim klicem), pak lze odkazem Presko-
Cit registraci aktivovat neregistrovanou tricetidenni zkuSebni verzi. Produkt je pak mozné
zaregistrovat pozdéji pomoci odkazil na tivodni strance administra¢niho rozhrani.

Dobrovolné odesilani statistik pouZivani produktu

Pri vyvoji produktu Kerio Control jsou pro nas uzite¢né informace o tom, jakym zptisobem je
produkt vyuzivan. Odesilanim dobrovolnych statistik miiZete prispét k vylepSeni produktu.

Statistiky neobsahuji Zadna davérna data (hesla, e-mailové adresy apod.) a jejich zasilani 1ze
kdykoliv vypnout v sekci Konfigurace — Dalsi volby — Aktualizace (viz kapitola 19.2).

Heslo uZivatele Admin

V poslednim kroku privodce aktivaci je nutné zadat heslo uzivatele Admin — hlavniho spravce
firewallu. UZivatelské jméno Admin s timto heslem pak slouZi:

e Pro prihlaseni spravé firewallu prostfednictvim webového administra¢niho rozhrani
(viz kapitola 4),

e V pripadé edic Appliance a Box také pro prihlaSeni konzole firewallu (viz kapitola 3.2).
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Zvolené heslo si dobfe zapamatujte nebo uloZte na bezpeéném misté a uchovejte jej v tajnosti!

5.4 Vyprseni licence nebo prava na aktualizaci

Kerio Control automaticky upozornuje spravce na blizici se datum skonceni platnosti
licence a/nebo skonceni prava na aktualizaci (Software Maintenance) zakladniho produktu,
integrovaného antiviru Sophos nebo modulu Kerio Control Web Filter. Hlavnim ucelem téchto
upozornéni je vcéas informovat spravce tom, Ze je tfeba prodlouzit Software Maintenance nebo
obnovit prislusnou licenci.

Tato upozornéni maji nasledujici podoby:

e Upozornéni bublinovou zpravou (tyto zpravy zobrazuje komponenta Kerio Control
Engine Monitor — pouze v operacnich systémech Windows),

e Upozornéni na vyprSeni licence a/nebo Software Maintenance informa¢nim oknem po
prihlaSeni do rozhrani Kerio Control Administration.

e Upozornéni na skonceni funkénosti produktu ve WWW rozhrani firewallu pri pristupu
na WWW stranku v Internetu.

Poznamka:
Spravce Kerio Control mize rovnéz nastavit zasilani vystrahy o vyprseni licence nebo Software
Maintenance formou e-mailu nebo kratké textové zpravy na mobilni telefon (viz kapitola 21.5).

Upozornéni bublinovymi zprdavami (Windows)

Sedm dni pred inkriminovanym datem zacne Kerio Control Engine Monitor periodicky
(nékolikrat denné) zobrazovat informaci o tom, kolik dni zbyva do vyprSeni licence nebo
Software Maintenance.

Tato informace se zobrazuje az do chvile, kdy prestane byt Kerio Control nebo néktera z jeho
komponent funk¢ni, pripadné kdy vyprsi Software Maintenance. Informace se rovnéz prestane
zobrazovat bezprostifedné po prodlouZzeni Software Maintenance nebo licence prislusné
komponenty.

Upozornéni v administracnim rozhrani

Pocinaje 30. dnem pred vyprSenim licence nebo Software Maintenance se po kazdém prihlaSeni
ke spravé zobrazi varovani o zbyvajicim poc¢tu dni do vyprSeni, pripadné Ze licence nebo
Software Maintenance jiZ vyprsSela. Soucasti tohoto upozornéni je odkaz na WWW stranky
spolecnosti Kerio Technologies, kde 1ze ziskat blizsi informace a zakoupit novou licenci nebo
Software Maintenance na dalsi obdobi.

Upozornéni se prestane zobrazovat po prodlouzeni Software Maintenance.
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5.4 VyprSeni licence nebo prava na aktualizaci

Upozornéni ve WWW rozhrani

Toto upozornéni se zobrazuje v pripadé Casové omezenych licenci (napi. NFR licence)
nebo Casové omezenych verzi (Beta a RC verze). Po¢inaje 7. dnem pred datem skonceni
funkcnosti Kerio Control pri pristupu libovolného uzivatele na WWW stranku v Internetu
dojde k presmérovani prohlizece na specialni stranku WWW rozhrani firewallu. Tato stranka
informuje uzivatele o poc¢tu dni zbyvajicich do skonceni plné funkénosti produktu.

Poznamka:
Funk¢nost findlnich verzi s platnou ,,standardni licenci neni ¢asové omezena.
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Kapitola 6
Podpora protokolu IPv6

Kerio Control obsahuje zakladni podporu protokolu IP verze 6 (IPv6). Tato podpora zahrnuje:

Nastaveni parametra IPv6 na sit'ovych rozhranich,
Smérovani mezi jednotlivymi rozhranimi,
Automatickou bezestavovou konfiguraci poc¢itacui a zarizeni v lokalni siti (SLAAC),

Zakladni firewall bez mozZnosti konfigurace (blokovani komunikace smérem
z Internetu do lokalni sité),

Omezovani Sifrky pasma (bez moznosti definice vlastnich pravidel a rezervace Sirky
pasma),

Prehled aktivnich spojeni,
Objem prenesenych dat na jednotlivych sitovych rozhranich,

Sledovani IP komunikace v zaznamu Debug.

Kerio Control tedy miiZe fungovat jako IPv6 smérovac a umoznuje pristup z pocitact v lokalni
siti do Internetu s pouZitim protokolu IPv6.

Ostatni funkce a sluzby Kerio Control v€etné administra¢niho rozhrani jsou k dispozici pouze
s pouzitim protokolu IPv4.
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Kapitola 7
Sitova rozhrani

Kerio Control je sitovy firewall. To znamena, Ze tvori branu mezi dvéma nebo vice sitémi
(typicky mezi lokalni siti a Internetem) a obsluhuje komunikaci prochazejici pres sitova
rozhrani (Ethernet, Wi-Fi, vytacené linky atd.), ktera jsou do téchto siti pripojena.

Kerio Control v principu pracuje jako IP smérovac nad vSemi sitovymi rozhranimi, ktera jsou
v systému instalovana.’ Zakladem konfigurace firewallu je proto spravné nastaveni sit'ovych
rozhrani.

Sitova rozhrani firewallu 1ze rozhrani zobrazit a konfigurovat ve WWW rozhrani Adminis-
tration v sekci Konfigurace — Rozhrani.

e N
Tip
Sitova rozhrani a nékteré dalsi zakladni parametry Kerio Control 1ze snadno nastavit
s pouzitim Priivodce pripojenim (viz kapitola 8.1). Tohoto privodce lze spustit tlacitkem Na-
stavit pomoci pruvodce v sekci Rozhrani nebo z Konfiguracniho asistenta (viz kapitola 4.2)
na uvodni strance administracniho rozhrani. Pruvodce pripojenim vSak nepodporuje
konfiguraci protokolu IPv6.

7.1 Skupiny rozhrani

Pro snazsi konfiguraci firewallu a lepsi prehlednost se sitova rozhrani v Kerio Control fadi do
skupin. V komunikaénich pravidlech firewallu 1ze skupiny rozhrani pouzit v polozkach Zdroj
a Cil, stejné jako jednotliva rozhrani (podrobnosti viz kapitola ). Hlavni vyhodou skupin
rozhrani je fakt, Ze pri zméné internetového pripojeni, pridani nové linky, vyméné sitového
adaptéru atd. neni viibec nutné zasahovat do komunikacnich pravidel — stac¢i pouze zaradit
nové rozhrani do spravné skupiny.

V Kerio Control jsou definovany tyto skupiny rozhrani:

e Internetovad rozhrani — rozhrani, ktera jsou nebo mohou byt pouZzita pro pripojeni
k Internetu (sit'ové adaptéry, bezdratové adaptéry, vytacené linky atd.),

e Duvéryhodnd / Lokalni rozhrani — rozhrani pripojena k lokalnim privatnim sitim,
které budou firewallem chranény (typicky adaptéry Ethernet nebo Wi-Fi),

Chceme-li na systému Windows docilit toho, aby Kerio Control nepracoval s nékterym rozhranim, je moZné ve vlast-
nostech tohoto rozhrani vypnout komponentu Kerio Control (nizkourovinovy ovladac Kerio Control).

Z duvodu zajisténi bezpecnosti a plné kontroly nad sitovou komunikaci prochazejici pres firewall v§ak doporucujeme
nevypinat nizkourovnovy ovladac¢ Kerio Control na zadném sitovém rozhrani!

Kerio Control v edicich Appliance a Box pracuje vZdy se vSemi sitovymi rozhranimi, ktera jsou ve stavu ,,UP“.
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e Rozhrani pro VPN — virtualni sit'ova rozhrani vyuZivana proprietarnim fesSenim Kerio
VPN (VPN server a vytvorené VPN tunely — podrobnosti viz kapitola 25),

e Ostatni rozhrani — rozhrani, ktera logicky nepatii do Zadné z vySe uvedenych skupin
(napf. sitovy adaptér pro demilitarizovanou zo6nu, nevyuZzita vytacena linka atd.).

Skupiny rozhrani nelze vytvaret ani ruSit (z hlediska konfigurace firewallu to nema Zadny
smysl).

Pri vytvareni pocatecni konfigurace firewallu prostrednictvim Priuivodce pr¥ipojenim (viz
kapitola ) budou automaticky zarazena do spravnych skupin rozhrani vybrana pro
pripojeni k Internetu a pro lokalni sit. Zarazeni rozhrani do skupin 1ze kdykoliv pozdéji
upravit dle potfeby (s urc¢itymi omezenimi — napf. VPN server a VPN tunely patii vzdy do
skupiny Rozhrani pro VPN).

Pfesun rozhrani do jiné skupiny se provadi pretaZenim mySi nebo vybérem skupiny ve
vlastnostech prislusného rozhrani — viz nize.

Poznamka:

Pokud se neprovede pocate¢ni konfigurace firewallu pomoci privodce, pak jsou vSechna
rozhrani (s vyjimkou rozhrani pro VPN) zarazena do skupiny Ostatni rozhrani. Pred
vytvarenim komunikacnich pravidel doporucujeme spravné definovat rozhrani pro pripojeni
k Internetu a pro lokalni sit’ — tim se znac¢né zjednodusi definice vlastnich pravidel.

7.2 Konfigurace portu Ethernet

Zarizeni Kerio Control Box disponuje ¢tyrmi, resp. osmi porty Gigabit Ethernet. Jednotlivé
porty mohou byt softwarové nastaveny jako samostatna rozhrani nebo zarazeny do switche,
pripadné vypnuty. V malych sitich tedy Kerio Control mize slouzit nejen pro zabezpeceni
internetové brany, ale také jako switch — neni potfeba Zadné dalSi zarizeni. Ve sloZitéjSich
sitovych konfiguracich je mozné vyuzit virtualni sité (VLAN).

MoZnosti konfigurace portd Ethernet:

e Samostatné rozhrani — port bude pouzit jako samostatné rozhrani typu Ethernet.

Takovy port se obvykle vyuziva pro pripojeni k Internetu (zaradime jej do skupiny
Internetova rozhrani), pripadné pripojeni oddéleného segmentu lokalni sité (skupina
Druivéryhodnad / Lokalni rozhrani) nebo demilitarizované zény (skupina Ostatni roz-
hrani).

e Switch pro LAN — port bude soucasti switche, ktery se v Kerio Control chova jako
jedno rozhrani typu Ethernet.

Switch je standardné zarazen do skupiny Duvéryhodnd / Lokdlni rozhrani a slouZzi
pro pripojeni lokalnich pracovnich stanic, serverti, switchi, routert a dalSich zarizeni,
ktera tvori infrastrukturu lokalni sité.

e Neprirazeno — port bude neaktivni. Toho lze vyuZzit napf. pro docasné odpojeni
pocitace nebo ¢asti sité, ktera je k tomuto portu pripojena.
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Rychlost a duplexni rezim
Ve vétsSiné pripadu se propojena zarizeni ,dohodnou” na rychlosti a rezZimu komunikace
automaticky. Pokud je to z néjakého diivodu potreba, je mozné ru¢né zvolit poZadovany
rezim a rychlost.

Prifazeni portu
Port mutze mit jednu z nasledujicich roli:

e Samostatné rozhrani — port bude pouZzit jako samostatné rozhrani typu
Ethernet.
Takovy port se obvykle vyuziva pro pripojeni k Internetu (bude zarazen do
skupiny Internetovd rozhrani), pripadné pripojeni oddéleného segmentu lokalni
sité (skupina Divéryhodnd / Lokdlni rozhrani) nebo demilitarizované zony
(skupina Ostatni rozhrani).

e Switch pro LAN — port bude soucasti switche, ktery se v Kerio Control chova jako
jedno rozhrani typu Ethernet.
Switch je standardné zarazen do skupiny Diivéryhodnd / Lokdlni rozhrani
a slouzi pro pripojeni lokalnich pracovnich stanic, serverti, switchil, routert
a dalSich zarizeni, ktera tvori infrastrukturu lokalni sité.

e Neprirazeno — port bude neaktivni. Toho lze vyuzit napf. pro docasné odpojeni
pocitace nebo casti sité, ktera je k tomuto portu pripojena.

Virtudlni lokalni sité (VLAN)
Na rozhrani typu Ethernet muiZete vytvorit jednu nebo vice tagovanych virtualnich siti
(VLAN, dle standardu IEEE 802.1Q).
Pro definici VLAN sta¢i uvést seznam jejich identifikatord (VLAN ID). VLAN ID je celé ¢islo
z rozsahu 1-4094. Jednotlivé identifikatory se oddéluji stfedniky. Na kazdém rozhrani 1ze
definovat nejvySe 1000 VLAN.
Kazda VLAN se v Kerio Control chova jako samostatné rozhrani typu Ethernet. Nové
definované VLAN jsou automaticky zarazeny do skupiny Ostatni rozhrani.
Role fyzického portu (samostatné rozhrani / switch / nepfifazeno) nema na VLAN Zadny
vliv.

Kerio Control Appliance Edition

Edice Appliance (Software Appliance nebo virtualni zatizeni) umoznuje nastaveni rychlosti
a duplexniho rezimu rozhrani typu Ethernet a vytvareni virtualnich siti (VLAN) na téchto
rozhranich.

Fyzicka rozhrani (porty) nelze zaradit do switche.

Edice pro systém Windows

V edici pro systém Windows neni mozné konfigurovat porty Ethernet ani vytvaret virtualni sité
(VLAN).
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7.3 Specialni rozhrani
V sekci Rozhrani se zobrazuji také tato dvé specialni rozhrani:

VPN server
Toto rozhrani predstavuje server pro pripojeni proprietarniho VPN klienta (Kerio VPN
Client — zdarma ke staZeni na strance http://www.kerio.cz/cz/control/download). VPN
server je vZdy zarazen do skupiny Rozhrani pro VPN. Rozhrani VPN server nelze
odstranit.
Podrobné informace o proprietarnim VPN feSeni Kerio VPN naleznete v kapitole 25.

Dial-In (pouze na systému Windows)
Toto rozhrani predstavuje server sluzby RAS (telefonického pripojeni sité) na pocitaci
s Kerio Control. S pouzitim rozhrani Dial-In 1ze definovat komunika¢ni pravidla (viz
kapitola 9) pro RAS klienty, ktefi se na tento server pripojuji.
Rozhrani Dial-In je povaZzovano za divéryhodné (klient pfipojeny pres toto rozhrani ma
pristup do lokalni sité). Toto rozhrani nelze konfigurovat ani odstranit. Pokud z néjakého
davodu RAS klienty nepovazujete za soucast davéryhodné lokalni sité, presunite rozhrani
Dial-In presunout do skupiny Ostatni rozhrani.
Poznamka:

1. Pri pouziti RAS serveru spolecné s Kerio Control je treba nastavit RAS server tak,
aby pridéloval klienttim IP adresy ze subsité, ktera neni pouzita v zadném segmentu
lokalni sité. Kerio Control provadi standardni IP smérovani a pfi nedodrZeni uvedené
podminky nebude toto smérovani fungovat spravné.

2. Pro pridélovani IP adres RAS klientiim pfipojujicim se pfimo k pocitaci s Kerio Control
nelze vyuzit DHCP server v Kerio Control. Podrobnosti viz kapitola 11.2.

7.4 Zobrazeni a zména parametru rozhrani

Kerio Control v seznamu rozhrani zobrazuje parametry, které souviseji s konfiguraci a cinnosti
firewallu:

Jméno
Jednoznacny nazev, ktery identifikuje rozhrani v ramci Kerio Control. Zvolte jej tak, aby
bylo zifejmé, o ktery adaptér se jedna (napr. Internet pro rozhrani pripojené k Internetu).
Nazev rozhrani muze byt kdykoliv pozdéji zménén (viz dale), aniz by tim doSlo
k ovlivnéni funkce Kerio Control.
Ikona vlevo od nazvu zobrazuje typ rozhrani (sitovy adaptér, vytacené pripojeni, VPN
server, VPN tunel).
Poznamka:
Nebyl-li dosud nazev rozhrani zadan rucné, obsahuje tato poloZka jméno adaptéru
z operacniho systému (viz polozka jméno adaptéru).
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7.4 Zobrazeni a zména parametr( rozhrani

Stav
Stav rozhrani (pfipojeno/odpojeno).

IPv4 adresa, maska, brana, DNS
Parametry protokolu IPv4.

IPv6 adresa, délka prefixu, brana
Parametry protokolu IPv6.

Pokud ma zvoleny adaptér nastaveno vice IP adres, zobrazuje se zde vzdy primarni IP
adresa. V systému Windows je za primarni adresu povazZzovana ta, ktera byla danému adaptéru
prifazena jako prvni.
Pripojeni
Informace o tom, jakym zpusobem je rozhrani pouzito pro internetové pripojeni:
e Zalohované pripojeni — primarni nebo sekundarni linka,
e RozloZeni zatéZe sité — vaha linky.
Podrobnosti
Identifikacni fetézec adaptéru, ktery vraci prislusny ovladac zarizeni.

Jméno v systému
Pojmenovani adaptéru v opera¢nim systému (napf. ,,Pripojeni k mistni siti 2“). SlouZi pro
snaz$i orientaci, o ktery adaptér se jedna.

MAC

Hardwarova (MAC) adresa prislusného sitového adaptéru. U vytacenych linek, rozhrani
pro VPN atd. nema tato polozka smysl a je prazdna.

Tlacitka pod seznamem rozhrani umoZznuji provadét urcité akce s vybranym rozhranim.
Neni-li vybrano Zadné rozhrani, nebo vybrané rozhrani danou funkci nepodporuje, jsou
prislusna tlacitka neaktivni.

Pridat VPN tunel / Pfidat — VPN tunel
Timto tla¢itkem lze vytvorit novy VPN tunel typu server-to-server. Podrobnosti o
proprietarnim VPN feSeni Kerio VPN viz kapitola

Pozndmka:
V edicich Appliance a Box je moZné také pridavat nova rozhrani (PPTP a PPPoE pripojeni)
— viz sekce . Je-li Kerio Control nainstalovan na systému Windows, pak je potieba

definovat nova pripojeni standardnim zpusobem pFimo v operacnim systému.

Zménit
Stisknutim tlac¢itka Zmeénit lze zobrazit podrobné informace a upravit parametry
vybraného rozhrani.
Kazdému rozhrani lze v Kerio Control prifadit vlastni jméno (ndzev rozhrani prevzaty
z operacniho systému nemusi byt vZdy srozumitelny, dokonce ani jednoznacny). Dale
Ize zménit skupinu, do které je rozhrani zarazeno (Internet, chranéna lokalni sit’, jina sit
— napft. DMZ), nastaveni vychozi brany a DNS serveru.
V edicich Appliance a Box je moZzné v tomto dialogu nastavit vSechny parametry sitového
rozhrani. Rozhrani mohou byt prifazeny dalsi IP adresy (v pripadé protokolu IPv4 lze
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pridat maximalné pridat 32 sekundarnich IP adres; pocet sekundarnich IPv6 adres neni
omezen).

Jedna-li se o vytacenou linku, umoznuje dialog nastavit také prihlaSovaci udaje a volby
pro vytaceni (viz kapitola 8.5).

V pripadé rozhrani VPN server a VPN tuneli se zobrazi dialog pro nastaveni parametru
VPN serveru (viz kapitola ), resp. VPN tunelu (viz kapitola ).

Odebrat
Odstranéni vybraného rozhrani z Kerio Control. Odstranit rozhrani lze pouze za
nasledujicich podminek:

e jedna se o neaktivni (odpojeny) VPN tunel,
e jedna se o sitovy adaptér, ktery jiz neni v systému fyzicky pritomen nebo neni
aktivni,
e jedna se o vytac¢enou linku, ktera jiZz v systému neexistuje.
Sitovy adaptér nebo vytacenou linku definovanou v opera¢nim systému ¢i navazany VPN
tunel Kerio Control nepovoli odebrat.
Poznamka:

1. Zaznam o jiZ neexistujicim sitovém adaptéru nebo odstranéné vytacené lince nema
Zadny vliv na ¢innost Kerio Control — je povaZovan za neaktivni, stejné jako vytacena
linka v zavéSeném stavu.

2. Pri odstranéni rozhrani se ve vSech komunikac¢nich pravidlech, ve kterych bylo toto
rozhrani pouzito, dosadi do prislusné polozky hodnota Nic. VSechna takova pravidla
pak budou neaktivni. Tim je zajiSténo, Ze odebrani rozhrani nijak neovlivni smysl
komunikacnich pravidel (podrobnosti viz kapitola 9.3).

Vytocit, Zavésit / Povolit, Zakazat
Funkce téchto tlacitek zavisi na typu vybraného rozhrani:
e V pripadé vytacené linky, PPTP nebo PPPOE pripojeni jsou tlac¢itka oznac¢ena Vy-
tocit a Zavésit a slouzi k ru¢nimu ovladani vybrané linky.

Pozndmka:
Uzivatelé s prisluSnym pravem mohou rovnéZz ovladat vytaCené linky
v uzivatelském WWW rozhrani (viz kapitola a manual Kerio Control —

Prirucka uzivatele).

e V pripadé VPN tunelu jsou tato tlacitka oznaCena Povolit a Zakdzat a slouZi
k aktivaci / deaktivaci vybraného VPN tunelu (podrobnosti viz kapitola ).
V edici Software Appliance / VMware Virtual Appliance 1ze povolit nebo zakazat
také jednotlivé sitové adaptéry.

e Je-li vybrano rozhrani Dial-in nebo VPN server, jsou tato tlacitka neaktivni.
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7.5 Pridani nového rozhrani (edice Appliance a Box)

Kerio Control v edicich Appliance a Box umoZnuje pridavat nova sit'ova rozhrani (PPTP a PPPoE
pripojeni).

Stisknutim tlac¢itka Pridat se zobrazi nabidka, ze které vybereme poZadovany typ nového
rozhrani.

Novému rozhrani je potieba priradit dostatetné popisné jméno, pod kterym bude rozhrani
zobrazovano v Kerio Control, a zaradit jej do nékteré skupiny rozhrani (skupinu lze
samoziejmé kdykoliv pozdéji zménit dle potieby).

Dale jsou vyzadovany udaje podle typu pfipojeni:
e PPTP — PPTP server, uZivatelské jméno a heslo,

e PPPoE — rozhrani (typu Ethernet), uzZivatelské jméno a heslo. Rozhrani miiZe byt
nastaveno jako libovolné — Kerio Control pak automaticky vybere vhodné rozhrani,
pres které bude PPPoE pripojeni navazano.

Volitelné 1ze zadat IP adresu specifického DNS serveru, ktery bude pouZit jako primarni DNS
server pri pristupu do Internetu pres toto rozhrani.

Zalozka Nastaveni vytdceni umoZznuje nastavit casové intervaly, ve kterych ma byt pripojeni
trvale navazano nebo trvale odpojeno. Mimo tyto intervaly bude nutné linku vytacet rucné
(bud’ v administracnim rozhrani nebo v uzivatelském WWW rozhrani — viz manual Kerio
Control — Prirucka uZzivatele). Linka muiZe byt automaticky zavéSovana po nastavené dobé
necinnosti (podrobnosti viz sekce 7.6).

Pozndmka:

Pfipojeni typu PPPoE lze rovnéz definovat ve vlastnostech prisluSného rozhrani typu Ethernet.
To je doporuceny zpusob, pokud budete vyuzivat pouze jedno PPPoE pripojeni pres vyhrazené
rozhrani.

7.6 Upresnujici nastaveni vytacené linky

Pro vytacené linky je dialog pro nastaveni parametrii rozhrani (viz kapitola 7) rozsiren
o zalozku Nastaveni vytdceni, ktera umozZnuje nastavit specifické parametry pro vytacena
pripojeni:
Prihlasovaci udaje
Dojde-li ke zméné prihlasovacich udaji k prisluSnému vytacenému pripojeni, miazeme
je zde aktualizovat, pripadné pouzit iidaje ulozené v opera¢nim systému (pokud byly
mezitim v systému uloZeny).
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Casové intervaly pro trvalé ptipojeni a trvalé zavéseni
V nékterych pripadech mmiZe byt pozadovano, aby vytaceni na zadost fungovalo jen
v urcitém case (typicky v pracovni dobé) a mimo tuto dobu zustala linka zavéSena.
S ohledem na tarif telefonniho operatora muiiZe byt v dobé s velkou intenzitou sitového
provozu naopak vyhodnéjsi ponechat linku trvale vytocenou.
Pro tyto ucely je moZné nastavit casové intervaly, kdy ma byt linka trvale pfipojena a kdy
naopak trvale zavéSena.
Pokud se vybrané ¢asové intervaly prekryvaji, pak ma vyssi prioritu interval, ve kterém je
linka trvale zavéSena. V ¢asech mimo nastavené intervaly je nutné linku pripojovat ru¢né
(bud’ v administratnim rozhrani nebo v uzivatelském WWW rozhrani — viz manual Kerio
Control — Prirucka uZivatele). Kerio Control na systému Windows podporuje také rezim
automatického vytaceni linky na zakladé pozadavku z lokalni sité (tzv. vytaceni na Zadost
— viz kapitola 8.5).
Poznamka:

1. Pokud je ve smérovaci tabulce v Kerio Control definovana statickd cesta pres
vytacenou linku, pak tato linka bude vytocena vzdy, kdyZ bude touto cestou
smérovan néjaky paket. Nastaveni intervalu, kdy ma byt linka trvale zavéSena, bude
v tomto pripadé ignorovano.

Podrobnosti viz kapitola

2. Konfigurace vytac¢eni neobsahuje explicitni volbu pro obnoveni pripojeni po vypadku.
V pripadé vypadku pripojeni bude nebo nebude obnoveno v zavislosti na rezimu
linky v aktualnim okamziku:

e Pokud ma byt linka trvale pripojena, pak bude spojeni automaticky ihned
obnoveno.

e Ma-li byt linka trvale zavéSena, pak pripojeni obnoveno nebude.

e V rezimu vytaceni na zadost (tj. mimo zde nastavené intervaly) bude
pripojeni obnoveno s prvnim nasledujicim pozadavkem (paketem z lokalni
sité do Internetu).

Automatické zavéseni linky pfi necinnosti
Vytacené linky jsou zpravidla uc¢tovany podle doby pripojeni. Pokud pfipojenim nejsou
prenasena Zadna data, je zbytecné, aby linka ztistavala pripojena. Proto je mozné nastavit
dobu, po které bude linka automaticky zavéSena.
Pro optimalni nastaveni doby nec¢innosti je tfeba vzit v ivahu zpuisob, jakym je pripojeni
uctovano. Prilis kratka doba zpusobi ¢asté zavéSovani a vytaceni linky, coz mtze naklady
naopak zvysit (a navic zhorsit uzivatelsky komfort).
V casovém intervalu, kdy ma byt linka trvale pripojena (viz vySe), je doba necinnosti
ignorovana.
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7.7 Pomocné skripty pro ovladani linky (Windows)

V nékterych pripadech vznika potreba spustit pfi vytaceni nebo zavéSovani linky uréity
program nebo skript (davkovy prikaz). MiiZe se jednat napr. o specialni typ modemu, ktery
musi byt ovladan programem dodanym jeho vyrobcem.

Kerio Control umoznuje spustit libovolny program nebo prikaz v téchto okamzicich: Pred
vytocenim linky, Po vytoceni linky, Pred zavéSenim linky a Po zavéSeni linky. V pripadé akci
Pred vytocenim a Pred zavéSenim se po spusténi programu neceka na jeho ukonceni.

Skripty pro ovladani vytacenych linek museji byt umistény v podadresari scripts instalacniho
adresare firewallu, typicky

C:\Program Files\Kerio\WinRoute Firewall\scripts
(pozor, tento adresar ve vychozi instalaci neexistuje — je potfeba jej vytvorit!).

Soubory skriptd museji mit tyto nazvy:

BeforeDial.cmd — pred vytoCenim linky,

AfterDial.cmd — po vytocCeni linky,

BeforeHangup.cmd — pred zavéSenim linky,

AfterHangup.cmd — po zavéSeni linky.

Kazdému skriptu je jako prvni parametr predan cely nazev pripojeni, které je pravé vytaceno
nebo zavéSovano — jméno rozhrani v Kerio Control.

Piipadné chyby (mapf. pokud povolime nékterou akci, ale prisluSny skript neexistuje) se
zapisuji do zaznamu Error (viz kapitola ).

Pozndmka:

Pokud nazev vyta¢eného pripojeni obsahuje mezery, bude pfi volani skriptu automaticky
vloZen do uvozovek, ¢imZ bude spravné zajiSténo predani celého nazvu v jediném parametru
skriptu. Vhodnéjsi je vSak pouzivat pro vyta¢ena rozhrani nazvy bez mezer a bez diakritiky.
Rozhrani v Kerio Control 1ze kdykoliv bez problémii prejmenovat.

( N
Upozornéni:

V operacnim systému Windows bézi Kerio Control jako sluZzba, a proto budou zadané externi
aplikace nebo prikazy operacniho systému spoustény pouze na pozadi (pod i¢tem SYSTEM).
Totéz plati pro vSechny prikazy a externi programy volané v zadanych skriptech. Z tohoto
divodu neni vhodné pro vyse popsané akce pouzivat interaktivni aplikace (tzn. aplikace,
které vyzaduji zasah uzivatele). Interaktivni aplikace by zustala ,neviditelné“ spusténa az
do restartu systému nebo ukonceni prislusného procesu. V nékterych pripadech by takova
aplikace mohla zaroven blokovat dalsi vytoceni nebo zavéseni linky.
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Kapitola 8
Nastaveni internetového pripojeni a lokalni site

Zakladni funkci Kerio Control je pripojeni lokalni sité k Internetu.

Pro sité pouzivajici protokol IPv4 je mozné pouzit jedno nebo vice internetovych pripojeni
(internetovych linek). V zavislosti na poctu a typu linek nabizi Kerio Control rizné mozZnosti
pripojeni k Internetu. V pripadé protokolu IPv6 je mozné pripojeni pouze jednou linkou.

Jedna internetova linka
Nejbéznéjsi zpusob pripojeni lokalni sité k Internetu. K dispozici je pouze jedno
internetové pripojeni, které ma trvaly charakter (typicky Ethernet, Wi-Fi, ADSL nebo
kabelovy modem). Lze pouzit i linky, které maji charakter vytaceného pripojeni, ale
mohou byt trvale pripojeny — typicky pripojeni PPPoE.

Jedna linka — vytaceni na zadost (pouze na systému Windows)
Tento zpusob pripojeni je vhodny pro linky, které jsou uctovany podle doby pripojeni —
typicky modem pro analogovou nebo ISDN linku. Linka je ve vychozim stavu zavéSena
a Kerio Control ji automaticky vytoci v okamziku, kdy zaznamena poZadavek na pristup
z lokalni sité do Internetu. Pokud nejsou po lince pfenasena zadna data, Kerio Control ji
po nastavené dobé opét zavési, ¢imz snizuje naklady na pripojeni.
Tento rezim je k dispozici pouze v Kerio Control pro systém Windows. Kerio Control
v edicich Appliance a Box nepodporuje vytacené linky.

Dvé linky — zalohovani pripojeni
Pokud je kladen diraz na spolehlivost internetového pripojeni (dostupnost Internetu)
a jsou k dispozici dvé internetové linky, pak 1ze vyuzit funkci zalohovani internetového
pripojeni. V pripadé vypadku primarni linky zacne Kerio Control automaticky pouZzivat
zalozni linku (pevnou nebo vytacenou). UZivatelé tak zaznamenaji jen velmi kratkodoby
vypadek internetového pripojeni. Po obnoveni funkc¢nosti primarni linky Kerio Control
automaticky prepne internetové pripojeni zpét na primarni linku. Pfi pfepnuti zpét jiz
vétSina uzivateli ani nezaznamena vypadek.

Dvé a vice linek — rozlozeni zatéze
Kerio Control pouzit vice internetovych linek zaroven a rozdélit data prenaSena mezi
lokalni siti a Internetem mezi tyto linky. Pfi standardnim nastaveni se zaroven jedna o
zalohované pripojeni — pri vypadku nékteré z linek budou data automaticky rozlozena
mezi zbyvajici linky.
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8.1 Pravodce ptipojenim

Pri konfiguraci internetového pripojeni v Kerio Control je nejprve potieba v sekci Konfigurace
— Rozhrani vybrat poZadovany zpusob pripojeni k Internetu, nastavit prislusna rozhrani pro
pripojeni k Internetu a definovat odpovidajici komunikac¢ni pravidla (viz kapitola 9.3).

8.1 Pruvodce pripojenim

Pro snadnou konfiguraci sitovych rozhrani, internetového pripojeni a lokalni sité nabizi Kerio
Control tzv. Priivodce pripojenim. Tohoto pruvodce lze spustit z Konfiguracniho asistenta (viz
kapitola 4.2) nebo tlac¢itkem Nastavit pomoci pruvodce v sekci Konfigurace — Rozhrani.

Typické pouziti privodce pripojenim je pocatecni konfigurace internetového pripojeni
a lokalni sité. Pri pozdéjSim pouziti se pruvodce snazi do maximalni moZné miry respektovat
stavajici konfiguraci firewallu. Pokud detekuje specifickd nastaveni, se kterymi by nemohl
pracovat, zobrazi podrobné informace a ukon¢i se. Spravce Kerio Control pak muze tato
nastaveni ru¢né upravit nebo provést potfebné konfigura¢ni zmény bez pouZiti pravodce.
Mezi tato ,nepodporovana“ nastaveni patii napf. DHCP server v reZimu ru¢ni konfigurace
(viz kapitola 11.2) nebo vytaceni internetového pripojeni na Zadost (Kerio Control na systému
Windows).

ReZim internetového pFipojeni
Prvnim krokem pravodce je vybér rezimu internetového pripojeni:

e Jedna internetovd linka — pripojeni jednou pevnou nebo vytacenou linkou (viz
kapitola 8.2).

e Dvé internetové linky s rozloZzenim zdtéZe — pro pripojeni k Internetu budou pouzity
dvé linky, ¢imz se zvysi rychlost (propustnost) pripojeni (viz kapitola 8.3).

e Dvé internetové linky se zdalohovdnim — pro pripojeni k Internetu bude pouzita jedna
(primarni) linka, pfi vypadku se automaticky prepne na druhou (zaloZni) linku (viz
kapitola 8.4).

Jednotlivé rezimy pripojeni jsou podrobné popsany v nasledujicich kapitolach.

Poznamka:

1. Pravodce umozZnuje nastavit pouze parametry protokolu IPv4. Chcete-li pouzivat protokol
IPv6, je potreba nastavit parametry jednotlivych sitovych rozhrani ru¢né.

2. ReZimy rozlozeni zatéze a zalohovani pripojeni lze pouZit pouze s protokolem IPv4.

3. Kerio Control na systému Windows umoznuje také vytaceni internetového pripojeni na
zadost. Tento rezim nelze nastavit pomoci pravodce. Podrobnosti viz kapitola 8.5.
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Nastaveni internetového pripojeni a lokalni sité

Vybér internetovych rozhrani

V zavislosti na zvoleném rezimu pripojeni je potfeba vybrat rozhrani pripojené (resp.
pripojend) k Internetu.

Priivodce umoznuje u jednotlivych rozhrani upravit nastaveni vychozi brany a DNS servert
(standardné se pouziva nastaveni detekované z operacniho systému firewallu).

Kerio Control v edicich Appliance a Box umoZnuje nastavit také IP adresu a masku subsité na
jednotlivych rozhrani.

V pruvodci neni mozné nastavit parametry vytaceného pripojeni (telefonni ¢islo, prihlasovaci
udaje atd.).

Vybér rozhrani pro lokdlni sit’ a nastaveni DHCP serveru
Dalsim krokem je vybér rozhrani pripojeného k lokalni siti.

Rozhrani pro lokalni sit’ bude slouzit jako vychozi brana (pripadné i jako DNS server) pro
pocitace v lokalni siti. Z tohoto divodu musi mit rozhrani pevnou IP adresu a nelze jej tedy
konfigurovat protokolem DHCP.

Pravodce predpoklada, Ze je k lokalni siti pravé jedno rozhrani firewallu. Rozhrani nepouzita
pro internetové pripojeni ani pro lokalni sit budou zarazena do skupiny Ostatni rozhrani.
Je-li lokalni sit’ tvofena vice segmenty pripojenymi k riznym rozhranim firewallu, pak staci
po dokonceni pravodce pridat vSechna zbyvajici rozhrani do skupiny Diivéryhodnd / Lokdlni
rozhrani.

Soucasné s vybérem rozhrani pro lokalni sit’ je mozZzné také povolit automatickou konfiguraci
pocitacu v lokalni siti DHCP serverem v Kerio Control (doporuceno). Tato volba zapne DHCP
server v rezimu automatické konfigurace — neni potreba nic dalSiho nastavovat. Nechcete-li
DHCP server v Kerio Control pouZzit, ponecha jej pruvodce vypnuty, aby nedochazelo ke
kolizim.

Shrnuti a aplikace nové konfigurace

V poslednim kroku privodce se zobrazi shrnuti nové konfigurace pripojeni na zakladé
zadanych informaci.

Toto je posledni moZnost, kdy lze pravodce prerusit. Po potvrzeni bude nova konfigurace
aplikovana.

8.2 Pripojeni k Internetu jednou linkou

Pozadavky

Pocitac s Kerio Control musi byt pripojen k Internetu pevnou linkou (typicky adaptér Ether-
net nebo Wi-Fi). Parametry toho rozhrani budou nastaveny podle uidaji od poskytovatele
internetového pripojeni nebo mohou byt konfigurovany automaticky protokolem DHCP.
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8.2 Pripojeni k Internetu jednou linkou

Alternativné je mozné pouzit linku, kterd ma charakter vytaceného pripojeni, ale miZe byt
trvale pripojena — typicky pripojeni PPPoE. Linku tohoto typu bude Kerio Control udrzovat
trvale pripojenou (pfi vypadku dojde ihned k automatickému obnoveni pripojeni).

Dale musi byt pritomen jeden nebo vice sitovych adaptérii pro pripojeni segmenti lokalni
sité. Na Zzadném z téchto adaptért nesmi byt nastavena vychozi brana!

Tip
Na systému Windows doporucujeme vyzkousSet funkcnost internetového pripojeni jesté pred
instalaci Kerio Control.

Konfigurace pomoci privodce

1. 'V prvnim kroku Priivodce pripojenim (viz kapitola 9.1) zvolime moznost Jedna internetova
linka.

2. 'V dalSim kroku privodce pak vybereme odpovidajici sitové rozhrani (internetovou linku).
Kerio Control automaticky nabidne rozhrani, na kterém detekoval vychozi branu. Proto je
ve vétSiné pripadua v tomto kroku jiz prednastaven spravny adaptér.

Pravodce umoznuje upravit nastaveni vychozi brany a DNS servert na vybraném rozhrani.
V edicich Appliance a Box je mozné nastavit také IP adresu a masku subsité.

Pokud zvolime pripojeni PPPoE, pak je potieba zadat prislusné uzivatelské jméno a heslo.

Pozndmka:

Pokud ma zvoleny adaptér nastaveno vice IP adres, zobrazuje se zde vzdy primarni IP
adresa. V systému Windows je za primarni adresu povazovana ta, ktera byla danému
adaptéru prirazena jako prvni.

Podrobné informace o sitovych rozhranich naleznete v kapitole

3. Ve tretim kroku privodce zvolime rozhrani pripojené k lokalni siti. Je-li k lokalni siti
pripojeno vice rozhrani, vybereme v pravodci rozhrani, pres které jsme aktualné pripojeni
ke spravé Kerio Control. Zbyvajici adaptéry pak ruc¢né presuneme do skupiny Diivéry-
hodnda / Lokdlni rozhrani.

Vysledna konfigurace rozhrani

Do skupiny Internetovd rozhrani je zarazen pouze adaptér Internet vybrany ve druhém kroku
pruvodce. Do skupiny Duvéryhodnd / Lokdlni rozhrani je zarazen pouze adaptér LAN zvoleny
ve tretim kroku pravodce.

Zbyvajici rozhrani jsou povaZovana za nepouZita a jsou zarazena do skupiny Ostatni rozhrani.
Pro tato rozhrani je pak nutné ru¢né definovat odpovidajici komunikacni pravidla (napf. pro
vytvoreni demilitarizované zény — viz kapitola ). Pokud nastaveni rozhrani neodpovida
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Nastaveni internetového pripojeni a lokalni sité

skutecné konfiguraci sité, upravte konfiguraci rozhrani (napf. pokud ma firewall vice rozhrani
pro lokalni sit’, presunte prislusna rozhrani do skupiny Duivéryhodnd / Lokdlni rozhrani).

Do skupiny Internetovd rozhrani je rovnéZz moZzné pridat dal$i rozhrani. Pakety pak budou
smérovany do prislusnych cilovych siti dle systémové smérovaci tabulky (viz téZ kapitola )
a bude provadén preklad IP adres (NAT). V praxi vSak takovato konfigurace nema prilis velky
vyznam.

( N
Upozornéni:

V rezimu Jedna internetovd linka musi byt nastavena vychozi brana pouze na ,hlavnim*“
internetovém rozhrani! Pokud Kerio Control detekuje vice vychozich bran, zobrazi se
chybové hlaseni. Tento problém je potieba ihned vyteSit, jinak nebude komunikace

z firewallu a lokalni sité do Internetu fungovat spravné.
\ J

8.3 Rozlozeni zatéze internetového pripojeni

Jsou-li k dispozici alespon dvé internetové linky, muze Kerio Control ¢ast internetové
komunikace posilat pres jednu linku a ¢ast pres jinou linku. Vyhody jsou ziejmé — zvysi
se propustnost internetového pripojeni (rychlost prenosu dat mezi lokalni siti a Internetem) a
zkrati se doba odezvy pri pristupu k serverim v Internetu. Pokud nejsou definovana specialni
komunikac¢ni pravidla (tzv. policy routing — viz kapitola 9.6), pak jsou jednotlivé linky navic
vzajemné zalohovany (viz téZ kapitola ) — pri vypadku nékteré linky bude komunikace
smérovana pres jinou linku.

Poznamka:

1. RozloZeni zatéZe sité je aplikovano pouze na komunikaci smérovanou vychozi cestou do
Internetu. Pokud je ve smérovaci tabulce (viz kapitola ) definovana cesta do urcité
cilové sité, pak bude komunikace do této sité vZzdy smérovana pres prislusné rozhrani.

2. Rozlozeni zatéZe se neaplikuje na komunikaci samotného firewallu. Tato komunikace je
zpracovavana primo operacnim systémem, a proto zde probiha standardni smérovani
(bude vZdy pouzita vychozi cesta s nejniZsi metrikou).

PozZzadavky

Pocita¢ s Kerio Control musi mit dvé sitova rozhrani pro pripojeni k Internetu, a to pevné
linky (Ethernet, Wi-Fi) nebo trvale pripojené vytacené linky (PPPoE). Klasické vytacené linky
(analogovy modem, ISDN) nejsou vhodné, protoZe v rezimu rozloZeni zatéze internetového
pripojeni nelze vytacet linku na zadost.

Dale musi byt pritomen jeden nebo vice sitovych adaptérii pro pripojeni segmenti lokalni
sité. Na zadném z adaptéru pro lokalni sit’ nesmi byt nastavena vychozi brana!

Primarni i zaloZni linka mohou byt konfigurovany automaticky protokolem DHCP. Kerio Con-
trol pak detekuje z operacniho systému vSechny potrebné parametry.
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8.3 Rozlozeni zatéze internetového pripojeni

g N
Tip
Na systému Windows doporucujeme proveérit funkénost jednotlivych internetovych linek
jesté pred instalaci Kerio Control. Mozné zpuisoby testovani (pro dveé linky):

e Pokud se jedna o dvé linky vytaceného charakteru, pripojte postupné kazdou z nich
a provérime pristup do Internetu.

e Je-li jedna linka pevna a druha linka vytacena, otestujeme nejprve pripojeni pevnou
linkou a poté vyto¢ime druhou linku. Po vytoceni linky vznikne nova vychozi cesta
pres tuto linku, a tak miZeme otestovat pristup do Internetu pres zalozni linku.

e V pripadé dvou pevnych linek je nejjednodussi zakazat v operacnim systému jedno
pripojeni a vyzkouSet pristup do Internetu pres druhou (povolenou) linku. Tento
postup pak zopakujeme pro prvni linku.

Obdobné lze postupovat pro libovolny pocet internetovych linek.
_ J

Konfigurace pomoci privodce

1. V prvnim kroku Priivodce p¥ipojenim (viz kapitola 9.1) zvolime moZnost Dvé internetové
linky s rozloZenim zdteZe.

2. Ve druhém kroku pruvodce pak postupné vybereme dvé rozhrani, které chceme pouzit
jako internetové linky pro rozloZeni zatéze pripojeni. Pokud zvolime pripojeni PPPoE, pak
je potreba zadat prislusné uzivatelské jméno a heslo.

Pro kazdou linku je tfeba specifikovat vahu linky, tj. jeji relativni propustnost. Pomér vah

jednotlivych linek udava, jakym zpusobem bude internetova komunikace mezi tyto linky
rozdélovana (mél by tedy odpovidat poméru jejich rychlosti).

Priklad

Mame k dispozici dvé internetové linky o rychlostech 4 Mbit/s a 8 Mbit/s. Prvni
lince nastavime vahu 10 a druhé vahu 20. Celkova zatéz internetového pripojeni
tedy bude rozdélena v poméru 1:2.

Podrobné informace o sitovych rozhranich naleznete v kapitole

3. Ve tretim kroku pruvodce zvolte rozhrani pripojené k lokalni siti. Je-li k lokalni siti
pripojeno vice rozhrani, vyberte v privodci rozhrani, pres které jste aktualné pripojeni
ke spravé Kerio Control. Zbyvajici adaptéry pak rucné presunite do skupiny Diuivéryhodnd /
Lokdalni rozhrani.
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Nastaveni internetového pripojeni a lokalni sité

Vysledna konfigurace rozhrani

Do skupiny Internetova rozhrani jsou zarazeny dvé internetové linky vybrané ve tretim kroku
pruvodce.

Ve sloupci PFipojeni se zobrazuji nastavené vahy jednotlivych linek (viz vySe). Ve sloupci Stav
je kromé stavu linky samotné (pripojena/odpojena) zobrazovana také informace, zda je linka
aktivni — tzn. zda je internetové pripojeni touto linkou funkcni a 1ze pres ni smérovat Cast
internetové komunikace.

Pii pridani dalsi linky do skupiny Internetovd rozhrani bude nové lince nastavena vychozi vaha
(1). Pak je vhodné upravit v dialogu pro zménu parametrd rozhrani (viz kapitola 7) vahu linky
s ohledem na jeji skute¢nou rychlost, aby byla zatéz rozloZena pokud mozZno rovnomeérné.

Do skupiny Duivéryhodnd / Lokdlni rozhrani je zafazen pouze adaptér LAN zvoleny ve tretim
kroku priavodce.

Zbyvajici rozhrani jsou povaZovana za nepouZzita a jsou zarazena do skupiny Ostatni rozhrani.
Pro tato rozhrani je pak nutné ru¢né definovat odpovidajici komunikac¢ni pravidla (napf. pro
vytvoreni demilitarizované zony — viz kapitola 9.5). Pokud nastaveni rozhrani neodpovida
skutecné konfiguraci sité, upravte konfiguraci rozhrani (napf. pokud ma firewall vice rozhrani
pro lokalni sit’, presunte prislusna rozhrani do skupiny Duivéryhodnd / Lokdlni rozhrani).

Pokrocilé nastaveni (optimalizace, dedikované linky atd.)

V zakladni konfiguraci probiha rozloZeni zatéZe sité mezi jednotlivé linky automaticky podle
jejich deklarovanych rychlosti (viz vyse).

Prostrednictvim komunikacnich pravidel 1ze tento algoritmus upravit (napf. vyhradit jednu
linku pouze pro ur¢itou komunikaci). Tato problematika je podrobné popsana v kapitole

Upresnujici parametry

Testovaci pocitace
Funk¢nost jednotlivych internetovych linek se ovéruje periodickym vysilanim ICMP
zadosti o odezvu (PING) na urcité pocitace nebo sitova zarizeni. Standardné se jako
testovaci pocitac¢ pouziva vychozi brana prislusné linky. Je zfejmé, Ze pokud neni vychozi
brana dostupna, neni prislusna linka (plné) funkcni.
Pokud z néjakého divodu nelze pouzit jako testovaci pocita¢ primarni vychozi branu
(tzn. vychozi branu nastavenou na testované lince), mizeme po stisknuti tlacitka Upres-
néni specifikovat IP adresy jednoho nebo vice testovacich pocitacii. Je-li alespon jeden
z testovacich pocitaci dostupny, povazuje se internetové pripojeni za funkéni.
Zadané testovaci pocitace budou pouzity p¥i testovani dostupnosti vSech internetovych
linek. Proto by zde mélo byt uvedeno nékolik pocitacti z raznych subsiti Internetu.
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8.4 Zalohované internetové pfipojeni

Poznamka:

1. Testovaci pocita¢ nesmi blokovat zpravy ICMP Echo Request (PING), které Kerio Con-
trol pouziva pro testovani jeho dostupnosti — jinak by byl vZdy vyhodnocen jako
nedostupny. Toto je typicky pripad, kdy nelze pouzit vychozi branu jako testovaci
pocitac.

2. Jako testovaci pocitace je treba pouzit pocitace nebo sit'ova zarizeni, ktera jsou trvale
v provozu (napf. servery, smérovace apod.).

3. ICMP zpravy odesilané na testovaci pocitace nelze zablokovat komunikacnimi
pravidly firewallu.

VPN tunely
Pii obnoveni pripojeni pres primarni linku muze Kerio Control automaticky odpojit
a znovu pripojit vSechny VPN tunely. Je-li tato volba vypnuta, VPN tunely zustanou
navazané pres zalozni linku a neni zarucena spravna funkcénost smeérovani mezi
privatnimi sitémi.

8.4 Zalohované internetové pripojeni

Kerio Control umoznuje zalohovat internetové pripojeni dalSi linkou. Zalozni pripojeni se
automaticky aktivuje, jestlize je detekovan vypadek primarniho pripojeni. Jakmile Kerio Con-
trol zjisti, Ze je primarni pripojeni opét funké¢ni, automaticky deaktivuje zaloZni p¥ipojeni a
zacne opét pouzivat primarni pripojeni.

PozZzadavky

Pocitac s Kerio Control musi mit dvé sitova rozhrani pro pripojeni k Internetu: pevnou linku
(Ethernet, Wi-Fi) nebo trvale pripojenou vytacenou linku (PPPoE) pro primarni pripojeni a
pevnou nebo vytacenou linku pro sekundarni (zalozni) pripojeni.

Dale musi byt pritomen jeden nebo vice sitovych adaptérii pro pripojeni segmenti lokalni
sité. Na zadném z adaptéra pro lokalni sit’ nesmi byt nastavena vychozi brana!

Primarni i zaloZni linka mohou byt konfigurovany automaticky protokolem DHCP. Kerio Con-
trol pak detekuje z operacniho systému vSechny potrebné parametry.

( N
Upozornéni:

Zalohovani internetového pripojeni je vhodné pouze pro trvalé pripojeni (tzn. primarni
pripojeni je realizovano sitovym adaptérem nebo trvale pripojenou vytacenou linkou).
V opacném pripadé by dochazelo k automatické aktivaci zalozniho pripojeni pri kazdém

zavéSeni primarni linky.
\ J
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g N
Tip
Na systému Windows doporucujeme proveérit funkénost primarni a sekundarni linky jesSté
pred instalaci Kerio Control:

e Pokud se jedna o dvé vytacené linky, vyto¢ime postupné kazdou z nich a provérime
pristup do Internetu.

e Je-li primarni linka pevna a zaloZni linka vytacena, otestujeme nejprve pripojeni
primarni linkou a poté vytoc¢ime zalozni linku. Po vytoceni linky vznikne nova
vychozi cesta pres tuto linku, a tak muzeme otestovat pristup do Internetu pres
zaloZni linku.

e V piipadé dvou pevnych linek je nejjednodussi zakazat v operacnim systému jedno
pripojeni a vyzkousSet pristup do Internetu pres druhou (povolenou) linku. Tento
postup pak zopakujeme pro prvni linku.

Konfigurace pomoci pruvodce

1. V prvnim kroku Priivodce pripojenim zvolime moznost Dvé internetové linky se zdlohova-
nim.

2. Ve druhém kroku privodce pak vybereme sit'ové rozhrani pro primarni pripojeni (pevnou
nebo trvale pripojenou linku) a pro sekundarni pripojeni (pevnou nebo vytacenou linku).
Pokud zvolite pripojeni PPPoE, pak je potfeba zadat prislusné uzivatelské jméno a heslo.

Pravodce umoznuje upravit nastaveni vychozi brany a DNS servert na vybraném rozhrani.
V edicich Appliance a Box je mozné nastavit také IP adresu a masku subsité. Pokud zvolime
pripojeni PPPoE, pak je potieba zadat prislusné uzivatelské jméno a heslo.

Podrobné informace o sit'ovych rozhranich naleznete v kapitole

3. Ve tretim kroku privodce zvolime rozhrani pripojené k lokalni siti. Je-li k lokalni siti
pripojeno vice rozhrani, vybereme v pravodci rozhrani, pres které jsme aktualné pripojeni
ke spravé Kerio Control. Zbyvajici adaptéry pak ruc¢né presuneme do skupiny Diivéry-
hodnd / Lokdlni rozhrani.

Vysledna konfigurace rozhrani

Do skupiny Internetovad rozhrani jsou zarazeny linky Internet a Vytdcené pripojeni vybrané
ve druhém kroku priavodce jako primarni a sekundarni (zaloZni) internetové pripojeni. Ve
sloupci Internet je zobrazeno, ktera linka je pouZita jako primarni a ktera jako sekundarni
pripojeni. Ve sloupci Stav je kromé stavu linky samotné (pripojena/odpojena) zobrazovana
také informace, zda je linka aktivni — tzn. zda je pravé pouzita jako internetové pripojeni.

Do skupiny Duivéryhodna / Lokdlni rozhrani je zarazen pouze adaptér LAN zvoleny ve tfetim
kroku priavodce.
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Zbyvajici rozhrani jsou povazovana za nepouZzita a jsou zarazena do skupiny Ostatni roz-
hrani. Pro tato rozhrani je pak nutné rucné definovat odpovidajici komunikac¢ni pravidla
(napf. pro vytvoreni demilitarizované zény — viz kapitola ). Pokud nastaveni rozhrani
neodpovida skutecné konfiguraci sité, upravime konfiguraci rozhrani (napfr. pokud ma firewall
vice rozhrani pro lokalni sit’, pfesuneme prislusna rozhrani do skupiny Diivéryhodnd / Lokdlni
rozhrani).

Chceme-li zménit nastaveni primarniho a sekundarniho pripojeni, pouzijeme volby v dialogu
pro zménu parametra rozhrani (viz kapitola 7) nebo v kontextovém menu (po kliknuti pravym
tlac¢itkem mysi na vybranou linku). VZdy vSak mutze byt pouze jedna linka nastavena jako
primarni pripojeni a pouze jedna linka jako sekundarni pripojeni.

Upresnujici parametry

Testovaci pocitace
Funk¢énost jednotlivych internetovych linek se ovéruje periodickym vysilanim ICMP
zadosti o odezvu (PING) na urcité pocitace nebo sitova zarizeni. Standardné se jako
testovaci pocitac¢ pouziva vychozi brana prislusné linky. Je zfejmé, Ze pokud neni vychozi
brana dostupna, neni prislusna linka (plné) funkéni.
Pokud z néjakého divodu nelze pouzit jako testovaci pocita¢ primarni vychozi branu
(tzn. vychozi branu nastavenou na testované lince), miZeme po stisknuti tlac¢itka Upres-
néni specifikovat IP adresy jednoho nebo vice testovacich pocitacii. Je-li alespon jeden
Z testovacich pocitaci dostupny, povazuje se internetové pripojeni za funkcni.
Zadané testovaci pocitace budou pouzity pri testovani dostupnosti vSech internetovych
linek. Proto by zde mélo byt uvedeno nékolik pocitacli z riznych subsiti Internetu.
Poznamka:

1. Testovaci pocita¢ nesmi blokovat zpravy ICMP Echo Request (PING), které Kerio Con-
trol pouziva pro testovani jeho dostupnosti — jinak by byl vZdy vyhodnocen jako
nedostupny. Toto je typicky pripad, kdy nelze pouzit vychozi branu jako testovaci
pocitac.

2. Jako testovaci pocitace je tfeba pouzit pocitace nebo sit'ova zarizeni, ktera jsou trvale
v provozu (napfr. servery, smérovace apod.). Pouzit jako testovaci pocita¢ pracovni
stanici, ktera je v provozu nékolik hodin denné, nema piiliS velky smysl.

3. ICMP zpravy odesilané na testovaci pocitace nelze zablokovat komunikacnimi
pravidly firewallu.

VPN tunely
Pii obnoveni pripojeni pres primarni linku muze Kerio Control automaticky odpojit
a znovu pripojit vSechny VPN tunely. Je-li tato volba vypnuta, VPN tunely zistanou
navazané pres zaloZzni linku a neni zarucena spravna funkcnost smeérovani mezi
privatnimi sitémi.
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8.5 Pripojeni jednou vytacenou linkou - vytaceni na zadost (Windows)

Je-li pocitac s Kerio Control pripojen k Internetu vytaCenou linkou, vznikd zpravidla
pozadavek, aby bylo vytaceni a zavésSovani linky urcitym zptsobem automatizovano (rucni
obsluha linky je vétSinou ¢asové narocna a nepohodlnd). Kerio Control na systému Windows
nabizi moznost automatického vytaceni linky na zakladé pozadavku z lokalni sité. Tato funkce
se nazyva vytaceni na zadost.

Poznamka:

V edicich Appliance a Box neni vytac¢eni na Zzadost podporovano.

PozZadavky

V pocita¢i s Kerio Control musi byt nainstalovano prislusné zarizeni (zpravidla analogovy
modem nebo ISDN modem) a v operacnim systému vytvoreno odpovidajici vytacené pripojeni.
U vytaceného pripojeni nemuseji byt uloZeny prihlasovaci iidaje (je-li k tomu néjaky divod),
tyto udaje lze zadat primo v Kerio Control. Dale musi byt pfitomen jeden nebo vice sitovych
adaptéri pro pripojeni segmentt lokalni sité. Na zadném z téchto adaptéri nesmi byt
nastavena vychozi brana!

Doporucujeme vytvorit vyta¢ené pripojeni a proveérit jeho funkcénost jesté pred instalaci Kerio
Control.

( N
Upozornéni:
Pred konfiguraci lokalni sité a firewallu s pouzitim internetové linky vytacené na zZadost
doporucujeme dikladné prostudovat informace uvedené v kapitole . Vhodnym navrhem

konfigurace sité s ohledem na specifické vlastnosti linky vytacené na zadost lze predejit

mnoha pozdéjsim problémum.
\ J

Konfigurace

ReZim vytaceni na zadost nelze nastavit pomoci pravodce pripojenim — sitova rozhrani
nastavime rucné v sekci Konfigurace / Rozhrani.
Do skupiny Internetova rozhrani zaradime linku Vytdcené pripojeni. Ve vlastnostech rozhrani

musime oznacit, Ze toto rozhrani ma byt pouzito jako linka vyta¢ena na zadost (tato informace
se pak zobrazi ve sloupci Internet).

Do skupiny Duvéryhodna / Lokdlni rozhrani zaradime vSechna rozhrani pripojena k lokalni
siti.

Zbyvajici rozhrani zustanou zarazena do skupiny Ostatni rozhrani. Pro tato rozhrani
je pak nutné rucné definovat odpovidajici komunikaéni pravidla (mapf. pro vytvoreni
demilitarizované zény — viz kapitola 9.5).

Ve skupiné Internetova rozhrani muze byt zarazeno vice vytacenych linek. Pro vytaceni na
zadost vSak muze byt nastavena vZzdy pouze jedna linka. Pokud dojde k ru¢nimu vytoceni
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nékteré dalsi linky, pak bude Kerio Control smérovat pakety do prislusné cilové sité dle
systémové smérovaci tabulky (viz téZ kapitola ) a provadét preklad IP adres (NAT).
Takovato konfigurace vSak nema témér zadny prakticky vyznam. Do skupiny Internetova roz-
hrani proto doporucujeme zaradit vZdy pouze jednu linku, ktera bude vytacena na Zadost.

Chceme-li zménit linku, kterda ma byt vytacena na zadost, pouzijeme volbu v dialogu pro
zménu parametru rozhrani (viz kapitola 7) nebo v kontextovém menu (po kliknuti pravym
tla¢itkem mySi na vybranou linku).

( N
Upozornéni:

V rezimu Vytdceni na Zddost nesmi byt na zadném sitovém rozhrani firewallu nastavena
vychozi brana! Vytaceni na Zadost funguje na zakladé neexistence vychozi brany (pokud
ve smérovaci tabulce neexistuje cesta, kam by mél byt paket smérovan, pak Kerio Control

vytvori vychozi cestu vytocenim internetové linky).
\ J

Podrobné informace o sitovych rozhranich naleznete v kapitole

Upresnujici nastaveni vytdceni

Tlacitkem Upresnéni lze nastavit parametry pro vytaceni linky — napf. intervaly, kdy ma
byt linka trvale pripojena nebo naopak trvale zavéSena, a pomocné skripty pro vytaCeni
a zavéSovani linky. Tato nastaveni jsou podrobné popsana v kapitole
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Kapitola 9
Komunikacni pravidla

Komunikac¢ni pravidla (Traffic Rules) jsou zakladem konfigurace Kerio Control. V jediné tabulce
je integrovano nastaveni:

o zabezpeceni (tj. ochrany lokalni sité vcetné pocitace, na némz je Kerio Control
nainstalovan, proti neZadoucimu pruniku z Internetu)

o prekladu IP adres (téZ NAT — Network Address Translation — technologie umoznujici
transparentni pristup z celé lokalni sité do Internetu prostrednictvim jediné verejné
IP adresy)

e zpTistupnéni serveru (sluzeb) bézicich v lokalni siti z Internetu (tzv. mapovani porta)
e Tizeni pristupu lokalnich uzivatelii do Internetu

K definici komunikacnich pravidel slouzi sekce Konfigurace — Zdsady komunikace — Komu-
nikacni pravidla. Pravidla mohou byt definovana dvéma zpusoby: ruc¢né (pro zkusené spravce)
nebo pomoci pravodce (pro méné zkuSené uzivatele nebo pro pripady, kdy nejsou tfeba Zadna
specialni nastaveni).

Typicky postup je vytvorit zakladni komunikaéni pravidla pomoci pravodce a tato pravidla
pak ,doladit, pripadné doplnit dalSi pravidla dle potFeby. ZkuSeni spravci nemuseji
pravodce pouzit viibec — mohou vytvorit kompletni sadu pravidel presné podle specifickych
pozadavku.

Komunikac¢ni pravidla pracuji pouze nad protokolem IPv4. V pripadé protokolu IPv6 je
implicitné povolena komunikace zahajena z lokalni sité a zakdzana komunikace zahajena
z Internetu smérem do lokalni sité (implicitni firewall).

9.1 Pruvodce komunikacnimi pravidly

Pravodce komunika¢nimi pravidly se spusti stisknutim tlacitka Nastavit pomoci priivodce
v sekci Konfigurace — Zdsady komunikace — Komunikacni pravidla.

Pravodce se uzivatele dotaZze pouze na nejnutnéjsi informace, na jejichz zakladé vytvori
sadu komunikacnich pravidel. Vytvorena pravidla zajisti pristup z lokalni sité do Internetu
ke zvolenym sluZzbam, pristup z Internetu k vybranym lokalnim serverim a plnou ochranu
lokalni sité (vCetné pocitace s Kerio Control) proti neopravnénému pristupu z Internetu.
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Podminky pou?Ziti privodce

Pravodce predpoklada, Ze je pocitac (resp. zarizeni) s Kerio Control vybaven:
¢ alespon jednim aktivnim adaptérem pro lokalni sit,

e alespon jednim aktivnim adaptérem pripojenym k Internetu nebo je definovano
alespon jedno telefonické nebo PPPoE pripojeni. Toto pripojeni nemusi byt v okamziku
spusténi priuvodce navazano.

Krok 1 — potvrzeni

Aby bylo mozné zarucit funkcénost Kerio Control po pouZziti pravodce, jsou pred dokoncenim
pruvodce vSechna stavajici pravidla smazana a nahrazena pravidly vytvorenymi automaticky
na zakladé poskytnutych informaci. Pokud se nejedna o pocatecni konfiguraci (bezprostiredné
po instalaci Kerio Control), pak se pravodce v prvnim kroku dotaZe, zda skutectné chcete
prepsat stavajici komunikacni pravidla.

Nahrazeni stavajicich komunikacnich pravidel pravidly vytvofenymi privodcem se provadi az
po potvrzeni posledniho kroku. Privodce tedy mizZete v kterémkoliv kroku stornovat beze
ztraty stavajicich pravidel.

Krok 2 — zpristupnéni sluZeb Kerio Control z Internetu
Ve druhém kroku privodce vyberte sluzby Kerio Control, které maji byt dostupné z Internetu:
e Kerio VPN server — pripojeni k VPN serveru v Kerio Control. Povolte tuto sluzbu,

pokud chcete vytvaret VPN tunely a/nebo se pripojovat vzdalené do lokalni sité
pomoci aplikace Kerio VPN Client. BliZsi informace viz kapitola 25.

e Server Kerio SSL-VPN (HTTPS) — rozhrani Kerio Clientless SSL-VPN (k dispozici pouze
v Kerio Control na systému Windows). Tato volba povoli komunikaci protokolem
HTTPS na standardnim portu (443). Blizsi informace viz kapitola 26.

e Kerio Control Administration — povoleni vzdalené spravy Kerio Control. Tato volba
povoli komunikaci protokolem HTTPS na portu 4081 (port administracniho rozhrani
nelze zmeénit).

Krok 3 — zpFistupnéni (mapovani) dalsich sluzeb

Ve tretim kroku privodce je mozné zpristupnit z Internetu (mapovat) libovolné dalsi sluzby
na firewallu nebo na serverech v lokalni siti.

Kazda polozka (mapovaci pravidlo) obsahuje:

e Mapovanou sluzbu — bud lze vybrat ze seznamu definovanych sluzeb (viz
kapitola 17.3) nebo je moZné zadat sluzbu protokolem a ¢islem portu.

¢ (ilovy pocita¢ — firewall nebo IP adresa lokalniho serveru, na kterém sluzba bézi.
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Pravidla vytvorenad priivodcem

Podivejme se podrobnéji na komunikacni pravidla, kterd byla vytvorena pruvodcem
v predchozim prikladu.

Sluzby na ...
Tato dvé pravidla uvadime jako priklady mapovanych sluzeb na lokalnich serverech. Pro
kazdy lokalni server bude vytvoreno jedno pravidlo ve tvaru Sluzby na <IP adresa ser-
veru>, resp. Sluzby na firewallu.
Tyto sluZzby budou pristupné na vSech IP adresach vSech ,vnéjsich” rozhrani firewallu (tj.
rozhrani ve skupiné Internetovd rozhrani).

Kerio Control Administration, Kerio VPN Server, Clientless SSL-VPN
Tato pravidla povoluji pristup ke spravé Kerio Control, VPN serveru a rozhrani Kerio
Clientless SSL-VPN. Jednotliva pravidla jsou vytvorena pouze pokud byly prislusné sluzby
vybrany ve druhém kroku pravodce.

Pristup do Internetu (NAT)
Toto pravidlo urcuje, Ze ve vSech paketech smérovanych z lokalni sité do Internetu bude
zdrojova (privatni) IP adresa nahrazovana adresou internetového rozhrani, pres které je
paket z firewallu odesilan.
Polozka Zdroj tohoto pravidla obsahuje skupinu Duvéryhodnd / Lokdlni rozhrani
a polozka Cil obsahuje skupinu Internetovd rozhrani. Diky tomu je pravidlo zcela
univerzalni pro libovolnou konfiguraci sité. Pri pripojeni nového segmentu lokalni sité
¢i zméné internetového pripojeni neni nutné toto pravidlo ménit.
Pozndamka:
Na systému Windows skupina Duvéryhodnd / Lokdlni rozhrani standardné obsahuje také
adaptér Dial-In, tzn. vSichni klienti sluzby RAS pfipojujici se na tento server budou mit
povolen pristup do Internetu pomoci technologie NAT.

Lokalni komunikace
Toto pravidlo povoluje vesSkerou komunikaci pocitaci v lokalni siti firewallem (tj.
s pocCitacem, na némz je Kerio Control nainstalovan). Polozky Zdroj a Cil v tomto pravidle
zahrnuji skupinu Diivéryhodnd / Lokdlni rozhrani (viz kapitola 7) a specialni skupinu
Firewall.
Pokud bylo v pruvodci pozadovano vytvoreni pravidel pro Kerio VPN (5. krok pravodce),
pak pravidlo Lokdlni komunikace obsahuje také specialni skupiny adres VSechny VPN
tunely a VSichni VPN klienti. Pravidlo tedy implicitné povoluje komunikaci mezi lokalni siti
(firewallem), vzdalenymi sitémi pfipojenymi pfes VPN tunely a VPN klienty pripojujicimi
se k VPN serveru v Kerio Control.
Poznamka:

1. Priuvodce predpoklada, Ze firewall logicky patfi do lokalni sité, a pristup k nému
nijak neomezuje. Omezeni pristupu na tento pocitac¢ lze provést upravou pravidla
nebo definici nového. Je nutné si uvédomit, Ze nevhodné omezeni pristupu
k firewallu mize mit za nasledek zablokovani vzdalené spravy ¢i nedostupnost
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sluzeb v Internetu (prochazi pres néj veSkera komunikace mezi lokalni siti a
Internetem).

2. Na systému Windows skupina Diivéryhodnd / Lokadlni rozhrani standardné obsahuje
také adaptér Dial-In. Pravidlo Lokdlni komunikace tedy povoluje také komunikaci
mezi pocitac¢i v lokalni siti (resp. firewallem) a klienty sluzby RAS pripojujicimi se
na tento server.

Komunikace firewallu
Toto pravidlo povoluje pristup k vybranym sluzbam z pocitace, kde je Kerio Control
nainstalovan. Je obdobou pravidla NAT, ale s tim rozdilem, Ze se zde neprovadi preklad
IP adres (tento pocita¢ ma primy pristup do Internetu).

Vychozi pravidlo
Toto pravidlo zahazuje veSkerou komunikaci, ktera neni povolena jinymi pravidly.
Implicitni pravidlo je vZdy na konci seznamu komunikacCnich pravidel a nelze jej
odstranit.
Implicitni pravidlo umoznuje zvolit akci pro nezadouci komunikaci (Zakdzat nebo Zaho-
dit) a zapnout zaznam paketd nebo spojeni.

Poznamka:
Podrobny popis jednotlivych ¢asti komunikac¢niho pravidla naleznete v kapitole 9.3.

9.2 Jak komunikacni pravidla funguji?

Komunika¢ni pravidla jsou uloZena v usporadaném seznamu. Pfi aplikaci pravidel je seznam
prochazen shora dolti a pouzije se vzdy prvni pravidlo, kterému dané spojeni ¢i paket
vyhovuje — zaleZi tedy na poradi pravidel v seznamu. Poradi pravidel 1ze upravit Sipkovymi
tlacitky v pravé ¢asti okna.

Na konci seznamu je vZidy umisténo implicitni pravidlo, které zakazuje nebo zahazuje
veSkerou komunikaci (akce je volitelna). Toto pravidlo nelze odstranit. Komunikace, ktera neni
pravidly vyslovné povolena, je zakazana.

Poznamka:

1. Bez definice komunikacnich pravidel (pomoci privodce ¢i vlastnich) existuje v Kerio Con-
trol pouze implicitni pravidlo, které blokuje veSkerou komunikaci.

2. Pro rizeni pristupu uzivateli k WWW a FTP servertum a filtrovani obsahu doporucujeme
namisto komunikacnich pravidel pouzit specialni nastroje, které Kerio Control k tomuto
ucelu nabizi — viz kapitola 15.

9.3 Definice vlastnich komunikacnich pravidel

Komunikacni pravidla jsou zobrazovana ve formé tabulky, kde kazdy radek obsahuje jedno
pravidlo a ve sloupcich jsou jeho jednotlivé ¢asti (jméno, podminky, akce — podrobnosti viz
dale). Dvojitym kliknutim levym tlacitkem mySi na vybrané pole tabulky (pfipadné kliknutim
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pravym tlac¢itkem a volbou Zmeénit... z kontextového menu) se zobrazi dialog pro zménu
vybrané polozky.

Nové pravidlo pridame stisknutim tlac¢itka Pridat a Sipkovymi tlacitky v pravé casti okna jej
presuneme na pozadované misto.

Jméno
Nazev pravidla. Mél by byt stru¢ny a vystizny, aby tabulka pravidel byla prehledna.

ZaSkrtavaci pole pred jménem pravidla slouzi k jeho aktivaci a deaktivaci. Neni-li toto pole
zaskrtnuto, pak se Kerio Control chova, jako by pravidlo neexistovalo. Toho lze vyuzZit napft.
pro docasné vyrazeni pravidla — neni tfeba je odstraniovat a pozdéji znovu definovat.

Kromé jména lze nastavit také barvu pozadi radku tabulky s timto pravidlem. Volba Transpa-
rentni znamena, ze fadek bude ,prahledny”“ (pod textem bude barva pozadi celého seznamu,
typicky bila). Barevné oznaceni umoznuje zvyraznit néktera pravidla nebo odliSit urcité
skupiny pravidel (napt. pravidla pro odchozi a pro prichozi komunikaci).

Pozndmka:
Jméno a barevné oznaceni pravidla slouzi pouze pro zlepSeni prehlednosti — nemaji vliv na
¢innost firewallu.

Zdroj, Cil
Volba zdroje, resp. cile komunikace, pro niZ ma pravidlo platit:
e Pocita¢c — jméno nebo IP adresa konkrétniho pocitaCe (naptr. www.f1irma.cz nebo
192.168.1.1)

Je-li zdrojovy nebo cilovy pocita¢ zadan DNS jménem, pak Kerio Control zjiSt'uje
odpovidajici IP adresu v okamziku stisknuti tlacitka PouZit. Pokud neni nalezen
zaznam v cache modulu DNS, vysila se DNS dotaz do Internetu. Do zjiSténi IP adresy
je prislusné pravidlo neaktivni.

e Rozsah IP adres — napr. 192.168.1.10—192.168.1.20

o Subsit’ s maskou — subsit’ zadana adresou sité a maskou

(napt. 192.168.1.0/255.255.255.0)
e Skupina IP adres — skupina adres definovana v Kerio Control (viz kapitola )

e Rozhrani — vybér rozhrani nebo skupiny rozhrani, odkud paket prichazi (v poloZce
Zdroj) nebo kudy ma byt odeslan (v polozce Cil).

Skupiny rozhrani umozZnuji vytvaret obecnéjsSi pravidla, ktera jsou nezavisla na
konkrétni konfiguraci sité (napr. pfi zméné internetového pripojeni nebo pridani
segmentu lokalni sité neni nutné takova pravidla ménit). Je-li to mozZné, doporucujeme
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definovat komunikaéni pravidla s pouzitim skupin rozhrani. Podrobnosti o sit'ovych
rozhranich a skupinach rozhrani viz kapitola

V komunikac¢nich pravidlech 1ze pouZit pouze skupiny Internetova rozhrani a Diivé-
ryhodnad / Lokdlni rozhrani. Rozhrani pro Kerio VPN se pridavaji jinym zptisobem
(viz nize). Skupina Ostatni rozhrani obsahuje rozhrani riiznych typt, ktera nebyla
zarazena do jiné skupiny. Komunika¢ni pravidlo pro tuto skupinu jako celek by ve
vétsSiné pripadii nemélo zadny smysl.

VPN — virtualni privatni sit' (vytvorena pomoci Kerio VPN). Volbou VPN muzeme
pridat polozky nasledujicich typu:

1. Prichozi spojeni (VPN klienti) — vSichni VPN klienti pfipojujici se k VPN serveru
v Kerio Control pomoci aplikace Kerio VPN Client,

2. VPN tunel — sit’ pripojena vybranym VPN tunelem. Specialni volba VSe znamena
vSechny sité pripojené vSemi definovanymi VPN tunely (které jsou v daném
okamziku aktivni).

Podrobné informace o VPN reSeni v Kerio Control naleznete v kapitole

Libovolny ovéreny uzivatel — podminka bude platit pro v§echny uzZivatele, ktefi jsou
na firewall jiZ prihlaSeni (viz kapitola ). Volbou UZzivatelé z domény miiZeme pridat
pozadované uzivatele a/nebo skupiny z mapovanych domén adresarovych sluzeb
nebo z lokalni databaze uzivateli (podrobnosti viz kapitola 18).

Vybrani uZzivatelé / skupiny — uzivatelé a/nebo skupiny uzivatelt, které l1ze vybrat ve
specialnim dialogu.

Tip

Do pravidla muzete pridat uzivatele/skupiny z nékolika riznych domén
zaroven. Vyberte doménu, pridejte uzivatele a/nebo skupiny, pak
zvolime jinou doménu a postup opakujeme.

V komunikacnich pravidlech ma uZzivatel vyznam IP adresy pocitace, z néhoz je
prihlasen. Podrobnosti o prihlasovani uzivatelt k firewallu naleznete v kapitole

Poznamka:

1. Povoleni / zakaz pristupu urcitym uzivatelim ma smysl jen tehdy, pokud neni
z prisluSnych IP adres povolen pristup neprihlaSenym uzivatelim (jinak totiz
nejsou uzivatelé donuceni se prihlasit). Pokud uzivatelé pracuji stfidavé na
ruznych pocitacich, je tfeba vzit v itvahu IP adresy vSech téchto pocitacu.

2. Jsou-li uzivatelské ucty nebo skupiny pouzity jako zdroj v pravidle pro pristup do
Internetu, pak v pfipadé sluzby HTTP nebude funk¢ni automatické presmeérovani
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uzivatelil na prihlasovaci stranku ani NTLM ovérovani. K presmérovani totiZ dojde
aZ po uspésném navazani spojeni na cilovy server.

Jsou-li komunikacni pravidla nastavena timto zpusobem, pak je tieba uZivatelim
sdélit, Ze pred pristupem do Internetu museji oteviit prihlasovaci stranku (viz
kapitoly 14 a ) ve svém WWW prohliZeci a prihlasit se.

Tato problematika je podrobné diskutovana v kapitole

e Firewall — specialni skupina adres zahrnujici vSechna rozhrani pocitace, na némz
je Kerio Control nainstalovan. Tuto volbu lze s vyhodou vyuZit napf. pro povoleni
komunikace mezi lokalni siti firewallem.

Poznamka:

Pfi odstranéni rozhrani, uzivatelského uc¢tu, skupiny nebo sluZzby bude do odpovidajici
polozky v prislusnych pravidlech dosazena specidalni hodnota Nic a tato pravidla budou
neaktivni. Tim je =zajiSténo, Ze odebranim pouzité poloZzky nedojde zméné smyslu
komunikacnich pravidel (napf. povoleni nezadouci komunikace).

Sluzba

Definice sluZby (resp. sluzeb), pro kterou ma toto komunikacni pravidlo platit. Seznam miize
obsahovat vice sluzeb definovanych v sekci Konfigurace — Definice — Sluzby (viz kapitola )
a/nebo sluzeb zadanych protokolem a cislem portu (pripadné rozsahem portii — pro jeho
specifikaci se zde pouziva pomlcka).

Poznamka:

Existuje-li v Kerio Control pro urcitou sluZzbu inspek¢ni modul, pak se tento modul
automaticky aplikuje na veSkerou odpovidajici komunikaci. Chceme-li docilit toho, aby na
urcitou komunikaci nebyl aplikovan prislusny inspekcéni modul, je tfeba to v komunika¢nim
pravidle explicitné uvést. Podrobné informace viz kapitola

Akce, zaznam a DSCP

Akce urcuje zpusob, jak Kerio Control obslouzi komunikaci, ktera vyhovi podminkam tohoto
pravidla (podminka je dana poloZkami Zdroj, Cil a SluZba):

e Povolit — firewall komunikaci propusti.

o Zakdzat — firewall posSle klientovi (iniciatorovi komunikace) ridici zpravu, Ze pristup
na danou adresu ¢i port je zakdzan. Vyhodou tohoto zptsobu je okamzita reakce,
klient se v§ak dozvi o tom, Ze je komunikace blokovana firewallem.

e Zahodit — firewall bude zahazovat veSkeré pakety vyhovujici danému pravidlu.
Klientovi nebude poslana Zadna ridici zprava a ten tuto situaci vyhodnoti jako sitovou
chybu. Odezva klienta neni v tomto pripadé okamzita (klient urcitou dobu c¢eka na
odpovéd’, poté se pripadné snazi navazat spojeni znovu atd.), existence firewallu mu
vSak zustane skryta.

62



9.3 Definice vlastnich komunikacnich pravidel

Poznamka:
Pii omezovani lokalnich uZivatelt v pristupu na Internet doporucujeme pouzivat volbu Zakd-
zat, pri blokovani pristupu z Internetu naopak volbu Zahodit.

O komunikaci, ktera vyhovéla tomuto pravidlu, 1ze provést zaznam nasledujicim zptisobem:

e Graf prenesenych dat — ¢asovy prubéh sitové komunikace. Tyto grafy se zobrazuji
v sekci Stav — Grafy (viz kapitola ).

o Zaznamenat pakety — pakety, které vyhovi tomuto pravidlu (propusténé, odmitnuté
¢i zahozené — v zavislosti na typu akce v pravidle) budou zaznamenany do zaznamu
Filter.

e Zaznamenat spojeni — spojeni vyhovujici tomuto pravidlu budou zaznamenana
do zaznamu Connection (pouze v pripadé povolujiciho pravidla). Jednotlivé pakety
v ramci téchto spojeni se jiZ nezaznamenavaji.

Pozndmka:
U zakazujicich a zahazujicich pravidel nelze zaznamenavat spojeni (k vytvoreni
spojeni nedojde).

V povolené komunikaci mohou byt odpovidajici pakety oznaceny urcitou hodnotou DSCP. Tato
hodnota slouzi k omezeni $ifky pasma (rychlosti prenosu dat) nebo naopak vyhrazeni pasma
pro danou komunikaci (viz kapitola 12). V ,neoznacenych“ paketech ma tato polozka hodnotu
0.

Preklad

Zpusob prekladu zdrojové nebo cilové IP adresy (pripadné obou).

Preklad zdrojové IP adresy (NAT — sdileni internetového pFipojeni)

Preklad zdrojové adresy (NAT — Network Address Translation) se téZ nazyva maskovani IP
adresy nebo sdileni internetového pripojeni. V odchozich paketech z lokalni sité do Internetu
se zdrojova (privatni) IP adresa nahrazuje adresou rozhrani pripojeného k Internetu. Cela
lokalni sit’ ma tak transparentni pristup do Internetu, ale navenek se jevi jako jeden pocitac.

Preklad zdrojové adresy se pouziva v komunikacnich pravidlech, ktera se aplikuji na
komunikaci z lokalni privatni sité do Internetu. V ostatnich pravidlech (komunikace mezi
lokalni siti a firewallem, mezi firewallem a Internetem apod.) nema preklad zdrojové adresy
smysl. Podrobné;jsi informace vc¢etné priklada pravidel naleznete v kapitole

Pro preklad zdrojové adresy nabizi Kerio Control tyto mozZnosti:

Automaticky vybér IP adresy
Ve vychozim nastaveni bude v paketech odesilanych z lokalni sité do Internetu nahrazena
zdrojova IP adresa IP adresou internetového rozhrani firewallu, pres které je paket
odesilan. Tento zpusob prekladu IP adres je optimalni pro pouZziti v obecném pravidle
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pro pristup z lokalni sité do Internetu (viz kapitola ), protoze funguje spravné pri
libovolné konfiguraci internetového pripojeni a stavu jednotlivych linek (podrobnosti viz
kapitola 8).

Pokud Kerio Control pracuje v reZzimu rozloZzeni zatéZe internetového pripojeni (viz
kapitola ), miZeme zvolit zpusob, jakym bude komunikace mezi lokalni siti a
Internetem ,rozdélovana“ mezi jednotlivé internetové linky:

e Rozlozeni podle zdrojovych pocitacti — veSkera komunikace z konkrétniho
pocitace (klienta) v lokalni siti bude smérovana vzdy toutézZ internetovou linkou.
VSechna spojeni z daného klienta budou navazana ze stejné zdrojové IP adresy
(vefejné adresy prisluSného rozhrani firewallu). Tento zpusob je nastaven jako
vychozi, protoZze zarucuje stejné chovani jako v pripadé klienta pripojeného
pfimo k Internetu. RozloZeni zatéZe mezi jednotlivé linky vSak nemusi byt
optimalni.

e RozloZeni podle spojeni — pro kazdé spojeni navazované z lokalni sité
do Internetu bude vybrana internetova linka tak, aby zatéZ byla rozloZena
optimalné. Tento zpusob zajiStuje maximalni vyuzZiti kapacity internetového
pripojeni, mize vSak dochazet k problémim s nékterymi sluzbami. Jednotliva
spojeni jsou totiz navazovana z riznych zdrojovych IP adres (podle rozhrani, ze
kterého byl paket z firewallu odeslan), coz muize server vyhodnotit jako tutok a
v dusledku toho ukoncit relaci, blokovat komunikaci apod.

Je-li pouzit jiny typ internetového pripojeni (jedna pevna linka, vytac¢eni na Zadost nebo

zalohované pripojeni), nemaji tyto volby na ¢innost Kerio Control Zadny vliv.

e N
Tip
Pro maximalni vyuziti kapacity pripojeni muiZeme pouzit kombinaci obou
zpusobu rozloZzeni zatéZe. V obecném pravidle pro pristup z lokani sité do
Internetu pouZzijeme rozloZeni podle spojeni a pridame pravidlo pro specifické
sluzby (servery, klienty apod.), ve kterém bude pouZito rozloZeni zatéze podle
pocitacu. Viz téz kapitola

- J

Preklad na adresu vybraného rozhrani

Pro NAT muzeme vybrat konkrétni rozhrani, na jehoz IP adresu bude zdrojova adresa
v odchozich paketech prekladana. Tim je zaroven dano, Ze pakety budou do Internetu
odesilany pravé pres tuto linku. Takto lze definovat pravidla pro odesilani urcité
komunikace pres vybrané rozhrani — tzv. policy routing — viz kapitola

Pokud by doSlo k vypadku vybrané internetové linky, pak by pro komunikaci vyhovujici
tomuto pravidlu (specifické sluzby, klienti apod.) byl Internet nedostupny. Pro oSetfeni
této situace je moZné povolit pouziti jiného rozhrani (linky) pifi vypadku vybrané
linky. Kerio Control se pak bude po dobu trvani vypadku chovat stejné jako v pripadé
automatického vybéru rozhrani (viz vySe).
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Preklad na zadanou IP adresu
Pro NAT muze byt zadana IP adresa, ktera bude pouzita jako zdrojova adresa ve vSech
paketech odesilanych z lokalni sité do Internetu. Tato moznost slouzi predevsSim pro
zachovani kompatibility se star§imi verzemi Kerio Control. Pouziti pevné IP adresy ma
vSak znacna omezeni:

e Je nutné pouzit IP adresu nékterého z internetovych rozhrani firewallu. Pri
pouZziti jiné adresy (¢i dokonce lokalni privatni adresy) nebude preklad IP adres
fungovat spravné a pakety odeslané do Internetu budou zahazovany.

e Ze zrejmych divodi nelze specifickou IP adresu pouZzit v rezimech zalohovani
internetového pripojeni a rozloZeni zatéze.

Full cone NAT

Pri vSech zptuisobech prekladu IP adres je moZné nastavit rezim povoleni prichozich pakett
z libovolné adresy — tzv. Full cone NAT.

Je-li tato volba vypnuta, pak Kerio Control provadi tzv. Port restricted cone NAT. V odchozich
paketech z lokalni sité do Internetu zameéni zdrojovou IP adresu za vefejnou IP adresu
prislusného rozhrani firewallu (viz vySe). Pokud je to mozZné, zachova ptuvodni zdrojovy port,
v opacném pripadé pridéli jiny volny zdrojovy port. V prichozim smeéru pak propusti pouze
pakety vyslané ze stejné IP adresy a portu, na ktery byl odeslan odchozi paket. Tento zpusob
prekladu zarucuje vysokou bezpecnost — firewall nepropusti do lokalni sité zadny paket,
ktery neni odpovédi na vyslany poZadavek.

Rada aplikaci (zejména programy pro multimédia, internetovou telefonii — VoIP apod.) viak
Casto pouziva model komunikace, kdy se k portu ,otevienému“ odchozim paketem mohou
pripojit dalsi klienti pro navazani pfimého spojeni. Proto Kerio Control podporuje také rezim
Full cone NAT, kde neplati uvedené omezeni pro prichozi pakety. Na daném portu jsou pak
propoustény prichozi pakety s libovolnou zdrojovou IP adresou a portem. Tento zpusob
prekladu umoznuje provozovat v privatni siti aplikace, které by za normalnich okolnosti
fungovaly omezené nebo nefungovaly viibec.

Priklad pouziti Full cone NAT pro VoIP aplikace naleznete v kapitole

( N
Upozornéni:

Pouziti Full cone NAT predstavuje znacné bezpecnostni riziko — k portu otevienému
odchozim spojenim je povolen pristup bez omezeni. Z tohoto duvodu doporucujeme
povolovat Full cone NAT pouze pro konkrétni sluzbu (pro tento ucel vytvorime specialni
komunikaé¢ni pravidlo).

V Zadném pripadé nepovolujte Full cone NAT v obecném pravidle pro komunikaci z lokdlni
sité do Internetu?! Takové pravidlo by znamenalo vyraznou degradaci zabezpeceni lokalni
sité.
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Preklad cilové adresy (mapovani portii)

Preklad cilové adresy (téZ mapovani porti) slouzi ke zpristupnéni sluzby bézici na pocitaci
v privatni lokalni siti z Internetu. Pokud prichozi paket vyhovuje danym podminkam, je
cilova adresa zaménéna a paket smérovan na prislusny pocitac. Timto zptisobem bude sluzba
sprenesena” na internetové rozhrani pocitate s Kerio Control (resp. na IP adresu, z niZ je
mapovana). Z pohledu klienta v Internetu sluZzba bézi na IP adrese, ze které je mapovana (tzn.
obvykle na vefejné IP adrese firewallu).

Nastaveni prekladu cilové adresy (mapovani porti):
e Neprekladat — cilova adresa zustane nezménéna.

e Preklddat na — IP adresa, na niZ ma byt cilova adresa paketu zménéna. Tato adresa je
zaroven adresou pocitace, kde dana sluzba skute¢né bézi.

Do polozky Preklddat nalze rovnéz uvést DNS jméno cilového pocitace. V tom pripadé
zjisti Kerio Control prislusnou IP adresu DNS dotazem.

e N
Upozornéni:

Nedoporucujeme zadavat jména pocitacul, pro které neexistuje zaznam
v lokalnim DNS. Do zjiSténi odpovidajici IP adresy je totiZz prislusné
pravidlo neaktivni, coZ muiZe mit za nasledek doc¢asnou nefunkénost

mapované sluzby.
k J

e Preklddat port na — pri zaméné cilové adresy muze byt zaménén i port dané sluzby.
Sluzba tedy muiZe fyzicky bézet na jiném portu, nez na kterém je dostupna z Internetu.
Pozndamka:

Tuto volbu je mozné pouZit jen v pripadé, je-li v poloZce SluZba komunikacniho
pravidla uvedena pouze jedna sluzba a tato sluZzba pouziva pouze jeden port nebo
jeden rozsah portu.

Priklady nastaveni komunikac¢nich pravidel pro mapovani port naleznete v kapitole

Casova platnost

Casovy interval, ve kterém ma pravidlo platit. Mimo tento ¢asovy interval se Kerio Control
chova tak, jako by pravidlo neexistovalo.

Specialni volba VZdy vypina Casové omezeni pravidla (v okné Komunikacni pravidla se pak
nezobrazuje nic).

V okamziku zacatku platnosti zakazujiciho pravidla a v okamziku skonceni platnosti
povolujiciho pravidla jsou ihned ukonc¢ena vSechna aktivni sitova spojeni vyhowvujici
prisluSnému pravidlu.
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Inspekéni modul

Volba inspekéniho modulu, ktery ma byt aplikovan na komunikaci vyhovujici pravidlu.
MozZnosti jsou nasledujici:

e Vychozi — na komunikaci vyhovujici tomuto pravidlu budou aplikovany vSechny
potiebné inspekéni moduly, pripadné inspekéni moduly sluZzeb uvedenych v polozce
Sluzba.

e Zddny — nebude aplikovan zadny inspekéni modul (bez ohledu na to, jak jsou
definovany sluzby pouzité v polozce Sluzba).

e Jiny — vybér konkrétniho inspek¢éniho modulu, ktery ma byt aplikovan na komunikaci
popsanou timto pravidlem (k dispozici jsou vSechny inspekcni moduly, které Kerio
Control obsahuje). Na danou komunikaci nebude aplikovan zadny dalS$i inspek¢ni
modul, bez ohledu na nastaveni sluzeb v polozce SluZzba.

Tuto volbu doporucujeme pouzivat, pouze pokud komunikac¢ni pravidlo popisuje
protokol, pro ktery je inspekéni modul urcen. PouZziti nespravného inspekcniho
modulu muiZze zpusobit nefunkénost dané sluzby.

Dalsi informace naleznete v kapitole
Pozndamka:

Je-li v definici pravidla pouzita konkrétni sluZba (viz poloZka Sluzba), doporucujeme v polozce
Inspekcéni modul ponechat volbu Vychozi (inspek¢ni modul je jiZ zahrnut v definici sluzby).

9.4 Zakladni typy komunikacnich pravidel

Komunikacni pravidla v Kerio Control nabizeji pomérné Siroké moznosti filtrovani sitového
provozu a zpristupnéni sluZeb. V této kapitole uvedeme priklady komunikacnich pravidel
feSicich standardni situace. Podle téchto prikladili mizZete snadno vytvorit sadu pravidel pro
vasi konkrétni sitovou konfiguraci.

Preklad IP adres (NAT)

Preklad IP adres (téZ sdileni internetového pripojeni) znamena zaménu zdrojové (privatni) IP
adresy v paketu jdoucim z lokalni sité do Internetu za IP adresu vnéjsiho rozhrani pocitace
s Kerio Control. Tato technika se pouziva pro pripojeni lokalni privatni sité k Internetu
prostrednictvim jedné verejné IP adresy.

Prislusné komunikacni pravidlo miiZe vypadat nasledovné:

Iméno Zdroj Cil Sluzba Akce Prieklad

/| Pistup do Internetu (MAT) = Dirvéryhodna [ loklnlrozhrani <22 Internetowd rozhrani  Libovolny S48 Povolit  aT
Rozlofeni zatéZe podle poditadi

Obrazek 9.1 Typické komunikaéni pravidlo pro preklad IP adres (sdileni internetového pripojeni)
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Zdroj
Skupina Druvéryhodnd / Lokdlni rozhrani. Tato skupina obsahuje vSechny segmenty
lokalni sité pripojené primo k firewallu. Pokud nema byt z nékterych segmentt povolen
pristup do Internetu, je nevhodnéjsi zaradit prislusné rozhrani do skupiny Ostatni roz-
hrani.
Je-li lokalni sit’ tvorena kaskadnimi segmenty (tzn. obsahuje dalS§i smérovace), neni
tfeba to v pravidle zohlednovat — pouze je nutné spravné nastavit smérovani (viz
kapitola ).

Cil
Skupina rozhrani Internet. S pouZitim této skupiny je pravidlo univerzalné pouzitelné pro
libovolny typ internetového pripojeni (viz kapitola 8) a ani v pfipadé zmény internetového
pripojeni neni nutné pravidlo ménit.

Sluzba
Tato polozka muze byt pouzita ke globalnimu omezeni pristupu do Internetu. Budou-li
v pravidle pro preklad IP adres uvedeny konkrétni sluzby, pak bude preklad fungovat
pouze pro tyto sluzby a ostatni sluZby v Internetu budou z lokalni sité nepristupné.

Akce
Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a preklad adres by jiz
nemél zadny smysl).

Preklad
V sekci Preklad zdrojové adresy staCi vybrat volbu Vychozi nastaveni — pro NAT se
pouZzije primarni IP adresa rozhrani, pres které paket odchazi z pocitace s Kerio Cont-
rol. Tim je rovnéZ zajiSténa univerzalnost pravidla — preklad adres bude probihat vzdy
spravné, bez ohledu na typ internetového pripojeni a konkrétni linku, pres kterou bude
paket odeslan do Internetu.

Upozornéni:

V sekci Preklad cilové adresy by méla byt nastavena volba Nepreklddat, jinak neni
zarucena zamysSlena funkce pravidla. Kombinace prekladu zdrojové i cilové adresy
ma vyznam pouze ve specialnich pripadech.

Umisténi pravidla
Pravidlo pro preklad zdrojovych adres musi byt umisténo pod vSemi pravidly, ktera
omezuji pristup z lokalni sité do Internetu.

Pozndmka:
Takto definované pravidlo povoluje pristup do Internetu z pocitacui v lokalni siti, nikoliv vSak
ze samotného firewallu (tj. pocitace, na némz je Kerio Control nainstalovan)!

Komunikace mezi firewallem a Internetem musi byt explicitné povolena samostatnym
pravidlem. ProtoZe pocitac¢ s Kerio Control ma pfimy pristup do Internetu, neni nutné pouzit
preklad IP adres.
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9.4 Zakladni typy komunikacnich pravidel

Iméno Zdroj il Sluzba Alke
/| Komunikace: Firewallu [CdlFirewall  Lbovolry  Libovolns 4 Porvalit

Obrazek 9.2 Pravidlo pro komunikaci firewallu s pocitaci v Internetu

ZprFistupnéni sluzby (mapovadni portii)

Mapovani porti zpristupnuje z Internetu sluzbu na pocitaci v lokalni (zpravidla privatni) siti.
Z pohledu klienta tato sluzba bézi na vnéjsi (verejné) IP adrese pocitace s Kerio Control.

Kerio Control umoznuje pristup k mapované sluzbé také z lokalni sité. Odpadaji tedy
komplikace s raznymi DNS zaznamy pro Internet a lokalni sit'.

Komunikac¢ni pravidlo pro mapovani portt mize byt definovano nasledovné:

Iméno Zdroj il Sluzba Alke Preklad
S| 5luzby na 192,168,110 Libovelny (LJFirewall A FTP 4 Povalit pMapovani 192.168.1.10
S HTTP

Obrazek 9.3 Komunikac¢ni pravidlo pro zpristupnéni lokalniho WWW serveru z Internetu

Zdroj
K mapované sluzbé se mohou pripojovat klienti jak z Internetu, tak z lokalni sité. Z tohoto
diavodu je mozné v poloZce Zdroj ponechat hodnotu Libovolny (pfipadné miiZeme uvést
vSechny relevantni skupiny rozhrani nebo jednotliva rozhrani — nap¥t. Internet a LAN).
Cil
Pocitac s Kerio Control, tj. specidlni rozhrani Firewall.
Takto bude sluzba pristupna na vSech adresach rozhrani pripojeného k Internetu.
Chceme-li sluzbu zpristupnit na konkrétni IP adrese, pouZzijeme volbu Pocita¢ a zadame
pozadovanou IP adresu (viz priklad pro multihoming).

Sluzba
Sluzby, které maji byt zpristupnény. Sluzbu lze vybrat ze seznamu preddefinovanych
sluzeb (viz kapitola ) nebo zadat piimo protokolem a ¢islem portu.
V tomto poli mohou byt uvedeny vSechny sluzby, které bézi na jednom pocitaci. Pro
zpristupnéni sluZeb z jiného pocitace je tfeba vytvorit nové komunikacéni pravidlo.

Akce
Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani porti by
nemélo zadny smysl).

Preklad
V sekci Preklad cilové adresy (mapovani portii) zvolte Preklddat na tuto IP adresu a uved'te
IP adresu pocitace v lokalni siti, kde sluZzba bézi.
Volbou Prekladat port na je mozné mapovat sluzbu na jiny port, nez na kterém je sluzba
pristupna z Internetu.
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Upozornéni:
V sekci Preklad zdrojové adresy musi byt nastavena volba Neprekladat! Kombinace
prekladu zdrojové i cilové adresy ma vyznam pouze ve specialnich pripadech.

Poznamka:

Pro spravnou funkci mapovani portl je nutné, aby pocita¢, na némz mapovana sluzba
bézi, mél nastavenu vychozi branu na pocitac¢ s Kerio Control. Bez splnéni této podminky
nebude mapovani fungovat.

Umisténi pravidla
Jak jiz bylo zminéno, k mapovanym sluZzbam je moZné pristupovat i z lokalni sité.
Pii pristupu z lokalni sité se navazuje spojeni z lokalni (privatni) IP adresy na IP
adresu v Internetu (vefejnou IP adresu firewallu). Pokud by pravidlu pro mapovanou
sluzbu predchazelo pravidlo povolujici pristup z lokalni sité do Internetu, paket by na
zakladé tohoto pravidla byl smérovan do Internetu a nasledné zahozen. Z tohoto divodu
doporucujeme vSechna pravidla pro mapované sluzby umist'ovat vzdy na zacdtek tabulky
komunikaé¢nich pravidel.
Pozndmka:
Existuji-li samostatna pravidla omezujici pristup k mapovanym sluZbam, musi byt tato
pravidla umisténa nad vlastnimi pravidly pro mapovani. Zpravidla vSak 1ze mapovani
sluzby a omezeni pristupu zkombinovat do jediného pravidla.

Zpristupnéni sluZzeb na riiznych IP adresdch (multihoming)

Multihoming je oznaceni pro situaci, kdy ma sitové rozhrani pripojené k Internetu prifazeno
vice verejnych IP adres. Typickym poZadavkem je, aby na téchto adresach byly nezavisle
Zpristupnény rizné sluzby.

Predpokladejme, Ze v lokalni siti bézi WWW server webl na pocita¢i s IP adresou
192.168.1.100 a WWW server web2 s IP adresou 192.168.1.200. Rozhrani pripojené
k Internetu ma prirazeny verejné IP adresy 195.39.55.12 a 195.39.55.13. Server webl ma
byt z Internetu dostupny na IP adrese 195.39.55.12, server web2 na IP adrese 195.39.55.13.

Pro splnéni téchto pozadavkua definujeme v Kerio Control dvé komunikac¢ni pravidla:

Iméno Zdroj il Sluzba Alke Preklad
| Mapovani serveru webl | jhovolng =) 195,39,55,12 -:&HTTF‘ 4 Povolit  Mapovani 192,168.1,100
| Mapovani serveru webZ | jhovolny =) 195,39,55,13 -:&HTTF‘ 4 Povolit  Mapovéani 192,168.1,200

Obrazek 9.4 Multihoming — mapovani WWW serverd
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9.4 Zakladni typy komunikacnich pravidel

Zdroj
Libovolny (viz predchozi priklad pro mapovani jedné sluzby).

Cil
Pfislusna IP adresa rozhrani pripojeného k Internetu (pro zadani jedné IP adresy slouzi
volba Pocitac).

Sluzba
SluzZba, ktera ma byt zpristupnéna (v pripadé WWW serveru sluzba HTTP).

Akce
Musi byt nastavena na Povolit (jinak by byla komunikace blokovana a mapovani porta by
nemélo Zadny smysl).

Preklad
V sekci Preklad cilové adresy (mapovani portii) zvolime Preklddat na tuto IP adresu a
zadame IP adresu odpovidajiciho WWW serveru (web1l, resp. web?2).

Omezeni pFistupu do Internetu

Velmi ¢astym pozadavkem je omezit pristup uZzivatelt z lokalni sité ke sluzbam v Internetu.
Omezeni lze provést nékolika zpisoby. V niZe uvedenych prikladech omezeni zajiSt'uje pfimo
pravidlo pro preklad IP adres, a to specifikaci podminky, kdy ma byt preklad provadén.
Neni treba definovat Zadné dalSi pravidlo — implicitni pravidlo bude blokovat veskerou
komunikaci, ktera témto podminkam nevyhovi.

Dalsi zptisoby omezovani pristupu budou zminény v sekci Vyjimky (viz nize).

Poznamka:

Pravidla uvedena v téchto prikladech mohou byt také pouZita, jestliZe je Kerio Control nasazen
jako tzv. neutralni smérovac (tj. smeérovac bez prekladu IP adres) — pouze v polozce Preklad
nebude zadny preklad definovan.

1. Povoleni pristupu pouze k vybranym sluzbam. V pravidle pro preklad IP adres uvedeme
v poloZce Sluzba pouze sluzby, které maji byt povoleny.

Iméno Zdroj il Shuzba Akce Preklad
/| Pfistup do Internetu (NAT) <= Dinvéryhodna { lokaini rozhrani <2 Inbernetova rozhrani 52 DNS 4 Povalit  paT
£ FTP RozloZeni zat&ze
54, FTPS
SaHTTR
A HTTRS
4, 55H

Obrazek 9.5 Sdileni internetového pripojeni — povoleni pristupu pouze k vybranym sluzbam
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2. Omezeni dle IP adres. Pristup k ur¢itym sluzbam (pripadné kompletni pristup do
Internetu) bude povolen pouze z vybranych pocitacl. V poloZce Zdroj definovaného
pravidla uvedeme skupinu IP adres, ze kterych bude pristup do Internetu povolen.
Tuto skupinu je tfeba nejprve definovat v sekci Konfigurace — Definice — Skupiny (viz
kapitola )

Jméno Zdroj il SluEba Alkce Pfeklad
JIMAT z povalenyeh IR adres | & Pistup do Internetu <2 Internetova rozhrani  Libovalny # Povalit AT
RozloZeni z4tE2e

Obrazek 9.6 Povoleni pristupu do Internetu pouze pro vybranou skupinu IP adres

Pozndmka:
Definice pravidel tohoto typu je vhodna pouze v pripadé, Ze kazdy uzivatel ma svaj vlastni
pocitac (uzivatelé se u pocitacu nestridaji) a tyto pocitace maji prirazeny statické IP adresy.

3. Omezeni dle uzivatelil. V tomto pripadé firewall kontroluje, zda z pocitace, odkud
komunikace prichazi, je prihlasen urcity uzivatel. Podle toho komunikaci povoli ¢i zakaze.

Jméno Zdroj il SluEba Akce Fieklad
V| AT pro skupinu uZivateld iT‘,_";PFTstl.lp do Internetu 2 Inkernetova rozhrani  Libowaolns J Povolt AT
RozloZeni zateze

Obrazek 9.7 Povoleni pristupu do Internetu pouze vybrané skupiné uzivateli

Nejjednodussi variantou tohoto omezeni je pravidlo povolujici pfistup do Internetu pouze
prihlasenym uzivatelim. Internet tak bude dostupny vSem uZzivateliim, ktefi maji v Kerio
Control uzivatelsky ucet. Spravce firewallu pak ma detailni prehled o tom, kam ktefi
uzivatelé pristupuji a jaké sluzby vyuzivaji (anonymni pristup neni mozny).

Jméno Zdroj il SluEba Alkce Pfeklad

| NAT pro ovéfené udivatele o Ovwéfeni udivateld £ 2Internetowva rozhrani  Libovolny # Povalit AT
RozloZeni z4tE2e
Obrazek 9.8 Povoleni pfistupu do Internetu pouze ovérenym uZzivatelim

Podrobné informace o prihlaSovani uzivateli k firewallu naleznete v kapitole

Poznamka:

1. VySe uvedena pravidla lze riznym zpusobem kombinovat — napf. povolit skupiné
uzivatelu pristup do Internetu pouze k vybranym sluzbam.

2. Pouziti uzivatelskych uc¢td a skupin uzivatelli v komunikacnich pravidlech ma urcita
specifika. Touto problematikou se podrobné zabyva kapitola
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9.5 Demilitarizovana zona

Vyjimky
Pfi omezovani pristupu do Internetu muZe vzniknout pozadavek, aby k urcité sluzbé byl

povolen pristup pouze vybrané skupiné uzivateld ¢i IP adres. VSem ostatnim uZivatelim (resp.
ze vSech ostatnich IP adres) ma byt pristup k této sluzbé zakazan.

Jako priklad uvedeme povoleni pFistupu na servery v Internetu pomoci sluzby Telnet skupiné
uzivatell. Pro splnéni tohoto pozadavku definujeme dvé pravidla:

e Prvni pravidlo povoli sluzbu Telnet vybrané skupiné uzivatelt (resp. skupiné IP adres
apod.).

e Druhé pravidlo zakaze pristup k této sluzbé vSem ostatnim uzivateltim.

Iméno Zdraj il Sluzha Akre Preklad
V! Povolit Telnet skuping uZivateld  “p Telnet povolen <> Internetowd rozhrani — ©x Telnet S Povolit  yaT

RozloZeni zakeZe
| Zakizat Telnet Libawalms Lo Internetovd rozhrani 95, Telnet Zakazat AT

RozloZeni zatéze

Obrazek 9.9 Vyjimka — povoleni sluzby Telnet pouze vybrané skupiné uzivatelt

9.5 Demilitarizovana zona

Demilitarizovana zona (DMZ) je specialni segment lokalni sité vyhrazeny pro servery, které
jsou zpristupnéné z Internetu. Z tohoto segmentu neni povolen pristup do lokalni sité —
v pripadé napadeni serveru v demilitarizované z6né nemiiZe utoc¢nik napadnout dalsi servery
a pocitace v lokalni siti.

Jako priklad uvedeme pravidla pro WWW server umistény v demilitarizované zoné.
Demiilitarizovana zéna je pripojena k rozhrani DMZ zarazeného do skupiny Ostatni rozhrani
(viz kapitola ). V demilitarizované zo6né se pouziva subsit’ 192.168.2.x, WWW server ma
IP adresu 192.168.2.2.

Pridame nasledujici pravidla:

e Zpristupnéni WWW serveru z Internetu — mapovani sluzby HTTP na serveru
v demilitarizované zoné,

e Povoleni pristupu z demilitarizované zony do Internetu prostrednictvim prekladu IP
adres (NAT) — nutné pro spravnou funkénost mapované sluzby,

e Povoleni pristupu z lokalni sité do demilitarizované zény — zpristupnéni WWW
serveru lokalnim uzivateltim,

o Zakaz pristupu z demilitarizované zény do lokalni sité — ochrana proti napadeni
lokalni sité z DMZ. Toto je obecné zajiSténo vychozim pravidlem blokujicim veskerou
ostatni komunikaci (blokujici pravidlo zde uvadime pro vét§i ndzornost).
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Jméno Zdroj ci Sluiba Akce Preklad
o | WWW server v DMZ 3 Internetova rozhrani |CaFirewall ;;-:iI—HTP JPovalit  Mapovani 192.168.2.2
/| Piistup z DMZ do Internetu  [@DMZ 2> Internetova rozhrani Libovalng (7 Povalit  MAT

Rozlofeni zatéze podle
| Piistup z LAN do DMZ = Divéryhodna /lokaini .. mRDMZ Libowalmi ") Povolit
/| Zakaz piistupu z DMZ do LAN  mDMZ = Divéryhodna / lokdlni ... Libovolny Zakdzat

Obrazek 9.10 Komunikacni pravidla pro demilitarizovanou z6nu

Tip
Pro zpristupnéni vice serveru v demilitarizované z6né lze s vyhodou vyuzit vice verejnych
IP adres na internetovém rozhrani firewallu — tzv. multihoming (viz kapitola 9.4).

9.6 Policy routing

Pokud je lokalni sit’ pripojena do Internetu vice linkami s rozloZenim zatéZe (viz kapitola 8.3),
muzZe vzniknout pozadavek, aby pro ur¢itou komunikaci byla vyhrazena jedna linka a ostatni
komunikace byla smérovana pres zbyvajici linky. Dtivodem je, aby dulezita komunikace (napf.
e-mail nebo informacni systém) nebyla zbytecné zpomalovana méné duleZitou komunikaci
(napf. ,brouzdani” uzivateld po WWW strankach ¢i poslech internetovych radii). Pro splnéni
tohoto pozadavku je potfeba pri smérovani paketil z lokalni sité do Internetu kromé cilové
IP adresy pracovat také s dalSimi informacemi — zdrojovou IP adresou, protokolem atd. Tato
technika smérovani se nazyva policy routing (inteligentni smérovani).

V Kerio Control 1ze policy routing definovat pomoci podminek v komunikac¢nich pravidlech pro
pristup do Internetu s prekladem IP adres (NAT). Tato koncepce nabizi velmi Siroké moZnosti
pro splnéni vSech poZadavkl na smérovani a rozloZeni zatéZe internetového pripojeni.
Poznamka:

Komunikac¢ni pravidla pro policy routing maji vyssi prioritu nez cesty definované ve smérovaci
tabulce (viz kapitola )

Priklad: Vyhrazena linka pro e-mailovou komunikaci

Predpokladejme, Ze firewall je pfipojen do Internetu dvéma linkami s rozloZenim zatéze o
rychlostech 4 Mbit/s a 8 Mbit/s. Prvni z linek je pripojena k poskytovateli, u kterého je zaroven
hostovan poStovni server. Proto je poZadovano, aby veSkera e-mailova komunikace (protokoly
SMTP, IMAP, POP3 a jejich zabezpecCené verze) byla smérovana touto linkou.

Pro splnéni uvedenych pozadavkl definujeme dvé komunikacni pravidla:

e Prvni pravidlo urcuje, Ze pro e-mailové sluzby bude provadén preklad IP adres (NAT)
s pouzitim rozhrani Internet 4 Mbit.

e Druhé pravidlo je obecné pravidlo pro NAT s automatickym vybérem rozhrani (viz
kapitola 9.4).
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9.6 Policy routing

Jména Zdraj i Sluzba Akce Pieklad

/I MAT - wyhtazend linka pro e-mail 2 DwEryhodna | lokalni rozhrani <2 Internetova rozhrani <5 DNS 4 Pavalt  MAT (Inkernet 4Mbit)
5 IMAR
-.ii:‘IMAPS
£, POP3
5, POP3S
55, 5MTP
45, 5MTPS

| NAT - ostatni sluzby # Diivéryhodna | lokalnrozhrani  <3Internetové rozhrani  Libowolny S Powoll  pat
RozloZeni zatéZe podle poditact

Obrazek 9.11 Policy routing — vyhrazena linka pro e-mail

Nastaveni prekladu IP adres v pravidle pro e-mailové sluZzby je zrejmé z obrazku
Doporucujeme povolit pouziti jiné linky, pokud dojde vypadku vyhrazené linky. V opacném
pripadé by po dobu vypadku vyhrazené linky byly e-mailové sluzby nedostupné.

Komunikatni pravidlo - pieklad 7 || %

Pieklad zdrojové adresy (NAT)

W Povalit pieklad zdrojové adresy
Pouzit zadané odchozi rozhrani v
Kerio Control pro preklad zdrojové adresy wEdy pouije IP adresu zvoleného rozhrani,

Rozhrani: Internet 4 Mbit W

W Povalit pouZiti jiného rozhrani, pokud toto rozhran bude nedostupné

[T Povalit piichozi spojeni z libovolnéha poiitaie (Full cone MAT)

Obrazek 9.12 Policy routing — nastaveni NAT pro vyhrazenou linku

Predpokladejme, Ze poStovni server poskytuje také sluzby Webmail a CalDAV, které pouZivaji
protokol HTTP(s). Pridani téchto protokoli do prvniho pravidla by zpusobilo, Ze by
pres vyhrazenou linku byla smérovana veSkera WWW komunikace. Pravidlo vSak muiZeme
modifikovat tak, aby linka byla vyhrazena pro komunikaci s konkrétnim serverem — viz
obrazek

Jména Zdroj Cil Sluzba Akce Preklad
JIMAT - wyhrazena linka pro e-mail <2 Dirv&ryhodna | lokalni rozhrani =) mail.server.cz Libowolny ¢ Pavalit  MAT (Inkernet 4Mbit)
| MAT - ostatni shuzby = DitvEryhodna | lokélni rozhrani <2 Internstovd rozhrani  Libovalny S8 Povalit st

Rozlofeni zat&Ze podle poditadl

Obrazek 9.13 Policy routing — vyhrazena linka pro konkrétni server
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Poznamka:

Ve druhém pravidle je pouZzit automaticky vybér rozhrani. To znamena, Ze i linka Internet
4 Mbit bude stale vyuzita pro rozloZeni zatéZe internetového pripojeni. Pfitom samoziejmé
bude zohlediovana e-mailovd komunikace, pro kterou je linka vyhrazena podle prvniho
pravidla. Celkova zatéz tak bude stale optimalné rozloZena mezi obé linky.

Pokud bychom z néjakého divodu pozadovali, aby urcita linka byla vyhrazena pouze pro
danou komunikaci a veSkera ostatni komunikace byla smérovana pres jiné linky, pak v sekci
Konfigurace — Rozhrani nastavime této lince rychlost 0 Mbit/s. Linka pak nebude pouzita pro
automatické rozlozeni zatéze, ale bude pres ni smérovana pouze specifickd komunikace dle
komunikacnich pravidel.

Priklad: Optimalizace rozloZeni zdtéze internetového pripojeni

Kerio Control nabizi dva zpusoby rozloZeni zatéze internetového pripojeni: podle zdrojovych
pocitaci (klient1) nebo podle jednotlivych spojeni (blizSi informace viz kapitola ).
Vzhledem k rtznorodosti aplikaci na jednotlivych pocita¢ich a riznym povaham uzivateli
je zfejmé, Ze lepSiho vyuziti jednotlivych internetovych linek se dosahne pfi rozloZeni zatéze
podle jednotlivych spojeni. V tomto rezimu vSak mutze dochazet k problémutm pri pristupu
ke sluzbam, kde se navazuje vice spojeni soucasné (typicky WWW stranky a dals$i sluzby
zaloZené na WWW). Server muze ruzné zdrojové adresy v jednotlivych spojenich vyhodnotit
jako obnoveni spojeni po vypadku (pak dojde napr. k vyprSeni relace) nebo jako pokus o itok
(sluzba pak muze byt zcela nedostupna).

ReSenim tohoto problému je pouZit policy routing. Pro ,problematické® sluzby (napf. HTTP
a HTTPS) bude zatéz rozlozena podle klientt, tzn. vSechna spojeni z jednoho klienta budou
smeérovana pres jednu internetovou linku a budou tedy mit shodnou zdrojovou IP adresu. Na
ostatni sluzby bude aplikovano rozloZeni zatéze podle spojeni — tim bude zajiSténo optimalni
vyuZziti kapacity jednotlivych linek.

Uvedené poZadavky zajisti dvé komunikacni pravidla pro NAT — viz obrazek .V prvnim

pravidle uvedeme poZadované sluzby a nastavime rezim NAT podle pocitacu. Druhé pravidlo
bude platit pro libovolnou (jinou) sluzbu a nastavime zde rezim NAT podle spojeni.

Iméno Zdroj il Sluzba Akre Prellad
| NAT - rozloZeni dle Kientd = ) Diivéryhodna [ lokaln rozhrani 72 Internetoya rozhrani -%,HTTP A Povolit AT

L HTTPS RaozloZeni 23tE3e podle poditadi
JINAT - rozloZent die spojeni <= Divéryhodna | lokalni rozhrani <3 Internetovd rozhrani  Libovalng &4 Povolit  at

RozloZeni zatéZe podle spojeni

Obrazek 9.14 Policy routing — optimalizace rozloZeni zatéze
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9.7 Pouziti uzivatelskych uctu a skupin v komunikacnich pravidlech

V komunikacénich pravidlech 1ze jako zdroj (pripadné cil) pouzit také uzivatelské ¢ty a/nebo
skupiny uzivateli. Uzivatelsky uicet ma v pravidle vyznam IP adresy pocitace, ze kterého je
uzivatel prihlaSen. Pravidlo se tedy uplatni pouze v pripadé, Ze je uzivatel na firewallu ovéren
(po odhlaseni uzivatele je pravidlo opét neplatné). V této kapitole popisujeme aspekty, které
mohou vzniknout pri pouziti uzivatelskych uc¢tii v komunikacnich pravidlech, a feSeni téchto
problém.

Poznamka:
Podrobné informace o definici komunikacnich pravidel viz kapitola

Povoleni pristupu do Internetu vybranym uZivatelum

Pozadavkem je povolit pristup do Internetu (ke vSem sluzbam) pouze vybranym uZzivateltim.
Predpokladejme, Ze se jedna o privatni lokalni sit’ a pristup do Internetu je realizovan pomoci
technologie NAT. Pak staci prislusné uzivatele uvést v polozce Zdroj pravidla pro preklad
adres.

Iméno Zdroj il Sluzba Alke Preklad

JIMAT a jnowak. £ T2Internetova rozhrani  Libowolny S0 Povolit  mat
a kmasek RozloZeni zatéZe podle poditadi
a MCerna

Obrazek 9.15 Komunikacni pravidlo povolujici pristup do Internetu pouze vybranym uzivatelim

Takto definované pravidlo povoli pristup do Internetu vyjmenovanym uzivateliim, pokud
budou na firewallu ovéreni. Tito uzivatelé v§ak budou muset ru¢né otevrit prihlaSovaci stranku
WWW rozhrani Kerio Control a prihlasit se (podrobnosti viz kapitola )

S takto definovanym pravidlem vSak budou neuc¢inné vSechny metody automatického
ovérovani (tj. presmérovani na prihlasovaci stranku, NTLM ovérovani a automatické prihlaseni
z definovanych pocitac¢il). Automatické ovéreni (resp. presmérovani na prihlasovaci stranku)
se totiZ provadi aZ v okamZiku navazovani spojeni do Internetu. Toto pravidlo pro preklad
adres vSak nepovoli navazat spojeni dfive, nez je prislusny uZzivatel ovéren.

Povoleni automatického ovérovani

Problém s automatickym ovéfovanim uzivateli muZeme snadno vyreSit nasledujicim
zpusobem:

e Nad pravidlo pro preklad IP adres pridame pravidlo povolujici pristup ke sluzbé HTTP
bez omezeni.
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Iméno Zdroj il Sluzba Akre Feklad
| W bez ovEFeni < DiwvEryhodnd | lokain rozhrani 3 Internetova rozhrani - s HTTR S Powolit AT
; ‘C HTTPS RozloZeni zatéZe podle poditadh
I MAT a jnovak 73 Inkernetovd rozhrani  Libovolng W Povalit  at
a kmasek RozloZeni zatéZe podle poditaih
2 meamna

Obrazek 9.16 Komunikac¢ni pravidla umoznujici

automatické presmeérovani na prihlasovaci stranku

e V pravidlech pro URL (viz kapitola ) povolime pristup ke vSem WWW strankam
vybranym uzivatelim a zakazeme pristup vSem ostatnim uzivateltim.

¥ Pravidla pro HTTP

Pravidla pro URL | Cache Prowy server || Zakazana slova Kerio \Web Filker

Jméno Akre LRL Zivatels
| Povolit pristup «vbranym ugivateliim 4 Povolit a jnovak
& kmasek
& meerna
| Zakazat pristup wEem uZivatelim Zakazat

Obrazek 9.17 Pravidla pro URL umoznujici pristup

ke vSem WWW strankam pouze vybranym uZivateliim

Pokud uzivatel nebude dosud ovéfen a pokusi se pristoupit na néjakou WWW stranku,
bude automaticky presmérovan na prihlasovaci stranku (prip. ovéren pomoci NTLM nebo
automaticky prihlasen z prislusného pocitace). Po uspésném ovéreni bude uzivatelim
uvedenym v pravidle NAT (viz obrazek ) povolen pristup i k ostatnim sluzbam v Internetu.
Neovérenym uzivatelim a ostatnim uzivateltim, ktefi nejsou v pravidlech uvedeni, bude
zakazan pristup na vSechny WWW stranky a vSechny ostatni sluzby v Internetu.

Pozndmka:

V tomto prikladu predpokladame, ze klientské pocitace vyuzivaji modul DNS v Kerio Control,
pripadné DNS server v lokalni siti, jehoZ komunikace je povolena. Pokud by klientské stanice
pouzivaly primo DNS server v Internetu (nedoporucena konfigurace!), musela by do pravidla
povolujiciho pristup bez omezeni byt pridana jeSté sluzba DNS.

9.8 Vyrazeni inspekcniho modulu pro urcitou sluzbu

V nékterych pripadech nemusi byt aplikovani inspek¢niho modulu na danou komunikaci
zadouci. Pro vyrazeni urcitého inspek¢niho modulu je tfeba definovat komunikac¢ni pravidlo
pro tuto sluzbu a odpovidajici zdrojové a cilové adresy, ve kterém explicitné nastavime, Ze
nema byt pouZivan Zadny inspekc¢ni modul.
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Priklad

Klient elektronického bankovnictvi komunikuje se serverem banky vlastnim aplika¢nim
protokolem, ktery vyuziva transportni protokol TCP na portu 2000. Predpokladejme, Ze tato
aplikace je provozovana na pocitaci s IP adresou 192.168.1.15 a pripojuje se k serveru
server.banka.cz.

Port 2000 je standardné vyuzivan protokolem Cisco SCCP. Za normalnich okolnosti by byl
na komunikaci bankovniho klienta aplikovan inspekc¢ni modul protokolu SCCP, coz by mohlo
zpusobit nespravnou funkci této aplikace, pripadné degradovat zabezpeceni.

Pro komunikaci bankovniho klienta definujeme specialni komunikac¢ni pravidlo:

1. V sekci Konfigurace — Definice — Sluzby definujeme sluzbu Banka: sluzba vyuziva
transportni protokol TCP na portu 2000 a nepouZziva Zzadny inspek¢ni modul.

Piidat sluZbu ?||%
Obecné
Iméno: Banka
Popis: Bankowni aplikace
Protokal: TP w
Inspekini modul: Zadny w

Zdrojovy port

Podrminka: Libowaolres: R

Cilov¥ port

Podrminka: Rovna se R

Eislo partu: 2000

Obrazek 9.18 Definice sluzby bez inspekéniho modulu

2. 'V sekci Konfigurace — Zdsady komunikace — Komunikacni pravidla vytvorime pravidlo
povolujici komunikaci této sluzbé z pocitace v lokalni siti na server banky. V pravidle
specifikujeme, Ze nema byt pouzit Zadny inspekcni modul.

Imnéno Zdroj i Slugba Akce Pieklad InspekEni modul

| Bankavni klient =) 192,168,115 ®|server.banka.cz  {uBanka S Fovolt At Zadng
RozloZeni zat&Ze podle poditact

Obrazek 9.19 Komunika¢ni pravidlo povolujici pristup ke sluzbé bez inspekce protokolu
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g N
Upozornéni:

K vyrazeni inspekéniho modulu pro uréitou komunikaci nestaci definovat sluzbu bez
pouziti tohoto modulu! Inspekéni moduly jsou aplikovany automaticky na veSkerou
komunikaci prisluSnymi protokoly. Vyrazeni urcitého inspekcniho modulu musi byt

specifikovano komunikacnimi pravidly.
k J

9.9 Pouziti Full cone NAT

Rada aplikaci (zejména programy pro multimédia, internetovou telefonii (VoIP) apod.) pouziva
model komunikace, kdy se k portu ,otevienému“ odchozim paketem mohou pfipojit dalsi
klienti pro navazani primého spojeni. Pro tyto pripady Kerio Control nabizi rezim prekladu
adres oznacovany jako Full cone NAT. V tomto rezimu je k otevienému portu povolen pristup
z libovolné IP adresy a komunikace je vZdy presmérovana na prislusného klienta v lokalni siti.

Pouziti Full cone NAT predstavuje urcité bezpecnostni riziko. S kazdym odchozim spojenim
navazanym v tomto reZimu se otevira potencidlni cesta z Internetu do lokalni sité. Pro
zachovani dostatecné urovné zabezpeceni je proto nutné povolovat Full cone NAT pouze pro
konkrétni klienty a sluzby. Pro ilustraci uvadime priklad pro IP telefon s protokolem SIP.

Poznamka:
Podrobnosti o definici komunikacnich pravidel viz kapitola

Priklad: SIP telefon v lokalni siti
Predpokladejme, Ze v lokalni siti bude provozovan IP telefon, ktery se registruje na SIP server
v Internetu. Pro snazsi popis uved'me konkrétni tidaje:

e [P adresa telefonu: 192.168.1.100

e Vefejna IP adresa firewallu: 195.192.33.1

e SIP server: sip.server.cz

ProtoZe firewall provadi preklad IP adres, telefon se na SIP serveru registruje pod vefejnou
IP adresou firewallu (195.192.33.1). Pri volani z jiného telefonu na tento telefon bude
navazovano spojeni na IP adresu firewallu (195.192.33.1) a prisluSny port. Za normalnich
okolnosti by takové spojeni bylo moZzné navazat pouze primo ze SIP serveru (na néj bylo
navazovano puvodni odchozi spojeni pri registraci). Pri pouziti Full cone NAT bude moci toto
spojeni navazat libovolny klient, ktery chce volat na SIP telefon v lokalni siti.

Full cone NAT povolime komunika¢nim pravidlem, které bude velmi restriktivni (z divodu
zachovani maximalni mozZné urovné zabezpeceni):
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Iméno Zdroj il Sluzba Alke Preklad
JIFul Cone MAT — ®) 192.165.1.100 ™) sip.server.cz <3 5IP ) Povalit Ful cone MAT

Rozlofeni zakéZe podle poditach

Obrazek 9.20 Komunikacni pravidlo pro Full cone NAT
e Zdroj — IP adresa SIP telefonu v lokalni siti.

e (il — jméno nebo IP adresa SIP serveru v Internetu. Full cone NAT bude provadén
pouze pro komunikaci s timto serverem.

e SluZzba — sluzba SIP (jedna se o SIP telefon). Pro ostatni sluzby nebude Full cone NAT
provadén.

e Akce — komunikace musi byt povolena.

e Preklad — zvolime pozadovany zpusob prekladu zdrojové IP adresy (viz kapitola 9.3)
a zaSkrtneme volbu Povolit prichozi pakety z libovolného pocitace (Full cone NAT).

Pravidlo pro Full cone NAT musi byt umisténo nad obecnym pravidlem pro preklad adres
povolujicim komunikaci z lokalni sité do Internetu.

9.10 Media hairpinning

Kerio Control umoznuje ,,zprostredkovat” komunikaci mezi dvéma klienty v lokalni siti, kteri
se vzajemné ,znaji“ pouze pod verejnou IP adresou firewallu. Tato vlastnost firewallu se
nazyva hairpinning (z angl. hairpin = serpentina, jedna se de facto o ,otoCeni“ komunikace
zpét do lokalni sité). ProtoZe se vyuziva predevsim pri prenosu hlasovych nebo obrazovych
dat, oznacuje se také jako media hairpinning.

Priklad: Dva SIP telefony v lokalni siti

Predpokladejme situaci, kdy jsou v lokalni siti umistény dva SIP telefony. Tyto telefony se
registruji na SIP serveru v Internetu. Pro snazsi popis uved’'me konkrétni uidaje:

e [P adresy telefoni: 192.168.1.100 a 192.168.1.101
e Vefejna IP adresa firewallu: 195.192.33.1
e SIP server: sip.server.cz

Pro telefony definujeme prislusna komunikac¢ni pravidla — viz kapitola (je zfejmé, Ze do
poloZzky Zdroj komunikac¢niho pravidla pro Full cone NAT dle obrazku staci pridat IP
adresu druhého telefonu).

Oba telefony budou zaregistrovany na SIP serveru pod vefejnou IP adresou firewallu
(195.192.33.1). Uskutecni-li tyto telefony hovor mezi sebou, budou datové pakety (pro
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vlastni pfenos hlasu) z kazdého telefonu posilany na vefejnou IP adresu firewallu (a port
protéjsiho telefonu). Za normalnich okolnosti by takové pakety byly zahazovany. Kerio Control
vSak dokaZe na zakladé odpovidajiciho zaznamu v NAT tabulce rozpoznat, Ze paket je urcen
pro klienta v lokalni siti, provede preklad cilové IP adresy a vySle paket zpét do lokalni sité
(stejné jako v pripadé mapovani porti). Komunikace mezi obéma telefony tak bude fungovat
Spravne.

Poznamka:

1. Podminkou pro hairpinning je povoleni prislusné komunikace mezi lokalni siti a
Internetem (pred zpracovanim firewallem maji pakety zdrojovou adresu z lokalni sité
a cilovou adresu z Internetu — jedna se tedy o odchozi komunikaci z lokalni sité
do Internetu). Ve vychozich komunikacnich pravidlech vytvorenych privodcem (viz
kapitola 9.1) je tato podminka splnéna pravidlem NAT.

2. Hairpinning v principu nevyzaduje povoleni Full cone NAT (viz kapitola 9.9). V uvedeném
prikladu je vSak Full cone NAT nutny pro spravnou funkci protokolu SIP.
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Kapitola 10
Firewall a systém prevence utoku

10.1 Systém prevence sitovych utoku (IPS)

Kerio Control integruje systém detekce a prevence ttoku (IDS/IPS) Snort, ktery chrani firewall
a lokalni sit’ pred znamymi typy sitovych utoki. V ramci produktu Kerio Control se tento
systém zjednoduSené nazyva Prevence titokii (nazev v sobé skryva obé uvedené funkce —
prevenci nelze provadét bez detekce).

K cemu slouZzi a jak funguje systém prevence utoku

Sitovy utok je obecné nezadouci sitova komunikace, ktera néjakym zpusobem narusuje
¢innost nebo zabezpeceni pocitace, proti kterému je utok veden, zpravidla za tc¢elem jeho
paralyzy, ziskani neopravnéného pristupu a/nebo odcizeni dat. Pro titoky je charakteristické,
7ze se zdanlivé jednd o legitimni sitovou komunikaci a nelze je jednoduSe odfiltrovat
komunika¢nimi pravidly. Jako priklad uved’'me tutok typu DoS (Denial of Service — zablokovani
sluzby), kdy uto¢nik navazanim velkého pocétu spojeni na urcity port zpusobi vycerpani
systémovych zdroju serverové aplikace a dalsi klienti se k ni pak jiZ nemohou pripojit.
Z pohledu firewallu se pritom jedna pouze o pristup na povoleny port.

Pro detekci sit'ovych titokt je proto potieba sofistikovana analyza sit'ové komunikace. Systémy
detekce sitovych ttoku obvykle pracuji s databazemi znamych ttoku (podobné jako antivirové
programy pouzivaji databaze znamych virt). Diky pravidelné aktualizaci databaze je zajiSténo,
ze systém bude zachytavat i nové typy ttoku.

V soucasné verzi aplikace Kerio Control pracuje systém prevence utokt na vSech sit'ovych
rozhranich zarazenych ve skupiné Internetovd rozhrani (viz kapitola 7). Z toho vyplyva, Ze
detekuje a zachytava sit'ové utoky prichazejici z Internetu, nikoliv z poc¢itacu v lokalnich sitich
a z VPN Kklientu (tyto pocitace jsou povazovany za duvéryhodné).

Pro spravnou ¢innost systému prevence utoku je vyZadovano pouZziti prekladu IP adres (NAT
— viz kapitola 9.3). Lze jej tedy vyuzit ve vSech typickych konfiguracich, kdy je Kerio Con-
trol pouzit pro ochranu lokalni privatni sité. Je-li Kerio Control nasazen jako tzv. neutralni
smérovac (bez prekladu IP adres), pak nebude systém prevence ttokud fungovat spravné.

Detekce utoki se provadi pred aplikaci komunikacnich pravidel (viz kapitola 9), aby
nedochazelo k ovliviiovani detekce nastavenymi pravidly.
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Konfigurace systému prevence utoku v Kerio Control

Systém prevence utoku lze nastavit v sekci Konfigurace — Zdsady komunikace — Prevence
utokui.
Detekce znamych typua utokt

Kerio Control rozliSuje tfi tirovné zavaznosti utoki:

e Velmi zdvazné — aktivity, u nichZ se s nejvySSi pravdépodobnosti jedna
o skutecné sit'ové utoky (napf. sit'ova aktivita trojského koné).

o Stredné zdvazné — aktivity, které jsou podezrelé a potencialné Skodlivé, ale
s urcitou pravdépodobnosti se muze jednat o legitimni komunikaci (napr.
komunikace nestandardnim protokolem na standardnim portu jiného protokolu).

e Méné zdvazné — podezrelé sitové aktivity, které vSak nepredstavuji
bezprostredni hrozbu (napf. scannovani porta).

Pro kazdou uroven zavaznosti 1ze nastavit jednu z téchto akci:

e Zaznamenat a zahodit — informace o detekované aktivité bude zapsana do

zaznamu Security (viz kapitola ) a prislusna sitova komunikace bude
blokovana,
o Zaznamenat — o detekované aktivité bude pouze zapsana informace do

zaznamu Security,
e Zddnd akce — detekovana aktivita bude ignorovana.
Vychozi a doporucené nastaveni akci pro jednotlivé irovné zavaznosti itoku:

o Velmi zavainé — Zaznamenat a zahodit,

o Stredné zavazné — Zaznamenat,

e Méné zdvazné — Zddnd akce (pfedpoklada se, Ze by mohlo dochazet k velkému

mnozstvi tzv. faleSnych poplachi, viz téz Upresniujici nastaventi).
Kliknutim na odkaz lze funkénost systému prevence utoka otestovat prostrednictvim
specialni stranky na serveru spole¢nosti Kerio Technologies. Po spusténi testu budou na
adresu klienta (tedy verejnou IP adresu vaSeho firewallu) vyslany tri fiktivni itoky vysoké,
stfedni a nizké zavaznosti (samoziejmé neSkodné). Testovaci skript pak vyhodnoti, zda
firewall tyto utoky propustil nebo blokoval. V zaznamu Security se zaroven zobrazi tri
odpovidajici zpravy — zda firewall jednotlivé utoky blokoval, pouze zaznamenal nebo
ignoroval (podrobnosti viz kapitola ).
Pozndmka:
Tento test je urcen pouze pro systém prevence utokd v produktu Kerio Control. Jiné
IDS/IPS jim nelze testovat.
Vyuziti databazi znamych utocniku (cernych listin)

Kromé detekce znamych typt utokt je mozné také detekovat a blokovat sitovou
komunikaci z IP adres, které jsou uvedeny v internetovych databazi znamych ttoc¢nika
(tzv. blacklists — Cerné listiny). V tomto pripadé se zaznamenava, pripadné blokuje
veskera komunikace z dané zdrojové IP adresy. Detekce a blokovani utoc¢niki timto
zpusobem je vyrazné rychlejsi a méné narocné nez detekce jednotlivych typu utokua.
Je zde vSak také nékolik nevyhod — cerné listiny z principu nemohou obsahovat IP
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adresy vSech potencialnich tito¢niku, ito¢nici v mnoha pripadech zdrojové adresy falsuji
a na Cerné listiné se také z raznych divodii miZe objevit IP adresa legitimniho klienta
nebo serveru. Proto lze pro jednotlivé ¢erné listiny nastavovat stejné akce jako pro
detekované utoky:

e Zaznamenat a zahodit — informace o detekované komunikaci a blokované IP
adrese bude zapsana do zaznamu Security a z dané IP adresy bude blokovana
veSkera sit ova komunikace,

e Zaznamenat — o detekované komunikaci a blokované IP adrese bude pouze
zapsana informace do zaznamu Security,

e Zddnd akce — detekovana IP adresa z Cerné listiny nebude povaZovana za
utocnika.

Poznamka:
Kerio Control neumoznuje pridat vlastni databazi (Cernou listinu).

Aktualizace databazi utokd a znamych atocniku
Pro spravnou ¢innost systému detekce titokt je potfeba pravidelné aktualizovat databaze
znamych ttoku a IP adres utocniki. Kerio Control umoznuje nastavit interval automatické
aktualizace (vychozi hodnota je 24 hodin), pripadné provést okamzitou aktualizaci dle
potieby (napf. po delSim vypadku internetového pripojeni). Za normalnich okolnosti
nema smysl automatické aktualizace vypinat — neaktualni databaze vyrazné zhorsuji
ucinnost systému prevence utoku.

Upozornéni:

Pro aktualizaci databazi systému prevence utoku je vyZadovana platna licence
produktu Kerio Control nebo registrovana zkusSebni verze. BlizSi informace viz
kapitola

Upresnujici nastaveni

Kerio Control umoznuje nastavit nékteré upresnujici parametry systému prevence utoku. Tyto
parametry mohou zvySit vykon systému prevence atoka a zabranit tzv. faleSnym poplachim
(false positives). Dirazné doporucujeme neménit tyto parametry, pokud si nejste naprosto jisti
jejich vyznamem!

Ignorované utoky
V nékterych pripadech mize byt legitimni komunikace detekovana jako utok. Pokud se
to stava pravidelné, pak je mozné pro dany utok definovat vyjimku. Definice vyjimky
spociva v pridani ¢iselného identifikatoru pravidla do seznamu. Identifikator pravidla 1ze
zjistit ze zaznamu Security (viz kapitola ), pfipadné v dokumentaci k systému Snort
( ).
Poznamka:
Vyjimky je vhodné definovat pouze v pripadech, kdy je legitimni komunikace detekovana
jako utok opakované, resp. pravidelné. Neni rozumné definovat vyjimku pfi prvnim
zjiSténi takovéto udalosti.
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Protokolové specifické utoky
Nékteré titoky mohou byt zaméfeny na bezpecnostni chyby v konkrétnich aplikacnich
protokolech. Proto je za normalnich okolnosti zbytecné detekovat tyto utoky
v komunikaci jinych aplikacnich protokold. Pro jednotlivé protokoly, které systém
detekce utoku rozeznava, jsou preddefinovany seznamy standardnich porti, pripadné
casto pouzivanych portd. Seznamy mohou obsahovat jednotliva ¢isla portii oddélena
c¢arkami, pripadné rozsahy porta (pocatecni a koncovy port oddélené pomlckou bez
mezer).
Pokud je z Internetu zpristupnéna aplikace, ktera pouziva néktery z uvedenych protokolt
na nestandardnim portu (napr. HT'TP na portu 10000), pak je vhodné pridat tento port
do seznamu portt, na kterych budou detekovany tutoky specifické pro protokol HTTP.
Je-li naopak na nékterém uvedeném portu provozovana aplikace pouzivajici jiny protokol
(napt. VPN server na portu 8000), pak je doporuceno tento port odebrat ze seznamu porti
pro dany protokol — na tomto portu je zbytecné detekci provadét, detekce zbytecné
zatéZuje firewall a mohlo by také dochazet k faleSnym poplachtm.

10.2 Filtrovani MAC adres

Kromé Komunikacnich pravidel, ktera filtruji sitovou komunikaci na zakladé IP adres,
protokoli a portd (viz kapitola 9), umoznuje Kerio Control také ,nizkouroviové“ filtrovani
na zakladé hardwarovych adres (tzv. MAC adres) jednotlivych pocitacti a sitovych zafizeni.
Filtrovanim fyzickych adres 1ze napf. zabranit uZivateliim svévolné pripojovat vlastni zarizeni
do sité nebo obejit pravidla firewallu zménou IP adresy svého pocitace.

Pozndmka:
Filtr MAC adres pracuje na niZsi arovni neZ komunikacni pravidla firewallu (viz kapitola 9),
a proto je aplikovan diive neZ komunikacni pravidla.

Filtrovani MAC adres lze nastavit v sekci Konfigurace — Zdsady komunikace — Bezpecnostni
volby.

Sitova rozhrani
Filtr MAC adres muze byt aplikovan na libovolném sitovém rozhrani firewallu, které
je typu Ethernet nebo Wi-Fi. Doporucujeme vSak dukladné zvazit, ceho chcete docilit,
a vybrat pouze ta rozhrani, na kterych ma byt sitova komunikace filtrovana. Chcete-li
napft. blokovat nezadouci zarizeni v lokalni siti, nema smysl zapinat filtrovani MAC adres
na internetovych rozhranich. Tim je pouze zbytecné zatézovan firewall, a miiZe také dojit
k blokovani internetové komunikace.
Rezim filtrovani
Filtr MAC adres miiZe pracovat v jednom ze dvou rezimu:
¢ Blokovani pocitacti s uvedenymi MAC adresami.
Filtr bude blokovat pouze komunikaci pocitacu (zarizeni) s MAC adresami
uvedenymi na seznamu. Komunikace vSech ostatnich pocitaci bude povolena.
Tento rezim lze vyuzit k rychlému zablokovani urcitych MAC adres, nezabrani
vSak pripojeni novych, dosud neznamych zarizeni. Dal$i nevyhodou je
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skutecnost, Ze Fada systému a zarizeni umoznuje MAC adresu sit'ového adaptéru
Zmeénit.
¢ Povoleni komunikace pocitacti s uvedenymi MAC adresami.
Filtr povoli pouze komunikaci pocitacti s MAC adresami uvedenymi na seznamu,
komunikace vSech ostatnich pocitaci bude blokovana. Tento rezim filtrovani je
velmi i¢inny, jsou blokovany vSechny neznamé MAC adresy (v jedné fyzické siti
nemohou byt dvé zarizeni se shodnou MAC adresou — zneuZziti povolené MAC
adresy je proto velmi obtiZné nebo dokonce nemozné).
Pii pouziti tohoto rezimu je vSak nutné vytvorit a udrzovat kompletni seznam
MAC adres vSech zarizeni, jejichZ komunikace ma byt povolena. U vétSich siti to
muZe byt pomérné naroc¢ny ukol.
Seznam MAC adres
Tento seznam obsahuje MAC adresy pocitacu, jejichZ komunikace bude filtrovana nebo
naopak povolena — v zavislosti na zvoleném rezimu.
MAC adresy se zadavaji jako Sestice byt (hexadecimalnich ¢isel) oddélenych dvojteckami
(napt.: a0:de:bf:33:ce:12) nebo pomlc¢kami (napf.: a0-de-bf-33-ce-12), pripadné ve
zhusténém tvaru bez oddélovact (napr.: aOdebf33cel?).
Kazda MAC adresa miZe byt volitelné doplnéna popisem pro snazsi orientaci, jakému
pocitaci (zarizeni) dana adresa patri. Doporucujeme tyto popisy dusledné vyplinovat —
samotna MAC adresa nema prakticky Zadnou vypovidaci hodnotu.

10.3 Volby pro zvyseni bezpecnosti

Kerio Control nabizi nékolik doplnkovych moZnosti filtrovani komunikace, které nelze
definovat komunika¢nimi pravidly. Tyto volby lze aktivovat a nastavit v sekci Konfigurace
— Zdasady komunikace — Bezpecnostni volby, zalozka Riizné.

Kontrola zdrojovych adres (Anti-Spoofing)

Anti-Spoofing je kontrola, zda na jednotliva rozhrani pocitace s Kerio Control prichazeji pouze
pakety s pripustnymi zdrojovymi IP adresami. Tato funkce chrani pocitac s Kerio Control pred
utoky z vnitini sité za pouziti fiktivni IP adresy (tzv. spoofing — falSovani IP adresy).

Z pohledu kazdého rozhrani je korektni takova zdrojova adresa, ktera patii do nékteré subsité
pripojené k tomuto rozhrani (bud’ primo, nebo pres dalSi smérovace). Na rozhrani, pres které
vede vychozi cesta (tj. rozhrani pripojené k Internetu, téZ oznacovano jako externi rozhrani),
je korektni libovolna IP adresa, ktera neni povolena na zadném jiném rozhrani.

Pfesnou informaci o tom, jaké subsité jsou (primo ¢i neprimo) pripojeny k jednotlivym
rozhranim, ziskava Kerio Control ze systémové smeérovaci tabulky.

K nastaveni funkce Anti-Spoofing slouzi horni cast zalozky Bezpecnostni volby.

Povolit kontrolu zdrojovych adres
Tato volba zapina vySe popsanou funkci Anti-Spoofing.
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Zaznamehnat
Po zapnuti této volby budou vSechny pakety, které nevyhovély pravidlim kontroly
zdrojovych adres, zaneseny do zaznamu Security (detaily viz kapitola 24.11).

Omezovdni poctu spojeni

Tato bezpecnostni funkce umoznuje definovat maximalni pocet sitovych spojeni, ktera mohou
byt navazana z jednoho pocitace (pracovni stanice) v lokalni siti do Internetu nebo z Internetu
na lokalni server prostrednictvim mapovaného portu.

Pfichozi a odchozi spojeni jsou sledovana oddélené. Pokud pocet vSech spojeni navazanych
Z/na jeden lokalni pocita¢ v nékterém sméru dosahne nastavené hodnoty, Kerio Control
nepovoli otevrit dalsi spojeni v daném smeéru.

Uvedenad omezeni chrani firewall (pocita¢ s Kerio Control) proti pretiZzeni a mohou zabranit
utoktm na cilovy server, pripadné i zmirnit nezadouci ¢innost Cerva ¢i trojského koné.

Omezeni poc¢tu odchozich spojeni se uplatni napft. v pripadé, je-li klientsky pocitac¢ v lokalni
siti je napaden cervem nebo trojskym koném, ktery se snazi navazat spojeni s velkym poctem
ruznych serveri. Omezovani poctu prichozich spojeni miiZe napr. zabranit utoku SYN flood
(zahlceni serveru soucCasnym navazanim velkého poctu spojeni, kterymi nejsou prenaSena
zadna data).

Filtrovdni komunikace protokolem IPv6

Kerio Control umoznuje blokovat komunikaci protokolem IPv6. V novéjsich operacnich
systémech (napi. Windows Vista a Windows 7) je tento protokol implicitné povolen a pocita¢ ma
pridélenou automaticky generovanou IPv6 adresu. To miZe predstavovat znacné bezpecnostni
riziko.

Kerio Control umoZnuje blokovat:
e Nativni komunikaci IPv6 — Kerio Control primo pripojen do sité, kde je podporovan
protokol IPv6, ale nechcete jej pouzivat.

Tato moznost je dostupna pouze v edici pro systém Windows a ve vychozim stavu je
zapnuta.

V edicich Software Appliance a Box je veSkera nativni IPv6 komunikace implicitné
povolena (protokol IPv6 lze povolit nebo zakazat na jednotlivych sitovych
rozhranich).

e Tunelovanou komunikaci IPv6 — pro usnadnéni prechodu na IPv6 bylo vyvinuto
nékolik protokolt, které umoznuji zapouzdrit pakety IPv6 do IPv4 a komunikovat tak
timto protokolem pres sité, které dosud podporuji pouze IPv4.

Z bezpecnostnich divodl je ve vychozim nastaveni tunelovana komunikace IPv6
blokovana.
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V pripadé blokovani tunelované komunikace IPv6 mohou byt udéleny vyjimky —
tunelovana komunikace pocitaci s konkrétnimi adresami IPv4 nebude blokovana.
Vyjimky se definuji vybérem skupiny IPv4 adres (viz kapitola 17.1). Skupina muze
obsahovat IPv4 adresy pocitact v lokalni siti i v Internetu.

10.4 Detekce a blokovani P2P siti

Peer-to-Peer sité (zkr. P2P sité) je oznaceni pro celosvétové distribuované systémy, ve kterych
muze kazdy uzel slouzit zaroven jako klient i jako server. Tyto sité slouzi ke sdileni velkého
objemu dat mezi uzivateli (vétSinou soubory s nelegalnim obsahem). Typickymi predstaviteli
téchto siti jsou napt. DirectConnect nebo Kazaa.

Pouzivani P2P siti jednak napomaha Sifeni nelegalnich soubort, ale zejména znacné zatézuje
linku, kterou je uzivatel pripojen k Internetu. Pokud se takovy uzivatel nachazi v lokalni
siti, ktera je pripojena k Internetu jedinou linkou, pak jsou jeho aktivity na ukor ostatnich
uzivateld, pripadné i zvySenych nakladi na pripojeni (napf. jedna-li se o linku s limitem
prenesenych dat).

Kerio Control obsahuje modul P2P Eliminator, ktery umoznuje detekovat pristup do P2P siti
a provadét urcita opatreni vii¢i prislusnym uzivateliim. Vzhledem k tomu, Ze P2P siti existuje
velké mnozstvi a uzivatelé mohou na svych uzlech ménit fadu parametra (napf. porty pro
server, pocet spojeni atd.), nelze jejich pouzivani vzdy s urcitosti detekovat®. P2P Eliminator
na zakladé urcitych charakteristickych znaka (znamé porty, oteviena spojeni atd.) vyhodnoti,
Ze uzivatel pravdépodobné pouziva jednu nebo vice P2P siti.

Na uzivatele P2P siti (tzn. na pocitace, na nichz jsou klienti téchto siti provozovani) je mozné
aplikovat tyto typy omezeni:

e Blokovadni veskeré komunikace — prisluSnému pocitaci bude zcela zablokovan pristup
do Internetu,

e Povoleni pouze ,bezpecné” komunikace — prislusnému pocitaci bude povolena pouze
komunikace, kterd bezpecné nepatii do P2P siti (napt. WWW, e-mail atd.).

Nastaveni modulu P2P Eliminator

Detekce P2P siti probihda automaticky (modul P2P Eliminator je stale aktivni). Parametry
modulu P2P Eliminator 1ze nastavit v sekci Konfigurace — Dalsi volby, zadlozka P2P Eliminator.

Z vySe uvedeného popisu vyplyva, Ze neni technicky moZzné blokovat pristup do konkrétni
P2P sité. P2P Eliminator umoznuje kompletné zablokovat veSkerou komunikaci (tj. pristup do
Internetu z daného pocitace) nebo povolit pouze sluzby, které bezpecné nepatii do P2P siti.
Nastavené omezeni bude vzdy aplikovano na vSechny klienty P2P siti, které P2P Eliminator
detekuje.

> Dukladné testy vSak prokazaly, Ze tispésnost této detekce je velmi vysoka.
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Po zapnuti volby Informovat uzivatele e-mailem bude uzivateli prihlaSenému z pocitace, na
kterém byl detekovan klient P2P sité, zaslan e-mail s varovanim a informaci o provedeném
opatreni (blokovani veskeré komunikace / povoleni pouze urcitych sluzeb a doba trvani tohoto
omezeni). E-mail je samoziejmé zaslan pouze v pripadé, Ze je v prisluSném uzivatelském tctu
uvedena platna e-mailova adresa (viz kapitola )- Na neprihlasené uzivatele nema tato volba
zadny vliv.

Parametr Komunikace bude blokovdna... urcuje dobu, na po kterou bude prislusné omezeni
daného pocitace platit. Modul P2P Eliminator po této dobé blokovani zrusi — neni nutny zasah
spravce firewallu. Doba blokovani komunikace by méla byt dostatecné dlouha, aby si uzivatel
uvédomil nasledky své ¢innosti a nepokousel se znovu pripojovat k P2P sitim.

Pozndamka:

1. Je-li z urcitého pocitace k firewallu prihlasen uzivatel, ktery ma pravo pouzivat P2P sité
(viz kapitola ), pak pri detekci P2P sité nejsou na tento pocita¢ aplikovana zadna
omezeni. Pro neprihlasené uzivatele plati vZdy volby nastavené v zalozce P2P Eliminator.

2. Informace o detekci P2P siti a blokovani komunikace se zobrazuji v sekci Stav — Pocitace /
uZzivatelé (podrobnosti viz kapitola ).

3. Chceme-li pri detekci P2P zasilat e-mail jiné osobé (napf. spravci firewallu), mizeme
definovat prislusnou vystrahu v sekci Konfigurace — Statistiky a vystrahy, zalozka Na-
staveni vystrah. Podrobnosti viz kapitola

Parametry pro detekci P2P siti
Tlac¢itko Upresnéni otevira dialog pro nastaveni parametri detekce P2P siti.

Porty P2P siti
Seznam portd, o nichZ je ovéreno, Ze jsou pouzivany vyhradné aplikacemi pro P2P sité.
Jedna se zpravidla o porty pro fidici spojeni — porty (resp. rozsah porti) pro sdileni
soubort si vétSinou mize kazdy uzivatel nastavit témér libovolné.
Do seznamu portl lze zadavat ¢isla porti nebo rozsahy portd. Jednotlivé hodnoty se
oddéluji carkami, pro zapis rozsahu se pouziva pomlcka.

Pocet podezielych spojeni

Pro P2P sité je typicky velky pocCet navazanych spojeni z klientského pocitace (zpravidla
jedno spojeni pro kazdy soubor). Parametr Pocet spojeni ur¢uje minimalni pocet sit'ovych
spojeni klienta, pfi kterém bude jeho komunikace povazovana za podezrelou.

Optimalni hodnota toho parametru zavisi na konkrétnich podminkach (charakter ¢innosti
uzivatell, typické sitové aplikace, které pouzivaji atd.) a je tfeba ji najit experimentalné.
Prilis nizka hodnota miiZe zpusobit nespravny vysledek (tj. podezieni na P2P sit’ u
uzivatele, ktery ji ve skute¢nosti nepouziva), naopak prili§ vysoka hodnota zhorsuje
uspésnost detekce (niZsi procento detekovanych P2P siti).
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»,Bezpecné“ sluzby

Urcité legitimni sluZby mohou rovnéz vykazovat charakteristiky komunikace v P2P sitich
(napft. velky pocet soucasné otevirenych spojeni). Aby tato komunikace nebyla nespravné
detekovana a uzZivatelé téchto sluZeb nebyli nepravem omezovani, je mozné definovat
seznam tzv. bezpecnych sluzeb. Tyto sluZby budou vylouceny z detekce P2P komunikace.
Tlac¢itko Definovat sluzby... otevira dialog pro nastaveni sluzeb, které nebudou
povazovany za komunikaci v P2P siti. K dispozici vSechny sluzby definované v sekci
Konfigurace — Definice — Sluzby (podrobnosti viz kapitola ).

Upozornéni:

Vychozi hodnoty parametrii detekce P2P siti byly nastaveny empiricky na zakladé
dlouhodobého testovani. Jak jiz bylo uvedeno, v mnoha pripadech neni mozné s urcitosti
ici, zda dany uZivatel skutecné pouziva P2P sit’ ¢i nikoliv, a vysledkem je pouze urcita
pravdépodobnost. Zména parametra detekce muiZe mit zasadni vliv na jeji vysledek.
Z tohoto duvodu doporucujeme ménit parametry detekce P2P siti pouze v opodstatnénych
pripadech (napr. zjistime nové c¢islo portu, které pouziva pouze P2P sit a zadna legitimni

aplikace, nebo zjistime, Ze urcita legitimni sluZba je opakované detekovana jako P2P sit’).
k J
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Kapitola 11
Sitové sluzby a konfigurace lokalni site

Tato kapitola popisuje nastaveni zakladnich sluzeb, které Kerio Control nabizi pro snadnou
konfiguraci lokalni sité a pristupu do Internetu:

e Modul DNS — slouZi jako jednoduchy DNS server pro lokalni sit’,

e DHCP server — zajiStuje automatickou konfiguraci protokolu IPv4 na pocitacich
v lokalni siti,

e OhlaSovani smérovace IPv6 — zajiSt'uje automatickou bezestavovou konfiguraci
protokolu IPv6 na pocitacich v lokalni siti,

e Proxy server — zajiSt'uje pristup do Internetu klientiim, ktefi nemohou nebo nechtéji
vyuzit primy pristup,
e HTTP cache — urychluje pristup na opakované navStévované WWW stranky (pri

primém pristupu i pfi vyuZiti proxy serveru),

¢ Klient sluzby DDNS — zajiStuje automatickou aktualizaci zaznamu pro firewall ve
vefrejném dynamickém DNS.

11.1 Modul DNS

Modul DNS slouzi v Kerio Control ke zjednodusSeni konfigurace DNS na pocitacich v lokalni
siti a pro zrychleni odpovédi na opakované DNS dotazy.

Modul DNS pracuje pouze nad protokolem IPv4. Protokol IPv6 neni podporovan.
Na pocitacich v lokalni siti 1ze obecné nastavit DNS jednim z nasledujicich zptsobui:
e pouzit IP adresu primarniho, prip. i zalozniho DNS serveru vaSeho poskytovatele

Internetu. Toto FeSeni je regulérni, avSak odezvy na DNS dotazy budou znacné pomalé.
Vsechny dotazy z kazdého pocitace v lokalni siti budou posilany do Internetu.

e pouzit DNS server v lokalni siti (je-li k dispozici). Tento DNS server musi mit pristup
do Internetu, aby dokazal odpovidat i na dotazy mimo lokalni doménu.

e pouzit modul DNS v Kerio Control. Ten mutze slouzit jako jednoduchy DNS server pro
lokalni doménu a/nebo jako forwarder pro stavajici DNS server.

Je-li to mozné, doporuc¢ujeme pouzit modul DNS jako primarni DNS server pro pocitace
v lokalni siti (posledni z uvedenych moznosti). Tento modul zajisti rychlé zpracovani DNS
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dotazy a dotazy na lokalni DNS jména dokaZe modul DNS odpovédét piimo, aniZ by musel
komunikovat s DNS servery v Internetu.

Pokud nedokaze modul DNS zodpovédét DNS dotaz sam, preda jej nékterému z DNS servera
nastavenych na internetové lince, pres kterou je dotaz odesilan. Podrobnosti o konfiguraci
sitovych rozhrani firewallu naleznete v XKkapitole 7, bliz§i informace o moZnostech
internetového pripojeni v kapitole

Konfigurace modulu DNS

Ve vychozim nastaveni Kerio Control je povolen DNS server (sluZba DNS forwarder), cache pro
rychlejsi odpovédi na opakované dotazy a jednoduchy prevod DNS jmen.

Podrobnou konfiguraci lze provést v sekci Konfigurace — DNS.

Povolit sluzbu DNS forwarder
Tato volba zapina / vypina DNS server v Kerio Control. Bez dalsi konfigurace jsou vSechny
DNS dotazy predavany DNS serverim nastavenym na prislu§ném internetovém rozhrani.
Je-li sluzba DNS forwarder vypnuta, slouzi modul DNS pouze jako DNS resolver pro
potteby Kerio Control.

Upozornéni:

Pokud ve vasi sitové konfiguraci nepouZijete modul DNS, miZete jej vypnout.
Chcete-li na tomtéZz pocitaci provozovat jiny DNS server, pak jej musite vypnout
— jinak by nastala kolize na portu sluzby DNS (53 /UDP).

Pouzivat cache pro rychlejsi odpovédi
Zapnutim této volby budou odpovédi na vSechny dotazy ukladany do lokalni vyrovnavaci
paméti (cache) modulu DNS. Odpovédi na opakované dotazy tak budou mnohonasobné
rychlejsi (opakovanym dotazem je i stejny dotaz vyslany raznymi klienty).
Fyzicky je DNS cache udrZovana v operac¢ni paméti, zaroven jsou vsSak vSechny DNS
zaznamy ukladany také do souboru DnsCache.cfg (viz kapitola ). Diky tomu
zustavaji zaznamy v DNS cache uchovany i pri zastaveni Kerio Control Engine, resp.
vypnuti firewallu.
Poznamka:

1. Doba uchovani DNS zaznami v cache je specifikovana prfimo v kazdém zaznamu
(zpravidla 1 den).

2. PouZziti DNS cache zrychli také ¢innost netransparentniho proxy serveru v Kerio Con-
trol (viz kapitola ).

Vyprazdnit cache
Smazani vSech zaznamu ve vyrovnavaci paméti modulu DNS (bez ohledu na jejich dobu
Zivotnosti). Tuto funkci 1ze vyuZzit napf. pfi zméné konfigurace, p¥i testovani vytaceni na
zadost, odhalovani chyb apod.
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Pouzit nastaveni pro predavani DNS dotazu
Tato volba aktivuje pravidla pro predavani DNS dotazil na jiné DNS servery (viz dale).

Jednoduchy prFevod DNS jmen

Modul DNS muze urcité DNS dotazy zodpovidat sam, typicky dotazy na jména pocitact
v lokalni siti. V lokalni siti tak neni potfeba Zadny dalsi DNS server ani neni nutné ukladat
informace o lokalnich pocitacich do vefejné DNS. Pro pocitace konfigurované automaticky
protokolem DHCP (viz kapitola ) bude odpovéd’ obsahovat vzdy aktualni IP adresu.

Poznamka:

Modul DNS v Kerio Control nedokaze zodpovidat tzv. reverzni DNS dotazy (tzn. zjiSténi jména
pocitace z IP adresy). Tyto dotazy jsou vZdy predavany na jiny DNS server.

Pred predanim dotazu jinému DNS serveru...
Tyto volby umoZnuji nastavit, kde ma modul DNS vyhledavat dotazované jméno (resp. IP
adresu) predtim, neZ dotaz pripadné preda jinému DNS serveru.

Tabulka jmen pocitacti — tabulka, definovana spravcem Kerio Control. Kazdy
radek této tabulky obsahuje IP adresu pocitace a seznam odpovidajicich DNS

jmen.
Tabulka adres pridélenych DHCP serverem — jsou-li pocitace v lokalni siti
konfigurovany pomoci DHCP serveru v Kerio Control (viz kapitola ), pak ma

DHCP server informace o tom, jaka IP adresa byla prifazena kterému pocitaci.
Pocitac pri startu systému vysila poZadavek na pridéleni IP adresy, ktery obsahuje
i jméno pocitace.

Modul DNS muiZe z databaze DHCP serveru zjistit, jaka IP adresa je v tomto
okamziku pridélena danému jménu pocitace. Na dotaz na dané jméno pocitace
v lokalni siti tedy vZdy odpovi spravnou (aktualni) IP adresou. Timto zptisobem
dochazi de facto k dynamické aktualizaci DNS.

Poznamka:
Pokud jsou obé uvedené volby vypnuty, pak modul DNS predava vSechny dotazy jinym
DNS servertm.

Lokalni DNS doména
Do pole PFi prohleddvdni tabulky jmen pocitacti nebo tabulky pridélenych adres kombino-
vat jméno s touto DNS doménou je tfeba zadat jméno lokalni DNS domény.
Jestlize pocita¢ nebo sitové zarizeni vysila pozadavek na pridéleni IP adresy, vklada
do néj pouze své jméno (doménu v tomto okamzZiku jeSté nezna). V tabulce adres
pridélenych DHCP serverem jsou proto uloZena pouze jména pocitaci bez domény. Aby
modul DNS dokazal spravné zodpovidat dotazy na plné kvalifikovana lokalni DNS jména
(tj. jména vcetné domény), musi znat jméno lokalni domény.
Poznamka:
Je-li v modulu DNS zadana lokalni doména, pak mohou byt v tabulce jmen pocitaci
uvedena lokalni jména pocitaci véetné domény nebo bez ni — v obou pripadech budou
dotazy zodpovidany spravné.
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Pro snazs$i pochopeni uved'me jednoduchy priklad.
e N

Priklad

Lokalni doména ma jméno firma.cz. V lokalni siti je pocita¢ se jménem honza
nastaveny pro automatickou konfiguraci IP adresy z DHCP serveru. Po startu
operacniho systému vysSle tento pocita¢ DHCP pozadavek obsahujici jméno
stanice honza. DHCP server mu pridéli IP adresu 192.168.1.56. Ve své tabulce
uchova informaci o tom, Ze tato IP adresa byla pridélena stanici se jménem honza.
Jiny pocita¢, ktery bude chtit s timto pocitacem komunikovat, vySle dotaz na
jméno honza.firma.cz (jedna se o pocita¢ honza v doméné firma.cz). Kdyby
modul DNS neznal jméno lokalni domény, predal by tento dotaz na jiny DNS
server (dle nastaveni — viz vySe), protoZe by nerozpoznal, Ze se jedna o lokalni
pocita¢. Takto vSak muze lokalni doménu firma.cz oddélit a jméno honza

s prislusnou IP adresou nalezne v tabulce DHCP serveru.
& J

Tabulka jmen pocitacu

Tabulka jmen pocitacu je seznam IP adres a k nim prislusnych DNS jmen pocitaci. Na zakladé
této tabulky dokaze Kerio Control zjistit IP adresu lokalniho pocitace zadaného jménem.

Kazdy radek tabulky je zaznam pro jednu IP adresu. DNS jména mohou byt uvedena bez
domény nebo véetné domény — pri vyhledavani se provadi vySe popsana kombinace s lokalni
doménou.

Jedné IP adrese muZe byt prifazeno vice DNS jmen. Toto 1ze definovat dvéma zptsoby:

e Zapsat vSe do jednoho zaznamu a jednotliva jména oddélit stFedniky. Priklad:
192.168.1.10 server;mail
Vyhodou je usporny zapis. Prvni uvedené jméno je vZzdy povazovano za primarni (tzv.
kanonické jméno), ostatni jsou jeho aliasy.

e Vytvorit pro kazdé jméno samostatny zaznam. Priklad:
192.168.1.10 server
192.168.1.10 mail

V tomto pripadé je mozné nastavit primarni jméno dle potreby. Zaznamy se presouvaji
Sipkovymi tlac¢itky na pravé strané okna. Jméno, které je pro danou IP adresu
v seznamu uvedeno jako prvni, bude povaZovano za primarni (kanonické).

Doporucujeme vybrat si jeden z uvedenych zptsobi zapisu. Pfi kombinaci obou zptsobt
bude tabulka jmen pocitaci neprehledna.

Jednomu DNS jménu miiZe byt prifazeno vice IP adres (napf. pocitac s vice sitovymi adaptéry).
V tomto pripadé je potfeba do tabulky pridat zaznam pro kazdou IP adresu, pficemZ DNS
jméno bude ve vSech téchto zaznamech stejné.

95



Sitové sluzby a konfigurace lokalni sité

Upozornéni:
Obsah tabulky jmen pocitaci se uklada do systémového souboru hosts. Proto
nedoporucujeme na serveru Kerio Control upravovat tento soubor rucné!

Nastaveni preddvani DNS dotazii

Modul DNS umozZnuje predavat urcité DNS dotazy na specifické DNS servery. Tuto funkci
lze vyuzit napr. v pripadé, chceme-li pro lokalni doménu pouzivat DNS server v lokalni siti
(ostatni DNS dotazy budou predavany pfimo do Internetu, ¢imz se zrychli odezva). Nastaveni
predavani DNS dotazu je rovnéz dulezité pri konfiguraci virtualnich privatnich siti, kdy je
potieba zajistit spravné predani dotazii na jména v doménach vzdalenych subsiti (podrobnosti
viz kapitola 25).

Predavani dotazu se definuje pravidly pro DNS jména nebo subsité. Pravidla tvori usporadany
seznam, ktery je vZdy prochazen shora doli. Pokud DNS jméno nebo subsit’ v dotazu vyhovuje
nékterému pravidlu, pak bude tento dotaz predan na specificky DNS server a vyhodnocovani
pravidel se ukonci. Dotazy, které nevyhovuji Zadnému pravidlu, jsou predavany na ,vychozi“
DNS servery (viz vyse).

Poznamka:

Je-li aktivni Jednoduchy prevod DNS jmen (viz vySe), pak se pravidla pro predavani dotazi
uplatni pouze v pripadé, Ze modul DNS nedokaZe dotaz zodpovédét na zakladé informaci
z tabulky jmen pocitact a/nebo tabulky pridélenych adres DHCP serveru.

Tlacitko Definovat v konfiguraci modulu DNS otevira dialog pro nastaveni pravidel pro
predavani DNS dotaz.

Mastaveni pifedavani DNS dotazd FAIE
DMS jméno [ sit’ DMT server(y)
| *.pobocka. firma.cz 10.1.1.10
| * Firma.cz Napfaddraf
¥]10.0,0.0/255.0.0.0 10,1.1.10 i |
|
Pfidat... ||  Zméni.. ||  Odebrat |

Obrazek 11.1 Specificka nastaveni pfedavani DNS dotazu
Pravidlo 1ze definovat pro:

e DNS jméno — pak budou na tento DNS server predavany dotazy na odpovidajici jména
pocitacu (dotazy typu A),

e subsit’ — pak budou na tento DNS server predavany dotazy na IP adresy v prislusné
subsiti (reverzni doména — dotazy typu PTR).
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Poradi pravidel v seznamu je mozné upravit tlac¢itky se Sipkami v pravé c¢asti dialogu. Takto
je mozné vytvaret sloZitéjSi kombinace pravidel — napf. vyjimky pro konkrétni pocitace
nebo subdomény. ProtoZe je seznam pravidel prochazen shora dold, méla by byt pravidla
sefazena od nejspecifictéjSiho (napfr. jméno konkrétniho pocitace) k nejobecnéjsSimu (napr.
hlavni doména firmy). Podobné pravidla pro reverzni DNS dotazy by méla byt sefazena podle
délky masky subsité (napi. od 255.255.255.0 k 255.0.0.0). Pravidla pro dotazy na jména
a pro reverzni dotazy jsou vzajemné nezavisla. Pro prehlednost doporucujeme nejprve uvést
vSechna pravidla pro dotazy na jména a pak vSechna pravidla pro reverzni dotazy, pripadné
naopak.

Definice pravidla:

e Pravidlo pro DNS dotaz na jméno — je treba zadat prislusné DNS jméno (pocitac v dané
doméné).

Ve vétSiné pripadi nechceme predavat dotazy na konkrétni jména, ale pro celé
domény. Proto muZe zadané jméno obsahovat zastupné znaky = (hvézdicka —
nahrazeni libovolného poc¢tu znakl) a ? (otaznik — nahrazeni pravé jednoho znaku).
Pravidlo pak bude platit pro vSechna jména vyhovujici zadanému retézci (pocitace,
domény atd.).

e I
Priklad:
DNS jméno zadame ve tvaru: *.7erio.c#*. Pravidlo bude platit pro
vSechna jména v domeénach kerio.cz, cerio.com, aerio.c apod., tedy

napr. www.kerio.cz, secure.kerio.com, www.aerio.c atd.
K v

e N
Upozornéni:
V pravidlech pro DNS dotazy na jména je nutné vzdy uvést vyraz,
kterému bude odpovidat celé DNS jméno! Pokud bychom zadali napf.
kerio.c*, pak by tomuto pravidlu vyhovéla pouze jména kerio.cz,
kerio.com apod., nikoliv vS§ak jména pocitaci v téchto doménach (napft.

www. kerio.cz nebo secure.kerio.com)!
k v

e Volba Reverzni DNS dotaz slouzi ke specifikaci pravidla pro DNS dotazy na IP
adresy v dané subsiti. Subsit’ se zadava adresou sité s prisluSnou maskou (napft.
192.168.1.0 / 255.255.255.0).

e Do pole Pak predat dotaz témto DNS serveriim lze zadat IP adresu jednoho nebo vice
DNS serveru, na ktery maji byt dotazy predavany.
Je-li zadano vice DNS servert, povaZuji se za primarni, sekundarni atd.

Volba Nepreddvat znamena, Ze dotaz nebude predavan zadnému dalSimu DNS serveru
— Kerio Control bude pouze prohledavat lokalni tabulku jmen pocitaci a/nebo
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tabulku DHCP serveru (viz dale). Pokud zde dotazované jméno, resp. IP adresu
nenalezne, odpovi klientovi, Ze toto jméno/adresa neexistuje.

Pozndamka:
Volba Nepreddvat nema smysl pro reverzni DNS dotazy, protoze ty nedokaze modul
DNS v Kerio Control sam zodpovédét.

11.2 DHCP server

Protokol DHCP slouzi ke snadné konfiguraci TCP/IP na pocitacich v siti. Klientska stanice vySle
pri startu operacniho systému pozZadavek na konfiguraci, ktery je zachycen DHCP serverem.
DHCP server vybere vhodné konfigura¢ni parametry (tj. IP adresu s prisluSnou maskou subsité
a dalsi volitelné parametry — napf. adresu vychozi brany, adresy DNS servert, jméno domény
apod.) a pridéli je klientské stanici. VeSkeré parametry pro klienty se nastavuji pouze centralné
na serveru — na jednotlivych stanicich stac¢i nastavit volbu, aby byly parametry TCP/IP
konfigurovany automaticky z DHCP serveru. Toto je ve vétSiné operacnich systému (napf.
Windows, Linux atd.) vychozi volba — na klientskych stanicich pak neni tfeba nic nastavovat.

DHCP server pridéluje klientim IP adresy z definovaného rozsahu, a to zpravidla na urcitou
dobu (tzv. dobu pronajmu, angl. lease time). Pfed uplynutim této doby musi klient poZadat o
prodlouzeni pronajmu, jinak bude po této dobé IP adresa povaZovana za volnou a v pripadé
nedostatku volnych adres ji DHCP server pridéli jinému klientovi. VSe probiha automaticky a
pro uzivatele zcela transparentné.

V DHCP serveru mohou byt rovnéz definovany tzv. rezervace — tj. urcitym klienttim budou
vzdy pridélovany dané IP adresy. Adresa muZe byt rezervovana pro hardwarovou (MAC)
adresu nebo jméno pocitace. Tito klienti pak maji pevné IP adresy, které jsou konfigurovany
automaticky.

Mezi hlavni vyhody pouziti DHCP serveru patii vyrazné niZs$i naroc¢nost administrace (vSe
sta¢i nastavit pouze na serveru, neni tieba konfigurovat jednotlivé stanice) a eliminace mnoha
potencialnich chyb (napf. pridéleni téZe IP adresy dvéma riznym stanicim, chybné nastaveni
vychozi brany na nékteré stanici apod.).

Kerio Control navic umoznuje automatickou konfiguraci samotného DHCP serveru, coz
znamena, Ze se automaticky vytvareji a aktualizuji rozsahy IP adres a pridélované parametry
podle sitovych rozhrani zarazenych ve skupiné Duivéryhodnd / Lokdlni rozhrani (viz
kapitola 7). DHCP server tedy staci de facto pouze zapnout. Pokud automaticka konfigurace
z néjakého divodu nevyhovuje, pak se 1ze jednoduSe prepnout do rezimu rucni konfigurace.

Konfigurace DHCP serveru

K nastaveni DHCP serveru v Kerio Control slouzi sekce Konfigurace — Konfigurace LAN —
DHCP server. Zde 1ze definovat rozsahy IP adres, rezervace, volitelné parametry a zobrazovat
informace o pridélenych adresach a statistiky DHCP serveru. Konfiguraci je mozné provadét
i v pripadé, Ze je DHCP server vypnut.
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Automaticka konfigurace rozsahii IP adres

Ve vychozim nastaveni pracuje DHCP server v reZimu automatické konfigurace rozsahu IP
adres. V tomto rezimu Kerio Control nacitd parametry sitovych rozhrani zatazenych ve
skupiné Duivéryhodnd / Lokdlni rozhrani a na zakladé téchto parametri automaticky vytvari
a aktualizuje rozsahy IP adres pro prislusné subsité. Pfi zméné rozhrani ve skupiné Diivéry-
hodnd / Lokdlni rozhrani tedy bude automaticky aktualizovana konfigurace DHCP serveru.

Pro subsit’ kazdého rozhrani bude vytvoren rozsah s nasledujicimi parametry:

e Rozsah adres — dle IP adresy prislusného rozhrani a odpovidajici masky subsité.

Rozsah se vytvaii tak, aby pokryl danou subsit’ s urcitou rezervou pro staticky
pridélené adresy (napfr. pri pouziti masky 255.255.255.0 bude vytvoren rozsah adres
X.X.x.11 aZ x.x.x.254). Pokud adresa rozhrani patfi do vytvoreného rozsahu, pak
je pro ni automaticky definovana vyjimka.

e Maska subsité — dle prislusného rozhrani.
e Vychozi brana — 1P adresa prislusného rozhrani.
e DNS server — IP adresa prislusného rozhrani.

Pfipadné mohou byt nastaveny dalSi parametry, které lze z nastaveni daného rozhrani nacist
(DNS doména, adresa WINS serveru). Zde jiz zaleZi na opera¢nim systému firewallu a konkrétni
konfiguraci daného rozhrani.

Rucni definice rozsahu IP adres

Nechcete-li vyuzit automatickou konfiguraci rozsahi IP adres, miiZete se prepnout do rezimu
rucni konfigurace. Méjte vSak na paméti, Ze pri pripadné zméné rozhrani ve skupiné Diivéry-
hodndad / Lokdlni rozhrani (napft. pridani nového rozhrani, zména IP adresy atd.) je nutné rucné
aktualizovat rozsahy adres definované v DHCP serveru!

V kazdé IP subsiti je mozné definovat pouze jeden rozsah adres.

Poznamka:

V rozhrani Kerio Control Administration je rovnéz mozné pouzit Sablonu rozsahu, ve které
jsou jiz predvyplnény parametry rozsahu na podle prislusného rozhrani firewallu. BliZsi
informace viz vySe (sekce Automatickd konfigurace rozsahti IP adres).

Definice rozsahu IP adres:

Popis
Textovy popis vytvareného rozsahu adres (pro prehled spravce Kerio Control).

Prvni adresa, Posledni adresa
Pocatecni a koncova adresa definovaného rozsahu.
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Poznamka:
Doporucujeme definovat vétsi rozsah IP adres, nez je skute¢ny pocet pocitacti v dané
subsiti.

Maska subsité
Maska odpovidajici subsiti, v niZ je tento rozsah adres definovan. Maska subsité je
pridélovana klientiim spolec¢né s IP adresou.
Poznamka:
Administra¢ni rozhrani kontroluje, zda pocatecni a koncova adresa rozsahu patii do
téZe subsité vymezené zadanou maskou. Pokud neni tato podminka splnéna, bude po
stisknuti tlacitka OK hlasena chyba.

Doba pridéleni
Doba, na kterou je IP adresa klientiim pridélovana. Pokud béhem této doby klient
nepozada o prodlouzeni pronajmu, pak je po jejim uplynuti tato adresa automaticky
uvolnéna a muze byt pridélena jinému klientovi.

Vyjimky
Kerio Control umoznuje definovat v kazdé subsiti pouze jeden rozsah IP adres. Chceme-li
vytvorit nékolik nesouvislych rozsaht, provedeme to nasledovné:

e vytvorime rozsah adres pokryvajici vSechny poZadované rozsahy
e definujeme tzv. vyjimky — tj. rozsahy adres, které nemaji byt pridélovany
e N

Priklad
V subsiti 192.168.1.0 chceme vytvorit dva rozsahy adres: 192.168.1.10 az
192.168.1.49 a 192.168.1.61 az 192.168.1.100. Adresy 192.168.1.50 az
192.168.1.60 maji ztistat vyhrazeny pro jiné ucely.
Vytvorime rozsah adres 192.168.1.10 az 192.168.1.100 a stisknutim tlac¢itka
Vyjimky definujeme rozsah adres 192.168.1.50 a7z 192.168.1.60, které nemaji

byt DHCP serverem pridélovany.
- J

Parametry DHCP
Dialog Rozsah IP adres umoznuje zadani DHCP parametri, které budou pridélovany
spolecné s IP adresou. Pro spravnou funkci TCP/IP na klientskych stanicich je potreba
pridélit tyto parametry:

e 003: Default gateway (vychozi brana) — IP adresa smeérovace, ktery je vychozi
branou pro danou subsit’ (tzn. IP adresa rozhrani firewallu, ke kterému je tato
subsit pripojena). Vychozi brana v jiné subsiti nema Zadny smysl — byla by pro
klienty nedosazitelna.

e (006: DNS server — muze byt uveden libovolny DNS server, pripadné vice DNS
serveru oddélenych stredniky. Jako primarni DNS server (tj. na prvnim misté)
vSak doporucujeme uvadét IP adresu pocitace s Kerio Control. Modul DNS totiZ
dokazZe spolupracovat s DHCP serverem (viz kapitola ) ana dotazy na jména
lokalnich pocitaci bude vZdy odpovidat spravnou IP adresou.

Protokol DHCP dale umoznuje pridélovat fadu volitelnych parametri, napr.:
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e (015: Domain name — lokalni internetova doména (neslouzi k zadani jména
domény Windows NT).

e 066: TFTP server name — jméno nebo IP adresa TFTP serveru. Protokol TFTP
vyuziva napf. Kerio Operator pro automatickou konfiguraci telefonii.

Pridélené adresy a rezervace

V zaloZce Pridélené adresy se (v podobé stromu) zobrazuji rozsahy IP adres a v kazdém z nich
vSechny IP adresy, které jsou aktualné pridéleny pocita¢iim v dané subsiti.

Poznamka:
Ikona s pismenem R oznacuje IP adresy, které jsou rezervovany.

Sloupce okna PFidélené IP adresy zobrazuji nasledujici informace:

IP adresa — pridélena IP adresa,

Jméno — nazev / popis rezervace (u dynamicky pridélenych adres je prazdné),
Vyrobce — vyrobce sitového adaptéru klienta (zjiStény z MAC adresy),
Skonceni platnosti — datum a c¢as skonceni doby pronajmu této IP adresy,

MAC adresa — hardwarova adresa pocitace, jemuz je IP adresa pridélena se jménem
vyrobce sit'ové karty,

Jméno pocitace — nazev pocitace, kterému je IP adresa pridélena (pokud jej DHCP
klient na tomto pocita¢i DHCP serveru posila).

Stav — stav pridéleni IP adresy: Pridéleno (adresa je pridélena klientovi a doba
pronajmu dosud neskoncila), Expirovdno (doba pronajmu jiz uplynula a klient
nepozadal o obnoveni), Odmitnuto (klient odmitl pridéleni této adresy) nebo Uvolnéno
(klient uvolnil pridélenou adresu).

Pozndmka:

Informace o expirovanych a uvolnénych IP adresach DHCP server udrZuje pro pripad,
kdy prisluSny klient opét pozZzada o pridéleni IP adresy — DHCP server se snaZi
pridélovat jednomu Kklientovi stale tutéZ adresu. V pripadé nedostatku volnych IP
adres vSak mohou byt tyto adresy pridéleny jinym klienttm.

UZivatel — jméno uzivatele, ktery je z daného pocitace prihlaSen k firewallu.

Cas posledniho pozadavku — datum a ¢as, kdy klient vyslal posledni poZzadavek na
pridéleni ¢i obnoveni adresy.

Zbyvajici doba pridéleni — doba zbyvajici od aktualniho ¢asu do Skonceni platnosti.
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Tlac¢itkem Odebrat 1ze okamZzité uvolnit vybranou IP adresu a/nebo zrusit rezervaci IP adresy.
Prislusnému klientovi bude vyslana fidici zprava DHCPRELEASE.

Rezervace IP adresy

DHCP server umoZznuje vyhradit (rezervovat) vybranou IP adresu pro konkrétni pocitac.
Rezervaci lze provést obou rezimech konfigurace rozsaht IP adres (ru¢nim i automatickém).
Samotnym pridanim rezervace v automatickém reZzimu nedochazi k prepnuti do rucniho
rezimu.

Tlacitkem Pridat je moZné:
¢ Vytvorit novou rezervaci na zakladé zadanych parametrui.
e Rezervovat dynamicky pridélenou IP adresu.

Rezervovat je mozné libovolnou IP adresu, ktera patii do nékteré z definovanych subsiti.
Nezalezi na tom, zda je tato adresa uvnitf nebo vné rozsahu dynamicky pridélovanych adres,
a muze byt iv nékterém z rozsahu, které jsou definovany jako vyjimky.

IP adresa miiZe byt rezervovana pro:

e hardwarovou (MAC) adresu pocitate — zadava se v podobé hexadecimalnich
(Sestnactkovych) ¢isel oddélenych dvojteckami — napft-.:

00:bc:a5:f2:1e:50

nebo pomlckami — napft.:

00-bc-a5-f2-1le-50

MAC adresu sitového adaptéru je mozné zjistit pomoci nastroju opera¢niho systému

(napfr. prikaz ipconfig), pripadné specidlniho programu dodavaného vyrobcem
sitového adaptéru.

e jméno pocitace — vétSina DHCP klientd posila v DHCP poZadavku jméno pocitace
(napft. vSechny operacni systémy Windows), prip. je mozné klienta nastavit, aby jméno
pocitace posilal (napf. operacni systém Linux).

Pri pridéleni rezervované IP adresy budou automaticky pouZzity DHCP parametry nastaveni
v prislu§ném rozsahu. V dialogu Rezervace adresy je mozné pridat dalsi parametry, pripadné
nastavit specifické hodnoty jiZ existujicich parametru.

Poznamka:
Pii rezervaci dynamicky pridélené adresy je mozné IP adresu i zménit. De facto vytvarime
novou rezervaci, ale neni nutné ru¢né zadavat MAC adresu.
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11.3 Ohlasovani smérovace IPv6

Ohlasovani smérovace IPv6 slouzi pro automatickou bezestavovou konfiguraci IPv6 zarizeni
v lokalni siti (SLAAC). Pridejte zaznam pro kazdou sit’, ve které se ma Kerio Control ohlaSovat
jako vychozi smérovac.

Nastaveni se provadi v sekci Konfigurace — Konfigurace LAN — OhlaSovani smérovace IPV6.
Zaznam ohlasovani smérovace ma tyto parametry:

e Rozhrani — rozhrani pripojené k siti, do niZ se ma smérovac ohlasSovat.

e Prefix — prefix IPv6 adresy (adresa podsité). Zapisuje se ve tvaru IPv6 adresy a musi
odpovidat zadané délce prefixu, tzn. vSechny bity vySsi nez délka prefixu musi byt
nulové.

e Délka prefixu — urcuje pocet bitii IPv6 adresy, které se povazuji za prefix (adresu
podsité).

11.4 HTTP cache

Cache slouzZi ke zrychleni pristupu na opakované navsStévované WWW stranky a sniZeni
zatiZeni internetového pripojeni (v pfipadé mérené linky je rovnéz vyznamné, Ze pouZziti
cache sniZuje celkovy objem prenesenych dat). Stahované soubory se ukladaji na disk pocitace
s Kerio Control a pri dalSim pristupu nemuseji byt znovu stahovany z WWW serveru.

Pozndmka:
Na zarizeni Kerio Control Box neni HTTP cache z technickych divodu k dispozici.

Objekty se do cache ukladaji na omezenou dobu (Time To Live — TTL). Tato doba urcuje, zda
se ma na WWW serveru ovérovat novéjsi verze daného objektu. Pokud doba TTL nevyprsSela,
objekt se vezme z cache. V opatném pripadé se ovéri, zda se objekt na prisluSném WWwW
serveru zmeénil, a pokud ano, stahne se nova verze. Tento mechanismus zajiSt'uje pribéznou
aktualizaci objektt v cache.

Cache lze pouzit pri pristupu pres proxy server i piimém pristupu. V pripadé primého
pristupu musi byt na komunikaci aplikovan inspekcni modul HTTP. Ve vychozi konfiguraci
Kerio Control je tato podminka splnéna pro protokol HTTP na standardnim portu 80
(podrobnosti viz kapitoly a ).

Parametry HTTP cache se nastavuji v sekci Konfigurace — Filtrovani obsahu — Pravidla pro
HTTP, zadlozka Cache.

Povolit cache pro primy pristup na WWW stranky
Zapnuti cache pro HTTP komunikaci obsluhovanou inspek¢nim modulem HTTP (tj. primy
pristup do Internetu).
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Povolit cache pro netransparentni proxy server v Kerio Control
Zapnuti cache pro HTTP komunikaci pies proxy server v Kerio Control (viz kapitola ).

TTL pro protokol HTTP
Vychozi doba uchovani objekti v cache (standardné jeden den). Plati pro vSechny objekty,
pro které neni nastavena specificka doba uchovani v cache.

Specificka nastaveni pro URL
Pro objekty na konkrétnich serverech nebo strankach je mozné nastavit jinou (zpravidla
krats$i) dobu uchovani v cache.
Do pravidla zadejte URL nebo ¢ast URL objektld, pro které bude pravidlo platit. Doba
uchovani objektu cache se zadava v hodinach. Hodnota 0 znamena, Ze objekt nebude
uloZen do cache.

Velikost cache
Velikost souboru cache na disku.
Maximalni velikost cache je omezena na 2 GB (2047 MB). Praktické testy vSak ukazuji, Ze
pri velikosti cache vétsi neZ 1 GB (1024 MB) vyrazné klesa rychlost vyhledavani objektt
a tim i uc¢innost cache jako takové. Proto nedoporucujeme vytvaret cache vétSi nez 1 GB.
Cache je fyzicky umisténa v podadresari cache ,hlavniho“ adresare aplikace Kerio Cont-
rol, tj.:

e v edici pro systém Windows typicky:

C:\Program FiTles\Kerio\WinRoute\Firewall\cache
o v edici Appliance vZdy:

/opt/kerio/winroute/cache

Na prisluSném disku musi byt dostatek volného mista, v krajnim pripadé je potreba
nastavit velikost cache s ohledem na zbyvajici volné misto na disku. Je-li cache
zaplnéna z 98%, spusti se automaticky tzv. uklid — smazani vSech objektd, jejichZ
doba Zivotnosti jiz vyprSela. Nepodari-li se odstranit Zadné objekty, nebudou do cache
ukladany nové objekty, dokud se misto neuvolni (pfi nékterém z dalSich uklidi nebo
ru¢nim vymazanim).

Pii nastaveni velikosti cache vétSi nez je aktualni volné misto na prisluSném disku
se cache neinicializuje a do zaznamu Error (viz kapitola ) se zapiSe odpovidajici
chybové hlaseni.

Poznamka:

Klient si miiZze kdykoliv vyzadat kontrolu novéjsi verze objektu na WWW serveru (bez ohledu
na nastaveni cache). Napf. v prohlize¢ich Internet Explorer a Firefox/SeaMonkey lze tuto
kontrolu vyvolat stisknutim kombinace klaves Ctri+F5. ProhliZzeCe lze také nastavit, aby
kontrolovaly novéjsi verze stranek pri kazdém pristupu (pak staci stranku pouze obnovit).
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Sledovani stavu a sprdva cache
Kerio Control umoznuje sledovat vyuziti HTTP cache a v pripadé potreby vymazat obsah cache.

V dolni ¢asti zaloZky Cache se zobrazuji zakladni stavové informace: aktualni vyuzita velikost
a efektivita cache. Efektivita vyjadifuje pomér poctu objekti, které byly nalezeny v cache
(a nemusely tedy byt stahovany ze serveru) k celkovému poc¢tu HTTP pozadavkd (méfeno
od startu Kerio Control Engine). Efektivita cache zavisi predevsim na chovani uZivateld (zda
pravidelné navstévuji urc¢ité WWW stranky, zda vice uzivateli pristupuje na tytéz stranky atd.),
castecné ji lze také ovlivnit vySe popsanymi konfiguracnimi parametry. Pokud cache vykazuje
trvale nizkou efektivitu (méné nez 5 %), doporucujeme prehodnotit konfiguraci cache.

Tlac¢itko Vyprdzdnit cache jednorazové vymaze vSechny objekty uloZené v cache.

11.5 Proxy server

Kerio Control obsahuje klasicky HTTP proxy server, prestoZe umoznuje diky technologii NAT
primy pristup do Internetu ze vSech pocitact v lokalni siti. V nékterych pripadech totiZ neni
pouziti pfimého pristupu vhodné nebo jej nelze pouzit viibec. Jedna se zejména o tyto situace:

1. Z pocitace s Kerio Control neni mozné primé pripojeni, je tfeba pouZzit proxy server
poskytovatele Internetu.

Proxy server v Kerio Control umi vyuzivat tzv. nadrazeny proxy server (parent proxy
server), kterému predava veSkeré pozadavky.

2. Pripojeni k Internetu je realizovano vytacenou linkou a pristup na urcité WWW stranky
je blokovan (viz kapitola ). PTi pouziti pfimého pristupu dojde k vytoceni linky drive,
nez muze byt zachycen vlastni HTTP poZadavek (linka je vytacena na DNS dotaz nebo
pri pozadavku klienta na navazani spojeni s WWW serverem). Pri pristupu na zakazanou
WWW stranku Kerio Control vytoci linku a poté zablokuje pristup na poZadovanou stranku
— linka je vytocena zbytecné.

Proxy server dokaze prijmout a zpracovat poZadavek klienta lokalné. Jedna-li se o
zakazanou stranku, k vytoceni linky nedojde.

3. Kerio Control je nasazen do sité s velkym poctem pocitact, kde byl dfive pouzivan proxy
server. Zména konfigurace vSech pocitaci by byla ¢asové i technicky narocna.

Pii pouziti proxy serveru zustava pristup do Internetu funkcéni — konfigurace jednotlivych
pocitaci muze zustat nezmeénéna (pripadné lze zménit nastaveni pouze na nékterych
pocitacich).

Proxy server v Kerio Control lze pouzit pro protokoly HTTP, HTTPS a FTP. Proxy server
nepodporuje protokol SOCKS (specidlni protokol pro komunikaci mezi klientem a proxy
serverem).
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Poznamka:
Podrobné informace o pouziti FTP pies proxy server v Kerio Control naleznete v kapitole

Konfigurace proxy serveru

Parametry proxy serveru se nastavuji v sekci Konfigurace — Filtrovdni obsahu — Pravidla pro
HTTP, zalozka Proxy server.

Povolit netransparentni proxy server
Tato volba zapina HTTP proxy server v Kerio Control na portu uvedeném v poloZce Port
(vychozi port je 3128).
e N
Upozornéni:
Zadame-li do polozky Port ¢islo portu, ktery jiz pouziva jina sluzba ¢i aplikace,
pak po stisknuti tlacitka PouZit Kerio Control tento port sice akceptuje, ale proxy
server na ném nespusti a do zaznamu Error (viz kapitola ) se vypiSe chybové

hlaseni v tomto tvaru:
k v

failed to bind to port 3128: another application 1is using this port

Pokud nemate jistotu, Ze zadany port je skuteéné volny, pak bezprostredné po stisknuti
tlac¢itka PouZit zkontrolujte zaznam Error, zda se v ném takovéto hlaSeni neobjevilo.

Povolit tunelovana spojeni na libovolny TCP port
Tato bezpecnostni volba umozZnuje povolit nebo blokovat tzv. tunelovani jinych
aplikacnich protokoli (nez HTTP, HTTPS a FTP) pres proxy server zabezpecenym HTTPS
spojenim.
Je-li tato volba vypnuta, pak proxy server povoluje navazani HTTPS spojeni pouze na
standardni port sluzby HTTPS (443) — predpoklada se, Ze v tomto pripadé se jedna
0 pristup na zabezpectené WWW stranky. Je-li volba zapnuta, pak proxy server muze
navazat spojeni na libovolny port. MiZe se jednat o protokol HTTPS na nestandardnim
portu, ale také o tunelovani jiného aplika¢niho protokolu.
Poznamka:
Na nezabezpecenou komunikaci protokoly HTTP a FTP nema tato volba zadny vliv. HTTP
a FTP komunikace je v Kerio Control obsluhovana inspek¢énimi moduly, které propusti
pouze platné HTTP a FTP pozadavky.

Predavat pozadavky nadrazenému...
Zapnutim této volby bude proxy server ve Kerio Control predavat veSkeré pozadavky
nadrazenému proxy serveru specifikovanému v nasledujicich polozkach:

e Server — DNS jméno nebo IP adresa nadirazeného proxy serveru a port, na kterém
bézi (vychozi port je 3128).

e Nadrazeny proxy server vyzaduje ovéreni — tuto volbu zapnéte, pokud
nadrazeny proxy server vyZaduje ovéreni uZivatele jménem a heslem. Do poloZek
UZivatelské jméno a Heslo vyplite prislusné prihlasovaci udaje.
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Poznamka:

Jméno a heslo pro ovéreni na nadirazeném proxy serveru se posila s kazdym HTTP

pozadavkem. Je podporovano pouze ovérovani typu Basic.
Volba Preddvat poZadavky nadrazenému proxy serveru zarovell automaticky nastavuje
zpusob pristupu Kerio Control do Internetu (pro kontrolu a stahovani novych verzi,
aktualizaci integrovaného antiviru Sophos a pristup do online databazi modulu Kerio
Control Web Filter).

Nastavit skript pro automatickou konfiguraci...
Pro pouziti proxy serveru je nutné spravné nastavit parametry WWW prohliZzect
na klientskych pocitacich. VétSina soucasnych prohlizecu (napfr. Internet Explorer,
Firefox/SeaMonkey, Google Chrome apod.) umoznuje automatickou konfiguraci skriptem
staZzenym ze zadaného URL.
V pripadé proxy serveru v Kerio Control je konfiguracni skript uloZen na adrese:

http://192.168.1.1:3128/pac/proxy.pac

kde 192.168.1.1 je IP adresa pocitace s Kerio Control a 3128 je port proxy serveru (viz
vyse).

Volba Nastavit skript pro automatickou konfiguraci prohliZecti umoznuje prizpusobit
konfigurac¢ni skript tak, aby nastavoval prohliZze¢e spravné podle aktualni konfigurace
Kerio Control a lokalni sité:

e Primy pristup — v prohliZe¢i nebude nastaven zadny proxy server.

e Netransparentni proxy server v Kerio Control — v prohlize¢i bude nastavena IP
adresa pocitace s Kerio Control a port, na kterém je proxy server spustén (viz
vyse).

Poznamka:
Pro pouziti konfiguraéniho skriptu musi byt proxy server vzdy spustén (i v pfipadé, Ze
prohliZece budou nastavovany pro primy pristup).

Povolit prohlizeciim pouzit konfiguracni skript automaticky...
Prohlizec Internet Explorer se muiZe byt konfigurovan zcela automaticky pouzitim DHCP
serveru. V nastaveni prohlizece staci zapnout volbu Automaticky zjistovat nastaveni (Au-
tomatically detect settings).
Podminkou pouziti této funkce je spuStény DHCP server v Kerio Control (viz
kapitola ). Parametry TCP/IP na prisluSné stanici vSak mohou byt nastaveny staticky
— Internet Explorer vySle pii svém spusténi specidlni DHCP pozZadavek.

Tip
Tato volba umoznuje jedinym kliknutim nastavit vSechny prohliZece Internet
Explorer na pocitacich v lokalni siti.
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11.6 Dynamicky DNS pro verejnou IP adresu firewallu

Kerio Control poskytuje (mimo jiné) sluzby pro vzdaleny pristup do lokalni sité z Internetu
(VPN server — viz kapitola 25 a rozhrani Clientless SSL-VPN — viz kapitola 26). Z Internetu
mohou byt pristupné i dalsi sluzby — napf. webové rozhrani Kerio Control (viz kapitola 14),
sprava Kerio Control (viz kapitola 4) nebo libovolna jina sluzba (napt. WWW server v lokalni
siti — viz kapitola 9.4). Tyto sluzby jsou dostupné na verejné IP adrese firewallu. Pokud je tato
IP adresa staticka a existuje pro ni odpovidajici DNS zaznam, miiZeme pri pristupu k dané
sluzbé pouzit prislusné jméno pocitace (napf. server. firma.cz). Neexistuje-li DNS zaznam,
pak je nutné si zapamatovat IP adresu firewallu, a ke vSem sluzbam pristupovat pomoci IP
adresy. Je-li navic verejna IP adresa dynamicka (tzn. béhem ¢asu se méni), pak je velmi obtizné
nebo témér nemozné se k témto sluzbam z Internetu pripojit.

Tento problém reSi podpora dynamického DNS v Kerio Control. Dynamicky DNS zajisti DNS
zaznam pro vybrané jméno serveru, ktery bude vZdy obsahovat aktualni IP adresu. Mapované
sluzby tak budou vzdy dostupné pod stejnym jménem serveru, bez ohledu na to, zda a jak
Casto se méni IP adresa.

Jak funguje spoluprdce s dynamickym DNS?

Dynamicky DNS (DDNS) je sluzba, ktera zajiSt'uje automatickou aktualizaci IP adresy v DNS
zaznamu pro dané jméno pocitace. Sluzba DDNS je typicky nabizena ve dvou variantach:

e zdarma — uzivatel si mize vybrat z nékolika nabizenych domén druhé tirovné (napfr.
no-ip.org, ddns.info apod.) a vybrané doméné zvolit jméno pocitace, které je dosud
volné (nap¥. firma.ddns.info).

e placenda sluzba — uzivatel si zaregistruje vlastni doménu (napr. firma.cz) a
poskytovatel sluzby pak =zajiStuje DNS server pro tuto doménu s moZnosti
automatické aktualizace zaznamnu.

Uzivateli sluZzby DDNS je ziizen ucet, ktery slouzi k ovéreni pristupu, aby mohla aktualizaci
DNS zaznami provadét pouze opravnéna osoba. Aktualizace navic probihd zabezpecenym
spojenim (typicky HTTPS), aby nebylo moZné komunikaci odposlouchavat. Aktualizaci
dynamickych DNS zaznamti miiZe provadét bud primo uzivatel ru¢né nebo (Castéji)
specializovany software — v tomto pripadé Kerio Control.

Je-li Kerio Control nastaven pro spolupraci s dynamickym DNS, pak pri kazdé zméné IP adresy
internetového rozhrani (véetné prepnuti primarniho / zaloZniho internetového pripojeni — viz
kapitola 8.4) vySle poZadavek na aktualizaci IP adresy v dynamickém DNS. Diky tomu je DNS
zdznam pro danou IP adresu stale aktualni a k mapovanym sluzbam lze pristupovat pomoci
daného jména pocitace.

Poznamka:

1. Pouzivani sluzby DDNS se fidi podminkami konkrétniho poskytovatele.
2. Dynamické DNS zaznamy maji nastavenou velmi kratkou dobu Zzivotnosti (TTL), a proto
jsou uchovavany v cache jinych DNS servert nebo forwarderii po velmi kratkou dobu.
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Pravdépodobnost, Ze klient dostane DNS odpovéd’ s neplatnou (starou) IP adresou, je zcela
minimalni.

3. Neékteré DDNS servery umoznuji také aktualizaci vice zaznamu soucasné. K tomuto ucelu
se pouZzivaji zastupné znaky (wildcards).
Priklad: V DDNS existuji dvé jména pocitac, ktera obé odkazuji na vefejnou IP adresu
firewallu: fw.firma.cz a server.firma.cz. Pfi zméné IP adresy stac¢i vyslat jeden
pozadavek na aktualizaci DNS zaznami se jménem =.firma.cz. Na zakladé tohoto
pozadavku budou aktualizovany DNS zaznamy pro obé vySe uvedena jména.

Konfigurace DDNS v Kerio Control

Spolupraci s dynamickym DNS serverem lze nastavit v sekci Konfigurace / Dalsi volby, zaloZka
Dynamicky DNS.

Jak jiz bylo zminéno, nejprve je potfeba si zridit ucet (tzn. poZadovany dynamicky DNS
zdznam s prislusnymi pristupovymi pravy) u nékterého poskytovatele sluzby DDNS. Kerio
Control v soucasné dobé podporuje tyto poskytovatele DDNS:

e ChangelP (http://www.changeip.com/),
e DynDNS (http://www.dyndns.org/),
e No-IP (http://www.no-ip.com/).

V zélozZce Dynamicky DNS je tfeba zvolit prisluSného poskytovatele sluzby DDNS, zadat DNS
jméno, pro které ma byt aktualizovan dynamicky zaznam, a uZivatelské jméno a heslo pro
pristup k aktualizaci dynamického zaznamu. Pokud DDNS server podporuje zastupné znaky
(wildcards), miZeme je ve jméné pocitace pouZzit.

Po zadani vSech udaju je doporuceno vyzkouSet aktualizaci dynamického DNS zaznamu
stisknutim tlacitka Aktualizovat nyni. Tim jednak ovérime, zda je automaticka aktualizace
funkcni (server je dostupny, zadané uidaje jsou spravné atd.), a zaroven zajistime aktualizaci
prislusného DNS zaznamu (IP adresa firewallu se od registrace nebo posledni ruc¢ni aktualizace
jiZ mohla zménit).

Pokud pri pokusu o aktualizaci DNS zaznamu dojde k chybé, zobrazi se v zaloZce Dynamicky
DNS chybové hlaSeni s presnou specifikaci chyby (napf. DDNS server neni dostupny, selhalo
ovéreni uzivatele apod). Toto hlaSeni se rovnéz zapiSe do zaznamu error.
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Kapitola 12

~ v

Rizeni $irky pasma a QoS

Velmi Castym problémem sdileného internetového pripojeni je situace, kdy jeden uzivatel
(pripadné nékolik uzivateld soucasné) stahuje nebo odesila velky objem dat, ¢imZ zcela
vycerpa kapacitu internetové linky (tzv. Sifku pasma). Ostatni uzivatelé pak zaznamenaji
vyrazné zpomaleni internetové komunikace, v krajnim pripadé i vypadky nékterych sluzeb
(pokud napt. dojde k prekroceni maximalni doby odezvy).

Typicky nejvétsi problém nastava v pripadé, kdy jsou v dusledku pretiZeni linky omezeny
nebo blokovany sitové sluzby — napft. poStovni server, WWW server nebo internetova telefonie
(VoIP). Jeden uzivatel miiZe stahovanim nebo odesilanim svych dat ohrozit funk¢nost celé sité.

Pfenosova rychlost (propustnost, kapacita) internetové linky se oznacuje terminem Sirka
pdsma. Kerio Control obsahuje modul Rizeni $ifky pdsma, ktery umoziiuje optimalizovat
vyuziti internetového pripojeni, aby nedoSlo k jeho zahlceni a byla zajiSténa funk¢nost
dulezitych sitovych sluzeb.

12.1 Jak funguje rizeni Sirky pasma?
Modul Rizeni $irky pdsma ma dvé zakladni funkce:

Omezeni rychlosti datovych prenosu
Tato funkce slouzi predevS§im pro omezeni neproduktivni komunikace, ktera zbytecné
zatéZuje linku na ukor jinych sluzeb (stahovani velkych objemt dat, prohlizeni videa
apod.).

Vyhrazeni pasma pro urcité sluzby
Sluzby, které jsou dulezité pro chod organizace (e-mail, IP telefonie atd.), mohou mit
vyhrazenou urcitou cast pasma internetové linky. Toto pasmo je vzdy k dispozici,
bez ohledu na aktualni zatizeni linky. Uzivatelé tak Zzadnou svou aktivitou nemohou
ohrozit dulezité sitové sluzby a chod organizace. Rezervace pasma pro urcitou sluzbu se
oznacuje zkratkou QoS (Quality of Service — zajiSténi kvality sluzby).

12.2 Rychlosti internetovych linek

Pro spravnou funkci fizeni Sifky pasma je potieba spravné stanovit rychlost linky, resp. linek
pouZitych pro internetové pripojeni (v dolni ¢asti stranky).

Rychlost linky lze nastavit v libovolnych jednotkach, neni tfeba nic prepocitavat. Malé b
znamena bity, velké B bajty (1B = 8b).

Cim presnéji bude rychlost linky nastavena, tim lépe bude fizeni $ifky pasma fungovat.
Skute¢na rychlost linky je typicky 80% rychlosti udavané poskytovatelem internetového
pripojeni.
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12.3 Pravidla pro rizeni Sirky pasma

Priklad: Pro ASDL linku s deklarovanymi parametry 8192/512 kbit/s nastavime rychlost
v prichozim sméru (download) 6 Mbit/s a rychlost v odchozim sméru (upload) 400 Kbit/s.

12.3 Pravidla pro rizeni Sirky pasma

Rizeni §itky pasma se definuje posloupnosti pravidel. Kazdé pravidlo popisuje urcity typ
komunikace a stanovuje omezeni a/nebo rezervaci pasma internetového pripojeni pro tuto
komunikaci.

Typ komunikace
Komunikaci, pro kterou chceme omezovat nebo rezervovat pasmo, l1ze popsat jako:

e Preddefinovany typ komunikace — WWW, e-mail, FTP, multimédia atd.,

e Komunikace vybranych uzivatelq,

o Komunikace v§ech uzivateli, kteri prekrocili nékterou z kvot prenesenych dat,

e Prenosy velkych objemu dat,

e Pakety vyhovujici vybranému komunika¢nimu pravidlu (viz kapitola 9),

e Komunikace odpovidajici pravidlu pro URL (viz kapitola 15.2) nebo pravidlu pro
FTP (viz kapitola 15.5),

¢ Komunikace vybrané sitové sluzby (viz kapitola 17.3),

e Pakety s urcitou hodnotou DSCP.
Hodnotu DSCP lze v Kerio Control nastavit pomoci komunikacnich pravidel,
muze vSak byt nastavena i jinymi smérovaci na trase, pripadné klientem a/nebo
servereim.

Download, Upload
V kazdém sméru komunikace miZeme omezit maximalni prenosovou rychlost nebo
naopak rezervovat ur¢itou minimalni $irku pasma. Kombinaci obou akci 1ze zajistit, aby
ani sluzba, pro kterou je pasmo rezervovano, neubirala prili§ vekou ¢ast pasma ostatnim
sluzbam.

Rozhrani

V nékterych pripadech vSak muiize byt zadouci definovat rizna pravidla pro jednotliva
rozhrani / linky. Napr. v pripadé zalohovaného internetového pripojeni nemusi byt
komunikace na rychlé primarni lince nijak omezovana, ale na pomalé zalozni lince je
potireba definovat omezeni, aby nedoslo k jejimu zahlceni.

Pravidlo pro fizeni Sifky pasma muze platit pro vSechna internetova rozhrani, nebo pro
jedno konkrétni rozhrani. Chceme-li definovat omezeni na vice rozhranich (ale ne na
vSech), je potreba pridat samostatné pravidlo pro kazdé rozhrani.

Casova platnost
Kazdé pravidlo pro rizeni Sifky pasma muiZe mit omezenou ¢asovou platnost — typicky
nastaveni prisnéjsich omezeni v pracovni dobé. Casové intervaly (viz kapitola 17.2)
umoznuji definovat prakticky libovolnou ¢asovou podminku.
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Rizeni $ifky pasma a QoS

Graf internetové komunikace
Casovy prubéh komunikace odpovidajici pravidlu mizeme sledovat v sekci Stav — Grafy
sitové komunikace (nejvyse za posledni den). Graf ukaze, jak dana komunikace skutecné
zatézuje internetovou linku a pomaha optimalizovat pravidla pro rizeni Sifky pasma
(napf. miZeme zjistit, Ze jsme pro urcitou sluzbu definovali zbyte¢né velkou ¢ast pasma).
Lokalni komunikace se nezaznamenava.

12.4 Jak funguje detekce spojeni prenasejicich velky objem dat?

V této kapitole uvadime popis zptsobu, jakym modul Rizeni §irky pdsma detekuje spojeni
prenasejici velké objemy dat. Tento popis slouZi pouze jako doplnujici informace — pro
konfiguraci fizeni Sifky pasma neni znalost principu detekce nutna.

Sitova komunikace kazdé sluzby ma specificky pribéh. Napf. WWW prohlize¢ typicky pri
pristupu na stranku otevie jedno nebo vice spojeni, pfenese jimi urc¢ité mmozZstvi dat
(jednotlivé objekty na strance) a tato spojeni uzavie. Terminadlové sluzby (napt. Telnet,
SSH apod.) maji obvykle oteviené spojeni, kterym se prenas$i malé mnozstvi dat s velkymi
prodlevami. Pro prenos velkych souborti je typicky kontinualni tok dat s minimalnimi
prodlevami.

U kazdého spojeni se vyhodnocuji dva parametry: objem prenesenych dat a délka nejvétsi
prodlevy. Pokud je spojenim prenesen stanoveny objem dat, aniz by nastala prodleva o
stanovené minimalni délce, je toto spojeni povazovano za pienos velkého objemu dat a budou
na n€j aplikovana prisluSna omezeni.

Je-li zaznamenana prodleva del§i neZ stanovena hodnota, pak se vynuluje ¢ita¢ objemu
prenesenych dat a pocinaje dalSim blokem dat probiha dalsi vyhodnocovani vySe popsanym
zpusobem. Z toho vyplyva, Ze za prenos velkého objemu dat je povaZzovano kazdé takové
spojeni, které kdykoliv vykaze uvedené charakteristiky.

Parametry detekce jsou nasledujici: spojenim musi byt pfeneseno alespon 200 KB dat, aniZ
by nastala prodleva alesponni 5 sec. Tyto hodnoty byly stanoveny optimalné na zakladé
dlouhodobého testovani a nelze je ménit.

Priklady

Pro snazsi pochopeni principu detekce spojeni prenasejicich velky objem dat uvadime nékolik
typickych prikladu.

1. Spojeni na obrazku 12.1 je po preneseni tretiho bloku dat povazovano za prenos velkého
souboru. V tomto okamziku je spojenim pireneseno 200 KB dat a nejdel$i zaznamenana
prodleva je pouze 3 sec.

' 50 kB I J _m_ ' 50 kB I ' 100 kB

2 sec 3sec I1 sec '

Obrazek 12.1 Priklad spojeni — kratké prodlevy
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12.4 Jak funguje detekce spojeni prenasejicich velky objem dat?

Spojeni na obrazku 12.2 neni povazovano za prenos velkého souboru, protoze po
preneseni 150 KB dat nastala prodleva 5 sec a pak jiZ timto spojenim bylo preneseno
pouze 150 KB dat.

' 50 kB I ' 100 kB 150 kB

2 sec 5 sec

Obrazek 12.2 Priklad spojeni — dlouha prodleva

Spojenim na obrazku 12.3 je pfeneseno 100 KB dat, nacez nastava prodleva 6 sec. Cita¢
objemu prenesenych dat se tedy nuluje. Dale jsou preneseny tii bloky dat o velikosti
100 KB. Po preneseni tretiho bloku dat je zaznamenano 200 KB prenesenych dat (od
posledni dlouhé prodlevy). ProtoZe mezi druhym a tfetim blokem je prodleva pouze 3 sec,
je spojeni po preneseni tfetiho bloku dat vyvhodnoceno jako pfenos velkého souboru.

100 kB 100 kB ' ' 100 kB l I 100 kB

6 sec 3 sec 3 sec

Obrazek 12.3 Priklad spojeni — dlouha prodleva na zacatku
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Kapitola 13
Ovérovani uzivatelu

Kerio Control umoznuje kontrolu pristupu (filtrovani paketil/spojeni, WWW stranek a FTP
objektl a prikazi) také na zakladé uzivatelil a/nebo skupin. UZivatelské jméno ve filtrovacim
pravidle ma vyznam IP adresy pocitace, z néhoz je tento uZzivatel prihlaSen (resp. vSech
pocitacy, z nichz je v daném okamziku prihlasen). Analogicky skupina uzivatelii ma vyznam
IP adres vSech pocitacii, ze kterych jsou pravé prihlaseni ¢lenové této skupiny.

Kromé omezovani pristupu lze prihlaSovani uzivatelti vyuzit také pro sledovani jejich aktivit
(viz kapitola 23), v zaznamech (viz kapitola 24), prehledu otevienych spojeni (viz kapitola 21.3)
a prehledu pocitac¢t a uzivatelt (viz kapitola 21.2). Neni-li z ur¢itého pocitace prihlasen zadny
uzivatel, objevi se v zaznamech a prehledech pouze IP adresa tohoto pocitace. Ve statistikach
bude komunikace tohoto pocita¢e zahrnuta do skupiny neprihldseni uzivatelé.

13.1 Ovérovani uzivatelu na firewallu
Ovérit na firewallu se muze kazdy uzivatel, ktery ma v Kerio Control vytvoren uzivatelsky ucet
(bez ohledu na pristupova prava). Uzivatel se miiZe k firewallu prihlasit témito zpisoby:
e Rucné — ve svém prohlizeci otevie WWW rozhrani Kerio Control
https://server:4081/ nebo http://server:4080/
(jméno serveru je pouze ilustrativni — viz kapitola 14).

Alternativou je prihlaseni k prohlizeni webovych statistik (viz kapitola 23) na adrese

https://server:4081/star nebo http://server:4080/star

Poznamka:

Pfihlasenim do rozhrani Administration na adrese
https://server:4081/admin nebo http://server:4080/admin
k ovéreni uzivatele na firewallu nedochazi!

e Automaticky — kazdému uzivateli mohou byt prifazeny IP adresy pocitacl, ze
kterych bude automaticky ovérovan. V praxi to znamena, Ze pri detekci komunikace
z prislusného pocitace Kerio Control predpoklada, Ze na ném pracuje odpovidajici
uzivatel, a povazuje jej za prihlaseného z této IP adresy. UZivatel se samoziejmé muze
prihlasit i z jinych pocitacu (nékterou z vySe uvedenych metod).

IP adresy pro automatické ovérovani lze nastavit v definici uzivatelského uctu (viz
kapitola 18.1).
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13.1 Ovérovani uzivatell na firewallu

Tento zpusob ovérovani neni vhodny pro pripady, kdy na jednom pocitac¢i pracuji
stfidavé rizni uzivatelé (mohlo by snadno dojit ke zneuziti identity automaticky
prihlaseného uzivatele).

o Presmérovanim pfi pristupu na WWW stranky (pokud neni na konkrétni stranku
explicitné povolen pristup neprihlaSenym uzivateltim — viz kapitola ).

PrihlaSeni presmérovanim probiha nasledovné: uZivatel zada do prohliZzece adresu
stranky, kterou chce navstivit. Kerio Control zjisti, Ze uzivatel dosud neni prihlaSen,
a automaticky jej presmeéruje na prihlaSovaci stranku. Po uspéSném prihlaSeni
je uzivatel ihned presmeérovan na pozadovanou stranku nebo se zobrazi stranka
s informaci, Ze na tuto stranku ma pristup zakazan.

e Prostfednictvim NTLM — je-li pouzit prohliZze¢ Internet Explorer nebo
Firefox/SeaMonkey a uzivatel se ovéruje v doméné Windows NT nebo Active
Directory, pak muze byt ovéren zcela automaticky (prihlasovaci stranka se vibec
nezobrazi). Podrobnosti viz kapitola

Upresnujici parametry pro ovérovani uZivateli

V sekci UZivatelé a skupiny — Domény a p¥ihlasovdni uZivatelui, zalozka Volby pro ovérovani,
1ze nastavit parametry pro prihlaSovani a odhlasovani uzivatelti na/z firewall.

Presmérovani na prihlasovaci stranku
Po zapnuti volby Pri pristupu na WWW stranky vZdy vyZadovat ovéreni uZivatele bude
vyzadovano ovéreni uzivatele pri pristupu na libovolnou WWW stranku (pokud neni
dosud prihlaSen). Vyzadani ovéreni se liSi podle zptsobu, jakym WWW prohlizec
pristupuje do Internetu:

e Primy pr¥istup — prohlize¢ bude automaticky presmérovan na prihlasovaci
stranku WWW rozhrani Kerio Control (viz kapitola ) a po uspésSném piihlaseni
na pozadovanou WWW stranku.

e Pristup pres proxy server v Kerio Control — prohliZe¢ nejprve zobrazi prihlasovaci
dialog, a teprve po uspéSném prihlaSeni pozadovanou WWW stranku.

Bude-li volba Pri p¥istupu na WWW strdanky vZdy vyZadovat ovéreni uZivatele vypnuta, pak
bude ovéreni uzivatele vyZadovano pouze pri pristupu na WWW stranky, na které neni
pravidly pro URL povolen pristup neprihlaSenym uzivatelim (viz kapitola ).
Poznamka:

Ovéreni uzivatele ma vyznam nejen pro fizeni pristupu na WWW stranky (pripadné
k dalsim sluzbam), ale také pro sledovani aktivit jednotlivych uzivateld — vyuzivani
Internetu neni anonymni.

Vyzadovat ovéreni na netransparentnim proxy serveru
Za normalnich okolnosti, pokud se uzivatel k firewallu pfihlasi z urc¢itého pocitace, pak
je povaZzovan za ovéreného z IP adresy tohoto pocitace az do okamziku, kdy se odhlasi
nebo kdy je automaticky odhlasen pfi nec¢innosti (viz niZe). Pokud vSak klientsky pocitac
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Ovérovani uzivatelt

umoznuje praci vice uzivateli soucasné (napf. Microsoft Terminal Services, Citrix Pre-
sentation Server nebo Rychlé prepindni uzivatelii v systémech Windows XP, Windows
Server 2003, Windows Vista a Windows Server 2008 ), pak bude firewall vyZadovat
ovéreni pouze po uzivateli, ktery zacal pracovat jako prvni. Ostatni uzivatelé pak budou
vystupovat pod jeho identitou.

Pro sluzby HTTP a HTTPS lze toto technické omezeni obejit. Ve WWW prohliZec¢ich vSech
klientt viceuZivatelského systému nastavime pristup do Internetu pres proxy server ve
Kerio Control (podrobnosti viz kapitola ) a v Kerio Control zapneme volbu Povolit
ovérovani na netransparentnim proxy serveru. Proxy server pak bude vyzadovat ovéreni
uzivatele pri zahajeni kazdé nové relace prohlizece®.

Vyzadovani ovéreni uzivatele na proxy serveru pfi zahajeni kazdé nové relace muze
byt vSak obtézujici pro uzivatele pracujici na ,jednouzivatelskych “ pocitacich. Proto je
vhodné omezit vyZadovani ovéreni v kazdé relaci pouze na pocitace, o kterych vime, ze
na nich pracuje vice uzivatelti. K tomuto ucelu slouzi volba Aplikovat pouze na tyto IP
adresy.

Automatické ovérovani (NTLM)
Pri pouziti prohlizeCe Internet Explorer nebo Firefox/SeaMonkey muze byt uzivatel
ovérovan na firewallu automaticky metodou NTLM.
V praxi to znamena, Ze prohliZze¢ nepozaduje zadani uzZivatelského jména a hesla
a pouZije identitu uzivatele prihlaSeného do systému Windows. V jinych operacnich
systémech metoda NTLM bohuZel neni k dispozici.
Podrobnosti naleznete v kapitole

Automatické odhlaseni uzivatele pfri neCinnosti

V polozce Casovy limit 1ze nastavit dobu (v minutach), po niz dojde k automatickému
odhlaseni uzivatele od firewallu, jestlize z jeho pocitace neni zaznamenana Zadna
komunikace. Vychozi hodnota je 120 minut (2 hodiny).

Popsana situace nastava zpravidla v pripadech, kdy se uzivatel zapomene od firewallu
odhlasit, a proto nedoporucujeme tuto volbu vypinat — mohlo by totiZ dojit k tomu,
ze ziskana pristupova prava budou zneuzita jinym uZzivatelem (pficemz bude ve vSech
zaznamech figurovat jméno uzivatele, ktery se zapomnél odhlasit).

Relace (angl. session, nékdy téZ prekladano jako sezeni) je obdobi béhu jedné instance prohliZece. Napft. v pripadé
prohlizec Internet Explorer, Firefox nebo Google Chrome relace zanika po uzavieni vSech otevirenych oken prohliZece,
zatimco u prohlizece SeaMonkey relace zanika az po ukonceni programu Rychlé spusténi (ikona v oznamovaci oblasti
nastrojové listy).
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Kapitola 14
WWW rozhrani

Kerio Control obsahuje specialni WWW server, ktery poskytuje rozhrani pro spravu firewallu
prostirednictvim WWW prohlizece (Kerio Control Administration), pro prohliZeni statistik a pro
nastaveni nékterych parametra uzivatelského uctu. Pristup k WWW rozhrani je zabezpecen
protokolem SSL, aby nemohlo dojit k odposlechu sitové komunikace a odcizeni uzivatelskych
hesel a dalSich citlivych informaci.

WWW rozhrani firewallu otevieme zadanim nasledujiciho URL (server ma vyznam jména nebo
IP adresy pocitace s Kerio Control a 4081 je port WWW rozhrani):

https://server:4081/
K dispozici je také nezabezpecené WWW rozhrani na portu 4080:
http://server:4080/

Ve vychozim nastaveni je nezabezpetené WWW rozhrani dostupné pouze na samotném
firewallu na lokalni zpétnovazebni adrese (localhost, typicky 127.0.0.1). Pfi pristupu na
port 4080 z jiného pocitace dojde k automatickému presmérovani na zabezpetené WWW
rozhrani (https://server:4081/). Toto chovani lze zménit v sekci

Konfigurace — Dalsi volby, zalozka WWW rozhrani (viz Kapitola 14.1).
Porty WWW rozhrani nelze zménit.

Tato kapitola se zabyva konfiguraci WWW rozhrani v administraénim programu Kerio Con-
trol. Uzivatelské WWW rozhrani je podrobné popsano v manualu Kerio Control — Prirucka
uZivatele.

14.1 Informace o WWW rozhrani a nastaveni certifikatu

WWW rozhrani Kerio Control 1ze nastavit v sekci Konfigurace — DalSi volby, zalozka WWW
rozhrani.

V horni c¢asti zaloZzky jsou uvedeny odkazy na zabezpecené verze uzivatelského WWW
rozhrani firewallu a rozhrani pro spravu (Kerio Control Administration). V dolni ¢asti lze ziskat
informace o SSL certifikatu zabezpeceného WWW rozhrani a pripadné tento certifikat zménit.

Vypnutim volby PouZit zabezpecené pripojeni 1ze povolit pristup k nezabezpec¢enému WWW
rozhrani (v€etné rozhrani pro spravu) z libovolného pocitace. Z bezpecnostnich divodu vSak
doporucujeme tuto volbu nevypinat a vZdy pouzivat zabezpecené WWW rozhrani.
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SSL certifikat pro WWW rozhrani

Princip zabezpecteného WWW rozhrani Kerio Control spociva v tom, Ze se celé spojeni mezi
klientem a serverem Sifruje, aby bylo zabranéno odposlechu a zneuziti prenaSenych informaci.
Protokol SSL, ktery je k tomuto uCelu vyuzit, pouziva nejprve asymetrickou Sifru pro vyménu
symetrického Sifrovaciho klice, kterym se pak Sifruji vlastni prenaSena data.

Asymetricka Sifra pouziva dva kli¢e: vefejny pro Sifrovani a privatni pro deSifrovani. Jak uz
jejich nazvy napovidaji, verejny (Sifrovaci) kli¢ ma k dispozici kdokoliv, kdo chce navazat
se serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze server a musi
zustat utajen. Klient ale také potrebuje mit moZnost, jak si ovérit identitu serveru (zda je to
skutecné on, zda se za néj pouze nékdo nevydava). K tomu slouzi tzv. certifikat. Certifikat
v sobé obsahuje vefejny kli¢ serveru, jméno serveru, dobu platnosti a nékteré dalsi uidaje. Aby
byla zarucena pravost certifikatu, musi byt ovéfen a podepsan treti stranou, tzv. certifikacni
autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje kli¢ pro
symetrickou Sifru a zaSifruje ho verejnym klicem serveru (ten ziska z certifikatu serveru).
Server jej svym privatnim klicem (ktery ma jen on) deSifruje. Tak znaji symetricky Kkli¢ jen
oni dva a nikdo jiny. Tento kli¢ se pak pouZije pro Sifrovani a deSifrovani veSkeré dalsi
komunikace.

Import nebo vytvoreni SSL certifikdtu

Pii instalaci Kerio Control je automaticky vytvoren testovaci certifikat pro zabezpecené WWWwW
rozhrani (certifikat je ulozen v podadresari ss1cert instalacniho adresare Kerio Control
v souboru server.crt, odpovidajici privatni kli¢ v souboru server.key). Vytvoreny certifikat
je unikatni, je vSak vystaven na fiktivni jméno serveru a neni vydan duvéryhodnou certifika¢ni
autoritou. Tento certifikat slouzi pouze k zajisténi funkce zabezpeceného WWW rozhrani
(typicky pro zkuSebni ucely) do chvile, neZ vytvorite novy certifikat nebo importujete certifikat
vystaveny vefejnou certifika¢ni autoritou.

Po stisknuti tlacitka Zménit SSL certifikdt (v dialogu pro nastaveni upresinujicich parametra
WWW rozhrani) se zobrazi dialog s aktualnim certifikatem serveru. Volbou Pole (poloZka
certifikatu) 1ze zobrazit udaje bud’ o vydavateli certifikitu nebo o subjektu — tedy vasem
serveru.

Vlastni originalni certifikat, ktery bude skutecné prokazovat identitu vaseho serveru, miuzete
ziskat dvéma zpusoby.

MuzZete si vytvorit vlastni, tzv. self-signed certifikat (,podepsany sam sebou”). To 1ze provést
stisknutim tlacitka Vytvorit certifikdt v dialogu, kde se zobrazuje aktualni certifikat serveru.
V dialogu, ktery se zobrazi, je tfeba vyplnit iidaje o serveru a vasi spole¢nosti. Povinné jsou
pouze polozky oznacené hvézdickou (x).

Po stisknuti tlacitka OK se nové vytvoreny certifikat zobrazi v dialogu SSL certifikdt serveru
a ihned se zacne pouzZivat (neni tfeba nic restartovat). Vytvoreny certifikat bude uloZen do
souboru server.crt a odpovidajici privatni kli¢c do souboru server.key.
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14.2 Prihlasovani uzivateld k WWW rozhrani

Vytvoreny certifikat je originalni a je vystaven vasi firmou vasi firmé na jméno vaseho serveru
(self-signed certifikat — certifikujete sami sebe). Narozdil od testovaciho certifikatu, tento
certifikat jiz zajiStuje vaSim klientim bezpecnost, protoze je unikatni a prokazuje identitu
vaseho serveru. Klienti budou ve svych prohliZec¢ich upozornéni jiZ pouze na to, Ze certifikat
nevystavila duvéryhodna certifikacni autorita. ProtoZe vSak védi, kdo tento certifikat vytvoril
a pro¢, mohou si jej do prohliZe¢e nainstalovat. Tim maji zajiSténu bezpecnou komunikaci
a zadné varovani se jim jiz zobrazovat nebude, protoZe vas certifikat nyni spliuje vSechny
potiebné nalezitosti.

Druhou moznosti je zakoupit plnohodnotny certifikat od nékteré verejné certifikac¢ni autority
(napr. Verisign, Thawte, SecureSign, SecureNet, Microsoft Authenticode apod.).

Pri importu certifikatu je tfeba nacist soubor s certifikatem (*.crt) a odpovidajici privatni
kli¢ (= .key). Tyto soubory Kerio Control ulozi do podadresaie ss1cert ve svém instalacnim
adresari.

Prabéh certifikace je pomérné slozity a vyzaduje urcité odborné znalosti. Jeho popis je nad
ramec tohoto manualu.

14.2 Prihlasovani uzivatelu k WWW rozhrani

Pri pristupu k WWW rozhrani Kerio Control je vyzadovano ovéreni uzivatele. Do WWW
rozhrani se muze prihlasit kazdy uzivatel, ktery ma v Kerio Control vytvoren uZivatelsky ucet.
V zavislosti na nastaveni statistik (viz kapitola ) se po piihlaseni uzivateli zobrazi jeho
statistiky nebo stranka se stavovymi informacemi a osobnimi predvolbami.

Pri pouziti i¢td z vice nez jedné domény (viz kapitola ) plati pro uzivatelské jméno tato
pravidla:

e Lokdlni uZivatelsky ucet — jméno musi byt zadano bez domény (napr. adm1in),

e Primdrni doména — jméno muZe byt zadano bez domény (napf. jnovak) nebo
s doménou (napfr. jnovak@firma.cz),
e Ostatni domény — jméno musi byt zadano vCetné domény
(napf. pmaly@pobocka. firma.cz).
Neni-li mapovana Zadna nebo je-li mapovana pouze jedna doména, mohou se vSichni uzivatelé
prihlasovat uzivatelskym jménem bez domény.

Pozndmka:
Prihlaseni do WWW rozhrani je zakladni zptisob ovéreni uzivatele na firewallu. Dalsi zpusoby
ovérovani uzivatel na firewallu jsou popsany v kapitole
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Kapitola 15
Filtrovani protokolu HTTP a FTP

Kerio Control poskytuje velmi rozsahlé moznosti filtrovani komunikace protokoly HTTP a FTP.
Tyto protokoly patii k nejrozSirenéjsim a nejpouzivanéjSim protokoliim v Internetu.

Mezi hlavni duvody filtrovani obsahu HTTP a FTP patri:

e zamezit uZivatelim v pristupu na nevhodné WWW stranky (napf. stranky, které
nesouviseji s pracovni naplni zameéstnancu firmy)

e zamezit pfenosu urcitych typt soubort (napf. nelegalni obsah)

e zabranit ¢i omezit Sifeni virQ, cervi a trojskych koni

Podivejme se podrobnéji na moznosti filtrovani, které Kerio Control nabizi. Jejich podrobny
popis najdete v nasledujicich kapitolach.

Protokol HTTP — filtrovani WWW stranek:

omezovani pristupu podle URL (resp. podretézce obsazeného v URL)

blokovani urcitych prvki HTML (napf. skripty, objekty ActiveX apod.)

filtrovani na zakladé ohodnoceni modulem Kerio Control Web Filter (celosvétova
databaze klasifikaci WWW stranek)

omezovani pristupu na stranky obsahujici urcita slova

antivirova kontrola stahovanych objektu

Protokol FTP — kontrola pristupu na FTP servery:

Poznamka:

uplny zakaz pristupu na zadané FTP servery

omezeni podle jména souboru

omezeni prenosu soubortll na jeden smér (napfr. pouze download)
blokovani urcitych prikazu protokolu FTP

antivirova kontrola prenasenych soubort

Kerio Control nabizi pouze nastroje pro filtrovani a omezovani pristupu. Rozhodnuti, jaké
WWW stranky a soubory maji byt blokovany, musi ucinit spravce Kerio Control (pripadné jina
kompetentni osoba).
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15.1 Podminky pro filtrovani HTTP a FTP

Pro ¢innost filtrovani obsahu protokoltt HTTP a FTP musi byt splnény tyto zakladni podminky:

1. Komunikace musi byt obsluhovana prislusnym inspekénim modulem.

Potfebny inspek¢ni modul je aktivovan automaticky, pokud neni komunikac¢nimi pravidly
explicitné urceno, Ze nema byt pro danou komunikaci pouzit. Podrobnosti najdete
v kapitole 9.3.

2. Kerio Control umozZnuje filtrovat i Sifrovanou komunikaci (protokol HTTPS). Lze vSak
povolovat nebo blokovat pristup na celé servery, nikoliv jiZ na jednotlivé stranky na nich.

3. Zabezpecenou FTP komunikaci (protokolem FTPS) neni mozné filtrovat. Protokol FTP
rovnéz nelze filtrovat pii pouziti zabezpeceného prihlasSeni (SASO).

4. Pravidla pro HTTP i FTP se aplikuji také pri pouziti proxy serveru v Kerio Control (pak
je podminka 1. irelevantni). Protokol FTP vSak nelze filtrovat, pokud je pouzit nadfazeny
proxy server (podrobnosti viz kapitola 11.5). V takovém pripadé jsou pravidla pro FTP
neaktivni.

5. Pripouziti proxy serveru (viz kapitola 11.5) je mozZné filtrovat také HTTPS servery (priklad:
https://secure.kerio.cz/). Jednotlivé objekty na téchto serverech vsak jiz filtrovat
nelze.

15.2 Pravidla pro URL

Pravidla pro URL umoznuji fidit pristup uzivateld k WWW strankam, jejichZ URL vyhovuji
urcitym kritériim. Dopliitkovymi funkcemi je filtrovani stranek dle vyskytu zakazanych slov,
specifické blokovani prvki WWW stranek (skripty, aktivni objekty atd.) a moZnost vypnuti
antivirové kontroly pro urcité stranky.

K definici pravidel pro URL slouzi stejnojmenna zaloZzka v sekci Konfigurace — Filtrovani
obsahu — Pravidla pro HTTP.

Pravidla v této sekci jsou vZzdy prochazena shora dolt (poradi 1ze upravit tlacitky se Sipkami
na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému dané URL
vyhovi. Pokud URL nevyhovi Zadnému pravidlu, je pfistup na stranku povolen (implicitné vSe
povoleno).

Pozndmka:

Pristup k URL, pro které neexistuje odpovidajici pravidlo, je povolen vSem prihlaSenym
uzivatelim (implicitné vSe povoleno). Chceme-li povolit pristup pouze k omezené skupiné
stranek a vSechny ostatni stranky blokovat, je tfeba na konec seznamu umistit pravidlo
zakazujici pristup k libovolnému URL.

121



Filtrovani protokolit HTTP a FTP

V zalozce Pravidla pro URL mohou byt zobrazeny tyto sloupce:

e Popis — textovy popis pravidla (pro zvySeni prehlednosti). Zaskrtavaci pole vlevo od
popisu pravidla umoznuje pravidlo ,zapnout* a ,,vypnout” (napr. v pripadé, kdy ma
byt pravidlo docasné vyrazeno).

o Akce — akce, kterd bude provedena pii splnéni podminek tohoto pravidla (Povolit —
povolit pristup na stranku, Zakdzat — zakazat pristup na stranku a zobrazit informaci
o zdkazu, Zahodit — zakazat pristup na stranku a zobrazit prazdnou stranku, Presmeé-
rovat — presmeérovat na stranku uvedenou v pravidle).

e Podminka — podminka, za které pravidlo plati (URL vyhovuje urcitym kritériim,
stranka je klasifikovana modulem Kerio Control Web Filter do urcité kategorie atd.).

o Viastnosti — upresnujici volby v pravidle (napf. antivirova kontrola, filtrovani
zakazanych slov atd.).

e Skupina IP adres — skupina IP adres, pro kterou pravidlo plati. Jedna se o IP adresy
klient1 (tj. pracovnich stanic uzivatelt, ktefi pres Kerio Control pristupuji k WWW
strankam).

o Casovd platnost — tasovy interval, ve kterém pravidlo plati.
e Seznam uZivateli — vycet uzivatelll a skupin uzivateli, na které se pravidlo vztahuje.

Poznamka:

Vychozi instalace Kerio Control obsahuje nékolik preddefinovanych pravidel pro URL. Tato
pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce firewallu je miZze pouzit, pripadné
upravit dle vlastniho uvazZeni.

Definice pravidel pro URL

Chceme-li pridat nové pravidlo, oznac¢ime v tabulce pravidlo, pod které ma byt nové pravidlo
vloZeno, a stiskneme tlacitko Pridat. Sipkovymi tlacitky na pravé strané okna lze poradi
pravidel dodatecné upravit.

Dvojitym kliknutim na jednotlivé polozky (sloupce) nastavime pozZadované parametry
pravidla.
Jméno
Nazev/popis pravidla (pro lepSsi orientaci).
Akce, Vlastnosti
Akce pro stranky vyhovujici tomuto pravidlu a dopliujici nastaveni pro vybranou akci:

e Povolit — povoleni pristupu, uzivatel nic nezaznamena.
Pro stranky s povolenym pristupem lze nastavit tyto doplikové kontroly /
omezeni:
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URL

e Filtrovat z HTML kodu Java applety (filtrovani vSech elementt <applet>),
e Filtrovat z HTML koédu objekty ActiveX (filtrovani vSech elementl
<embed>),
e Filtrovat z HTML kodu tagy Script (filtrovani vSech elementt <script>),
e Filtrovat z HTML kodu automatické otevirdni novych oken (tzv. pop-up
blocker),
e Filtrovat poloZky Referer z jinych domén (Casto se pouZivaji pro sledovani,
odkud navstévnik na stranku prisel),
e Zamezit pristup na stranky obsahujici zakdzanad slova v HTML kodu (viz
kapitola ),
e Neprovddeét antivirovou kontrolu (mtze zrychlit pristup na divéryhodné
stranky, obecné vSak doporucujeme antivirovou kontrolu provadét).
Zakdzat — uzivatel bude presmérovan na stranku firewallu s informaci
0 zakazaném pristupu.
Je vhodné doplnit vysvétlujici informaci, pro¢ je pristup na danou stranku
zakazan. Uzivatelim s prisluSnym pravem (viz kapitola ) je mozné povolit
jednorazové ,odemknuti“ zakazu. VSechna odemknuti budou zaznamenana do
zaznamu Security (viz kapitola )
Zahodit — zakaz pristupu, uzivateli se bude stranka jevit jako nedostupna.
Presmérovat — uzivatel bude automaticky presmérovan na zadané URL (povinny
parametr).

URL adresa, pro kterou pravidlo plati:

URL zacinajici — vSechna URL, ktera zacinaji timto fretézcem. Lze pouZit
zastupné znaky * (hvézdicka) a ? (otaznik).

Sekvence znakll *. na zacatku URL ma specialni vyznam — doplnuje nazev
pocitace, pripadné subdomény v dané doméné, nebo nazev samotné domény.
Priklad: Blokujici pravidlo pro URL *.kerio.cz zablokuje pristup na adresy
http://www.kerio.cz/, http://mail.kerio.cz/ i http://kerio.cz/,
nikoliv v§ak na http://www.mojekerio.cz/ ani na http://mojekerio.cz/.
URL ze skupiny — vSechna URL z vybrané skupiny URL.

URL kategorizované modulem Kerio Control Web Filter — vSechny stranky, které
byly modulem Kerio Control Web Filter zarazeny do vybranych kategorii.
Libovolné URL, ve kterém je server zaddn IP adresou (zkuSenéjsi uzivatelé
mohou timto zpusobem obchazet pravidla pro URL). Lze pouZit pouze pro
nezabezpecenou komunikaci (protokol HTTP).

Protokol — standardné se filtruje nezabezpecena komunikace (protokol HTTP).
Kerio Control umoznuje filtrovat i zabezpecena spojeni (HTTPS), avSak pouze
na zakladé jména serveru. Zbyvajici ¢ast podminky pro URL je ignorovana. Je
tedy moZné povolit nebo blokovat pristup na konkrétni server, nikoliv v§ak na
jednotlivé stranky na daném serveru.

Blokovani protokolu zabezpecené komunikace (HTTPS) nelze z techmickych
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duivodu aplikovat na klienty pouZivajici prohlize¢ Internet Explorer na systému
Windows XP.

MIME typ
MIME typ objekti (stahovanych soubortl), pro které ma pravidlo platit. Lze pouzit
zastupny symbol * (hvézdicka). Samotna hvézdicka znamena libovolny MIME typ.

Zdroj
Skupina IP adres klientt (uzivatelskych pocitaci), pro ktera ma pravidlo platit.
Nastavenim hodnoty Libovolny bude omezeni na IP adresy zruSeno.

Casova platnost
Casovy interval, ve kterém ma pravidlo platit.

Zaznam
Zapnuti / vypnuti zapisu vSech HTTP poZadavka vyhovujicich tomuto pravidlu do
zaznamu Filter (viz kapitola 24.9).

Upresnujici parametry pro inspekci protokolu HTTP

Volba PouZzit filtrovaci pravidla také pro lokdlni servery urcuje, zda budou pravidla pro
filtrovani obsahu aplikovana také na WWW servery v lokalni siti, které jsou komunika¢nimi
pravidly (viz kapitola 9) zpristupnény z Internetu. Ve vychozim nastaventi je tato volba vypnuta
— inspekcéni modul kontroluje pouze syntaxi protokolu HTTP a provadi zaznam pozZadavka
(resp. WWW stranek) dle vySe popsanych nastaveni.

15.3 Hodnoceni obsahu WWW stranek (Kerio Control Web Filter)

Modul Kerio Control Web Filter, integrovany v Kerio Control, slouzi k hodnoceni obsahu WWW
stranek. Kazda stranka je timto systémem zafazena do nékteré z preddefinovanych kategorii.
Na zakladé této klasifikace k ni mize byt urc¢itym uzivatelim povolen ¢i zakazan pristup.

Kerio Control Web Filter pouziva celosvétovou dynamickou databazi, ktera obsahuje URL
stranek a jejich klasifikace. Tuto databazi udrzuji specialni servery, které provadéji hodnoceni
jednotlivych stranek. Pristupuje-li uzivatel k urc¢ité strance, modul Kerio Control Web Fil-
ter v Kerio Control se dotaZze databazového serveru na klasifikaci URL této stranky a
podle klasifikace rozhodne, zda ma pristup na stranku povolit ¢i zakazat. Pro urychleni
vyhodnocovani jednotlivych URL mohou byt ziskané odpovédi uloZeny do lokalni vyrovnavaci
paméti (cache), kde jsou po urcitou dobu uchovany.

Poznamka:

Pouzivani modulu Kerio Control Web Filter je vazano na specialni licenci. Pokud licence Kerio
Control neobsahuje tento modul, chova se modul jako zkuSebni verze (po 30 dnech od
instalace Kerio Control se automaticky vypne a volby v zalozce Kerio Control Web Filter budou
neaktivni). Podrobné informace o licencich naleznete v kapitole 5.
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Nastaveni parametrii modulu Kerio Control Web Filter

K aktivaci/deaktivaci a nastaveni upresnujicich parametriit modulu Kerio Control Web Filter
slouzi zalozka Kerio Control Web Filter v sekci Konfigurace — Filtrovdni obsahu — Pravidla
pro HTTP.

Povolit Kerio Control Web Filter
Tato volba zapina/vypinad modul pro klasifikaci WWW stranek Kerio Control Web Filter.
Je-li modul Kerio Control Web Filter vypnut, pak:

e nejsou dostupné ostatni volby v zaloZce Kerio Control Web Filter,
¢ jsou deaktivovana vSechna pravidla pro URL, ktera pouzivaji klasifikaci modulem
Kerio Control Web Filter (podrobnosti viz kapitola ).

Kategorizovat kazdou stranku bez ohledu...
Po zapnuti této volby budou modulem Kerio Control Web Filter kategorizovany
vSechny WWW stranky (resp. vSechny HTTP poZadavky zpracované inspek¢nim modulem
protokolu HTTP).
Kategorizace vSech stranek je nutna pro sledovani statistik kategorii navStivenych
stranek (viz kapitola 23). Nechceme-li tyto statistiky sledovat, doporucuje se tuto volbu
vypnout (kategorizace vSech stranek by zbyte¢né snizovala vykon Kerio Control).

Povolit ovéfenym uzivatelim nahlasit nespravnou kategorizaci...
Pokud se uzivatel domniva, Ze je stranka zarazena do nespravné kategorie (a tudiz je
mu na ni nepravem blokovan pristup), mize navrhout zménu kategorizace této stranky.
Navrh bude vyhodnocen spravci databaze béhem nékolika dni.
Z bezpecnostnich divodi mohou navrhy na zménu kategorizace zasilat pouze ovéreni
uzivatelé. VSechny navrhy na zménu kategorizace budou zaznamenany do zaznamu
Security (viz kapitola )

Test kategorizace URL
Pfimo v rozhrani Kerio Control Administration je mozné otestovat kategorizaci zadané
stranky (URL). Na strance s vysledkem je pak moZné navrhnout zménu kategorizace.

V poli Wjimky pro Kerio Control Web Filter 1ze specifikovat servery (pripadné konkrétni
stranky), které nebudou timto modulem kategorizovany. Tlacitko Pridat otevira dialog pro
zadani nové polozky (serveru nebo stranky).

Server
Polozka Server slouzi ke specifikaci stranek, které nemaji byt klasifikovany modulem
Kerio Control Web Filter. Do této poloZky lze zadat:

e jméno serveru (napf. www.kerio.cz). Jméno serveru ma vyznam libovolné
stranky na tomto serveru,

e adresu konkrétni stranky bez specifikace protokolu (http://) — napf.
www. kerio.cz/index.html,

¢ masku URL s pouzitim hvézdickové konvence (napf. *.ker?o.x). Hvézdicka
nahrazuje libovolny (i nulovy) pocet znakil, otaznik pravé jeden znak.
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Popis
Textovy popis definované vyjimky. SlouZi k lepsi orientaci, neni nutné jej vypliovat.

Pouziti modulu Kerio Control Web Filter

Pro klasifikaci WWW stranek modulem Kerio Control Web Filter musi byt tento modul zapnut
a nastaveny jeho parametry.

Modul Kerio Control Web Filter se aktivuje vzdy, kdyz Kerio Control zpracovava pravidlo pro
URL, ve kterém je jako podminka zadana klasifikace stranky do urc¢itych kategorii. Jako priklad
uvedeme pravidlo zakazujici vSem uzivateliim pristup na stranky s nabidkou pracovnich mist.

V sekci Konfigurace — Filtrovdni obsahu — Pravidla pro HTTP, zalozka Pravidla pro URL,
povolime preddefinované pravidlo Deny sites rated in Kerio Control Web Filter Categories (viz
kapitola ).

Dvakrat klikneme na pole ve sloupci URL a tlacitkem Vybrat hodnoceni otevieme dialog pro
vybér kategorii modulu Kerio Control Web Filter a zvolime kategorii Zaméstndni / Nabidky
zaméstndni (stranky s nabidkami pracovnich mist).

Poznamka:

1. Pravidel pro URL vyuzivajicich Kerio Control Web Filter muze byt definovano vice.
V kazdém pravidle miiZe byt nastaveno vice kategorii.

2. 'V pravidlech pouZzivajicich klasifikaci modulem Kerio Control Web Filter je vhodné povolit
odemknuti (zalozka Upresnéni, volba UZivatelé mohou toto pravidlo "odemknout") — pro
pripad, ze bude stranka blokovana z diivodu nespravné klasifikace. VSechny pozadavky
na odemknuti pravidel se zaznamenavaji do zaznamu Filter — zde je moZné zkontrolovat,
zda byl pozadavek uzivatele opravnény ¢i nikoliv.

15.4 Filtrovani WWW stranek dle vyskytu slov
Kerio Control muze filtrovat WWW stranky podle vyskytu nezadoucich slov.

Princip filtrovani: Kazdému neZadoucimu slovu je prirazena urcita hodnota, tzv. vaha (celé
kladné ¢islo). Vahy jednotlivych slov nalezenych na strance se scitaji (vaha kazdého slova je
zapocitana pouze jednou, bez ohledu na pocet jeho vyskytl na strance). JestliZe celkova vaha
stranky prekroc¢i nastavenou hodnotu (tzv. prahovou hodnotu), stranka je blokovana.

Pro ucely filtrovani WWW stranek dle nezadoucich slov umoZnuje Kerio Control definovat tzv.
zakazana slova. Pomoci pravidel pro URL (viz kapitola ) 1ze pak definovat podminky, za
kterych bude filtrovani stranek obsahujicich zakazana slova provadéno.

Upozornéni:
Bez prislusnych pravidel pro URL nema definice zakdzanych slov a prahové hodnoty zadny
smysl!
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Definice pravidel pro filtrovani dle vyskytu slov

Predpokladejme, Ze jsou jiZz definovana néjaka zakazana slova a je nastavena prahova hodnota
vahy stranky (podrobnosti viz dale).

V zalozce Pravidla pro URL sekce Konfigurace — Filtrovdni obsahu — Pravidla pro HTTP
vytvorime pravidlo (pfipadné vice pravidel) povolujici pristup ke skupiné stranek, které
maji byt filtrovany dle zakazanych slov. Dvakrat klikneme na pole ve sloupci Viastnosti
a zaSkrtneme volbu Zamezit pristup na stranky obsahujici zakdzana slova v HTML kodu.

Skupiny slov

K definici skupin slov slouzi zalozka Skupiny slov v sekci Konfigurace — Filtrovani obsahu —
Pravidla pro HTTP. Jednotliva slova se pro prehlednost fadi do skupin. Zarazeni do skupiny
nema zadny vliv na filtrovani — vzdy se testuji vSechna slova ze vSech skupin.

Jednotlivé skupiny a v nich obsaZena slova se zobrazuji v podobé stromu. Zaskrtavaci pole
vlevo vedle kazdého slova umoznuje ,vypnuti“ slova (docasné vyrazeni slova bez nutnosti jej
odstraniovat a poté znovu pridavat).

Poznamka:
Ve vychozi instalaci Kerio Control jsou preddefinovany tyto skupiny slov:
e Pornography — slova, ktera se typicky vyskytuji na strankach s erotickou tématikou,
e Warez / Cracks — slova, ktera obvykle obsahuji stranky nabizejici ke staZeni nelegalni
software, generatory licen¢nich kli¢t apod.

VSechna slova v preddefinovanych skupinach jsou ve vychozim nastaveni ,vypnuta“. Spravce
firewallu je mtze pouzit a upravit jejich vahu dle vlastniho uvazeni.

Prahova hodnota pro blokovani WWW stranek
Volba Blokovat strdanky, jejichZ vdha je vyssi neZ urcuje tzv. prahovou hodnotu celkové
vahy stranky (tj. souctu vah vSech nalezenych neZadoucich slov na strance). Je-li celkova
vaha stranky vétsi nez zadana hodnota, pristup na tuto stranku bude blokovan (vaha
kazdého slova je zapoctena pouze jednou, bez ohledu na pocet vyskytii slova na strance).

Definice zakdzanych slov

Tlacitko Pridat otevira dialog pro pridani nového slova do skupiny nebo vytvoreni nové
skupiny.

Skupina
Vybér skupiny, do které ma byt slovo zarazeno. Do této poloZky miiZete také zadat nazev
dosud neexistujici skupiny — tim dojde k vytvoreni nové skupiny.

Klicové slovo
Nezadouci slovo, které ma byt na strance vyhledano. Slovo muze byt v jakémkoliv jazyce a
mélo by byt zapsano presné ve tvaru, v jakém se na WWW strankach vyskytuje (s pouzitim
prislusnych narodnich znakua apod.). Ma-li slovo vice tvarti (jednotné/mnozné ¢islo, pady
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podstatnych jmen apod.), je potfeba pro kazdy tvar definovat samostatné slovo v dané
skupiné. Jednotlivé tvary slova mohou mit i rizné vahy.

Vaha
Vaha slova je mira vlivu slova na blokaci pristupu na stranku. Nastavena vaha by méla
zohlednovat Cetnost vyskytu daného slova v prisluSném jazyce (¢im béznéjsi slovo, tim
niz8i vaha), aby nedochazelo k blokovani stranek s nezavadnych obsahem.

Popis
Libovolny textovy komentar (pro prehlednost).

15.5 Filtrovani protokolu FTP

Pravidla pro pristup na FTP servery se nastavuji v sekci Konfigurace — Filtrovdni obsahu —
Pravidla pro FTP.

Pravidla v této sekci jsou vZzdy prochazena shora dolt (poradi 1ze upravit tlacitky se Sipkami
na pravé strané okna). Vyhodnocovani se zastavi na prvnim pravidle, kterému FTP poZadavek
vyhovi. Pokud pozadavek nevyhovi Zadnému pravidlu, je pristup na FTP server povolen
(implicitné vSe povoleno).

Pozndmka:
Vychozi instalace Kerio Control obsahuje nékolik preddefinovanych pravidel pro FTP. Tato
pravidla jsou ve vychozim nastaveni ,vypnuta“. Spravce firewallu je miiZe pouzit, pripadné
upravit dle vlastniho uvazZeni:
e Forbid resume due to antivirus scanning — zakaz pokracovani ve stahovani souboru
po preruSeni (tzv. resume — FTP prikaz REST).
Toto pravidlo miize zvySit uéinnost antivirové kontroly (soubor bude vzdy
kontrolovan jako celek). Pri prenosu velkych soubord vsSak mutze byt
kontraproduktivni — pravdépodobnost, Ze kéd viru se nachazi pravé v misté,
kde doslo k preruSeni, je velmi mala, a opakovani pfenosu celého souboru zbytecné
zatézuje internetové pripojeni.
Podrobnosti o antivirové kontrole protokolu FTP naleznete v kapitole 16.3.
e Forbid upload — zakaz ukladani souborti na FTP servery. Timto lze zablokovat jednu
z cest uniku citlivych informaci z lokalni sité.
e Dvé pravidla pro zakaz stahovani audio a video souborii — tyto soubory byvaji
objemné a jejich stahovani neumérné zatéZuje internetové pripojeni. Navic se
zpravidla jedna o neproduktivni ¢innost.

Definice pravidel pro FTP

Chceme-li pridat nové pravidlo, oznac¢ime v tabulce pravidlo, pod které ma byt nové pravidlo
vloZeno, a stiskneme tlacitko Pridat. Sipkovymi tlacitky na pravé strané okna lze poradi
pravidel dodate¢né upravit.
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Poznamka:

Pristup k FTP servertiim, pro které neexistuje odpovidajici pravidlo, je povolen (implicitné vse
povoleno). Chceme-li povolit pristup pouze k omezené skupiné FTP serveru a vSechny ostatni
stranky blokovat, je tfeba na konec seznamu umistit pravidlo zakazujici pristup ke vSem FTP
serverum.

Jednotlivé parametry pravidla nastavime dvojitym kliknutim na prislusnou polozku (sloupec):

Jméno
Nazev/popis pravidla (pro lepSi orientaci).
Zaskrtavaci pole vedle jména pravidla slouZi k jeho ,,vypnuti“ — pravidlo miiZete docasné
vyradit bez nutnosti jej odstraniovat a poté znovu pridavat.

Akce
Typ pravidla — povoleni nebo zakaz pristupu.

Vlastnosti
Doplnkova nastaveni pro zvolenou akci:

e Povoleni pristupu — volitelné 1ze vypnout antivirovou kontrolu prenaSenych
soubord (doporucujeme pouzZivat pouze v oduvodnénych pripadech a pro
duvéryhodné FTP servery!).

e Zakaz pristupu — Zadna dopliikova nastaveni nejsou k dispozici.

Server
FTP servery, pro které pravidlo plati:

e Libovolny FTP server,
e Specificky FTP server — muze byt zadan DNS jménem nebo IP adresou,
e VSechny FTP servery z vybrané skupiny IP adres (viz kapitola ).

Podminka
Podminka pravidla:

e (Cokoliv — pravidlo plati pro veSkerou FTP komunikaci vyhovujici ostatnim
parametrim (Server, UZivatelé, Zdroj, Casovd platnost).

e Ukladani — pravidlo plati pro ukladani (upload) specifikovanych soubort na FTP
server. V ndzvu souboru lze pouzit zastupné znaky * (hvézdicka) a ? (otaznik).
Samotna hvézdicka znamena libovolny soubor.

e Stahovdni — pravidlo plati pro stahovani (download) specifikovanych soubort
z FTP serveru.

e Stahovdni / Ukladani — pravidlo plati pro stahovani (download) i ukladani
specifikovanych souborti z/na FTP server.

e FTP prikaz — pravidlo je aplikovano na specifické prikazy protokolu FTP.
PoZadované prikazy lze vybrat ze seznamu, pripadné tlac¢itkem Pridat definovat
vlastni prikaz.
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Uzivateleé
Vybér uzivatelti a/nebo skupin, pro které ma pravidlo platit.

Zdroj
Skupina IP adres klienti (uZivatelskych pocitaci), pro kterda ma pravidlo platit (viz
kapitola ).

Nastavenim hodnoty Libovolny bude omezeni na IP adresy zruSeno.

Casova platnost
Casovy interval, ve kterém ma pravidlo platit (viz kapitola ).

Zaznam
Zapnuti / vypnuti zapisu vSech FTP operaci vyhovujicich tomuto pravidlu do zaznamu
Filter (viz kapitola ).

V zalozce Upresnéni jsou obsaZeny dal$i podminky, za kterych ma pravidlo platit, a
upresnujici podminky pro FTP komunikaci.

Plati v casovém intervalu
Vybér ¢asového intervalu platnosti pravidla (imimo tento interval je pravidlo neaktivni).
Tlacitko Zménit otevira dialog pro tupravu casovych intervalil (podrobnosti viz
kapitola ).

Plati pro skupinu IP adres
Vybér skupiny IP adres, pro kterou bude toto pravidlo platit (jedna se o zdrojové IP
adresy, tedy adresy klientt1). Specialni volba Libovolnd znamend, Ze pravidlo nebude
zavislé na IP adrese klienta.
Tlac¢itko Zménit otevira dialog pro upravu skupin IP adres (podrobnosti viz kapitola ).

Obsah
Upresnujici volby pro obsah FTP komunikace.
Volba Typ nastavuje zpusob filtrovani:

e Download, Upload, Download / Upload pienos soubord v nékterém smeéru,
pripadné v obou smérech.
Pii vybéru nékteré z téchto voleb se zobrazi poloZzka Jméno souboru — v této
poloZce muZete uvést jména soubord, pro které ma pravidlo platit. Ve jméné
souboru 1ze pouzit hvézdickovou konvenci (napft. *.exe — spustitelné soubory).

e FTP prikaz — vybér prikazu protokolu FTP, pro které ma pravidlo platit

e Libovolny — zakazuje jakékoli pripojeni nebo prikaz, jakoukoli komunikaci

Provadét antivirovou kontrolu obsahu dle pravidel
Zapnuti/vypnuti antivirové kontroly FTP komunikace vyhovujici tomuto pravidlu.
Tato volba je dostupnd pouze v povolujicich pravidlech — je-li urc¢itd komunikace
zakazana, nema nastaveni antivirové kontroly smysl.
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Kapitola 16
Antivirova kontrola

Kerio Control umoznuje provadét antivirovou kontrolu objektt (soubortl) prenasenych
protokoly HTTP, FTP, SMTP a POP3. V pripadé protokoli HTTP a FITP muZe spravce firewallu
specifikovat, které objekty (resp. typy objekt1) maji byt kontrolovany.

Kerio Control je dodavan s integrovanym antivirem Sophos. PouZziti antiviru vyZaduje specialni
licenci.

16.1 Podminky a omezeni antivirové kontroly

Antivirovou kontrolu objekti prenasenych urcitym protokolem lze provadét pouze v pripadé,
Ze je komunikace sledovana prisluSnym inspek¢nim modulem (viz kapitola 17.3) a tento
modul podporuje spolupraci s antivirem. Z toho vyplyvaji nasledujici omezeni:

e Antivirovou kontrolu nelze provadét pii pouziti zabezpeceného kanalu (SSL/TLS).
V tomto pripadé neni technicky moZné deSifrovat komunikaci a oddélit jednotlivé
prenasené objekty.

e Pri antivirové kontrole e-mailu (protokoly SMTP a POP3) firewall pouze odstranuje
infikované prilohy — neni moZzné zahazovat celé zpravy. V pripadé protokolu SMTP
se standardné kontroluje pouze prichozi komunikace (tzn. z Internetu do lokalni sité
— prichozi posta na lokalni SMTP server). Kontrola odchozi komunikace zpusobuje
problémy pri do¢asnych chybach doruceni.

Podrobnosti viz kapitola 16.4.

¢ Objekty prenasené jinymi protokoly neZ HTTP, FTP, SMTP a POP3 nelze kontrolovat
antivirem.

e Je-li pfi komunikaci pouzit nestandardni port, pak nebude prisluSny inspekcéni
modul aplikovan automaticky. V tomto pripadé stac¢i definovat komunikacni pravidlo
povolujici tuto komunikaci s pouzitim prislusného inspekéniho modulu (podrobnosti
viz kapitola 9.3).

Priklad: Chceme provadét antivirovou kontrolu protokolu HTTP na portu 8080.
1. Definujeme sluzbu HTTP 8080 (protokol TCP, port 8080).
2. Vytvorime komunikac¢ni pravidlo povolujici tuto sluzbu s pouzitim prislusného

inspekc¢niho modulu.
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Iméno Zdroj il Sluzba Akce Inspekini modul

VIHTTP 8080 5 inspekel 2, Ditvéryhodna f lokaln rozhrani £ Internetova rozhrani < HTTP 8080 A4 Povolit HTTP

Obrazek 16.1 Komunikac¢ni pravidlo pro

inspekci protokolu HTTP na nestandardnim portu

Vytvorené pravidlo umistime nad pravidlo povolujici pristup do Internetu
k libovolné sluzbé (pokud je takové pravidlo definovano). V pripadé, Ze je pro
pristup do Internetu pouzita technologie NAT (pieklad zdrojovych IP adres),
musime v tomto pravidle rovnéz nastavit preklad adres.

Poznamka:

Inspekéni modul miiZeme rovnéz uvést v definici sluzby, pripadné na obou
mistech — efekt je ve vSech pripadech stejny (pri uvedeni primo v komunika¢nim
pravidle je vSak pravidlo ,pruhlednéjsi“).

16.2 Nastaveni antivirové kontroly

K nastaveni antivirové kontroly v Kerio Control slouzi sekce Konfigurace — Filtrovani obsahu
— Antivirus.

Konfigurace integrovaného antivirového modulu

Chceme-li pouZzit integrovany antivirus Sophos, zapneme v horni ¢asti zalozky Antivirovy mo-
dul volbu PouZit Integrovany antivirovy modul. Tato volba je dostupna pouze v pripadé, Ze
licen¢ni kli¢ Kerio Control obsahuje licenci pro antivirovy modul Sophos, nebo jedna-li se o
zkusSebni verzi Kerio Control. Podrobné informace o licencich naleznete v kapitole

V dolni ¢asti zaloZky Antivirovy modul je nyni aktivni sekce Integrovany antivirovy modul, ve
které l1ze nastavit aktualizaci modulu Sophos.

Zkusit aktualizovat kazdych ... hodin
Tato volba zapina/vypina automatickou kontrolu novych verzi virové databaze a
antivirového programu v nastaveném intervalu.
V téchto intervalech Kerio Control ovéri, zda je k dispozici néjaka aktualizace, a pokud
ano, automaticky ji stahne.
Je-li pokus o aktualizaci neuspésny (napfr. z duvodu nedostupnosti serveru), zapiSe se

detailni informace do zaznamu Error (viz kapitola ).

Pii kazdém pokusu o aktualizaci se vynuluje poloZzka Od posledni kontroly nové verze

uplynulo.

e N
Upozornéni:

Pro zajiSténi maximalni iCinnosti antivirové kontroly je nutné, aby mél antivirovy
modul vzdy k dispozici nejnovéjsi verzi virové databaze. Z tohoto duvodu
doporucujeme nevypinat automatickou aktualizaci a nenastavovat prili§ velké
intervaly pokusu o aktualizaci (pokus o aktualizaci by mél probéhnout alespon
dvakrat denné).
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Aktualni virova databaze je stara
Stari virové databaze, ktera je aktualné pouzivana.
Poznamka:
Vysoka hodnota v tomto poli miiZze indikovat, Ze se opakované nezdarilo databazi
aktualizovat. V takovych pripadech doporucujeme zkusit provést aktualizaci rucné
(tlacitkem Aktualizovat) a prohlédnout zaznam Error.

Od posledni kontroly nové verze uplynulo
Doba, ktera uplynula od posledniho pokusu o aktualizaci (bez ohledu na to, zda byl
uspésny ¢i nikoliv).

Verze virové databaze
Cislo verze virové databaze, ktera se aktualné pouziva.

Verze antivirového modulu
Cislo verze antivirového modulu Sophos, ktery Kerio Control pouZiva.

Aktualizovat
Toto tlacitko slouzi k okamzitému provedeni aktualizace (tj. kontroly a pripadného
stazeni novych verzi) virové databaze a antivirového modulu.
Po stisknuti tlac¢itka Aktualizovat se zobrazi okno s pribéhem pokusu o aktualizaci. Toto
okno muzete tlacitkem OK kdykoliv zavrit — neni tfeba ¢ekat na dokonceni aktualizace.
Probéhne-li aktualizace uspésné, zobrazi se ¢islo nové verze virové databaze a/nebo
antivirového modulu a stari aktualni virové databaze. Je-li pokus o aktualizaci netspésSny
(napf. z divodu nedostupnosti serveru), zobrazi se chybové hlaseni a zapisSe se detailni
informace do zaznamu Error.
Pii kazdém pokusu o aktualizaci se vynuluje poloZzka Od posledni kontroly nové verze
uplynulo.

Parametry kontroly protokolu a souboru

V poli Protokoly zalozky Antivirovy program lze zvolit aplika¢ni protokoly, na které bude
antivirova kontrola aplikovana. Ve vychozim nastaveni je antivirova kontrola zapnuta pro
vSechny podporované protokoly.

V poli Nastaveni lze urcit maximalni velikost soubort, které budou antivirem na firewallu
kontrolovany. Kontrola velkych soubort je naro¢na na ¢as, procesor i diskovy prostor serveru,
coZ muZe mit zasadni negativni vliv na ¢innost firewallu. V nékterych pripadech muize také
dojit k preruseni spojeni, kterym je soubor prenasen, z divodu vyprsSeni ¢asového limitu.

Optimalni hodnota je zavisla na konkrétnich podminkach (vykon serveru, intenzita sitového
provozu, charakter prenasenych dat atd.). Diirazné doporucujeme nemenit vychozi nastaveni
omezeni velikosti souboru, v Zddném pripadé nenastavovat vyssi hodnotu nez vychozi (4 MB).

Parametry kontroly protokolii HTTP a FTP lze nastavit v zaloZce Kontrola HTTP a FTP (viz
kapitola ), parametry kontroly SMTP a POP3 v zalozce Kontrola e-mailu (viz kapitola )
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s N
Upozornéni:

1. V pripadé protokolu SMTP se standardné provadi pouze kontrola prichozi komunikace
(tj. komunikace z Internetu do lokalni sité — prichozi poSta na lokalni SMTP server).
Kontrola odchozi SMTP komunikace (z lokalni sité do Internetu) by mohla zpusobovat
problémy pri docasnych chybach doruceni — typicky pokud cilovy SMTP server pouZziva
tzv. greylisting.

Chceme-li kontrolovat rovnéz odchozi komunikaci, je tfeba definovat odpovidajici
komunikacni pravidlo s pouzitim inspekéniho modulu protokolu SMTP. Toto muze byt
uzitetné napr. v pripadé, kdy klienti v lokalni siti odesilaji poStu pres SMTP server
v Internetu. Kontrola odchozi SMTP komunikace neni vhodna pro lokalni SMTP server,
ktery odesila poStu do Internetu.

Priklad komunika¢niho pravidla pro kontrolu odchozi SMTP komunikace je uveden na

obrazku
Imnéno Zdroj il sluiba Akce Inspekini modul
| Odchozi SMTR <2, Divéryhodnd [ lokaini rozhrani =) smtp.server.cz x—ﬁ SMTP ¢ Povolic  SMTP

Obrazek 16.2 Priklad komunika¢niho pravidla pro kontrolu odchozi SMTP komunikace

2. Pri vzajemné komunikaci dvou poStovnich serveri Microsoft Exchange mohou byt

pouzita nestandardni rozSifeni protokolu SMTP. E-mailové zpravy se v nékterych
pripadech prenaseji v binarni podobé. Kerio Control pak nemiize provadét antivirovou
kontrolu jednotlivych priloh.
V téchto pripadech doporucujeme pouZzit antivirovy program, Ktery spolupracuje
primo s Microsoft Exchange, a v Kerio Control neprovadét kontrolu SMTP komunikace
prislusného serveru. Toho lze docilit bud’ vypnutim antivirové kontroly protokolu SMTP
nebo definici odpovidajiciho komunikacniho pravidla bez pouZiti inspek¢niho modulu
(viz kapitola 9.8).

16.3 Antivirova kontrola protokolit HTTP a FTP

V pripadé protokoltit HTTP a FTP se provadi kontrola prenaSenych objekti (soubora) zvolenych
typu.

PrenaSeny soubor je zaroven ukladan do docasného adresare na lokalnim disku firewallu.
Posledni ¢ast souboru (blok prenasSenych dat) Kerio Control pozdrzi ve své vyrovnavaci paméti
a provede antivirovou kontrolu souboru v do¢asném adresari. Je-li v souboru nalezen virus,
pak Kerio Control posledni blok dat zahodi. Klient tak dostane soubor poSkozeny (neuplny) —
nebude jej moci spustit a virus aktivovat. Neni-li nalezen Zadny virus, pak Kerio Control poSle
klientovi zbyvajici ¢ast souboru a prenos je uspésné dokoncen.
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Uzivateli, ktery soubor stahoval, miiZze byt volitelné zaslana vystraha o nalezeném viru (viz
volba Upozornit klienta).

( N
Upozornéni:

1. Antivirova kontrola dokaze pouze nalézt a blokovat infikované soubory, neni mozné je
l1écit!

2. 'V pravidlech pro filtrovani protokoltit HTTP a FTP muize byt antivirova kontrola vypnuta
— pak se nekontroluji objekty a soubory vyhovujici prislusnému pravidlu. Podrobnosti
naleznete v kapitolach a

3. Pri pouziti nestandardnich rozsifreni WWW prohlizecti (od jinych vyrobcti — typicky
download managery, akceleratory apod.) neni zarucena plna funkcnost antivirové
kontroly protokolu HTTP!

= J

Parametry kontroly protokolti HTTP a FTP lze nastavit v sekci Konfigurace — Filtrovani obsahu
— Antivirus, zalozka Kontrola HTTP a FTP.

V poli Je-li nalezen virus lze specifikovat akce, které budou provedeny pri detekci viru

v prenasSeném souboru:

e Presunout soubor do karantény — soubor bude uloZen na firewallu do specialniho
adresare. Spravce firewallu se pak muZe pokusit tento soubor léc¢it antivirovym
programem a v pripadé uspéchu pak predat uzivateli, ktery jej stahoval.

Pro karanténu se pouziva podadresar quarantine v instalacnim adresari Kerio Cont-
rol:

Na systému Windows: C:\Program Files\Kerio\WinRoute Firewall\quarantine
V ostatnich edicich: /opt/kerio/winroute/quarantine

Infikované (resp. podezielé) soubory jsou do tohoto adresare ukladany pod
automaticky vytvorenymi jmény. Jméno kazdého souboru obsahuje protokol, datum,
Cas a ¢islo spojeni, kterym byl soubor prenasen.

Upozornéni:

Pifi praci se soubory v adresari quarantine je tfeba dbat zvySené
opatrnosti, aby nedoslo k aktivaci nékterého viru a infikaci pocitace
s Kerio Control!

e Upozornit klienta — Kerio Control poSle uzivateli, ktery tento soubor stahoval,
e-mailovou zpravu s vystrahou, Ze v tomto souboru byl detekovan virus a stahovani
bylo preruseno.
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Vystrahu Kerio Control vysSle pouze za téchto podminek: uZivatel je prihlasen
na firewall, v prisluSném uzivatelském Uctu je nastavena platna e-mailova adresa
(viz kapitola ) a je korektné nastaven SMTP server pro odesilani posty (viz
kapitola ).

Poznamka:
Nezavisle na volbé Upozornit klienta 1ze pri detekci vira zasilat vystrahy na definované
adresy (napfr. spravcum sité). Podrobnosti naleznete v kapitole

Pole Nemuize-li byt soubor zkontrolovdn umoznuje nastavit akci pro pripady, kdy nelze provést
antivirovou kontrolu prenaSeného souboru (napf. komprimovany soubor chranény heslem,
poskozeny soubor atd.):

Zakdzat prenos souboru — Kerio Control bude tyto soubory povazovat za infikované
a nepovoli jejich prenos.

e N
Tip
Tuto volbu je vhodné kombinovat s volbou Presunout soubor do karan-
tény — spravce firewall pak miiZe napr. ve spolupraci s prisluSnym
uzivatelem soubor dekomprimovat a provést antivirovou kontrolu
rucné.
& J

Povolit prenos souboru — Kerio Control bude predpokladat, Ze Sifrované ¢i poSkozené
soubory neobsahuji viry.

Tato volba obecné neni bezpecna, ale lze ji vyuZit napr. v pripadé, kdy uzivatelé
prenaseji velké mnozstvi Sifrovanych soubort (archivil) a na pracovnich stanicich je
nainstalovan antivirovy program.

Pravidla pro antivirovou kontrolu HTTP a FTP

Tato pravidla slouzi k nastaveni podminek, za kterych ma byt antivirova kontrola provadéna.
Implicitné (tj. pokud neni definovano Zadné pravidlo) se kontroluji vSechny objekty prenasené
protokoly HTTP a FTP.

Kerio Control obsahuje nékolik preddefinovanych pravidel pro antivirovou kontrolu protokolta
HTTP a FTP. Ve vychozim nastaveni se kontroluji vSechny spustitelné soubory a soubory
aplikaci sady Microsoft Office. Spravce firewallu miiZe toto nastaveni upravit dle vlastniho
uvazeni.

Pravidla antivirové kontroly tvori usporadany seznam, ktery je prochazen shora dolt. Tlacitky
se Sipkami na pravé strané okna lze upravit poradi pravidel. Vyhodnocovani se zastavi na
prvnim pravidle, kterému kontrolovany objekt vyhovi.

Tlacitko Pridat otevira dialog pro definici nového pravidla.

Popis

Textovy popis pravidla (pro snazsi orientaci spravce firewallu).
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Podminka
Podminka pravidla:

e HTTP/FTP jméno souboru
Volbou lze filtrovat jména souborti (nikoli cela URL) prenaSenych protokolem FTP
nebo HTTP (napf. *.exe, *.zip atd.).
Zadame-li jako jméno souboru pouze hvézdic¢ku, bude pravidlo platit pro vSechny
soubory prenasené protokoly HTTP a FTP.
Zbyvajici podminky lze aplikovat pouze na protokol HTTP:

e MIME typ objektu.

MIME typ muze byt zadan kompletné (napf. image/jpeg) nebo s pouzitim
hvézdickové konvence (napr. appTlication/x*).

e URL objektu (napf. www.kerio.com/img/logo.gif), podietézec s pouzitim
hvézdickové konvence (napf. =*.exe) nebo jméno serveru (napf.
www.kerio.com). Jméno serveru ma vyznam libovolného URL na tomto
serveru (www.kerio.com/=*).

Zadame-li jako MIME typ nebo URL pouze hvézdicku, bude pravidlo platit pro vSechny
HTTP objekty.

Akce
Volba, zda objekt ma ¢i nema byt kontrolovan antivirem.
Volba Nekontrolovat znamena, Ze prenos objektu bude povolen bez antivirové kontroly.

Nové pravidlo bude pridano pod pravidlo, které bylo oznacené pred stisknutim tlacitka Pridat.
Sipkovymi tlacitky na pravé strané okna presurite vytvorené pravidlo na pozadované misto.

Zaskrtavaci pole vedle popisu pravidla slouzi k jeho ,vypnuti“ — pravidlo miZete docasné
vyradit bez nutnosti jej odstranovat a poté znovu pridavat.

Nevyhovi-li objekt zadnému pravidlu, pak je antivirem automaticky zkontrolovan. Maji-li byt
kontrolovany pouze vybrané typy objektli, musi byt na konci seznamu uvedeno pravidlo
zakazujici antivirovou kontrolu pro libovolné URL ¢i libovolny MIME typ (pfeddefinované
pravidlo Skip all other files).

16.4 Antivirova kontrola e-mailu

Zalozka Kontrola e-mailu umoZnuje nastavit parametry antivirové kontroly protokolii SMTP
a POP3. Je-li antivirova kontrola pro tyto protokoly (resp. néktery z nich) zapnuta, pak se
kontroluji vSechny prilohy v§ech prenaSenych zprav.

Jednotlivé prilohy prenasené zpravy Kerio Control postupné uklada do docasného adresare na
lokalnim disku. Po uloZeni celého souboru provede antivirovou kontrolu. Neni-li nalezen virus,
je priloha vloZena zpét do zpravy. Pfi nalezeni viru je priloha nahrazena textovou informaci o
nalezeném viru.
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Poznamka:
Pri detekci vird lze rovnéz zasilat vystrahy na definované adresy (napf. spravcim sité).
Podrobnosti naleznete v kapitole

( N
Upozornéni:

1. Antivirova kontrola e-mailové komunikace dokaze pouze nalézt a blokovat infikované
prilohy zprav. Prilohy neni mozné 1é¢it!

2. Pri antivirové kontrole e-mailu lze pouze odstranovat infikované prilohy, neni mozné
zahazovat celé zpravy. Duvodem je, Ze firewall nepracuje se zpravami jako poStovni
server, ale jen zasahuje do sitové komunikace, ktera pres néj prochazi. Odstranéni celé
zpravy by ve vétSiné pripada zpusobilo chybu komunikace se serverem a klient by se
pravdépodobné pokusil odeslat, resp. stahnout zpravu znovu. V dusledku by jedna
zavirovana zprava zablokovala odeslani, resp. prijem vSech ostatnich (legitimnich)
Zprav.

3. V pripadé protokolu SMTP se standardné provadi pouze kontrola prichozi komunikace
(tj. komunikace z Internetu do lokalni sité — prichozi poSta na lokalni SMTP server).
Kontrola odchozi SMTP komunikace (tj. z lokalni sité do Internetu) by mohla zpusobovat
problémy pri docasnych chybach doruceni (typicky pokud cilovy SMTP server pouZziva
tzv. greylisting).

Chceme-li kontrolovat rovnéZ odchozi komunikaci (napf. pokud se lokalni klienti
pripojuji na SMTP server mimo lokalni sit), je tfeba definovat odpovidajici komunikacni

pravidlo s pouzitim inspekéniho modulu protokolu SMTP. Viz tézZ kapitola
\ J

Zalozka Antivirovad kontrola e-mailu umozZnuje nastavit akce pfi nalezeni viru a upresnujici
parametry.

V poli Obsahuje-li zprdva prilohy odmitnuté antivirovou kontrolou 1ze nastavit akce pro zpravu,

ve které byla nalezena alespon jedna infikovana priloha:

e UloZit zprdavu do karantény — zprava bude uloZena do specialniho adresare na
pocitaci s Kerio Control. Spravce firewallu se pak muze pokusit infikované prilohy
l1écit antivirovym programem a v pripadé uspéchu je predat ptivodnimu adresatovi.

Pro karanténu se pouziva podadresar quarantine v instalacnim adresari Kerio Cont-
rol:

Na systému Windows: C:\Program Files\Kerio\WinRoute Firewall\quarantine

V ostatnich edicich: /opt/kerio/winroute/quarantine
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Zpravy s infikovanymi (resp. podezielymi) pfilohami jsou do tohoto adresare ukladany
pod automaticky vytvorenymi jmény. Jméno kazdého souboru obsahuje protokol,
datum, Cas a Cislo spojeni, kterym byla zprava s infikovanou prilohou prenasena.

o Pred predmét zpravy pridat tento text — touto volbou lze specifikovat text, ktery bude
pripojen pred predmét kazdé e-mailové zpravy, ve které byla nalezena alespon jedna
infikovana priloha. Tento text slouZi pro upozornéni prijemce zpravy a lze jej také
pouzit k automatickému filtrovani zprav.

Poznamka:
Bez ohledu na nastavenou akci, pri detekci viru v priloze zpravy je tato priloha vZzdy ze zpravy
odstranéna a nahrazena varovanim.

V poli TLS spojeni 1ze nastavit chovani firewallu pro pripady, kdy poStovni klient i server
podporuji zabezpeceni SMTP a POP3 komunikace protokolem TLS.

Pii pouziti protokolu TLS se nejprve navaze neSifrované spojeni a poté se klient se serverem
dohodnou na prepnuti do zabezpeceného rezimu (Sifrované spojeni). Pokud klient nebo server
protokol TLS nepodporuje, pak k prepnuti do zabezpeceného rezimu nedojde a komunikace
probiha nesifrovanym spojenim.

Je-li spojeni Sifrovano, pak jej firewall nemuize analyzovat a provadét antivirovou kontrolu

prenasenych zprav. Spravce firewallu proto muze nastavit jednu z nasledujicich moZnosti:

e Povolit zabezpeceni protokolem TLS. Tato volba je vhodna v pripadech, kdy je ochrana
spojeni proti odposlechu dulezitéjsi nez antivirova kontrola zprav.

Tip

V tomto pripadé je doporuceno nainstalovat na jednotlivé pocitace
uzivatelil (pracovni stanice) antivirovy program, ktery bude provadét
antivirovou kontrolu posty lokalné.

e Zakazat zabezpeceni TLS. Firewall bude blokovat prepnuti spojeni do zabezpeteného
rezimu. Klient se bude domnivat, Ze server protokol TLS nepodporuje, a zpravy budou
prenaseny nezabezpecenym spojenim. Firewall pak bude moci provadét antivirovou
kontrolu vSech prenasenych zprav.

Pole NemiiZe-li byt priloha zkontrolovana obsahuje volby pro pripad, Ze ve zpravé bude
nalezena jedna nebo vice priloh, které nelze zkontrolovat antivirem (napf. archiv chranény
heslem, poskozeny soubor apod.):

o Zakdzat doruceni této prilohy — Kerio Control se zachova stejné jako v pfipadé detekce
viru (vCetné vySe popsanych akci).

e Povolit doruceni této prilohy — Kerio Control bude predpokladat, Ze Sifrované c¢i
poskozené prilohy neobsahuji viry.
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Tato volba obecné neni bezpecna, ale lze ji vyuZit napf. v pripadé, kdy uzivatelé
odesilaji ¢i prijimaji velké mnoZstvi Sifrovanych souboru (typicky archiva chranénych
heslem) a na pracovnich stanicich je nainstalovan antivirovy program.

16.5 Kontrola soubort prenasenych Clientless SSL-VPN (Windows)

Je-li Kerio Control nainstalovan na systému Windows, pak se antivirova kontrola rovnéz
provadi pri prenosu souborti mezi lokalni siti a vzdalenym klientem prostrednictvim rozhrani
Clientless SSL-VPN (viz kapitola 26). Zalozka Kontrola SSL-VPN umozZnuje nastavit upresnujici
parametry pro kontrolu soubori prenasenych timto rozhranim. Pri spravé Kerio Control
v edicich Appliance a Box neni zaloZka Kontrola SSL-VPN k dispozici.

Kontrola jednotlivych smérd prenosu
V horni casti zalozky Kontrola SSL-VPN lze nastavit, pro ktery smér prenosu se ma
antivirova kontrola provadét. Ve vychozi konfiguraci se z divodu rychlosti kontroluji
pouze soubory ukladané ze vzdaleného klienta na pocita¢ v lokalni siti (lokalni sit’ je
povazZovana za duvéryhodnou).

Akce pri selhani antivirové kontroly
Tyto volby specifikuji akci, ktera bude provedena, pokud nemuze antivirus urcity soubor
z néjakého divodu zkontrolovat (typicky Sifrovany archiv nebo poskozeny soubor). Ve
vychozi konfiguraci je z bezpecnostnich diivodi prenos takovych soubort zakazan.
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Kapitola 17
Definice

17.1 Skupiny IP adres

Skupiny IP adres slouzi k jednoduchému nastaveni pristupu k urcitym sluzbam (nmapft.
vzdalena sprava Kerio Control, WWW server v lokalni siti zpristupnény z Internetu atd.). Pri
nastavovani pristupu se pouzije jméno skupiny, a ta pak mize obsahovat libovolné kombinace
jednotlivych pocitaca (IP adres), rozsahu IP adres, subsiti ¢i jinych skupin.

Vytvoreni Ci uprava skupiny IP adres
Definice skupin IP adres se provadi v sekci Konfigurace — Definice — Skupiny IP adres.

Tlacitkem Pridat 1ze pridat novou skupinu (nebo polozku do existujici skupiny), tlacitkem
Zmeénit upravit a tlacitkem Odebrat smazat vybranou skupinu ¢i polozku.

Po stisknuti tlacitka Pridat se zobrazi dialog pro vytvoreni nové skupiny IP adres.

Jméno
Nazev skupiny. Zadanim nového (dosud neexistujiciho) nazvu se vytvori nova skupina,
zadanim nazvu jiz existujici skupiny se prida nova polozka do této skupiny.

Typ
Druh pridavané polozky:
e Pocitac (IP adresa nebo DNS jméno konkrétniho pocitace),
e Sit' / maska (subsit’ s prislusnou maskou),
e Rozsah IP adres (interval zadany pocatecni a koncovou adresou véetné),
e Skupina adres (jind skupina IP adres — skupiny adres 1ze do sebe vnorovat),
e Firewall (specialni skupina zahrnujici vSechny IP adresy vSech rozhrani firewallu,
viz téZ kapitola 9.3).
IP adresa, Maska...
Parametry pridavané poloZzky (v zavislosti na zvoleném typu)

Popis
Textovy popis (komentar) ke skupiné IP adres. SlouZi pouze pro potreby spravce.

Pozndamka:
Kazda skupina IP adres musi obsahovat alespon jednu poloZku. Odebranim posledni polozky

skupina zanikne.
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17.2 Casové intervaly

Casové intervaly jsou v Kerio Control tizce propojeny s komunika¢nimi pravidly (viz
kapitola 9). Spravce firewallu ma tak moznost nastavit ¢asové obdobi, kdy bude dané pravidlo
platit. Ve skutecnosti se nejedna o jeden casovy usek, ale o skupinu tvorenou libovolnym
poctem ruznych intervali a/nebo jednorazové naplanovanych akci.

Druhym vyuzitim ¢asovych intervalud je nastaveni parametra vytacenych linek — viz kapitola

Casové intervaly se definuji v sekci Konfigurace — Definice — Casové intervaly.

Typy casovych intervalii
Pfi definici ¢asového intervalu l1ze pouzit tfi druhy ¢asovych tseku (subintervald):

Absolutni
Interval je presné ohrani¢en pocatecnim a koncovym datem, neopakuje se

Tydenni
Opakuje se kazdy tyden (ve stanovenych dnech)

Denni
Opakuje se kazdy den (ve stanovenych hodinach)

Definice casovych intervali

Casovy interval 1ze vytvorit, upravit nebo smazat v sekci Konfigurace — Definice — Casové
intervaly.

Po stisknuti tlacitka Pridat se zobrazi dialog pro definici casového intervalu:

Jméno
Jednoznatény nazev (identifikace) casového intervalu. Zadanim nového (dosud
neexistujiciho) nazvu se vytvori novy casovy interval, zadanim nazvu jiZz existujiciho
intervalu se prida nova polozka do tohoto intervalu.

Popis
Textovy popis intervalu (slouzi pouze pro ucely spravce)

Typ intervalu
Typ casového intervalu: Denni, Tydenni nebo Absolutni — zacinajici a konc¢ici konkrétnim
datem

Od, Do
Zacatek a konec casového useku. Zde je moZné zadat pocate¢ni a koncovy Cas, pripadné
také den v tydnu nebo datum (v zavislosti na zvoleném typu intervalu)

Platnost
Dny v tydnu, kdy je interval aktivni. Lze vybrat konkrétni dny (Vybrané dny), nebo pouZzit
nékterou prednastavenou volbu (VSechny dny, Pracovni dny — pondéli az patek, Vikend
— sobota a nedéle).
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17.3 Sluzby

Sluzby v Kerio Control usnadnuji definici komunika¢nich pravidel (povoleni ¢i zakazani
pristupu z lokalni sité do Internetu nebo naopak zpristupnéni lokalniho serveru z Internetu).
ZjednodusSené lze Fici, Ze sluzba je definovana komunika¢nim protokolem a ¢islem portu, na
kterém je pristupna (napt. sluzba HTTP pouziva protokol TCP, port 80). K vybranym sluzbam
1ze rovnéz priradit inspekcni modul (detaily viz dale).

Sluzby se definuji v sekci Konfigurace — Definice — SluZby. Ve vychozi instalaci Kerio Control
je zde jiz preddefinovana rada standardnich sluzeb (naptr. HTTP, FTP, DNS atd.).

Stisknutim tlacitka Pridat nebo Zménit se otevira dialog pro definici sluzby.

Jméno
Identifikace sluzby v ramci Kerio Control. Z divodu prehlednosti by jméno mélo byt
strucné a vystizné.

Popis
Textovy popis definované sluzby. Doporucujeme popisovat dusledné vyznam kazdé
definice, zejména pokud se jedna o nestandardni sluZby — uSetfite si mnoho ¢asu a
namahy pii pozdéjsim odhalovani chyb ¢i predavani Kerio Control jinému spravci.

Protokol
Komunika¢ni protokol, ktery sluZzba pouzZiva.
VétSina standardnich sluzeb pouziva protokol TCP nebo UDP, pripadné oba (1ze definovat
jako jednu sluzbu pomoci volby TCP/UDP). Dalsi volby jsou ICMP (internetové ridici
Zpravy) a jiny.
Volba jiny dovoluje specifikovat protokol jeho ¢islem v hlaviéce IP paketu. Takto lze
definovat libovolny protokol neseny v IP (napf. GRE — ¢islo protokolu 47).

Inspekcni modul
Inspekcéni modul Kerio Control (viz dale), ktery bude pouzit pro tuto sluzbu.

Upozornéni:
Kazdy modul by mél byt pouzivan pouze pro sluzbu, pro kterou je urcen. Pouziti
nespravného modulu pravdépodobné zpusobi nefunkénost dané sluzby.

Zdrojovy a cilovy port
Je-li pouzit komunikacni protokol TCP a/nebo UDP, pak je dana sluZba urcena Cislem
cilového portu. Pfedpokladame-li standardni model klient-server, server ¢eka na spojeni
na znamém portu (¢islo odpovida dané sluzbé), zatimco klient sviij port pfedem nezna
(bude mu pridélen opera¢nim systémem pii navazovani spojeni). Z toho vyplyva, Ze u
standardnich sluzeb je zpravidla znam cilovy port, zatimco zdrojovy miZe byt (témér)
libovolny.
Poznamka:
Specifikace zdrojového portu miZe mit vyznam napf. pfi definici pravidla pro filtrovani
urcitého typu komunikace. Podrobnosti najdete v kapitole
Zdrojovy a cilovy port 1ze specifikovat jako:
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e Libovolny — vSechny porty (1-65535)

e Rovnd se — konkrétni port (napr. 80)

o Vétsi nez, Mensi neZ — vSechny porty s ¢islem vétsSim, resp. menSim nez je zadano
e Riizny od — vSechny porty kromé uvedeného

e Vrozsahu — porty v zadaném rozsahu (véetné pocatec¢niho a koncového)

e Seznam — seznam portl oddélenych ¢arkami (napi.: 80,8000, 8080)

Inspekcni moduly

Kerio Control obsahuje specialni moduly, které sleduji komunikaci danym aplika¢nim
protokolem (napf. HTTP, FTP apod.). Tuto komunikaci pak mohou uréitym zptisobem
modifikovat (filtrovat) nebo prizptsobit chovani firewallu danému protokolu. Cinnost
inspekcénich modult bude objasnéna na dvou jednoduchych prikladech:

1. Inspekéni modul protokolu HTTP sleduje komunikaci klienti (prohlizecid) s WWW servery
a muze blokovat pristup na urcité stranky ¢i stahovani nékterych typt objektd (napf.
obrazky, reklamy ¢i zvukové soubory).

2. Pri pouziti FTP v aktivhim rezimu otevira datové spojeni server zpét na klienta. Za
normalnich okolnosti neni mozné pres firewall (resp. firewall s prekladem adres) takovéto
spojeni navazat a FTP je moZné pouzivat pouze v pasivnim rezimu. Inspekéni modul FTP
v8ak rozpozna, Ze se jedna o FTP v aktivnim rezimu a zajisti otevieni prislusného portu
a presmérovani spojeni na odpovidajiciho klienta v lokalni siti. Uzivatel v lokalni siti pak
neni firewallem omezovan a mize pouzivat FITP v obou rezimech.

Inspekéni modul se aktivuje, pokud je uveden v definici sluzby a prislusna komunikace je
povolena. Kazdy inspekcni modul obsluhuje protokol, pro ktery je urcen, a sluzbu, v jejiz
definici je pouzit. Ve vychozi konfiguraci Kerio Control jsou vSechny dostupné inspekcni
moduly pouZzZity v definici prisluSnych sluzeb (a budou tedy automaticky aplikovany na
odpovidajici komunikaci), s vyjimkou inspek¢nich moduld protokold pro hlasové sluzby SIP
a H.323 (SIP a H.323 jsou komplexni protokoly a inspek¢ni moduly nemusi v nékterych
konfiguracich fungovat spravne).

Chceme-li explicitné aplikovat inspek¢ni modul na jinou komunikaci, musime bud’ definovat
novou sluzbu s pouzitim tohoto modulu nebo nastavit inspekéni modul primo v prislusném
komunikac¢nim pravidle.

( )

Priklad

Chceme provadét inspekci protokolu HTTP na nestandardnim portu 8080. Definujeme
novou sluzbu: protokol TCP, port 8080, inspekéni modul HTTP. Tim je zajiSténo, Ze
na komunikaci protokolem TCP na portu 8080 prochazejici pres Kerio Control bude
automaticky aplikovan inspekc¢ni modul protokolu HTTP.
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Poznamka:

1. Inspekéni moduly obecné nelze pouzit pro zabezpecenou komunikaci (SSL/TLS). V tomto
pripadé Kerio Control ,vidi“ pouze binarni data — komunikaci nelze deSifrovat.

2. 'V nékterych pripadech nemusi byt aplikace inspek¢niho modulu na urc¢itou komunikaci
zadouci. Nastane-li tato situace, je mozné prisluSny inspekéni modul ,vyradit®.
Podrobnosti naleznete v kapitole

17.4 Skupiny URL

Skupiny URL slouZi ke snadné a prehledné definici pravidel pro HTTP (viz kapitola ).
Chcete-li napr. uzivateli (¢i skupiné uzivatelil) zakazat pristup k urc¢ité skupiné WWW stranek,
neni nutné vytvaret pro kazdou stranku pravidlo, stac¢i definovat skupinu URL a poté vytvorit
jedno pravidlo pro tuto skupinu. Pravidlo pro skupinu URL je zpracovano podstatné rychleji,
nez velké mnozstvi pravidel pro jednotliva URL. Skupiny URL je rovnéZ mozné do sebe
vnorovat.

Skupiny URL se definuji v sekci Konfigurace — Definice — Skupiny URL.
Vychozi instalace Kerio Control obsahuje tyto preddefinované skupiny URL:

e Ads/Banners — typickd URL stranek zobrazujicich reklamy, reklamnich pruhi na
strankach apod.

e Search engines — nejpouzivanéjsi internetové vyhledavace.

e Windows Updates — URL stranek, ze kterych se stahuji automatické aktualizace
systému Windows.

Tyto skupiny URL jsou pouzity v preddefinovanych pravidlech pro URL (viz kapitola ).
Spravce firewallu samoziejmé muze preddefinované skupiny pouZzit ve vlastnich pravidlech,
pripadné je upravit dle svého uvazeni.

Zaskrtavaci pole vedle kazdé poloZzky skupiny slouZzi k jeji aktivaci a deaktivaci. Takto lze
polozku docasné vyradit ze skupiny bez nutnosti ji odebirat a poté znovu pridavat.
Po stisknuti tlacitka Pridat se zobrazi dialog, v némz lze vytvorit novou skupinu nebo pridat
polozku do jiZ existujici skupiny.
Jméno

Jméno skupiny, do které ma byt pridana nova polozka. V poli Jméno je mozné:

¢ vybrat nékterou z existujicich skupin,
e zadat jméno nové (dosud neexistujici) skupiny — tim dojde k vytvoreni nové
skupiny, do které bude nova poloZzka zarazena.
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Definice

Typ
Typ pridavané poloZzky — URL nebo skupina URL (skupiny 1ze do sebe vnorovat).

URL / Skupina URL
URL nebo skupina URL, ktera ma byt do skupiny pfidana (v zavislosti na zvoleném typu
poloZky).
URL muze byt specifikovano nasledovné:

e kompletni adresa serveru, dokumentu nebo stranky bez specifikace protokolu
(http://)
e podfetézec se specialnimi znaky * a ?. HvézdiCka nahrazuje libovolny pocet
znak, otaznik pravé jeden znak.
( N

Priklady

e www.kerio.cz/index.html — konkrétni stranka

e www.* — vSechna URL zacinajici www .

e www.kerio.com — vSechna URL na serveru www.kerio.com (tento zapis
je ekvivalentni vyrazu www. kerio.com/ )

e xsex* — vSechna URL obsahujici fetézec sex

e xsex??.cz* — vSechna URL obsahujici fetézce typu sexxx.cz, sex99.cz

atd.
k v

Popis
Textovy popis vyznamu pridavané poloZzky skupiny (pro snazsi orientaci).
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Kapitola 18
Uzivatelské ucty a skupiny

Uzivatelské ucty v Kerio Control slouzi pro lepSi Fizeni pristupu uzivatelti z lokalni sité ke
sluzbam v Internetu. UZivatelsky tiCet miiZe byt pouzit také pro pristup ke spravé Kerio Cont-
rol.

Kerio Control podporuje nékolik riznych zpusobt uloZeni uZivatelskych uctii a skupin
v kombinaci s riznymi zptisoby ovérovani uzivatelu:

Interni databaze uzivatelu

Uzivatelské ucty a skupiny uzivatell jsou uloZzeny primo v Kerio Control, a to véetné
hesla. Pri ovérovani uzivatele se zadané uzivatelské jméno zkontroluje s uidaji v interni
databazi.

Tento zpusob uloZeni uctd a ovérovani uzivatelii je vhodny predevSim pro sité bez
domeény a pro specialni administratorskeé ucty (i pfi vypadku sité se 1ze prihlasit a ovérit
lokalné).

V sitich s doménou (Active Directory, Open Directory nebo Windows NT) vSak predstavuji
lokalni ucéty v Kerio Control znacné zvySeni administrativnich naroki — ucty a hesla je
nutné udrzovat na dvou mistech (doménovy server a Kerio Control).

Interni databaze uzivatel( s ovérovanim v doméné

Uzivatelské ucty jsou ulozeny v Kerio Control, ale uzivatelé se ovéruji v doméné (tzn.
v uzivatelském uctu v Kerio Control neni uloZeno heslo). UZivatelské jméno v Kerio Cont-
rol a vdoméné musi byt totoZné.

Z hlediska administrativy je tento zpusob ulozZeni uétd a ovérovani uZzivateli méné
narocny nez lokalni ucty — pokud si napf. uzivatel chce zménit heslo, staci jej zménit
v doméné a tato zmeéna se automaticky promitne také do uctu v Kerio Control. Uzivatelské
ucty v Kerio Control navic neni nutné vytvaret ru¢né, lze je importovat z prislusné
domény (Windows NT nebo Active Directory).

Transparentni spoluprace s adresarovou sluzbou (mapovani domén)

Kerio Control miiZe pouzivat pfimo ucty a skupiny uloZené v Active Directory nebo Open
Directory — neprovadi se zadny import do lokalni databaze. Specifické parametry pro
Kerio Control jsou dodany Sablonou uctu, pripadné je lze nastavit individualné (stejné
jako v predchozim pripadé).

Tento zpusob je administrativiné nejméné narocny (veSkera sprava uzivatelskych uc¢ta a
skupin probiha pouze v adresarové sluzbé) a jako jediny umoznuje pouziti uc¢ti z vice
ruznych domén.
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Uzivatelské ucty a skupiny

Poznamka:

V pripadé ovérovani uzivatelii v doméné (tj. druhy a treti zptisob) je doporuceno vytvorit
v Kerio Control alesponi jeden lokalni ucet s pristupem ke spravé pro ¢teni i zapis ovérovany
v interni databazi uzivateld (resp. ponechat originalni tcet Admin). Tento ucet umozni
pripojeni ke spravé Kerio Control i pri vypadku sité nebo doménového serveru.

18.1 Zobrazeni a definice uzivatelskych uctu

K definici lokalnich uzivatelskych uctii, importu ucéti do lokalni databaze a nastaveni
parametri uctd mapovanych z domény slouzi sekce UZivatelé a skupiny — UZivatelé, zalozka
UZivatelské ucty.
Doména
Volba Doména umoznuje vybrat doménu, pro kterou budeme definovat uzivatelské
ucty a dalsi parametry. V této poloZce lze zvolit nékterou z mapovanych domén (viz
kapitola 18.4) nebo lokalni (interni) databazi uzivateli.

Vyhledavani
V horni ¢asti okna je mozné zadat filtr pro zobrazeni uzivatelskych uc¢ta. Po stisknuti
klavesy Enter se zobrazi vSechny ucty obsahujici zadany retézec znakud v poloZce Jméno,
Celé jméno nebo Popis. Filtr 1ze zruSit vymazanim pole a opétovnym stisknutim klavesy
Enter.
Vyhledavani je uzitetné zejména pri velkém poctu uzivateld, kdy by nalezeni
pozadovaného uctu klasickou cestou bylo znacné zdlouhavé.

Zobrazeni / skryti zakazanych uctu
Nékteré uzivatelské uc¢ty mohou byt v Kerio Control zakazany (zablokovany). Volba
Skryt zakdzané uZivatelské ucty umoznuje zobrazit pouze aktivni (povolené) ucty, coz
zprehledinuje seznam uctu.

Sablona uctu

Parametry, které jsou pro vSechny ucty (resp. vétSinu uc¢td) shodné, lze definovat
hromadné tzv. Sablonou. Pouziti Sablony vyrazné zjednodusSuje spravu uZivatelskych
uctih — spolecné parametry staci nastavit pouze jednou v definici Sablony. U vybranych
uctd (mapr. administratorskych) je mozné nastavit vSechny parametry individualné bez
pouZiti Sablony.

Sablona uttu je specifickd pro vybranou doménu (resp. lokalni databazi uzivatelu).
Sablona obsahuje nastaveni uZzivatelskych prav, kvot objemu prenesenych dat a
pravidel pro komponenty WWW stranek (podrobny popis jednotlivych parametri viz
kapitola 18.2).

Lokalni uZivatelské ucty
Volbou Lokdlni databdze uZivatelii v polozce Doména se zobrazi lokalni uzivatelské ucty

v Kerio Control (vSechny informace o téchto uctech jsou uloZeny v konfigura¢ni databazi Kerio
Control). Pro ucty v lokani databazi jsou k dispozici nasledujici volby:
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18.2 Lokalni uzivatelské ucty

Pridani, zména a odebrani uctu
Pomoci tlacitek Pridat, Zménit a Odebrat lze vytvaret, upravovat a ruSit lokalni
uzivatelské ucty dle potreby (podrobnosti viz kapitola 18.2). Po oznaceni dvou nebo vice
ucti (s pomociklaves Ctr1 a Shift)lze provést tzv. hromadnou zménu uiétd, tj. nastaveni
urcitych parametrt vSem oznacenym uctiim.

Import ucti z domény

Do lokalni databaze uzivatel lze importovat ucty z domény Windows NT nebo Active
Directory. Jedna se de facto o automatické vytvoreni lokalnich u¢td odpovidajicich
vybranym doménovym uctiim s ovérovanim v prislusné doméné. Podrobné informace
o importu uzivatelskych uctil naleznete v kapitole 18.3.

Import ucétd je vhodné pouzit v pripadé domény Windows NT. V pripadé domény
Active Directory nebo Open Directory je vyhodnéjsi vyuzit transparentni spolupraci (tzv.
mapovani domén — viz kapitola 18.4).

Mapované ucty z domény

Vybérem nékteré z mapovanych domén v poloZce Doména se zobrazi seznam uzivatelskych
ucta v této doméné.
Zména uctu
U mapovanych uctd 1ze nastavit parametry specifické pro Kerio Control (podrobnosti viz
kapitola 18.2). Tato nastaveni budou uloZena do konfiguracni databaze Kerio Control.
Udaje uloZené v adresarové sluzbé (uzivatelské jméno, celé jméno, e-mailovou adresu)
a zpusob ovérovani uzivatele nelze zmeénit.
Poznamka:
Po oznaceni dvou nebo vice ucti (s pomoci klaves Ctr1 a Shift) lze provést tzv.
hromadnou zménu U¢ty, tj. nastaveni urcitych parametri vSem oznacenym actim.

V mapovanych doménach nelze vytvaret ani ruSit uzivatelské ucty. Tyto akce musi
byt provadény piimo na prislusSném doménovém serveru. Rovnéz neni moZny import
uzivatelskych ucti — takova akce nema v pripadé mapované domény smysl.

18.2 Lokalni uzivatelské ucty

Lokalni ucty jsou ucty vytvorené v Kerio Control nebo importované z domény. Tyto ucty jsou
uloZeny v konfiguracni databazi Kerio Control (viz kapitola 27.3). Tyto ucty 1ze vyuzit zejména
v prostredich bez domény a pro specialni ucely (typicky pro spravu firewallu).

Nezavisle na tom, jak byl konkrétni uiCet vytvoren, mizZe byt kazdy uZivatel ovéfovan v interni
databazi Kerio Control, v Active Directory nebo v doméné Windows NT.

Zakladni administratorsky ucet Admin se vytvari pfimo béhem instalace Kerio Control. Tento
ucet ma plna prava ke spravé.
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Uzivatelské ucty a skupiny

g N
Upozornéni:

1. Hesla ke vSem uzivatelskym uc¢tim by méla byt disledné uchovavana v tajnosti, aby
nemohlo dojit k jejich zneuZziti neopravnénou osobou.

2. Odstranite-li posledni ticet s plnymi pravy ke spravé a odhlasite se ze spravy Kerio
Control, nebude jiZ moZné se ke spravé znovu prihlasit. V takovém pripadé bude pri
dalSim startu Kerio Control Engine automaticky vytvoren lokalni uZivatelsky cet Admin
s prazdny heslem.

3. V pripadé zapomenuti administratorského hesla kontaktujte technickou podporu firmy
Kerio Technologies.

Vytvoreni lokdlniho uZivatelského uctu

Prepneme se do sekce UZivatelé a skupiny — UZivatelé, zalozka UZivatelské 1icty. V poloZce
Domeéna zvolime Lokdlni databdze uZivateli. Stisknutim tlac¢itka Pridat se zobrazi dialog pro
vytvoreni nového uzivatelského uctu.

Obecné — zdkladni udaje

Jméno
Prihlasovaci jméno uZivatele.

Upozornéni:

V uzivatelském jméné se nerozliSuji mala a velkd pismena. Nedoporucuje se
pouzivat v uzivatelském jméné ceské znaky (tj. pismena s diakritikou) — mohlo
by dojit k problémiim s prihlasovanim do webovych rozhrani firewallu.

Celé jméno
PIné jméno (typicky jméno a prijmeni daného uzivatele).
Popis
Textovy popis uzivatele (napr. funkce).
PoloZzky Celé jméno a Popis maji pouze informativni charakter. Mohou obsahovat
libovolné informace nebo nemuseji byt vyplnény viibec.

E-mailova adresa
E-mailova adresa uzivatele pro zasilani vystrah (viz kapitola ) a dalSich zprav (napft.
varovani o prekroceni limitu objemu prenesenych dat). Pro efektivni vyuziti vSech funkci
Kerio Control je treba kazdému uZzivateli nastavit platnou e-mailovou adresu.
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18.2 Lokalni uzivatelské ucty

Poznamka:
Pro zasilani e-mailovych zprav uzivatelim musi byt v Kerio Control nastaven server
odchozi poSty. Podrobnosti naleznete v kapitole

Ovérovani
Zpusob ovérovani uzivatele (viz dale).

Ucet je zablokovan
Docasné zruSeni (,vypnuti“) uctu bez nutnosti jej odstranovat.
Pozndamka:
V priavodci pro vytvoreni nového uctu lze tuto volbu vyuzit napf. pro vytvoreni uctu
uzivateli, ktery jej nebude pouzivat ihned (novy zaméstnanec, ktery dosud nenastoupil
na své misto apod.).

Sablona domény
Volba zptuisobu, jakym budou nastaveny parametry tohoto uzivatelského uctu (pristupova
prava, kvoty objemu prenesenych dat a pravidla pro obsah WWW stranek). Tyto
parametry mohou byt definovany Sablonou prislusné domény (viz kapitola ) nebo
nastaveny individualné pro konkrétni ucet.
Sablonu je vhodné pouzit pro ,standardni“ uc¢ty v dané doméné (napf. uéty béznych
uzivateli). Definice ¢t se tim vyrazné zjednodus$i — pravodce vytvorenim uctu bude
zkracen o 3 kroky.
Individualni nastaveni je vhodné zejména pro ucty se specidlnimi pravy (napi. ucty pro
spravu Kerio Control). Téchto ucti byva zpravidla maly pocet, a proto jejich vytvoreni a
individualni nastaveni parametrii neni prili§ narocné.

MozZné zpusoby ovérovani:

Interni databaze uzivatelu
Uzivatel je ovéfovan pouze v ramci Kerio Control. V tomto pripadé je potieba zadat heslo

do poloZzek Heslo a Potvrzeni hesla (své heslo pak muiZe uzivatel sam zménit pomoci

WWW rozhrani — viz manual Kerio Control — Prirucka uzivatele).
e )
Upozornéni:

1. Heslo smi obsahovat pouze tisknutelné znaky (pismena, ¢islice, interpunkc¢ni
znaménka). V hesle se rozliSuji mala a velkd pismena. Nedoporucuje se
pouzivat v hesle ceské znaky (tj. pismena s diakritikou) — mohlo by dojit
k problémiim s prihlasovanim do WWW rozhrani.

2. Pri tomto zpusobu ovérovani uzivatelti nelze pouzit automatické ovérovani
uzivateli metodou NTLM (viz kapitola ). Tyto UCty rovnéZ nelze pouZzit
pro pristup do rozhrani Clientless SSL-VPN (viz kapitola 26).
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Uzivatelské ucty a skupiny

Adresarova sluzba
Uzivatel bude ovéfovan v mapované doméné adresarové sluzby Active Directory nebo
Open Directory, pripadné v doméné Windows NT, jejimzZ je firewall clenem.
Poznamka:
Neni-li spravné nastavena doména, pak budou uzivatelské ucty s ovérovanim v doméné
neaktivni. Podrobnosti viz kapitola

Skupiny

V tomto dialogu lze (tlacitky Pridat a Odebrat) pridat nebo odebrat skupiny, do kterych
ma byt uzivatel zarazen (skupiny se definuji v sekci UZivatelé a skupiny — Skupiny — viz
kapitola ). Pri definici skupin lze stejnym zptsobem do skupin pridavat uzivatele —
nezaleZi na tom, zda budou nejprve vytvoreny skupiny nebo uzZivatelské ucty.

Tip
Pri pridavani skupin lze oznacit vice skupin najednou pridrZzenim klavesy Ctrl nebo Shift.

PFistupovad prdva

Kazdy uzivatel musi mit nastavenu jednu ze tfi tirovni pristupovych prav.

Nema pristup ke spravé
Uzivatel nema prava pro prihlaSeni ke spravé Kerio Control. Toto nastaveni je typické
pro vétSinu uzivateli — konfiguracni ikony by mél provadét pouze jeden nebo nékolik
spravcu.

Pristup pouze pro cteni
Uzivatel se mutze prihlasit ke spravé Kerio Control, mize vSak pouze prohlizet nastaveni
a zaznamy, nema pravo provadét Zadné zmény.

Pristup pro cteni i zapis
Uzivatel ma plna prava ke spravé, je ekvivalentni uzivateli Adm1in. Existuje-li alesponi jeden
uzivatel s témito pravy, mize byt ucet Admin odstranén.

Dopliikova prava:

Uzivatel ma pravo prejit pravidia...
Toto pravo ovliviluje zpusob pouziti voleb pro filtrovani objektti na WWW strankach
(podrobnosti viz Krok 5):

e Pokud pro danou stranku existuje pravidlo pro URL (viz kapitola ) a uZivatel
nemd toto pravo, pak bude pouZito nastaveni z prislusného pravidla pro URL
a nastaveni v uzivatelském u¢tu bude ignorovano.

e Pokud pro danou stranku existuje pravidlo pro URL a uZivatel md toto pravo, pak
bude pouZzito nastaveni z uzivatelského uctu a nastaveni v prislusném pravidle
pro URL bude ignorovano.

e Pokud pro danou stranku neexistuje pravidlo pro URL, pak bude pouzito
nastaveni z uzivatelského ti¢tu a na tomto pravu nezalezi.
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Uzivatel mize ,odemykat” pravidla pro URL
Toto pravo uZzivateli povoluje jednorazové obejit zakaz pristupu na blokované WWW

stranky — na strance s informaci o zakazu se tomuto uzivateli zobrazi tla¢itko
Odemknout. Odemknuti musi byt zarovenn povoleno v prisluSném pravidle pro URL
(podrobnosti viz kapitola )-

Uzivatel muze vytacet telefonické pripojeni
Pokud je pFipojeni k Internetu realizovano vytacenymi linkami, uzivatel bude moci tyto
linky vytacet a zavéSovat prostrednictvim WWW rozhrani firewallu (viz kapitola 14).

Uzivatel se mize pripojovat k VPN serveru
Uzivatel ma pravo pripojit se k VPN serveru v Kerio Control (aplikaci Kerio VPN Client).
Podrobné informace naleznete v kapitole

Uzivatel muze pouzivat rozhrani Clientless SSL-VPN
Tento uzivatel bude moci pristupovat ke sdilenym soubord a slozkam v lokalni siti
prostrednictvim webového rozhrani Clientless SSL-VPN.
Rozhrani Clientless SSL-VPN a prisluSné uzivatelské pravo je k dispozici pouze v Kerio
Control pro systém Windows. Podrobnosti viz kapitola

Uzivatel mize pouzivat P2P sité
Na tohoto uzivatele nebude aplikovano blokovani komunikace pii detekci P2P (Peer-to-
Peer) siti. Podrobnosti viz kapitola

UzZivatel ma pravo prohlizet statistiky
Tento uzivatel bude mit pristup ke statistikam firewallu zobrazovanym ve WWW rozhrani
(viz kapitola 14).

Tip
Pristupova prava mohou byt nastavena Sablonou uZzivatelského uctu.

Kvota objemu pFenesenych dat

V tomto kroku priivodce 1ze nastavit denni a mésic¢ni limit objemu dat prenesenych danym
uzivatelem pres firewall a akce, které budou provedeny.

Kvéta objemu prenesenych dat
Nastaveni denniho, tydenniho a mési¢niho limitu objemu prenesenych dat pro daného
uzivatele.
V poloZce Smér lze vybrat, jaky smér prenosu dat bude sledovan (download — prijimana
data, upload — vysilana data, download i upload — soucet v obou smérech).
Do poloZky Kvéta je tieba zadat pozadovany limit ve vybranych jednotkach (megabyty
nebo gigabyty).
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Akce pri prekroceni kvoty
Nastaveni akci, které maji byt provedeny p¥i prekroceni nékterého limitu:

e Blokovat veskerou dalsi komunikaci — uzivatel bude moci dale komunikovat
v ramci jiZ otevienych spojeni, nebude vSak moci navazat zadna nova spojeni
(tzn. napr. pripojit se na novy server, stahnout dalsi soubor v FTP relaci apod.).

e Neblokovat dalsi komunikaci (pouze omeczit rychlost...) — uzivateli bude omezena
rychlost internetové komunikace (tzv. Sifka pasma). Nic nebude blokovano, ale
uzivatel zaznamena vyrazné zpomaleni internetové komunikace (coz by jej mélo
primét k omezeni jeho aktivit). Podrobné informace viz kapitola

Zapnutim volby PFi prekroceni kvoty upozornit uZivatele e-mailem bude uzivateli zaslano
e-mailem varovani pri prekroceni nékterého z nastavenych limitii. Podminkou je, aby mél
uzivatel nastavenu platnou e-mailovou adresu (viz

Krok 1 tohoto pruvodce). V Kerio Control musi byt nastaven server odchozi posty (viz
kapitola ).

Ma-li byt pri prekroceni kvoty nékterym uzivatelem varovan také spravce Kerio Cont-
rol, miZeme nastavit prislusnou vystrahu v sekci Konfigurace — Statistiky a vystrahy.
Podrobnosti naleznete v kapitole

Poznamka:

1. Je-li pfi prekrocCeni limitu zablokovana komunikace, plati omezeni aZz do konce
prislusného obdobi (tj. dne nebo mésice). ZruSeni omezeni pred skoncenim tohoto
obdobi je moZné:

e (doctasnym) vypnutim prisluSného limitu, zvySenim tohoto limitu nebo
zmeénou akce na Neblokovat dalsi komunikaci,
e smazanim Ccita¢i objemu prenesenych dat prislusného uzivatele (viz
kapitola ).
2. Akce pii prekroceni kvoty se neprovadéji, pokud je uzivatel prihlaSen primo na
firewallu. V takovém pripadé by totiz mohlo dojit k blokovani komunikace firewallu
a tim i vSech uzivatel v lokalni siti. Pfenesena data se vSak do kvoty zapocitavaji!

Tip
Kvoty objemu prenesenych dat a odpovidajici akce mohou byt nastaveny Sablonou
uzivatelského uctu.

Predvolby — pravidla pro obsah WWW strdanek a preferovany jazyk

V tomto kroku je mozné provést specifické nastaveni filtrovani objektht na WWW strankach
pro konkrétniho uzivatele. Ve vychozim nastaveni jsou vSechny prvky povoleny.

Pouziti téchto pravidel zavisi na uzivatelském pravu Prejit pravidla pro obsah WWW strdnek
a na tom, zda pro konkrétni stranku existuje pravidlo pro URL ¢i nikoliv. Podrobnosti viz
Krok 3 (uzivatelska prava).
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Kerio Control umoznuje filtrovani téchto prvki WWW stranek:

Objekty ActiveX
Aktivni objekty na WWW strankach. Tato volba povoluje / blokuje HTML tagy <embed> a
<object>.

HTML tagy <script>
Vykonny kod v jazycich JavaScript, VBScript atd.

Otevirani novych oken (pop-up windows)
Automatické otevirani novych oken prohlizece — typicky reklamy.
Tato volba povoluje / blokuje ve skriptech v jazyce JavaScript metodu window.open().

HTML tagy <applet>
Programy (tzv. applety) v jazyce java.

Mezidoménové odkazy referer
Povoleni / blokovani polozky Referer v HT'TP hlavicce.
Polozka Referer obsahuje URL stranky, z niZ klient na danou stranku preSel. Tato volba
umoznuje blokovat poloZzku Referer v pripadé, Ze obsahuje jiné jméno serveru nez
aktualni HTTP poZadavek.
Blokovani mezidoménovych odkazu v polozkdach Referer ma vyznam pro ochranu
soukromi uZzivatele (polozka Referer miiZe byt sledovana pro zjiSténi, jaké stranky
uzivatel navStévuje).

V sekci Jazykové volby lze nastavit preferovany jazyk WWW rozhrani Kerio Control. Volba
podle prohlizece znamenda, zZe Kerio Control detekuje nastaveni preferovanych jazyka ve
WWW prohliZeci uzivatele a pouzije jazyk s nejvyssi preferenci, ktery ma k dispozici. Neni-li
k dispozici Zadny z preferovanych jazyki, bude pouzita angli¢tina.

V preferovaném jazyce rovnéz firewall zasila uzivateli e-mailové vystrahy (upozornéni na
prekroceni kvoty objemu prenesenych dat, nalezeny virus a detekci P2P sité). Je-li jazyk
nastavovan podle preferenci ve WWW prohliZeci, pak bude pouZit preferovany jazyk uzivatele
pri poslednim prihlaSeni do WWW rozhrani. Pokud uzivatel dosud s WWW rozhranim
nepracoval, budou vystrahy zasilany v angli¢tiné.

Poznamka:
Tato nastaveni si uZivatel miZe sam meénit na prislusné strance WWW rozhrani Kerio Control
(viz manual Kerio Control — Prirucka uZivatele).

Tip
Pravidla pro obsah WWW stranek mohou byt nastavena Sablonou uzivatelského uctu.
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Uzivatelské ucty a skupiny

IP adresy uzivatele

Pokud uzivatel pracuje na vyhrazeném pocitaci (tj. nesdili pocita¢ s jinymi uzivateli) a tento
pocita¢ ma pevnou IP adresou (statickou nebo rezervovanou na DHCP serveru), pak miize
byt dany uzivatel z této IP adresy automaticky ovérovan. V praxi to znamena, Ze pri
zachyceni komunikaci z této IP adresy Kerio Control predpoklada, Ze se jednd o aktivitu
majitele prisluSného pocitace, a nevyzaduje ovéreni uzivatele. VSe (tj. pravidla pro pristup,
sledovani statistik atd.) pak funguje stejné, jako kdyby se uZivatel pirihlasil k firewallu svym
uzivatelskym jménem a heslem.

Z vySe uvedeného popisu logicky vyplyva, Ze z konkrétni IP adresy muze byt automaticky
ovétrovan nejvySe jeden uzivatel. Kerio Control pri definici uzivatelského uctu kontroluje, zda
neni zadana IP adresa jiz pouzita pro automatické ovérovani jiného uzivatele.

Automatické ovérovani uzivatele 1ze nastavit bud’ z firewallu (tj. pocitace, na kterém je Kerio
Control nainstalovan) nebo z libovolného jiného pocitace, pripadné vice pocitact (mapi. pokud
ma uzivatel kromé své pracovni stanice také notebook). Pro specifikaci vice pocitaci lze vyuzit
skupinu IP adres (viz kapitola ).

( N
Upozornéni:
Automatické prihlaSovani uzivateli predstavuje urcité bezpecnostni riziko. Pokud
k pocitaci, ze kterého je uzivatel automaticky ovérovan, ziska pristup neopravnéna osoba,
pak miZe na tomto pocitac¢i pracovat pod identitou automaticky ovéreného uzivatele.
Automatické ovérovani by mélo byt doplnéno ochranou — typicky ovérovanim uZzivatele pri

pristupu do systému.
k J

Sekce Adresa VPN klienta umoZnuje nastavit IP adresu, kterd bude vzdy pridélovana VPN
klientovi tohoto uzivatele. Timto zptisobem lze zajistit, Zze i pri pristupu do lokalni sité
prostrednictvim aplikace Kerio VPN Client bude mit uzivatel pevnou IP adresu. Tuto adresu
pak mizeme pridat do seznamu IP adres, ze kterych bude uzivatel automaticky prihlaSovan.
Podrobné informace o proprietarnim VPN fteSeni firmy Kerio Technologies naleznete
v kapitole

Uprava uZivatelského ucétu

Tlac¢itko Zmeénit otevira dialog pro zménu parametra uzivatelského uctu. Tento dialog
obsahuje vySe popsané Casti pruvodce vytvorenim uctu, usporadané do zalozek v jednom
okné.

18.3 Lokalni databaze uzivateli: ovérovani v adresarové sluzbé a import
uctu
UZivatelé v lokalni databazi mohou byt ovérovani adresarové sluzbé (viz kapitola , prvni

krok priivodce). Pro pouziti téchto zpusobu ovérovani musi byt pocita¢ s Kerio Control Clenem
prislusné domény.
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18.3 Lokalni databaze uzivatell: ovéfovani v adresarové sluzbé a import Gctu

Je-li Kerio Control nainstalovan na systému Windows, lze pocitat¢ pridat do domény nebo
zmeénit ¢lenstvi v doméné pouze v operacnim systému (ve vlastnostech pocitace).

V edicich Appliance a Box je moZné nastavit ¢lenstvi v doméné primo ve spravé firewallu, a to
v sekci Domény a prihlasovdni uZivateli, zalozka Adresdroveé sluzby. Kerio Control v této edici
l1ze pripojit pouze do domény Active Directory, nikoliv do domény Windows NT.

Import uZivatelskych uctu

Do lokalni databaze uzivateli lze importovat vybrané ucty z domény Active Directory nebo
Windows NT. Import z domény Windows NT je mozny pouze v Kerio Control na systému
Windows. Z domény Open Directory nelze uzivatelské ucty importovat.

Import uzivatelského uctu znamena vytvoreni lokalniho uc¢tu se stejnym uzivatelskym
jménem a ovérovanim v prisluSné doméné. Specifické parametry pro Kerio Control (napft.
pristupova prava, pravidla pro obsah WWW stranek, kvoty objemu prenesenych dat apod.)
budou nastaveny podle Sablony pro lokalni databazi uzivatelt (viz kapitola ), pripadné je
Ize u vybranych ucétd nastavit individualné. U vSech importovanych u¢tii bude nastaven typ
ovérovani Adresdrova sluzba.

Poznamka:

Tento zpusob importu uzivatelskych ucti je vhodny zejména pri pouziti Windows NT domény
(doménovy server s operatnim systémem Windows NT Server). V piripadé domény Active Di-
rectory je vyhodnéjsi a jednodusSsi je pouzit mapovani domény — viz kapitola

Import uzivatelskych 1ucét se provede stisknutim tlacitka Importovat pod seznamem
uzivatelskych ucéti (v poloZce
Doména musi byt zvolena Lokdlni databdze uZivatelu, jinak je toto tlac¢itko neaktivni).

V dialogu pro import ucti je nejprve treba zvolit typ domény, z niz maji byt ucty importovany,
a podle typu domény pak zadat prislusné parametry:

e Active Directory — pro import uctii musi byt zadano jméno Active Directory domény,
DNS jméno nebo IP adresa doménového serveru a prihlaSovaci udaje pro cCteni
databaze uzivatela (libovolny uzivatelsky ucet z prislusné domény).

Importovat uZivatelské acty FAIE
Importovat uZivatels z: Active DirectoryE R
Iméno domény Active Directory®: firma.cz
Importovat ze serveru: server.firma.cz
Zivatelske jméno: administrator
Heslo: ssssssssnne

W Zabezpedené pFipojeni (LDARS)

Obrazek 18.1 Import ucth z Active Directory
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Uzivatelské ucty a skupiny

e NT doména — pro import uc¢td musi byt zadano jméno domény. Pocitac¢ s Kerio Control
musi byt ¢lenem této domény.

Importovat uZivatelské Gcty FAIE
Importovat ugivatele z; Doména Windows MNTE R
Iméno Windows NTE domény: FIRM&

[T Zabezpefené piipojeni (LDAPS)

Obrazek 18.2 Import ¢t z domény Windows NT

Poznamka:
Import uzivatelskych uc¢tii z domény Windows NT lze provést pouze v Kerio Control
na operacnim systému Windows.

Po uspéSném spojeni s prislusSnym doménovym serverem se zobrazi seznam vSech uc¢ti
v zadané doméné. Po vybéru poZadovanych ucéti a potvrzeni dialogu budou ¢ty importovany
do lokalni databaze uzivateli.

18.4 Uzivatelské ucty v adresarové sluzbé — mapovani domén

V Kerio Control lze pfimo pouzivat uzivatelské ucty z jedné nebo vice domén Active Direc-
tory nebo Open Directory. Tato funkce se nazyva mapovani domén. Hlavni vyhodou je, Ze
vesSkera sprava uzivatelskych ucéta a skupin probiha pouze v adresarové sluzbé (s pouzitim
standardnich systémovych nastroji). Pro kazdou doménu definovat Sablonu, podle které
budou nastaveny parametry uctd specifické pro Kerio Control (pristupova prava, kvoty
objemu dat a pravidla pro obsah WWW stranek — viz kapitola 18.1). V pripadé potreby lze
u konkrétnich ¢tt tyto parametry nastavit individualné.

Pozndmka:
Doménu Windows NT nelze popsanym zpusobem mapovat. V pripadé domény Windows NT
doporucujeme importovat uzivatelské icty do lokalni databaze uzivatelt (viz kapitola 18.3)

Nastaveni mapovani domén

Mapovani domén 1ze nastavit v sekci UZivatelé a skupiny — Domény a p¥ihlaSovani uzivatelu,
zadlozka Adresdroveé sluzby.

Podminky pouziti mapovanych domén Active Directory

Pro spravnou funkci ovérovani uzivateld v mapovanych doménach Active Directory musi byt
splnény tyto podminky:

e V pripadé jedné mapované domény:
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18.4 Uzivatelské Ucty v adresarové sluzbé — mapovani domén

1. Pocitac¢ s Kerio Control musi byt ¢lenem prisluSné Active Directory domény.

2. Pocitace v lokalni siti (pracovni stanice uzivatelil) by mély jako primarni DNS
server pouzivat modul DNS v Kerio Control, ktery dokaze zpracovat dotazy do
Active Directory a predat je prisluSnému doménovému serveru. Pfi pouZziti jiného
DNS serveru nelze zarucit spravnou funkénost ovérovani uzivateld v Active Direc-
tory.

e V pripadé mapovani vice domén:

1. Pocitac¢ s Kerio Control musi byt ¢lenem jedné z mapovanych domén. Tato doména
bude oznacovana jako primarni.

2. Primarni doména musi davérovat vSem ostatnim doménam, které jsou v Kerio
Control mapovany (podrobnosti viz dokumentace k operacnimu systému na
prisluSném doménovém serveru).

3. Pro nastaveni DNS plati stejna pravidla jako v pripadé mapovani jedné domény
(nejvhodnéjsi je pouzit modul DNS v Kerio Control).

PFripojeni firewallu do domény Active Directory (edice Appliance a Box)

Horni c¢ast zalozky Adresdrové sluzby zobrazuje informaci o Clenstvi pocitaCe s firewallem
v doméné a umoznuje pridat firewall do domény Active Directory, zménit jeho clenstvi
v doméné nebo jej odpojit od domény.

Nejprve je potreba zvolit adresarovou sluzbu Active Directory a zadat celé jméno domény
(napft. firma.cz).

Tlacitkem Pridat do domény se pak spusti jednoduchy privodce, ve kterém je potieba zadat
jeSté jméno pocitace (firewallu) a heslo uZivatele s pravem pridavat pocitace do domény.

Pokud se Kerio Control nepodari automaticky nalézt doménovy server zadané domény, dotaze
se v dalSim kroku na jeho IP adresu. Poté bude uzivatel informovan o vysledku pridani
firewallu do domény.

Mapovani primarni domény

Mapovani primarni domény (tedy domény, které je pocitac¢ s firewallem ¢lenem), nastavime
volbou PouZit databdzi doménovych uzivateli. Pro pripojeni k doménovému serveru je potieba
zadat uzZivatelské jméno a heslo s pravy pro ¢teni databaze uzivatelt (1ze pouzit libovolny
uzivatelsky ucet z prislusné domény, neni-li zablokovan).
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Uzivatelské ucty a skupiny

Upresnujici nastaveni

Zpusob spoluprace Kerio Control s adresarovymi sluzbami 1ze ovlivnit nékolika upresnujicimi
parametry.

Zabezpecené pripojeni k doménovému serveru
Pro zvySeni bezpecnosti (znemoznéni odposlechu komunikace a ziskani hesel uzivateli)
muze byt komunikace s adresarovym serverem Sifrovana. Povoleni Sifrovaného spojeni
vyZaduje odpovidajici nastaveni na prisluSném doménovém serveru (resp. na vSech
serverech dané domény, pokud je pouzita automaticka detekce).

Active Directory: Mapovani domény versus ovérovani uzivatelil v doméné

Doporuceny zpusob spoluprace s Active Directory je mapovani domény (uzivatelské ucty
jsou uloZeny a spravovany pouze v Active Directory). Toto vSak v urc¢itych situacich
nemusi byt Zadouci. Napr. pfi nasazeni Active Directory do sité, kde byla drive pouzivana
doména Windows NT nebo kde nebyla pouzita Zadna doména, jsou jiz ucty uZivateli
vytvoreny v lokalni databazi Kerio Control. V takovém pripadé je nejjednodussim reSenim
zachovat lokalni €ty a pouze nastavit ovérovani v Active Directory (aby uzivatelé méli
shodné heslo do domény i na firewall).

Je-li Kerio Control nainstalovan na systému Windows, pak je mozné povolit ovérovani
kompatibilni se star$imi systémy (tzn. ovéfovani v doméné Windows NT). Tuto volbu
je nutné zapnout v pripadé, Ze doménovy server pouziva operacni systém Windows
NT nebo néktery z klientli v lokalni siti pouziva operacni systém Windows star$i nez
Windows 2000. V edicich Appliance a Box tato volba neni k dispozici (ovéfovani v doméné
Windows NT neni podporovano).

Dale je k dispozici volba pro automaticky import uzivatelskych uctii z Active Directory
do lokalni databaze (po prvnim piihlaseni uzivatele k firewallu doménovym jménem
a heslem bude automaticky vytvoren ucet stejného jména v lokalni databazi). Tato volba
slouzi vyhradné pro zachovani kompatibility se starSimi verzemi aplikace Kerio Control
(resp. Kerio WinRoute Firewall). V novych instalacich je jednozna¢né doporuceno pouZit
mapovani domén — sprava uzivatelud je pak vyrazné jednodussi a méné ¢asové narocna.
Blizsi informace naleznete v PFirucce Administrdtora ke starSim verzim Kerio WinRoute
Firewall (verze 6.7.0 nebo nizsi).

Mapovani dalsich domén

Chceme-li mapovat uZivatelské ucty z nékolika riznych domén, pridame dalSi domény
v upresnujicich nastavenich na zaloZce Dalsi mapovdni.

Uzivatelé z ostatnich domén musi pii prihlaSovani zadavat své uzivatelské jméno vcetné
domény (napi. pmaly@pobocka.firma.cz). Uzivatelské ucty, u nichZ neni specifikovana
doména (napfr. jnovak), budou hledany v primarni doméné nebo v lokalni databazi.

Tlacitko Pridat nebo Zmeénit otevira dialog pro definici domény, ve kterém lze zadat parametry
mapované domény. Podrobnosti viz vySe (mapovani primarni domény a upfesnujici nastaveni).
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18.5 Skupiny uzivatell

Konflikt adresdarové sluzby s lokdlni databadzi a konverze uctu

Pii mapovani domény adresarové sluzby muze dojit ke konfliktu s lokalni databazi uzivateld,
pokud v doméné i v lokalni databazi existuje uzivatelsky ucet stejného jména. Je-li mapovano
vice domén, miZe konflikt nastat pouze mezi lokalni databazi a primarni doménou (icty
z ostatnich domén musi byt vzdy uvadény véetné domény, ¢imz je konflikt vyloucen).

V pripadé konfliktu se v dolni ¢asti zalozky UZivatelské ticty zobrazi prislusné varovani.
Kliknutim na odkaz ve varovné zpravé lze provést tzv. konverzi vybranych uzivatelskych u¢ti
(nahrazeni lokalnich i¢ta odpovidajicimi ¢ty z adresarové sluzby.

Pii konverzi uctu budou automaticky provedeny tyto operace:

e nahrazeni vSech vyskytd lokalniho t¢tu v konfiguraci Kerio Control (v komunikacnich
pravidlech, pravidlech pro URL, pravidlech pro FTP atd.) odpovidajicim uctem
z adresarové sluzby,

e kombinace prav lokalniho a doménového uctu,
e odstranéni uctu z lokalni databaze uzivatela.

Utty, které nebudou vybrany pro konverzi, ztistanou v lokéalni databazi uzivateld zachovany
(a nadale bude hlaSen konflikt). Konfliktni i¢ty 1ze pouzivat — jedna se o dva nezavislé ucty.
Ucet z adresarové sluzby vsak musi byt vzdy zadavan véetné domény (pfestoZe se jedna o
primarni doménu); uZivatelské jméno bez domény predstavuje uicet z lokalni databaze. Je-li
to vSak mozZné, doporucujeme vSechny konflikty odstraniovat konverzi prislusnych tcéta.

Poznamka:

V pripadé skupin uzivatelil ke konfliktiim nedochazi — lokalni skupiny jsou vZdy nezavislé
na adresarové sluzbé (i v pripadé, Ze je jméno lokalni skupiny shodné se jménem skupiny
v prislusné doménsé).

18.5 Skupiny uzivatela
Uzivatelské ucty lze radit do skupin. Hlavni vyhody vytvareni skupin uzivateld jsou
nasledujici:

¢ Skupiné uzivatell mohou byt nastavena specificka pristupova prava. Tato prava

doplnuji prava jednotlivych uzivateli.

e Skupina muze byt pouZita pfi definici komunikac¢nich ¢i pristupovych pravidel —
definice se tim vyrazné zjednodusi (neni treba definovat stejné pravidlo pro kazdého
uzivatele).
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Definice skupin uzivateli
Skupiny uzivateli se definuji v sekci UZivatelé a skupiny — Skupiny.

Doména
Volba Doména umoznuje vybrat doménu, pro kterou budeme definovat skupiny uzivateli
nebo nastavovat jejich parametry. V této poloZce lze zvolit nékterou z mapovanych
domén (viz kapitola ) nebo lokalni databazi uzivatelu.
V Kerio Control 1ze vytvaret skupiny pouze v lokalni databazi uzivateli. Nelze je vytvaret
v mapovanych doménach. RovnéZ neni mozné importovat skupiny z domény do lokalni
databaze.
V pripadé skupin v mapovanych doménach lze pouze nastavit pristupova prava (viz dale
— 3. krok privodce vytvorenim skupiny uzivateli).

Vyhledavani
V horni ¢asti okna je mozné zadat filtr pro zobrazeni skupin uzivateli ucti. Po stisknuti
klavesy Enter se zobrazi vSechny skupiny obsahujici zadany retézec znakui v poloZce
Jméno nebo Popis. Filtr 1ze zruSit vymazanim pole a opétovnym stisknutim klavesy Enter.
Vyhledavani je uzitetné zejména pii velkém poctu skupin, kdy by nalezeni pozadované
skupiny klasickou cestou bylo znacné zdlouhavé.

Vytvoreni lokalni skupiny uZivatelii
V poloZce Doména v sekci Skupiny zvolime lokalni databazi uzivateli.

Novou skupinu uzivateld vytvorime v dialogu, ktery se zobrazi po stisknuti tlacitka Pridat.

Obecné — nadzev a popis skupiny

Jméno
Nazev skupiny (jednoznacné identifikuje skupinu)

Popis
Textovy popis skupiny (ma pouze informativni charakter, mize obsahovat libovolné
informace nebo zustat prazdny)

Clenové skupiny

Tlac¢itky Pridat a Odebrat lze pridat ¢i odebrat uzivatele do/z této skupiny. Nejsou-li
uzivatelské ucty dosud vytvoreny, muiiZze skupina zustat prazdna a uzivatelé do ni budou
zarazeni pri definici u¢ta (viz kapitola ).

Tip
Pri pridavani uzivateli lze oznacit vice uzivatelskych ucti najednou pridrzenim klavesy Ctrl
nebo Shift.
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18.5 Skupiny uzivatell

Prdva — uZivatelska pradva clenii skupiny
Skupina ma vzdy nastavenu jednu ze tfi trovni pristupovych prav:

Bez pristupu ke spravé
Uzivatelé v této skupiné nemaji prava pro prihlaSeni ke spravé Kerio Control.

Pristup jen pro Cteni
Uzivatelé v této skupiné se mohou prihlasit ke spravé Kerio Control, mohou vSak pouze
prohliZet zaznamy a nastaveni, nemaji pravo provadét Zzadné zmeény.

Pristup pro cteni i zapis
Uzivatelé v této skupiné maji plna prava ke sprave.

Dopliikova prava:

Uzivatelé maji pravo prejit pravidla...
Tato volba nastavuje zptisob aplikace pravidel pro prvky WWW stranek, pokud pro danou
stranku existuje pravidlo pro URL. Podrobnosti viz popis tohoto prava v kapitole

Uzivatelé mohou ,odemykat” pravidla pro URL
Tato volba povoluje ¢lentim skupiny jednorazové obejit zakaz pristupu na blokované
WWW stranky (pokud to povoluje prisluSné pravidlo pro URL — viz kapitola ).
VSechna ,,odemknuti“ budou zaznamenana do zaznamu Security.

Uzivatelé mohou vytacet pripojeni RAS
Pokud je pripojeni k Internetu realizovano vyta¢enymi linkami, uzivatelé z této skupiny
budou moci tyto linky vytacet a zavéSovat prostiednictvim WWW rozhrani firewallu (viz
kapitola 14).

Uzivatelé se mohou pripojovat k VPN serveru
Clenové skupiny se mohou piipojovat pres Internet do lokalni sité prostfednictvim
aplikace Kerio VPN Client (podrobnosti viz kapitola 25).

Uzivatelé mohou pouzivat rozhrani Clientless SSL-VPN
Clenové této skupiny budou moci pristupovat ke sdilenym soubort a slozkam v lokalni
siti prostrednictvim webového rozhrani Clientless SSL-VPN.
Rozhrani Clientless SSL-VPN a prisluSné uzivatelské pravo je k dispozici pouze v Kerio
Control pro systém Windows. Podrobnosti viz kapitola

Uzivatelé mohou pouzivat P2P sité
Na c¢leny této skupiny nebude aplikovan modul P2P Eliminator (detekce a blokovani Peer-
to-Peer siti — viz kapitola ).

Uzivatelé mohou prohlizet statistiky
Clenové této skupiny budou mit pristup ke statistikam firewallu zobrazovanym ve WWW
rozhrani (viz kapitola 14).

Pristupova prava skupiny se kombinuji s vlastnimi pravy uzivatele — vysledna prava uzivatele
tedy odpovidaji jeho vlastnim pravim a pravim vsSech skupin, do kterych uzivatelsky tcet
patfi.
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Kapitola 19
Administrativni nastaveni

19.1 Systémova konfigurace (edice Appliance a Box)

V edicich Appliance a Box umoznuje konzole pro spravu Kerio Control také nastaveni
nékterych zakladnich parametrti operac¢niho systému firewallu. Tato nastaveni jsou nutna pro
spravnou ¢innost firewallu a jsou umisténa v sekci Konfigurace / Dalsi volby, zaloZka Systé-
movd konfigurace.

Datum, cas a ¢asova zéna
Pro celou radu funkci Kerio Control (ovérovani uzivatell, statistiky, zaznamy atd.) je
nutné spravné nastaveni data, ¢asu a ¢asové zony.
Datum a c¢as lze nastavit ruéné, vhodnéjsi je vSak vyuzit NTP server, ktery poskytuje
informaci o pfesném Case a umoZnuje automaticky korigovat systémovy cas firewallu.
Nastavena ¢asova zo6na rovnéZ poskytuje informaci o letnim a zimnim case.
Spole¢nost Kerio Technologies pro tento Ucel nabizi nékolik volné pristupnych NTP
serveri: 0.kerio.pool.ntp.org, 1l.kerio.pool.ntp.org, 2.kerio.pool.ntp.org
a 3.kerio.pool.ntp.org.

19.2 Automaticka aktualizace produktu

Kerio Control mtze v pravidelnych intervalech kontrolovat, zda se na serveru firmy Kerio
Technologies nachazi novéjsi verze produktu, neZ je aktualné nainstalovana. Kontrola nové
verze se chova rozdilné v zavislosti na platformé firewallu:

e vedici pro systém Windows jsou pouze nabidnuty odkazy na bliZsi informace a stazeni
instala¢niho baliku,

e v edicich Appliance a Box muze firewall automaticky stahnout novy obraz disku
a provést aktualizaci celého zarizeni.

nabidne jeji stazeni a instalaci.

V sekci Konfigurace — Dalsi volby, zalozka Aktualizace 1ze zjistit informace o nové verzi a
nastavit parametry automatické kontroly novych verzi.

Pravidelné kontrolovat nové verze
Tato funkce zapind/vypina automatickou kontrolu novych verzi. Kontrola se provadi:

e 2 minuty po kazdém startu Kerio Control Engine,

e dale kazdych 24 hodin.
Vysledek kazdého pokusu o aktualizaci Kerio Control (ispéSného i neuspésného) je
zapsan do zaznamu Debug (viz kapitola 24.6).
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19.2 Automaticka aktualizace produktu

Nabizet ke stazeni také betaverze
Pfi kontrole novych verzi mohou byt nabizeny ke staZeni a instalaci také betaverze a verze
Release Candidate produktu Kerio Control.
Pokud se chcete podilet na testovani betaverzi, zaskrtnéte tuto volbu. V pripadé, Ze
je Kerio Control nasazen v ostrém provozu (napr. na internetové brané vasi firmy),
nedoporucujeme betaverze instalovat — nezapinejte volbu Nabizet ke stazeni betaverze.

Odesilat anonymni statistiky...
Odesilanim anonymnich statistik muiZete pomoci pfi vyvoji produktu Kerio Control.
Statistiky neobsahuji Zadné osobni idaje jako e-mailové adresy, prihlaSovaci jména nebo
hesla.

Stahovat nové verze automaticky
Tato volba je k dispozici pouze v edicich Appliance a Box. Po jejim zapnuti bude pii
nalezeni nové verze produktu ihned staZen prisluSny aktualizacni balik a bude mozné
provést aktualizaci firewallu pfimo z administra¢niho rozhrani.

Od posledni kontroly nové verze uplynulo...

V tomto poli se zobrazuje doba, ktera uplynula od posledniho pokusu o aktualizaci Kerio
Control.

Prilis dlouha doba (nékolik dni) mize indikovat, Ze automaticka kontrola nové verze
z néjakého duvodu selhava (typickym prikladem je blokovani pristupu na aktualizaéni
server komunika¢nimi pravidly). V takovém pripadé doporucujeme zkusit provést
aktualizaci rucné (stisknutim tlac¢itka Zkontrolovat nyni), prohlédnout si zpravu o
vysledku v zaznamu Debug (viz kapitola ) a provést prislusna opatfeni.

Zkontrolovat
Toto tlacitko spusti okamzitou kontrolu nové verze.

Je-li nalezena nova verze produktu:

e V edici pro systém Windows se zobrazi odkaz na stranku s podrobnymi informacemi
a na stranku pro stazeni instala¢niho baliku.

e V edicich Appliance a Box se zobrazi tla¢itko pro staZeni aktualiza¢niho baliku
(pripadné primo pro zahajeni aktualizace, je-li povoleno automatické stahovani
novych verzi). Aktualizace firewallu trva nejvyse nékolik minut. Po jejim dokonceni
ze zobrazi upozornéni, Ze firewall bude restartovan. Po restartu (cca za 1 minutu)
bude firewall opét plné funkcni.

Podrobnosti o instalaci Kerio Control naleznete v kapitole

Poznamka:

Je-li k dispozici novéjsi verze produktu, pak se tato informace zobrazuje také jako odkaz na
uvodni strance administracniho okna (obrazek s informacemi o aplikaci a licenci). Kliknutim
na odkaz se dojde k prepnuti do sekce Konfigurace — Dalsi volby, zalozka Aktualizace.
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Kapitola 20
Dalsi nastaveni

20.1 Smeérovaci tabulka

V rozhrani Kerio Control Administration lze zobrazit a upravovat systémovou smeérovaci
tabulku firewallu pro protokol IPv4. Toto je velmi uzite¢né zejména pri odstranovani problémi
¢i upravé konfigurace na dalku (neni nutné pouzivat aplikace pro terminalovy pristup, sdileni
pracovni plochy apod.).

K zobrazeni a upravé smérovaci tabulky slouzi sekce Konfigurace — Smérovaci tabulka. Tato
sekce zobrazuje aktualni smérovaci tabulku opera¢niho systému vcetné tzv. trvalych tras
v systému Windows (persistent routes — cesty pridané prikazem route -p).

Pozndamka:

1. VreZimu zalohovani internetového pripojeni (viz kapitola 8.4) je vZdy zobrazovana pouze
aktualni vychozi cesta (podle toho, které internetové rozhrani je pravé aktivni).

2. 'V pripadé vice internetovych linek v reZimu rozloZeni zatéze sité (viz kapitola 8.3) bude
zobrazena pouze jedna vychozi cesta, a to pres linku s nejvy$si deklarovanou rychlosti.

3. Protokol IPv6 neni podporovan.

V sekci Smérovaci tabulka je moZné pridavat a ruSit dynamické i statické cesty. Dynamicka
cesta je platnd pouze do restartu operacniho systému, pripadné do odstranéni systémovym
prikazem route. Staticka cesta je cesta, kterou Kerio Control trvale udrZuje a obnovi ji i po
restartu operac¢niho systému.

Typy cest
Ve smérovaci tabulce v Kerio Control jsou rozliSovany tyto typy cest:
e Systémové cesty — cesty nactené ze smérovaci tabulky operacniho systému (v€etné

tzv. trvalych tras). Tyto cesty nelze ménit (nékteré z nich lze odebrat — viz sekce
Odstranovani cest ze smérovaci tabulky).

e (Cesty pro VPN — cesty k VPN klientiim a do siti na vzdalenych koncich VPN tunelt
(podrobnosti viz kapitola 25). Tyto cesty jsou vytvareny a ruSeny dynamicky pfi
pripojovani a odpojovani VPN klientil nebo pri vytvareni a ruSeni VPN tunelti. Cesty
pro VPN nelze ru¢né vytvaret, ménit ani odebirat.

e Statické cesty — rucné definované cesty, které udrzuje Kerio Control (viz niZe). Tyto
cesty lze pridavat, ménit a odebirat dle potieby.

Zaskrtavaci pole umoznuje cestu docasné ,vypnout".
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20.1 Smeérovaci tabulka

Statické cesty

Kerio Control obsahuje specidlni mechanismus pro vytvareni a udrZovani statickych cest
ve smérovaci tabulce. VeSkeré statické cesty definované ve Kerio Control jsou uloZeny do
konfiguracniho souboru a po kazdém startu Kerio Control Engine vloZeny do systémové
smérovaci tabulky. Po celou dobu béhu Kerio Control jsou navic tyto cesty ,hlidany* — je-li
néktera z nich odstranéna prikazem route, Kerio Control ji okamzité opét prida.

Poznamka:

1. K implementaci statickych cest nejsou vyuzivany trvalé trasy operacniho systému (Kerio
Control pouziva vlastni metodu udrZovani téchto cest).

2. Vede-li staticka cesta pres vytacené rozhrani (telefonické pripojeni), pak UDP paket nebo
TCP paket s priznakem SYN smérovany touto cestou zpusobi vytoceni linky. Podrobné
informace viz kapitola

Definice dynamickych a statickych cest
Po stisknuti tlac¢itka Pridat (resp. Zménit na vybrané cesté) se zobrazi dialog pro definici cesty.

Sit, Maska subsité
IP adresa a maska cilové sité.

Rozhrani
Vybér rozhrani, pres které budou pakety do uvedené sité smérovany.

Brana
IP adresa brany (smérovace), pres ktery vede cesta do cilové sité (polozka Sit’). Adresa
brany musi patrit do subsité, do niZ je pripojeno zvolené rozhrani.

Metrika
»,Vzdalenost“ cilové sité. Udava se v poctu smérovacu, pres které musi paket na této cesté
projit.
Metrika slouZi k urceni nejlepsi cesty do dané sité — ¢im niZsi metrika, tim ,krat$i“ cesta.
Poznamka:

Metrika uvedena ve smérovaci tabulce nemusi vZdy odpovidat skute¢né topologii sité —
muze byt napf. upravena podle propustnosti jednotlivych linek apod.

Vytvorit statickou cestu
Pii zaSkrtnuti této volby bude cesta oznacena jako staticka, tzn. Kerio Control ji bude
automaticky obnovovat (viz vySe). Do pole Popis je vhodné uvést strucnou charakteristiku
pridavané cesty (proc¢ byla pridana, do jaké sité vede apod.).
Neoznacime-li cestu jako statickou, pak bude platna pouze do vypnuti pocitace nebo do
rucniho odstranéni (prikazem route nebo v rozhrani Kerio Control Administration).

167



Dalsi nastaveni

Odstrariovani cest ze smérovaci tabulky

Kerio Control umoznuje zaznamy ze smérovaci tabulky také mazat (tla¢itkem Odebrat). Pro
mazani cest plati nasledujici pravidla:

o Statické cesty jsou plné v rezii Kerio Control. ZruSeni statické cesty znamena jeji
okamzité a trvalé odebrani ze systémové smérovaci tabulky (po stisknuti tlac¢itka Pou-
Zit).

e Dynamicka (systémova) cesta bude rovnéz trvale odstranéna. NezaleZi na tom, zda
byla pridana v rozhrani Kerio Control Administration nebo prikazem route. Nelze
vSak odstranit cestu do sité primo pripojené k nékterému rozhrani.

e Trvalad trasa operacniho systému bude ze smérovaci tabulky rovnéZ odstranéna,
ale pouze do restartu operacniho systému. Po novém startu systému bude opét
obnovena. Dtivodem je, Ze existuje velmi mnoho zpusobi, jak trvalé trasy vytvaret
(odlisné v kazdém opera¢nim systému — napr. prikazem route -p, prikazem route
volanym z nékterého startovaciho skriptu apod.). Technicky neni mozné zjistit, jakym
zpusobem je dana trvala trasa vytvorena a jak ji trvale zrusit.

20.2 Universal Plug-and-Play (UPnP)

Kerio Control obsahuje podporu protokolu UPnP (Universal Plug-and-Play). Tento protokol
umoznuje klientské aplikaci (napf. Microsoft MSN Messenger) detekovat firewall a vyZadat si
otevieni (mapovani) potfebnych portd z Internetu na prislusny pocita¢ v lokalni siti. Toto
mapovani je vZdy pouze docasné — plati bud’ do uvolnéni porti samotnou aplikaci (pomoci
zprav protokolu UPnP) nebo do vyprsSeni urc¢itého ¢asového limitu.

PoZadovany port nesmi kolidovat s Zadnym existujicim mapovanym portem a s Zadnym
komunika¢nim pravidlem povolujicim pristup z Internetu na firewall. Pfi nesplnéni téchto
podminek bude UPnP poZadavek na mapovani portu zamitnut.

Konfigurace podpory protokolu UPnP
Podporu UPnP lze povolit v sekci Konfigurace — Zdsady komunikace — Bezpecnostni volby,
zalozka Riuizné.
Povolit UPnP
Zapnuti funkce UPnP.

Zaznamenat pakety
Po zapnuti této volby budou do zaznamu Filter (viz kapitola ) zaznamenany vSechny
pakety prochazejici pres porty mapované pomoci UPnP.

Zaznamenat spojeni
Po zapnuti této volby budou do zaznamu Connection (viz kapitola ) Zaznamenana
vSechna spojeni prochazejici pres porty mapované pomoci UPnP.
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20.3 Nastaveni serveru odchozi posty

s N
Upozornéni:

1. Jeli Kerio Control provozovan na operacnim systému Windows XP, Windows
Server 2003, Windows Vista nebo Windows Server 2008, pak se pred zapnutim funkce
UPnP presvédcete, Ze nejsou spustény tyto systémové sluzby:

e Sluzba rozpoznavdani pomoci protokolu SSDP (SSDP Discovery Service)

e Hostitel zarizeni UPnP (Universal Plug and Play Device Host)
Pokud ano, vypnéte je a zakaZte jejich automatické spusténi. Tyto dvé sluzby obsluhuji
protokol UPnP ve Windows, a proto nemohou byt spustény soucasné s funkci UPnP ve
Kerio Control.
Poznamka:
Instalac¢ni program Kerio Control uvedené sluzby detekuje a nabizi jejich zastaveni a
zakazani.

2. UPnP predstavuje nejen uzitecnou funkci, ale také pomérné znac¢nou bezpecnostni
hrozbu — zejména v siti s velkym poctem uzivateld muize dojit k témér
nekontrolovatelnému ovladani firewallu. Spravce firewallu by mél dobre zvazit, zda
je dulezitéjsi bezpecnost nebo funkcnost aplikaci vyZadujicich UPnP.

Pomoci komunikac¢nich pravidel (viz kapitola 9.3) je také moZné omezit pouzivani UPnP
pouze z vybranych IP adres nebo pouze urcitym uzivateltim.

Priklad:
Iméno Zdroj il Sluzba Alke
| Povaleni UPRP wvbranym pocitactm (g UPRP Klient  Libovalny 455 UPRP 4 Povalic
| 25kaz UPnP Libaeolry Libowolng <5 LPAP Zakazat

Obrazek 20.1 Komunikacni pravidla pro povoleni UPnP vybranym pocitacim

Prvni pravidlo povoli pouzivani UPnP pouze ze skupiny IP adres Klienti UPnP. Druhé
pravidlo zakazZe pouzivani UPnP ze vSech ostatnich pocitaca (IP adres).

20.3 Nastaveni serveru odchozi posty

Kerio Control mize pri urcitych udalostech posilat uzivateltim, resp. spravcim, informativni
nebo varovné e-mailové zpravy. E-mail muiZe byt odeslan napf. pfi zachyceni viru (viz
kapitola ), pfi detekci Peer-to-Peer sité (viz kapitola ), pfi pfekroceni kvoty objemu
prenesenych dat (viz kapitola ) nebo na zakladé nastavenych vystrah (viz kapitola )

Pro odeslani e-mailu musi mit Kerio Control k dispozici SMTP server (podobné jako poStovni
klient vyZaduje nastaveni serveru odchozi posty). Tento server se pouziva také pri antivirové
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Dalsi nastaveni

kontrole e-mailti pro preposilani zprav obsahujicich viry na zadanou adresu.

Poznamka:
Kerio Control neobsahuje Zadny vlastni (vestavény) SMTP server.

Server pro odesilani e-mailovych zprav lze nastavit v sekci Konfigurace — Dalsi volby, zaloZka
SMTP server.

Server
Jméno nebo IP adresa SMTP serveru, ktery ma byt pouZzit.
Je-li to moZné, doporucujeme pouZit SMTP server v lokalni siti (vétSina zprav, které Kerio
Control odesila, je zpravidla ur¢ena lokalnim uZivateltim).

Odchozi server vyzaduje ovéreni
Tuto volbu je treba zapnout v pripadé, kdy SMTP server nastaveny v poloZce Server
vyZaduje ovéreni uzivatele jménem a heslem.

Adresa odesilatele v hlavicce From

Tato volba umoZnuje nastavit e-mailovou adresu odesilatele (tj. hodnotu polozky From
v hlavi¢ce zpravy) ve zpravach odeslanych Kerio Control (e-mailové reporty a vystrahy
zasilané uzivatelim). Nastaveni odchozi adresy nema vliv na zpravy preposilané pri
antivirové kontrole (viz kapitola ).

E-mailovou adresu pro hlavicku From je tfeba nastavit zejména v pripadé, pokud pouzity
SMTP server provadi striktni kontrolu této hlavicky (zpravy bez hlavicky From nebo
s neplatnou adresou v této hlavi¢ce jsou povazovany za spam). I v pripadech, kdy neni
vyzadovana SMTP serverem, muZe adresa odesilatele slouzit k tfidéni zprav nebo pro
zvySeni prehlednosti v poStovnim klientovi prijemce. Z tohoto divodu doporucujeme
e-mailovou adresu odesilatele v Kerio Control vzdy zadavat.

Test
Ovéreni funkcnosti odesilani e-mailovych zprav pres zadany SMTP server. Kerio Control
posle zkuSebni zpravu na zadanou e-mailovou adresu.
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20.3 Nastaveni serveru odchozi posty

s

Upozornéni:

Je-li SMTP server zadan DNS jménem, miZe byt pouzivan az od okamziku, kdy Kerio
Control zjisti odpovidajici IP adresu (DNS dotazem). Dokud neni IP adresa znama,
zobrazuje se v zalozce SMTP server varovani Nelze zjistit IP adresu zadaného SMTP
serveru. Po uispésném zjisténi prislusné IP adresy z DNS (zpravidla do nékolika sekund)
varovani zmizi.

Zustava-li varovani v zaloZce SMTP server zobrazeno, znamena to, zZe je bud
zadano chybné (neexistujici) DNS jméno nebo nastala komunikacni chyba (DNS server
neodpovida). Je-li to mozné, doporucujeme zadavat SMTP server IP adresou.

Komunikace s SMTP serverem nesmi byt blokovana komunika¢nimi pravidly, jinak se
po stisknuti tlacitka PouZit zobrazi chybové hlaSeni.
Podrobné informace o komunikacnich pravidlech naleznete v kapitole
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Kapitola 21
Stavové informace

Kerio Control umoznuje spravci (popf. jinému opravnénému uZivateli) pomérné detailné
sledovat ¢innost firewallu. V podstaté se jedna o nékolik druhd informaci: sledovani stavu,
statistiky, e-mailové reporty, statistiky a zaznamy.

Sledovat 1ze komunikaci jednotlivych pocitact, prihlasené uzivatele a spojeni, ktera
jsou pres Kerio Control navazana.

Poznamka:

1. Kerio Control sleduje pouze komunikaci mezi lokalni siti a Internetem.
Komunikace v ramci lokalni sité neni sledovana.

2. Zobrazuje se pouze komunikace, ktera je povolena komunika¢nimi pravidly (viz
kapitola 9). Pokud je zobrazena komunikace, o niZ se domnivate, Zze by méla byt
zakazana, je tfeba hledat chybu v nastaveni pravidel.

Statistiky obsahuji informace o uzivatelich a sitové komunikaci za urcité casové
obdobi. Statistiky jsou zobrazovany v podobé tabulek nebo grafi. Podrobnosti viz
kapitola 22.

Vybrané statistiky mohou byt zasilany formou pravidelnych dennich, tydennich nebo
mésicnich reporta.

Zaznamy jsou soubory, do kterych se postupné pridavaji informace o urcitych
udalostech (napf. chybova ¢i varovna hlaseni, ladici informace atd.). Kazda poloZka je
zapsana na jedné radce a uvozena casovou znackou (datum a cas, kdy udalost nastala,
s presnosti na sekundy). Zpravy vypisované v zaznamech jsou ve vSech jazykovych
verzich Kerio Control anglicky (vytvari je primo Kerio Control Engine). Podrobnosti
naleznete v kapitole 24.

Jaké informace lze sledovat a jak lze prizputsobit sledovani potfebam uzivatele je popsano
v nasledujicich kapitolach.

21.1 Uvodni stranka (dashboard)

Po prihlaseni do administracniho rozhrani Kerio Control se zobrazuje konfigurovatelna uvodni
obrazovka (tzv. dashboard), ktera zobrazuje dilezité informace o stavu firewallu a sitové
komunikaci. Dashboard je sloZen z jednotlivych panelt, které 1ze libovolné pridavat, presouvat
a odebirat. Spravce firewallu tak ma bez prostredné po prihlaSeni ty informace, které jej
nejvice zajimaji.
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21.2 Aktivni pocitace a prihlaseni uzivatelé

Dostupné panely:
o  WitiZeni systému — vyuziti CPU a RAM, zaplnéni disku
e Systéem — zakladni informace o firewallu a opera¢nim systému

e Stav systému — doba od spusSténi, informace o dostupnych aktualizacich a stavu
jednotlivych komponent Kerio Control

o Internetové pripojeni — informace o internetovych linkach, zaloznim pripojeni atd.
e Nejaktivnéjsi pocitace — pocitaCe stahujici a odesilajici nejvétsi objem dat

e Informace o VPN — informace o pripojenych VPN klientech a VPN tunelech

e Licence — podrobné informace o licenci produktu

e Graf sitové komunikace — graf vybraného typu (viz sekce ). Na obrazovku
Dashboard 1ze pridat libovolny pocet graft.

21.2 AKktivni pocitace a prihlaseni uzivatelé

V sekci Stav — Aktivni pocitace se zobrazuji pocitace z lokalni sité, pripadné prihlaSeni
uzivatelé, kteri komunikuji pres Kerio Control do Internetu.

Pozndmka:
Podrobnosti o prihlasovani uzivateli na firewall naleznete v kapitole

V horni ¢asti okna jsou zobrazeny jednotlivé pocitace a informace o prihlaSenych uzivatelich,
objemu a rychlosti prenasenych dat atd.

V okné Aktivni pocitace mohou byt zobrazeny nasledujici informace:

Jméno pocitace
DNS jméno pocitace. Neni-li nalezen odpovidajici DNS zaznam, zobrazuje se namisto
jména pocitace IP adresa.

Uzivatel
Jméno uzivatele, ktery je z daného pocitaCe prihlasen. Neni-li prihlaSen Zadny uZivatel,
je tato polozka prazdna.

Aktualné Rx, Aktualné Tx

Aktualni prenosova rychlost (v kilobytech za sekundu) v kazdém sméru (Rx = prichozi
data, Tx = odchozi data) z pohledu daného pocitace.

Nasledujici sloupce jsou ve vychozim nastaveni skryty. Pro jejich zobrazeni pouzijte volbu
Nastavit sloupce z kontextového menu (viz niZe).

IP adresa
IP adresa pocitace, z néhoz je uzivatel prihlasen (resp. ktery komunikuje pies Kerio Con-
trol s Internetem)
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Cas prihlaseni
Datum a c¢as posledniho prihlaseni uzivatele na firewall
Doba prihlaseni
Doba, po kterou je uzivatel prihlaSen (rozdil aktualniho ¢asu a ¢asu prihlaseni)
Doba necinnosti
Doba, po kterou dany pocita¢ neprenasSel zadna data. Firewall miiZe byt nastaven tak, aby
uzivatele po urcité dobé nec¢innosti automaticky odhlasil (podrobnosti viz kapitola ).
Pocatecni cas
Datum a ¢as, kdy byl dany pocitac¢ poprvé zaregistrovan Kerio Control. Tato informace se
udrzuje v operacni paméti pouze po dobu béhu Kerio Control Engine.

Celkové prijato, Celkové vyslano
Objem dat (v kilobytech) vyslanych a prijatych danym pocitacem od Pocdtecniho casu

Spojeni
Celkovy pocet spojeni z/na dany pocitat. Volbou v kontextovém menu lze zobrazit
detailni informace o téchto spojenich (viz dale).

Metoda ovéreni
Ovérovaci metoda pouzitd pri poslednim prihlaSeni uzivatele:

e plaintext — uzivatel se prihlasil na nezabezpecené prihlaSovaci strance,

e SSI — uzivatel se prihlasil na prihlaSovaci strance zabezpecené SSL,

e proxy — uZzivatel pristupuje k WWW strankam pres proxy server v Kerio Control,
na némsz se overil,

e NTLM — uzivatel byl automaticky ovéfen v NT doméné pomoci NTLM (funguje
pii pouziti WWW prohliZece Internet Explorer nebo Firefox/SeaMonkey),

e VPN klient — uzivatel se pripojil do lokalni sité pomoci aplikace Kerio VPN Client
(podrobnosti viz kapitola 25).
Pozndamka:
Pro VPN klienty se nezobrazuji spojeni a neméri se objem prenesenych dat.

Detaily o prihlasovani a ovérovani uZivateld naleznete v kapitole

Tlacitko Obnovit slouzi k obnoveni informaci zobrazenych v okné Aktivni pocitace.

Tlacitko Zobrazit / Skryt podrobnosti otevird, resp. zavira dolni ¢ast okna s detailnimi
informacemi o uzivateli, pocitaci a otevienych spojeni.

Volby pro okno Aktivni pocitace

Stisknutim pravého tlacitka mysi v okné Aktivni pocitace (resp. pfimo na vybraném zaznamu)
se zobrazi kontextové menu s nasledujicimi volbami:

Uzivatelska kvota
Tato volba zobrazi informace o kvété prisluSného uzivatele (rozhrani Kerio Control Admi-
nistration se prepne do sekce Stav — Statistiky, zalozka UZivatelskd kvota a automaticky
vybere prislu§ného uzivatele).
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Volba UZivatelska kvota je v kontextovém menu dostupna pouze pro pocitace, z nichZ je
k firewallu prihlasen néktery uzivatel.

Obnovit
Okamzité obnoveni informaci v okné Aktivni pocitace (tato funkce je identicka s funkci
tlac¢itka Obnovit pod oknem).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v okné Aktivni pocitace. Informace
mohou byt automaticky obnovovany v intervalu 5 sekund az 1 minuta nebo je mozné
automatické obnovovani vypnout (Neobnovovat).

Odhlasit uzivatele
Okamzité odhlaseni vybraného uzivatele od firewallu.

Odhlasit vsechny uzivatele
Okamzité odhlaseni vSech prihlasenych uzivateli od firewallu.

Nastavit sloupce
Volba sloupcu, ktera maji byt v okné Aktivni pocitace zobrazeny.

Podrobné informace o vybraném pocitaci a uZivateli

V dolni ¢asti sekce Aktivni pocitace se zobrazuji detailni informace o vybraném pocitaci, prip.
prihlaseném uzivateli.
ZaloZka Obecné obsahuje informace o prihlaSeni uzivatele, objemu a rychlosti prenaSenych
dat a rozpoznanych aktivitach uzivatele.
Prihlasovaci udaje
Informace o prihlaseném uZivateli:
e UZzivatel — jméno uzivatele, DNS jméno (je-li k dispozici) a IP adresa pocitace, ze
kterého je prihlasen
o Cas prihldSeni — datum a ¢as prihlageni uZivatele, pouZzita ovéfovaci metoda a
doba necinnosti
Neni-li z daného pocitace prihlaSen zadny uZzivatel, zobrazuji se namisto prihlaSovacich
udaju podrobnosti o tomto pocitaci.
e Pocitac — DNS jméno (je-li k dispozici) a IP adresa pocitace
e Doba necinnosti — doba, po kterou nebyla detekovana Zadna sit'ova aktivita
tohoto pocitace
Informace o komunikaci
Objem dat prijatych (Download) a vyslanych (Upload) danym uzivatelem (resp. z daného
pocitace) a aktualni pfenosova rychlost v kazdém sméru.
V hlavnim poli zaloZky Obecné se zobrazuje seznam zjiSténych aktivit daného uzivatele (resp.
pocitace):
Cas aktivity
Cas (s pfesnosti na sekundy), kdy byla aktivita zachycena.
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Typ aktivity
Typ detekované aktivity (sitové komunikace). Kerio Control rozpoznava tyto aktivity:
SMTP, POP3, WWW (komunikace protokolem HTTP), FTP, Multimédia (pfenos obrazu a
zvuku v redlném Case) a P2P (pouZivani Peer-to-Peer siti).
Pozndmka:
Kerio Control nerozpoznava konkrétni P2P sit’, pouze na zakladé urcitych testd
vyhodnoti, Ze klient je pravdépodobné do takové sité pripojen. Podrobnosti naleznete
v kapitole

Popis aktivity
Detailni informace o prislusné aktivité:

o WWW — titulek WWW stranky, na kterou uzivatel pristupuje (nema-li stranka
titulek, zobrazi se jeji URL). Titulek stranky je hypertextovy odkaz — po kliknuti
se ve WWW prohliZeci, ktery je v operacnim systému nastaven jako vychozi,
zobrazi prisluSna stranka.

Poznamka:

Z duvodu prehlednosti se zde zobrazuje pouze prvni navstivena stranka
z kazdého WWW serveru, na ktery uzivatel navstivil. Podrobné informace o
vSech navsStivenych strankach jsou k dispozici v uzivatelskych statistikach (viz

kapitola 23).
e SMTP, POP3 — DNS jméno nebo IP adresa serveru, objem prijatych a vyslanych
dat.

e FTP — DNS jméno nebo IP adresa serveru, objem staZzenych a uloZenych dat,
informace o aktudlné stahovaném nebo ukladaném souboru (jméno souboru
vCetné cesty, objem piijatych nebo odeslanych dat z tohoto souboru).

e Multimédia (prenos videa a zvuku v realném case) — DNS jméno nebo IP adresa
serveru, pouzity protokol (MMS, RTSP, RealAudio atd.) a objem stazenych dat.

e P2P — informace o tom, Ze klient pravdépodobné pouziva Peer-To-Peer sit’.

Informace o spojenich z/do Internetu

Zalozka Spojeni zobrazuje detailni informace o spojenich navazanych z vybraného pocitace do
Internetu nebo z Internetu na tento pocita¢ (napfr. prostrednictvim mapovanych porti, UPnP
apod.). Vypis spojeni dava podrobny prehled o tom, jaké sluzby prislusny uzivatel vyuziva.
NeZadouci spojeni je moZné okamzité ukoncit.

Zobrazované informace o spojeni:

Komunikacni pravidlo
Nazev komunikacniho pravidla Kerio Control (viz kapitola 9), kterym bylo prislusné
spojeni povoleno.

Sluzba
Nazev (zkratka) aplikacni sluzby. Pokud se nejedna o standardni sluzbu, zobrazuje se
Cislo portu a protokol.
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Zdroj, Cil
Zdrojova a cilova IP adresa (prip. jméno pocitace, je-li zapnuta volba Zobrazovat DNS
Jjména — viz nize).

Pravidlo pro fizeni Sitky pasma
Pravidlo pro omezeni nebo rezervaci $ifrky pasma, které bylo aplikovano na toto spojeni
(prazdny sloupec — nebylo aplikovano Zadné pravidlo).

Rozlozeni zatéze
Pracuje-li firewall v rezimu rozloZeni zatézZe, je zde (v pripadé spojeni do/z Internetu)
uvedeno rozhrani, pres které je spojeni smérovano.

Zdrojovy port, Cilovy port
Zdrojovy a cilovy port (pouze v pripadé transportnich protokoli TCP a UDP).

Protokol
Pouzity transportni protokol (TCP, UDP atd.).

Casovy limit
Doba zbyvajici do odstranéni spojeni z tabulky spojeni Kerio Control.
S kazdym novym paketem v ramci tohoto spojeni je casovy limit nastaven na vychozi
hodnotu. Nejsou-li spojenim prendSena zadna data, Kerio Control jej po uplynuti
casového limitu vymaze z tabulky — tim se spojeni de facto uzavie a nelze jim prenaset
Zadna dalsi data.

Rx, Tx
Objem dat prijatych (Rx) a vyslanych (Tx) timto spojenim (v kilobytech).

Informace
Upresnujici informace (napf. v pripadé protokolu HTTP metoda a URL pozadavku).

Volba Zobrazovat DNS jména zapina/vypina zobrazeni DNS jmen pocitacti namisto IP adres
v polozkach Zdroj a Cil. Nepodari-li se DNS jméno pro urcitou IP adresu zjistit, zlistava na
prisluSném misté zobrazena IP adresa.

Tlacitko Barvy otevira dialog pro nastaveni barev pro zobrazeni spojeni.

Pozndamka:

1. Pri kliknuti pravym tlacitkem mySi na urcitém spojeni je vySe popsané kontextové menu
rozsireno o polozku Ukoncit spojeni — touto volbou lze okamzité ukoncit nezadouci
spojeni navazané mezi lokalni siti a Internetem.

2. 'V prehledu spojeni pro dany pocita¢ jsou zobrazovana pouze spojeni navazana z tohoto
pocitace do Internetu nebo z Internetu na tento pocita¢. Lokalni spojeni navazana
mezi danym pocitaCem a firewallem lze zobrazit pouze v sekci Stav — Spojeni (viz
kapitola ). Spojeni mezi pocitaci v lokalni siti Kerio Control nezachyti, a proto je nelze
zobrazit.
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Casovy pribéh zatizeni linky
Zalozka Histogram zobrazuje ¢asovy prubéh objemu prenesenych dat pro vybrany pocitac.
Graf dava prehled o tom, jak dany pocitac¢ zatéZuje internetovou linku v prabéhu dne.

V polozce Casovy interval 1ze vybrat ¢asové obdobi, pro které bude graf zobrazen (2 hodiny
nebo 1 den). Vodorovna osa grafu predstavuje cas a svisla osa rychlost prenosu. Méritko
vodorovné osy je ur¢eno vybranym c¢asovym obdobim a méritko svislé osy je nastavovano
automaticky podle maximalni hodnoty ve sledovaném obdobi (zakladni jednotkou jsou byty
— B).

Pro tento graf se vyhodnocuje objem prenesenych dat v daném sméru v urcitych c¢asovych
intervalech (v zavislosti na zvoleném obdobi). Zelena krivka zobrazuje pribéh objemu
prenesenych dat v prichozim sméru (download) ve vybraném casovém obdobi, plocha pod
kiivkou vyjadfuje celkovy objem pienesenych dat za toto obdobi. Cervena kiivka a plocha
davaji tytéZ informace pro data v odchozim sméru (upload). Pod grafem jsou dale zobrazeny
zakladni statistické informace — aktualni objem prenesenych dat (v poslednim intervalu) a
priumérny a maximalni objem dat v jednom intervalu.

Volba Velikost obrdzku umozZnuje nastavit pevnou velikost grafu nebo prizpusobit jeho
velikost oknu prohliZece.

21.3 Zobrazeni sitovych spojeni

V sekci Stav — Spojeni lze sledovat veSkera sitova spojeni, ktera dokaze Kerio Control
zachytit, tzn.:

spojeni navazana klienty pres Kerio Control do Internetu

spojeni navazana z pocitace, na némz Kerio Control bézi

spojeni navazana z jinych pocitact ke sluzbam bézicim na tomto pocitaci
e spojeni navazana klienty v Internetu mapovana na sluzby bézZici v lokalni siti

Spravce firewallu miiZe vybrané spojeni ,nasilné“ ukoncit.

Poznamka:

1. Kerio Control nezachyti (a tudiZ nezobrazi) spojeni navazana mezi lokalnimi klienty.
Protokol UDP je tzv. nespojovany protokol — nenavazuje zZadné spojeni, komunikace
probiha formou jednotlivych zprav (tzv. datagramt). V tomto pripadé jsou sledovana tzv.
pseudospojeni (periodicka vyména zprav mezi dvéma pocitaci je povazovana za jedno
spojeni).

Na kazdé radce okna Spojeni je zobrazeno jedno spojeni. Jedna se o sitova spojeni, nikoliv

pripojeni uzivatelt — kazdy klientsky program miiZe navazat vice spojeni soucasné (napr.

z divodu rychlej$i komunikace). Radky jsou barevné zvyraznény: zelena barva — odchozi

spojeni, Cervena barva — prichozi spojeni.
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Sloupce zobrazuji nasledujici informace:

Komunikacni pravidlo
Nazev komunika¢niho pravidla, kterym bylo povoleno navazani prislusného spojeni (viz
kapitola 9).

Sluzba
Nazev sluzby, kterd je timto spojenim prenadSena (je-li takova sluzba v Kerio Control
definovana — viz kapitola ). Pokud Kerio Control danou sluzbu nezna, zobrazi se
¢islo portu a protokol (napfr.
5004/UDP).

Zdraoj, Cil
IP adresa zdroje (iniciatora spojeni) a cile.

Pravidlo pro fizeni Sirky pasma
Pravidlo pro omezeni nebo rezervaci §ifrky pasma, které bylo aplikovano na toto spojeni
(prazdny sloupec — nebylo aplikovano zadné pravidlo).

RozlozZeni zatéze
Pracuje-li firewall v reZimu rozlozZeni zatéze internetového pripojeni (viz kapitola 8.3), je
zde v pripadé spojeni do/z Internetu uvedeno rozhrani, pres které je spojeni smérovano.

Zdrojovy port, Cilovy port
Porty pouZité v daném spojeni.

Protokol
Komunika¢ni protokol (TCP nebo UDP)

Casovy limit
Doba, za kterou bude spojeni automaticky ukonceno. Tato doba se zacne pocitat od
okamziku, kdy prestanou byt spojenim prenasSena data. Kazdy novy datovy paket ¢itac
této doby nuluje.

Stari
Celkova doba, po kterou je spojeni navazano.

Rx, Tx
Celkovy objem dat prijatych (Rx) a vyslanych (Tx) v ramci tohoto spojeni (v kilobytech).
Vyslana data jsou data prenaSena smérem od Zdroje k Cili, prijata naopak.

Info
Textova informace o daném spojeni (napf. inspekéni modul, ktery byl na toto spojeni
aplikovan).

Typ
RozliSeni sméru spojeni — odchozi nebo prichozi.

Informace v okné Spojeni mohou byt automaticky obnovovany v nastaveném intervalu, navic
je také lze obnovit ru¢né tlacitkem Obnovit.
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Volby pro okno Spojeni

Pod seznamem spojeni se nachazeji tyto volby:

o Skryt lokdlni spojeni — v okné Spojeni nebudou zobrazena spojeni navazana z a/nebo
na pocitac s Kerio Control.

Tuto volbu lze vyuzZit pro zvySeni prehlednosti (pokud nas zajimaji pouze spojeni
mezi pocitaci v lokalni siti a Internetem).

e Zobrazovat DNS jména — tato volba zapina zobrazeni DNS jmen pocitaci namisto
IP adres. Pokud pro urcitou IP adresu neexistuje odpovidajici DNS zaznam (p¥ip. do
doby, nez je zjiSténo odpovidajici jméno), ziistava zobrazena IP adresa.

Stisknutim pravého tlac¢itka mysi v okné Spojeni, resp. pfimo na vybraném spojeni, se zobrazi
kontextové menu s nasledujicimi volbami:

Ukoncit spojeni
Okamzité ukonceni vybraného spojeni (v pripadé UDP pseudospojeni jsou zahazovany
vSechny nasledujici datagramy).
Poznamka:
Tato volba je dostupna pouze pokud bylo kontextové menu vyvolano stisknutim pravého
tlacitka mySi na konkrétnim spojeni. Pokud bylo pravé tlacitko stisknuto v ploSe okna
Spojeni mimo zobrazena spojeni, je tato volba neaktivni.

Obnovit
Okamzité obnoveni informaci v okné Spojeni (tato funkce je identicka s funkci tlacitka
Obnovit v dolni casti okna).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v okné Spojeni. Informace mohou byt
automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné automatické
obnovovani vypnout (Neobnovovat).

Nastavit sloupce
Volba sloupct, které maji byt v okné Spojeni zobrazeny.

Nastaveni barev
Tlacitko Barvy slouZzi k nastaveni barev, kterymi budou jednotliva spojeni zobrazovana:

V kazdé poloZce je mozné vybrat barvu nebo hodnotu Vychozi. Ta predstavuje barvu
nastavenou v opera¢nim systému (zpravidla ¢erna pro text a bila pro pozadi).

Barva pisma

o Aktivni spojeni — spojeni, jimiZ jsou aktudlné prenasena data

e Neaktivni spojeni — TCP spojeni, ktera byla ukoncena, ale jsou dosud udrZovana
(standard stanovi, Ze spojeni musi byt udrZovano jeSté 2 minuty po jeho
ukonceni — z diivodu opakovaného vysilani chybnych paketil)

180



21.4 Prehled pripojenych VPN klient(

Barva pozadi

o Lokalni spojeni — spojeni, jejichZ zdrojem nebo cilem je néktera z IP adres
pocitace s Kerio Control

e Prichozi spojeni — spojeni navazana z Internetu do lokalni sité (povolena
firewallem)
e Odchozi spojeni — spojeni navazana z lokalni sité do Internetu
Poznamka:

RozliSeni prichozich a odchozich spojeni se provadi podle toho, jakym smérem probiha
preklad IP adres — ,ven“ (SNAT) nebo ,dovnitf“ (DNAT). Detaily naleznete v kapitole

21.4 Prehled pripojenych VPN klientu

V sekci Stav — VPN Kklienti 1ze ziskat prehled o VPN klientech aktualné pripojenych k VPN
serveru v Kerio Control.

O pripojenych klientech jsou zobrazeny tyto informace:

e Uzivatelské jméno, kterym se klient prihlasil k firewallu. VPN komunikace bude
zahrnuta do statistik tohoto uzivatele.

e Operacni systém, na kterém ma prislusny uzivatel nainstalovanou aplikaci Kerio VPN
Client.

e DNS jméno pocitace, ze kterého se klient prihlasuje. Pokud Kerio Control nedokaze
zjistit z DNS odpovidajici jméno pocitace, zobrazi se jeho (verejna) IP adresa.

e [P adresa pridélena klientovi VPN serverem. Pod touto IP adresou klient ,vystupuje“
v lokalni siti.

e Doba, po kterou je klient prihlaSen.
e Verze aplikace Kerio VPN Client, vCetné cCisla sestaveni (buildu).

e [P adresa — verejna IP adresa pocitace, ze kterého se klient pripojuje (viz vySe —
sloupec Jméno pocitace).

e Stav klienta — pripojuje se, ovéruje se (Kerio Control ovéfuje uZzivatelské jméno
a heslo), ovéren (jméno a heslo je spravné, probiha konfigurace klienta), pripojen
(konfigurace je dokoncena, klient mtize komunikovat s pocitaci v lokalni siti).

Pozndmka:
Odpojeni klienti jsou ze seznamu automaticky odebrani.
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21.5 Vystrahy

Kerio Control muze automaticky informovat spravce o dulezitych udalostech, které
zpracovaval nebo zachytil. Diky tomuto mechanismu neni nutné se pravidelné prihlaSovat
k firewallu a kontrolovat vSechny stavové informace a zdznamy (obcasna kontrola vsSak
rozhodné neni na Skodu!).

Kerio Control generuje vystrahu vzdy pri zachyceni nékteré ze sledovanych udalosti. VSechny
tyto vystrahy se zapisuji do zaznamu Alert (viz kapitola ). Spravce firewallu miiZe nastavit,
které z téchto vystrah maji byt zasilany, komu a v jakém formatu. Odeslané vystrahy lze
zaroven prehledné sledovat v sekci Stav — Vystrahy.

Poznamka:
Pro odesilani vystrah musi byt v Kerio Control nastaven server odchozi poSty (viz
kapitola )

Nastaveni vystrah

Zasilani vystrah na vybrané udalosti 1ze nastavit v sekci Konfigurace — Statistiky a vystrahy,
zaloZzka Nastaveni vystrah.

Tato zalozka obsahuje seznam ,pravidel” pro zasilani vystrah. ZaSkrtavaci pole vlevo vedle
kazdého pravidla slouzi k jeho aktivaci/deaktivaci (napf. pro doc¢asné vypnuti zasilani urc¢ité
vystrahy).

Tlacitko Pridat, resp. Zménit otevira dialog pro definici pravidla pro zasilani vystrahy.

Vystraha
Typ udalosti, pri které bude tato vystraha zasilana:

e Detekovdn virus — antivirovy program nalezl virus v souboru prenaSeném
protokolem HTTP, FTP, SMTP nebo POP3 (viz kapitola 16).

e Selhdni antivirové kontroly — antivirovému modulu se z urcitého diavodu
nepodarilo zkontrolovat soubor (typicky archiv chranény heslem nebo poskozeny
soubor).

e DosaZeno limitu poctu spojeni na jeden pocita¢c — néktery pocitac v lokalni siti
ma otevien maximalni povoleny pocet spojeni (viz kapitola ). Tento stav
muze indikovat pritomnost nezadouci sitové aplikace (nap¥. trojského koné nebo
spyware) na prislusném pocitaci.

e Nedostatek mista na disku — varovani, Ze na disku, kde je Kerio Control

nainstalovan, zbyva jiz velmi malo mista (méné nez 11% kapacity disku).
Kerio Control potfebuje diskovy prostor pro ukladani zaznamu, statistik,
konfigurace, docasnych souboru (napf. stazeny instala¢ni archiv nové verze nebo
soubor, ktery je pravé kontrolovan antivirem) a dalSich informaci. Obdrzi-li
spravce Kerio Control toto upozornéni, mél by neprodlené provést prislusna
opatfeni (uvolnéni mista na disku, vymeéna disku za vétsi apod.)

e Novd verze Kerio Control ke stazeni — modul automatické kontroly novych verzi
nalezl na serveru firmy Kerio Technologies novéjsi verzi Kerio Control.
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21.5 Vystrahy

e PrekroCena uZivatelska kvota objemu prenesenych dat — néktery uZzivatel
prekrocil nastaveny denni, tydenni nebo mési¢ni limit objemu prenesenych dat
a Kerio Control provedl prisluSnou akci. Podrobnosti viz kapitola

o Prepnuti primdrniho/zdloZzniho internetového pripojeni — dosSlo k vypadku
internetového pripojeni a prepnuti na zaloZni linku nebo naopak prepnuti zpét
na primarni linku. Podrobné informace naleznete v kapitole

o Vyprseni licence — bliZi se datum skonceni platnosti licence nebo Software
Maintenance Kerio Control nebo nékterého z integrovanych modula (Kerio Con-
trol Web Filter, antivirus Sophos). Spravce by mél zkontrolovat data vyprSeni
a obnovit prislusnou licenci nebo Software Maintenance (podrobnosti viz
kapitola 5).

e Vytoceni / zavéSeni RAS linky — Kerio Control vytaci, resp. zavéSuje nékterou
z RAS linek (viz kapitola 7). Upozornéni obsahuje podrobné informace o této
udalosti: jméno linky, divod vytoceni, jméno uzivatele a IP adresu pocitace, ze
kterého byl poZadavek prijat.

Akce
Zpusob informovani uzivatele:

e Poslat e-mail — zaslani standardni e-mailové zpravy.

e Poslat SMS (zkrdceny e-mail) — zaslani kratké textové zpravy (SMS) na mobilni
telefon.
Poznamka:
SMS je rovnéz zasilana formou e-mailu. UZivatel mobilniho telefonu musi mit
ziizenu odpovidajici e-mailovou adresu (napf. cislo@operator.cz). Zasilani
SMS primo na telefonni ¢islo (napf. pfes GSM branu pripojenou k pocitaci s Kerio
Control) neni podporovano.

Komu
E-mailova adresa prijemce zpravy, resp. prislusného mobilniho telefonu (zavisi na volbé
v poloZce Akce).
V poloZce Komu lze vybirat ze seznamu e-mailovych adres pouZzitych v ostatnich
vystrahach, pripadné zadat novou e-mailovou adresu.

Plati v casovém intervalu
Vybér casového intervalu, ve kterém bude vystraha uzivateli zasilana. Tlac¢itkem Zménit
lze Casovy interval upravit, pripadné vytvorit novy (podrobnosti viz kapitola ).

Sablony vystrah

Format zprav zasilanych uzivateltim (e-mailem nebo SMS) a zobrazovanych v administra¢nim
rozhrani (sekce Stav — Vystrahy) je dan tzv. $ablonami. Sablony jsou preddefinované zpravy,
ve kterych jsou urcité informace (napr. uzivatelské jméno, IP adresa, pocet spojeni, informace
0 viru apod.) nahrazeny specialnimi proménnymi. Za tyto proménné pak Kerio Control
pri odesilani zpravy dosadi konkrétni hodnoty. Spravce firewallu miiZe Sablony libovolné
upravovat a prizpusobit tak podobu jednotlivych zprav dle potreby a vkusu.
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Stavové informace

Jednotlivé Sablony jsou ulozeny v podadresaii templates instalacniho adresare Kerio Control.

e podadresar console — zpravy zobrazované v levé casti sekce Stav — Vystrahy
(prehled),

¢ podadresar console\details — zpravy zobrazované v pravé casti sekce Stav — Vy-
strahy (podrobnosti),

e podadresar email — zpravy zasilané e-mailem (kazda Sablona obsahuje zpravu
v prostém textu a formatovanou HTML),

e podadresar sms — SMS zpravy zasilané na mobilni telefon.

Kazdy podadresar obsahuje sadu Sablon ve vSech jazycich, které Kerio Control podporuje.
V rozhrani Kerio Control Administration se vystrahy zobrazuji v aktualné nastaveném jazyce.
E-mailové a SMS vystrahy jsou zasilany vZdy v angli¢tiné.

Zobrazeni vystrah v administracnim rozhrani

Sekce Stav — Vystrahy zobrazuje vSechny vystrahy, které Kerio Control odeslal uZivateltim od
svého spusténi . Vystrahy jsou zobrazovany v jazyce Administration Console.

Pozndmka:
Zasilani jednotlivych vystrah e-mailem je potfeba nastatit v sekci Konfigurace — Statistiky
a vystrahy, zalozka Vystrahy (viz vyse).

V levé ¢asti sekce Vystrahy je uveden seznam vSech dosud odeslanych vystrah (sefazeny podle
dat a cast, kdy jednotlivé udalosti nastaly).

Na kazdém Fadku je zobrazena jedna vystraha:
e Datum — datum a cas, kdy nastala prisluSna udalost,
o Vystraha — typ zachycené udalosti.

Po kliknuti na vybranou vystrahu se v pravé ¢asti sekce Vystrahy zobrazi podrobné informace
o prislusné udalosti véetné textového popisu (dle Sablon v adresari console\details — viz
vyse).

Poznamka:

Podrobnosti o vybrané udalosti 1ze volitelné skryt nebo zobrazit tlac¢itkem v pravém dolnim
rohu okna (ve vychozim nastaveni jsou podrobnosti zobrazeny).

Zdznam Alert

Zaznam Alert obsahuje informace o vSech vystrahach, které Kerio Control vygeneroval
(bez ohledu na to, zda byly zaslany spravci/uzivateli e-mailem ¢i nikoliv). Podrobnosti viz
kapitola
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21.6 Stav systému (edice Appliance a Box)

21.6 Stav systéemu (edice Appliance a Box)

Sekce Stav systému zobrazuje aktualni vyuziti procesoru (CPU), opera¢ni paméti (RAM)
a diskového prostoru pocitace, resp. zafrizeni, na kterém je provozovana aplikace Kerio Cont-
rol.

Casovy interval
Vybér casového obdobi, ve kterém bude zobrazen prubéh zatiZeni CPU a vyuziti RAM
(2 hodiny nebo 1 den).

CPU
Casovy prubéh zatiZeni CPU pocitace (zaFizeni). Narazové kratkodobé zatiZeni (,§picky”
v grafu) je normalni jev, zpusobeny napf. sitovou aktivitou.

RAM
Casovy priibéh vyuZiti opera¢ni paméti (RAM).

Diskovy prostor

Aktualni obsazeny a volny prostor na pevném disku, resp. pamét'ové karté.

Ulohy
Restart systému nebo vypnuti zarizeni (k dispozici pouze v edicich Appliance a Box).

Nedostatek systémovych prostredkt miiZze vaznym zputsobem ohrozit chod aplikace Kerio
Control. Pri trvale vysokém zatiZzeni CPU a/nebo nedostatku pameéti RAM doporucejeme
zkontrolovat, jaké dalsi aplikace a sluZzby jsou na systému spuStény. V pripadé edic Appli-
ance a Box je vhodné Kerio Control restartovat a poté opét zkontrolovat vyuziti systémovych
prostredkd.

Pfi nedostatku volného mista na disku je mozné tla¢itkem Spravovat smazat nékteré soubory
vytvarené za béhu Kerio Control (zaznamy, statisticka data atd.) a nastavit limity, které zabrani
vycerpani volného mista na disku.

Sprdva diskového prostoru

Dostatek volného mista na disku mizeme zajistit témito zptsoby:

e Uvolnit misto na disku smazanim starych ¢i nepotfebnych soubori (zaznamy,
statisticka data atd.),

e Nastavit limity velikosti soubort vytvarenych aplikaci Kerio Control tak, aby
nedochazelo k vyCerpani volného mista na disku.

V dialogu jsou zobrazeny pouze ty komponenty, jejichZ data zabiraji na disku urcité misto
(fadové MB).
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Kapitola 22
Zakladni statistiky

Kerio miizeme sledovat statistické informace o uzivatelich (objem prenesenych dat, pouZivané
sluzby, kategorizace navstivenych WWW stranek) a sit'ovych rozhranich firewallu s Kerio Con-
trol (objem prenesenych dat, zatiZeni linek).

V rozhrani Kerio Control Administration 1ze zobrazit informace o kvoté jednotlivych uzivateli
(objem prenesenych dat a vyuziti kvoty) a statistiky sitovych rozhrani (pfenesena data, grafy
zatiZeni).

Podrobné statistiky uzivateli, WWW stranek a objemu prenesenych dat jsou k dispozici
v uzivatelském WWW rozhrani firewallu (viz kapitola 23).

22.1 Objem prenesenych dat a vyuziti kvoty

Zalozka Statistiky uZivatelii sekce Stav — Statistiky obsahuje podrobnou statistiku objemu
dat prenesenych jednotlivymi uZivateli v kazdém sméru za urcita casova obdobi (dnes, tento
tyden, tento mésic a celkové).

Sloupec Kvéta zobrazuje procentualni vyuziti kvoty objemu prenesenych dat prislusnym
uzivatelem (viz kapitola 18.1). Pro vySs$i ndzornost je mira vyuziti kvoty barevneé rozliSena:

e zelena barva — 0%-74%
e 7luta barva — 75%-99%
e Cervena barva — 100% (uzivatel dosahl limitu)

Poznamka:

1. Uzivatelska kvota se sklada ze tfi limitd: denniho, tydenniho a mési¢niho. Ve sloupci Kvota
se zobrazuje vZzdy nejvy$si hodnota z procentualnich naplnéni téchto limita (je-li napft.
denni limit naplnén na 50%, tydenni na 90% a mésic¢ni na 70%, pak se ve sloupci Kvdta
zobrazi hodnota 90% oznacena Zlutou barvou).

2. Mési¢ni kvéta je nulovana vZdy na zacatku tzv. uctovaciho obdobi. Toto obdobi se miiZe
lisit od kalendainiho mésice (viz kapitola 23.2).

Radek vsichni uzivatelé predstavuje souhrn za vSechny uZzivatele v tabulce (véetné
neidentifikovanych). Radek neidentifikovani uZivatelé zahrnuje vechny uzivatele, ktefi nejsou
na firewall prihlaseni. V téchto radcich tabulky neni uvedena informace o vyuziti kvoty.

186



22.1 Objem prenesenych dat a vyuziti kvéty

Poznamka:

1.

V tabulce lze volitelné zobrazit dalS$i sloupce, obsahujici objem prenesenych dat za
jednotliva obdobi v kazdém sméru. Smér prenosu dat je vZdy vztahovan k prisluSnému
uzivateli (smér IN znamena data prijata timto uzivatelem, smér OUT data vyslana timto
uzivatelem).

Udaje o preneseném objemu dat jednotlivych uzivateld jsou ukladany do souboru
stats.cfg v adresari aplikace Kerio Control. Pfi ukonceni a novém spusténi Kerio Con-
trol Engine tedy zustavaji uchovany.

Volby pro okno UzZivatelska kvota

Po kliknuti pravym tlacitkem v tabulce (resp. na radek s vybranym uZivatelem) se zobrazi
kontextové menu s témito funkcemi:

Smazat citace objemu prenesenych dat

Odstranéni vybraného radku s udaji o konkrétnim uzivateli. Tato funkce je uZitecna
pro zprehlednéni statistik uzivateli (napf. nechceme, aby se ve statistikach zobrazovaly
zakazané uZivatelské ucty). Odebrany ucet bude do prehledu automaticky opét pridan
v okamziku, kdy se zméni data pro tento ucet (nap¥. povolime ucet, ktery byl zablokovan,
uzivatel se znovu prihlasi a zacne komunikovat).

Upozornéni:
Pouzitim této volby v radku vsichni uzivatelé se vynuluji ¢itace vSech uzivatelt
(vCetné neprihlasSenych)!

Poznamka:
Hodnoty objemii prenesenych dat se pouZzivaji také pro kontrolu uzivatelské kvoty
(viz kapitola ). Vynulovanim statistik proto dojde také k odblokovani prislusného

uzivatele, je-li jeho komunikace blokovana v dusledku prekroceni kvoty.

Zobrazit pocitac...

Tato volba je k dispozici pouze pokud je vybrany uzivatel pravé prihlasen k firewallu.
Volba Zobrazit pocita¢ prepne zobrazeni do sekce Stav — Aktivni pocitace a oznaci
pocitac, ze kterého je dany uzivatel prihlasen.

Je-li uzivatel prihlasen z vice pocitaci soucasné, pak volba Zobrazit pocitac otevie
podnabidku se seznamem vSech pocitacy, ze kterych je dany uzivatel prihlaSen.

Obnovit

Okamzité obnoveni informaci v zaloZce Statistiky uZivatelii (tato funkce je identicka
s funkci tlacitka Obnovit v dolni c¢asti okna).

Automatické obnovovani

Nastaveni automatického obnovovani informaci v zalozce Statistiky uzivatelii. Informace
mohou byt automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné
automatické obnovovani vypnout (Neobnovovat).
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Zakladni statistiky

Nastavit sloupce
Volba sloupct, které maji byt v horni ¢asti zalozky Statistiky uZivatelii zobrazeny.

22.2 Grafy sitové komunikace

V sekci Stav — Statistiky, zalozka Statistiky rozhrani lze podrobné sledovat objem dat
prenesenych pres jednotliva rozhrani firewallu v kazdém sméru za urcita ¢asova obdobi (dnes,
tento tyden, tento mésic a celkoveé).

Rozhrani mize byt sitovy adaptér, vytacena linka nebo VPN tunel. Specialnim rozhranim je
VPN server — pod nim je ve statistikach rozhrani zahrnuta komunikace v§ech VPN klientt.

V tabulce 1ze volitelné zobrazit dalsi sloupce, obsahujici objem prenesenych dat za jednotliva
obdobi v kazdém sméru. Smér pienosu dat je vZdy vztahovan k prisluSnému rozhrani (smér
IN znamena data prijata pres toto rozhrani, smér OUT data vyslana pres toto rozhrani).

( N
Priklad

Firewall je k Internetu pripojen rozhranim Public a lokalni sit’ je pripojena k rozhrani LAN.
Uzivatel v lokalni siti stahne z Internetu 10 MB dat. Tato data budou zapoctena:

e na rozhrani Public jako IN (data byla z Internetu prijata pres toto rozhrani),

e narozhrani LAN jako OUT (data byla do lokalni sité vyslana pres toto rozhrani).
k J

Pozndmka:

Statistiky rozhrani jsou ukladany do konfiguracniho souboru stats.cfg v instalacnim
adresari Kerio Control. Pfi ukonceni a novém spusténi Kerio Control Engine tedy nedochazi
k jejich vynulovani.

Volby pro okno Statistiky rozhrani

Po kliknuti pravym tlac¢itkem v tabulce (resp. na radek s vybranym rozhranim) se zobrazi
kontextové menu s témito funkcemi:

Vynulovat statistiky tohoto rozhrani
Vynulovani v§ech hodnot pro vybrané rozhrani. Tato funkce je aktivni, pouze je-li kurzor
mySi umistén na fadku s nékterym rozhranim.

Obnovit
Okamzité obnoveni informaci v zaloZce Statistiky rozhrani (tato funkce je identicka
s funkci tlacitka Obnovit v dolni casti okna).

Automatické obnovovani
Nastaveni automatického obnovovani informaci v zaloZce Statistiky rozhrani. Informace
mohou byt automaticky obnovovany v intervalu 5 sekund — 1 minuta nebo je mozné
automatické obnovovani vypnout (Neobnovovat).
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22.2 Grafy sit'ové komunikace

Nastavit sloupce
Volba sloupcti, které maji byt v horni ¢asti zalozky Statistiky rozhrani zobrazeny.

Odebrat statistiky tohoto rozhrani
Vyrazeni vybraného rozhrani ze statistik. Odebrat lze pouze neaktivni rozhrani (tj.
nepripojeny sitovy adaptér, vytacenou linku v zavéSeném stavu, nepripojeny VPN tunel
nebo VPN server, ke kterému neni pripojen Zadny klient). Pokud se odebrané rozhrani
pozdéji opét aktivuje (dojde k vytoceni modemu, pripojeni VPN tunelu atd.), bude toto
rozhrani do statistik opét automaticky pridano.

Graficky prubéh zatizeni rozhrani

Ve spodni c¢asti zalozky Statistiky rozhrani se graficky zobrazuje prubéh zatizeni vybraného
sitového rozhrani (pfenosova rychlost v bytech za sekundu, B/s) za zvolené casové obdobi.
Graf l1ze skryt a opét zobrazit tla¢itkem Skryt podrobnosti / Zobrazit podrobnosti (ve vychozim
nastaveni je graf zobrazen).

V polozce Casovy interval 1ze vybrat ¢asové obdobi, které bude v grafu zobrazeno (2 hodiny
nebo 1 den). Zvolené ¢asové obdobi je vZdy brano od aktualniho ¢asu do minulosti (,,posledni
2 hodiny“, resp. ,poslednich 24 hodin®).

Vodorovna osa grafu predstavuje Cas a svisla osa rychlost prenosu. Méritko vodorovné osy je
urc¢eno vybranym ¢asovym intervalem a méritko svislé osy je nastavovano automaticky podle
maximalni hodnoty ve sledovaném intervalu (zakladni jednotkou jsou byty za sekundu — B/s).

Komentar nad grafem zobrazuje interval vzorkovani (tj. interval, za ktery se hodnoty sectou a
zaznamenaji do grafu).

Priklad
Je-li zvolen casovy interval 1 den, provadi se vzorkovani po 5 minutach. To znamena, Ze se
kazdych 5 minut do grafu zaznamena prameérna prenosova rychlost za uplynulych 5 minut.
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Kapitola 23
Statistiky vyuzivani Internetu a reporty

Kerio Control poskytuje podrobné statistické informace o aktivité uzivateld, objemu
prenesenych dat, navStivenych WWW strankach a kategoriich stranek. Tyto informace lze
vyuzit napt. pro sledovani pracovniho a nepracovniho vyuZivani Internetu jednotlivymi
uzivateli.

Statistiky sleduji komunikaci mezi lokalni siti a Internetem. Objemy dat prenesenych mezi
pocitaci v lokalni siti a navStivené stranky na lokalnich serverech nejsou do statistik
zahrnovany (ani to neni technicky moZzné).

Vyhodou statistik a reportu je jejich snadna dostupnost. UZivatel (typicky vedouci pracovnik)
si muZe statistiky prohlizet ve webovém prohliZze¢i a/nebo si nechat zasilat pravidelné
e-mailové reporty.

Tato kapitola se zabyva nastavenim statistik v administraci Kerio Control. Webové rozhrani se
statistikami je podrobné popsano v manualu Kerio Control — Prirucka uZivatele.

Poznamky:
1. Spravce firewallu by mél informovat uzivatele o tom, Ze jejich aktivita je sledovana.

2. Statistiky a reporty aplikace Kerio Control maji informativni charakter. Nedoporucujeme
je pouzivat napf. pro presné rozuctovani nakladi na internetové pripojeni na jednotlivé
uzivatele.

23.1 Sledovani a ukladani statistickych dat

Pro sledovani vySe popsanych statistik musi Kerio Control ziskavat data rizného typu. Tato
data se uchovavaji v tzv. hlavni databazi. Celkovou dobu, pro kterou Kerio Control statistiky
uchovava, lze nastavit v sekci Statistiky a vystrahy (viz kapitola 23.2). Vychozi nastaveni je
24 meésicu (tj. 2 roky).

Kerio Control Engine z techmickych divodu uchovava ziskana statistickd data ve své
vyrovnavaci paméti (cache) a zapis do databaze probiha vzdy 1x za hodinu. Cache je fyzicky
reprezentovana nékolika soubory na disku. Z toho vyplyva, Ze i pri zastaveni Kerio Control
Engine, pri vypadku napajeni apod. zlistanou data v cache uchovana, prestoze dosud nebyla
zapsana do databaze.

Pro zobrazovani statistik se pouZzivaji data z hlavni databaze. Aktualni komunikace uzivatele
(napf. pristup na WWW stranku) se tedy ve statistikach neprojevi ihned, ale aZ po skonceni
prislusné periody a zapisu dat do databaze.
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23.1 Sledovani a ukladani statistickych dat

Poznamka:

Data z databaze pro statistiky nelze ru¢né mazat (takova akce nema prili§ velky prakticky
vyznam). Pfi zobrazovani statistik miiZzeme vzdy zvolit pouze takové obdobi, které nas
skutecné zajima. Nechceme-li uchovavat stara data, miZeme zkratit dobu uchovavani statistik
(viz vySe).

Podminky pro sledovani statistik

Maji-li byt k dispozici vSechny statistiky, musi byt splnéno nékolik zakladnich podminek:

e Firewall by mél vZzdy vyZzadovat ovéreni uzivatele. Pokud bude povolen pristup do
Internetu neprihlaSenym uzivateliim, statistiky dle jednotlivych uzivatelii nebudou
objektivni. Podrobnosti viz kapitola

e Pro sledovani navStévovanych WWW stranek musi byt veSkera komunikace
protokolem HTTP obsluhovana prislusnym inspek¢nim modulem. Tato podminka je
implicitné splnéna, pokud nejsou definovana komunikaéni pravidla, ktera inspekcni
modul vyrazuji (viz kapitola 9.8).

V pripadé zabezpecené komunikace (protokol HTTPS) neni mozné sledovat navStivené
stranky, pouze objem prenesenych dat.

Pri pouziti proxy serveru v Kerio Control sleduje navStévované stranky primo proxy
server (viz kapitola ).

e Pro sledovani kategorii nav§tivenych WWW stranek musi byt také aktivni modul Kerio
Control Web Filter. V konfiguraci tohoto modulu by méla byt zapnuta volba Katego-
rizovat kazdou stranku bez ohledu na pravidla pro HI'TP (jinak nebudou statistiky
kategorii objektivni). Podrobnosti viz kapitola

Sledovani statistik a mapované sluzby

Pristup z Internetu k mapované sluzbé na pocita¢i v lokalni siti (pripadné ke sluzbé na
firewallu zpristupnéné z Internetu — viz kapitola ) se rovnéz zahrnuje do statistik
uzivateli. Je-li z daného pocitace prihlasen k firewallu néktery uzivatel, pak je pristup
k mapované sluzbé povazovan za aktivitu tohoto uZivatele. V opactném pripadé bude tento
pristup zahrnut pod neprihlaSené uzivatele.

Prakticky vyznam této vlastnosti objasnime na jednoduchém prikladu. UZivatel jnovak je
prihlasen k firewallu ze své pracovni stanice v lokalni siti. Na firewallu je mapovana sluzba
RDP na tuto stanici, aby na ni uzivatel mohl pracovat vzdalené. Pokud se uZivatel jnovak
pripoji z Internetu ke vzdalené ploSe na své pracovni stanici, bude toto spojeni a (data jim
prenesend) zahrnuto do statistik a kvoty tohoto uzivatele, protoze se skute¢né jedna o jeho
aktivitu.

Jinym pripadem je verejné pristupny mapovany WWW server. K tomuto serveru se muze
pripojit libovolny (anonymni) uzivatel z Internetu. WWW server je vSak ve vétSiné pripadi
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provozovan na vyhrazeném pocitaci, na kterém Zadny uzivatel nepracuje. Proto bude veSkera
komunikace s timto serverem zahrnuta pod ,neprihlasené uzivatele®.

Pokud by se vSak z WWW serveru néjaky uzivatel prihlasil k firewallu, pak by se komunikace
klientll z Internetu s WWW serverem zapocitavala do aktivity tohoto uzivatele. Pokud by navic
tento uzivatel prekrocil svou kvotu objemu dat, pak by na tento WWW server také aplikovala
prislusna omezeni (viz kapitoly a ).

23.2 Nastaveni statistik, reportu a kvoty

Sledovani statistik muze za urcitych okolnosti (vysoky pocet uzivateli, velky objem
prenasenych dat, nizky vykon pocitace s Kerio Control apod.) zpomalovat ¢innost firewallu
a rychlost internetového pripojeni. Kerio Control proto umoZnuje nastavit parametry statistik
tak, aby byla shromaZzd'ovana jen takova data a vytvareny jen takové statistiky, které nas
skutecné zajimaji. Pokud nechceme statistiky sledovat, miZeme zakazat jejich vytvareni.
USetrime tim vykon a diskovy prostor firewallu.

Nastaveni statistik rovnéz ovliviuji sledovani uzivatelské kvoty objemu prenesenych dat (viz
kapitoly az22).

V sekci Konfigurace — Statistiky a vystrahy, zalozka Sledovadni dat, 1ze nastavit sledovani
statistik, u¢tovaci obdobi a zasilani reportil e-mailem.

Sledovani statistik
Volba Statistiky vyuZivani Internetu zapina/vypina sledovani vSech statistik (resp. sbéru
dat, ze kterych se statistiky vytvareji).
Volba Sledovat aktivitu uZivatelii zapina sledovani podrobnych informaci o aktivité
jednotlivych uzivateli. V pripadé, Ze nas informace o aktivitach uzivatelil nezajimaji,
doporucujeme tuto volbu vypnout (sniZi se zatéz firewallu a uSetii se diskovy prostor
serveru).
Parametrem Mazat statistiky starsi neZz... 1ze specifikovat obdobi, po které budou data
archivovana, tzn. jaka nejstar$i data budou k dispozici. Tato volba ma nejvétsi vliv
na potrebny diskovy prostor pro statisticka data. Doporucujeme nastavit pouze takové
obdobi, po které skutecné potiebujete mit statistiky uchované.

Uctovaci obdobi pro statistiky a kvotu

Uctovaci obdobi je ¢asovy usek, za ktery se vyhodnocuje objem prenesenych dat a dalsi
sumarni udaje. Ve statistikach lze vytvaret tydenni a mési¢ni piehledy. Volbami v sekci
Uctovaci obdobi miZeme definovat pocatek tydennich a mési¢nich obdobi (nap¥. mésic
ve statistikach muiiZe zacinat 15. den kalendarniho mésice a koncit 14. den nasledujiciho
kalendarniho mésice).

Nastaveni mésicniho ti¢tovaciho obdobi rovnéz urcuje, kdy bude uzivatelim nulovan
mésicni objem prenesenych dat pro kontrolu meésic¢ni kvoty — viz kapitola
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Pravidelny report
Kerio Control umozZnuje zasilat statistiky formou e-mailovych zprav.
Zasilani reportli se nastavuje pomoci pravidel. Kazdé pravidlo definuje jednoho prijemce
reportu. Prijemce muze byt uzivatel Kerio Control (musi vSak mit definovanou e-mailovou
adresu) nebo libovolna e-mailova adresa. Volitelné 1ze zasilat denni, tydenni a mési¢ni
reporty.
Uzivatelim Kerio Control budou reporty zasilany v jejich preferovaném jazyce, na externi
e-mailové adresy budou odesilany ve Vychozim jazyce.
Poznamka: Pro zasilani reporti e-mailem je potfeba spravné nastavit server odchozi
posty v sekci Konfigurace — Dalsi volby — SMTP server.

Vyjimky pro sledovani statistik
Smyslem téchto vyjimek je nesledovat zbytecné informace, které z néjakého divodu
nejsou relevantni. Tim se statistiky zprehledni a zaroven se eliminuje sbér a ukladani
zbyte¢nych dat.
Zpusob pouziti jednotlivych vyjimek:
e Casovy interval
Definujeme casové obdobi, kdy maji byt statistiky a kvota sledovany (napf. pouze
v pracovni dobé). Mimo toto obdobi nebude Zadna komunikace zahrnuta do
statistik ani do kvoty.
Podrobnosti o ¢asovych intervalech viz kapitola
e IP adresy
Definujeme IP adresy pocitaci, pro které nebudou sledovany statistiky a nebude
na né aplikovana kvota.
Vybrana skupina muiZze obsahovat IP adresy pocitacu v lokalni siti i v Internetu.
Patri-li dana IP adresa do lokalni sité, znamena to, Ze do statistik a kvoty
nebude zahrnuta zadna komunikace tohoto pocitace. Jedna-li se o adresu serveru
v Internetu, pak komunikace s timto serverem nebude zahrnuta do statistik a
kvoty zadného uzivatele.
Podrobnosti o skupinach IP adres viz kapitola
e UZivatelé a skupiny
Vybereme uzivatele a/nebo skupiny uzivateli, pro které nebudou sledovany
statistiky a nebude na né aplikovana kvota objemu dat. Pritom nezaleZi na
nastaveni kvoty objemu dat v konkrétnim uzivatelském ucétu ¢i skupiné — toto
,Vyrazeni“ ma vyssi prioritu.
Podrobnosti o uzivatelich a skupinach viz kapitola
o  WWW strdanky
Definujeme skupinu URL. Pristupy na WWW stranky na téchto URL nebudou
zaznamenany do statistik. Tuto vyjimku lze vyuZzit napf. pro vyrazeni firemnich
WWW serveru ze statistik (pristup na WWW stranky vlastni firmy je zpravidla
pracovni aktivita) nebo pro vyrazeni reklam (pri pristupu na urcitou stranku se
reklamy nacitaji automaticky, nejedna se o primy pozadavek uZivatele). K tomuto
ucelu 1ze vyuzit preddefinovanou skupinu URL Ads/banners (viz kapitola ).
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V polozZzkach skupiny URL lze pouzivat zastupné znaky. MiZeme tak definovat
vyjimky pro konkrétni stranky nebo pro vSechny stranky na daném serveru,
vSechny WWW servery v dané doméné apod. Podrobnosti o skupinach URL viz
kapitola

Vyjimky podle URL lze aplikovat pouze na nezabezpecené WWW stranky
(protokol HTTP). Pri pristupu na zabezpeCené stranky (protokol HTTPS) je
komunikace Sifrovana a neni mozné zjistit URL stranky.

Poznamka:

Narozdil od vySe uvedenych vyjimek budou data prenesena pri pristupu na tyto
WWW stranky zapocitana do kvoty.

Pristup ke statistikam

Nastaveni pristupu uzivateli ke statistikdm vyuzivani Internetu a zasilani pravidelnych
e-mailovych reportd dle pozadavku.

Vzhled
Upresnujici nastaveni formatu statistik a e-mailovych reportu:

o Format jména uzivatele.
e Vychozi jazyk e-mailovych reportli — pro reporty zasilané na externi e-mailové
adresy.

Pristupova prava a e-mailové reporty
Pristup ke statistikim a zasilani reportii se nastavuje pomoci jednoduchych pravidel.
Pravidel 1ze pridat libovolny pocet a na jejich poradi nezaleZi.
Definice pravidla:

o Uzivatel — lze vybrat libovolny pocet uzivateli a/nebo skupin z interni databaze
Kerio Control a/nebo mapovanych adresarovych sluzeb.

Uzivatelim Kerio Control se reporty zasilaji na e-mailovou adresu definovanou
v uzivatelském uctu. Zaroven si mohou prohliZet statistiky online we webovém
rozhrani Kerio Control.

e E-mailova adresa — libovolnd e-mailova adresa, na kterou budou zasilany
e-mailové reporty. E-mailovou adresu nelze vyuzit pro pristup ke statistikam
online. Pro zasilani reportt na vice adres definujte vice samostatnych pravidel.

e Data — statistiky obsazené v reportech a/nebo pristupné online. Je moZzZné
zahrnout statistiky vSech uzivateli, nebo pouze vybranych uzivatelii a skupin
(napt. podrizeni nebudou mit pristup ke statistikam svych nadrizenych).

e Pravidelné reporty — automatické zasilani e-mailovych reporta dle nastavenych
podminek (denné, tydné, mésicné).

Pro zasilani e-mailovych zprav musi byt spravné nastaven server odchozi posty (Konfigu-
race — Dalsi volby — SMTP server).

Tlac¢itkem Znovu odeslat je mozné znovu zaslat aktualni e-mailové reporty, pokud
z néjakého duvodu nebyly doruceny.
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23.3 Prihlaseni do webového rozhrani a zobrazeni statistik

Pristup uzivatelu
Hromadné nastaveni pro vSechny uzivatele Kerio Control:

e Povoleni prohlizeni svych vlastnich statistik ve webovém rozhrani Kerio Control,
¢ Automatické zasilani e-mailovych reporti (denné, tydné, mésicné).

23.3 Prihlaseni do webového rozhrani a zobrazeni statistik

K prohliZzeni statistik je tfeba se prihlasit do WWW rozhrani Kerio Control. UZivatel (resp.
skupina, do které je zarazen) musi mit pravo prohliZet statistiky — viz kapitola 23.2. WWW
rozhrani 1ze otevrit nékolika zpisoby v zavislosti na tom, zda se chceme prihlasit pfimo
Z pocitace, na kterém je Kerio Control nainstalovan (lokalni pristup) nebo z jiného pocitace
(vzdaleny pristup).

Pozndmka:
Podrobnosti o WWW rozhrani Kerio Control viz kapitola 14.2.

Pristup ke statistikam z pocitace s Kerio Control (Windows)

Na pocitaci, kde je Kerio Control nainstalovan, miZeme webové rozhrani se statistikami
otevrit:

e Odkazem Internet Usage Statistics z kontextového menu programu Kerio Control En-
gine Monitor (ikona v oznamovaci oblasti nastrojové liSty — viz kapitola 3.1).

e (Odkazem Internet Usage Statistics v menu Start — Programy — Kerio — Kerio Control.

Oba tyto odkazy oteviraji nezabezpetené webové rozhrani na lokalnim pocitaci
(http://localhost:4080/star) ve vychozim WWW prohliZeci.

Poznamka:
V pripadé komunikace v ramci jednoho systému nema pouZziti zabezpeceni smysl a WWW
prohliZe¢ by zobrazoval zbyte¢na varovani.

PFristup ke statistikam z jiného pocitace

Z libovolného pocitace, ze kterého je povolen pristup k pocitaci s Kerio Control a portim WWW
rozhrani je moZné pristupovat ke statistikam témito zpusoby:

e Pokud jsme aktualné prihlaseni ke spravé Kerio Control, pak miizeme v sekci Stav —
Statistiky pouzit odkaz Statistiky vyuzivani Internetu v zapati stranky. Tento odkaz
otevie zabezpecené webové rozhrani ve vychozim WWW prohliZedi.

Poznamka:

URL pro tento odkaz je vytvoreno ze jména serveru a portu zabezpecteného WWW
rozhrani (viz kapitola 14.1). Tim je zaruCena funkcnost tohoto odkazu z pocitace
s Kerio Control a z lokalni sité. Ma-li odkaz Statistiky vyuZzivani Internetu funkéni i pri
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vzdalené spravé pres Internet, musi byt prislusné jméno serveru uvedené ve vefrejném
DNS (s prislusnou verejnou IP adresou firewallu) a komunikacni pravidla musi
povolovat pristup k portu zabezpeteného WWW rozhrani (4081 — preddefinovana
sluZba Kerio Control WebAdmin).

e Na adrese https://server:4081/star nebo http://server:4080/star. Toto je
URL urcené vyhradné pro pristup ke statistikdm. Pokud uZivatel nema pravo prohliZet
statistiky, zobrazi se chybova stranka.

e Na adrese https://server:4081/, resp. http://server:4080/. Toto je zakladni
URL WWW rozhrani Kerio Control. Pokud ma uzivatel pravo prohlizet statistiky,
zobrazi se ivodni stranka s celkovymi statistikami (viz nize), pripadné jeho vlastnimi
statistikami. V opacném pripadé se zobrazi stranka Miij ucet, ktera je dostupna vSem
uzivatelim.

Upozornéni:

Pri pristupu pres Internet (tj. z poc¢itace mimo lokalni sit’) doporucujeme pouzivat vyhradné
zabezpecené WWW rozhrani. Povoleni pristupu z Internetu k portu nezabezpeceného WWW
rozhrani by predstavovalo znacné bezpecnostni riziko.

Aktualizace statistickych dat

Webové rozhrani je primarné urceno k prohlizeni statistik a prehledti za urcité obdobi. Pri
sledovani a vyhodnocovani informaci pro statistiky musi Kerio Control zpracovat pomérné
velké mnozZstvi dat. Aby nedochazelo k prili§ velkému zatéZovani firewallu, aktualizuji se data
pro statistiky vZdy cca 1x za hodinu. V pravém hornim rohu kazdé stranky webového rozhrani
je vZzdy uvedena informace o tom, kdy probéhla posledni aktualizace téchto dat.

Z téchto divodu nejsou statistiky vhodné pro sledovani aktivity uzivateli v realném case. Pro
tyto ucely doporucujeme pouZzit sekci Aktivni pocitace v rozhrani Kerio Control Administration
(viz kapitola ).
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Kapitola 24
Zaznamy

Zaznamy uchovavaji zpravy o vybranych udalostech, k nimZ v Kerio Control doSlo, nebo které
Kerio Control zachytil. Kazdy zaznam je zobrazovan v jednom okné v sekci Zdznamy.

Kazdy Fadek kazdého zaznamu (tzv. zprava) obsahuje informaci o jedné udalosti. Radek vzdy
zacina casovou znackou v hranatych zavorkach (datum a cas, kdy udalost nastala, s presnosti
na sekundy). Za ni nasleduje konkrétni informace (v zavislosti na typu zaznamu). Pokud
zprava obsahuje URL, pak je zobrazeno ve formé hypertextového odkazu. Kliknutim na tento
odkaz se prislusné URL otevie ve vychozim WWW prohliZeci.

Zpravy kazdého zaznamu mohou byt volitelné zapisovany do souborud na lokalnim disku’
a/nebo na Syslog server.

Na lokalnim disku jsou zaznamy uloZeny v souborech v podadresari 1ogs adresare, kde je
Kerio Control nainstalovan. Jména téchto soubora maji format:

hazev_zaznamu.log

(napr. debug.log). Ke kazdému zaznamu prislusi také soubor s priponou .idx, coZ je
indexovy soubor pro rychlejsi pristup do zaznamu pfi jeho zobrazovani v rozhrani Kerio Con-
trol Administration.

Zaznamy mohou byt tzv. rotovany — po uplynuti urc¢itého obdobi nebo pri dosaZeni nastavené
velikosti souboru je soubor zdznamu archivovan a zaznam se zacne zapisovat do nového
(prazdného) souboru.

Kerio Control umoznuje uloZit vybrany zaznam (pfipadné jeho ¢ast) do souboru ve formatu
prosty text nebo HTML. UloZeny zaznam lze pak dale zpracovavat riznymi analytickymi
nastroji, publikovat na WWW serveru apod.

24.1 Kontextové menu pro zaznamy

V okné kazdého zaznamu se po stisknuti pravého tlac¢itka mySi zobrazi kontextové menu,
v némz lze zvolit razné funkce nebo zménit parametry zaznamu (zobrazeni, prip. sledované
informace).

Kopirovat
Zkopirovani oznaceného textu ze zdznamu do schranky. Kopirovani textu volbou
Z kontextového menu je mozné pouze v prohliZzeci Internet Explorer, kde je vSak navic
nutné povolit pristup ke schrance.

/ Lokalnim diskem se rozumi disk pocitace, na kterém je Kerio Control nainstalovan, nikoliv disk pocitace, ze kterého
jej spravujeme!
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Pro kopirovani textu do schranky doporucujeme pouzivat klavesovou zkratku Ctr1+C
(resp. Apple+C na pocita¢ich Mac). Tento zpusob funguje ve vSech podporovanych
prohliZecich.

Ulozit zaznam
UloZeni zaznamu nebo oznaceného textu do souboru ve formatu prosty text nebo HTML.

Tip

Tato funkce umoznuje komfortnéjsi praci se soubory zaznamu nez primy pristup
k souborim zaznamu na disku pocitace, kde je Kerio Control nainstalovan.
Zaznamy lze ukladat i v pripadé vzdalené spravy Kerio Control.

Volba UloZit zdznam otevira dialog pro nastaveni volitelnych parametru:

e C(Cilovy soubor — jméno souboru, do kterého bude zaznam ulozen. Pri otevieni
dialogu je prednastaveno jméno odvozené z nazvu zaznamu. Pfipona souboru se
nastavuje automaticky podle zvoleného formatu.

e Formdt — zaznam muze byt bud uloZen jako prosty text nebo jako HTML
stranka. V pripadé formatu HTML bude zachovano barevné zvyraznéni radku
zaznamu (viz sekce Zvyraznovani zprdv v zdznamech) a vSechna URL budou
uloZena ve formé hypertextovych odkazu.

e Zdroj — do souboru miiZe byt uloZen cely zaznam nebo pouze oznaceny text.
Upozornujeme, Ze v pripadé vzdalené spravy mize uloZeni celého zaznamu trvat
aZ nékolik desitek sekund.

Zvyraznovani
Nastaveni barevného zvyraznéni radka zazmamu vyhovujicich urc¢itym podminkam
(podrobnosti viz niZe).

Nastaveni zaznamu
Dialog pro nastaveni zaznamu do souboru, rotace zaznamu a odesilani zprav na Syslog.
Podrobnosti viz kapitola

Smazat zaznam
Smazani celého zaznamu. Tato volba nenavratné smaze vSechny informace ze zaznamu
(nikoliv pouze ¢ast zobrazenou v aktualnim okné).

Upozornéni:
Smazany zaznam jiZ nelze obnovit!

Poznamka:
Ménit nastaveni zaznamu a mazat zaznam miZe pouze uzivatel s pristupem ke spravé pro

Cteni i zapis.
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24.2 Nastaveni zdznamu

Zvyrazrovani zprdv v zdznamech

Pro snadné sledovani urcitych udalosti je mozné nastavit barevné zvyraznovani radka
zaznamu vyhovujicich zadanym podminkam. Zvyraznovani definuji specialni pravidla, ktera
jsou spolecna pro vSechny zaznamy. K dispozici je 7 riznych barev (+ barva pozadi, tj.
nezvyraznénych radku), pocet pravidel v§ak muze byt libovolny.

Dialog pro definici pravidel pro zvyraznovani radka zaznamu lze otevrit volbou Zvyrazriovani
z kontextového menu prisluSného zaznamu.

Zvyraznovaci pravidla tvori usporadany seznam. Pii zobrazovani kazdého radku zaznamu
je tento seznam vyhodnocovan smérem shora dolt. Pfi nalezeni prvniho pravidla, kterému
zpracovavany Fadek vyhovuje, se vyhodnocovani ukon¢i a fadek se zvyrazni prislusnou
ruzné vyjimky apod. Kazdé pravidlo 1ze navic ,vypnout“ nebo ,zapnout“ dle potfeby (napr.
chceme-li docasné zruSit nékteré zvyraznovani).

Tlacitko Pridat, resp. Zménit otevira dialog pro definici zvyraznovaciho pravidla.

Zvyraznovaci pravidlo sestava z podminky a barvy, kterou budou zvyraznény radku zaznamu
vyhovujici této podmince. Podminka miiZe byt specifikovana jako podietézec (pak budou
zvyraznény vSechny radky obsahujici zadany retézec znaku) nebo jako tzv. regularni vyraz
(pak budou zvyraznény vSechny radky obsahujici jeden nebo vice fetézcli vyhovujicich
zadanému regularnimu vyrazu).

Polozka Popis ma pouze informativni charakter a slouZi jen pro lepS$i orientaci v pravidlech.
Doporucujeme vSak dusledné popisovat vSechna vytvorena pravidla (do popisu je vhodné
uvést i jméno zaznamu, na ktery se pravidlo vztahuje).

Pozndmka:

Regularni vyraz je vyraz, ktery umoZzZnuje popsat libovolny retézec znaka specialni
symbolikou. Kerio Control akceptuje regularni vyrazy dle standardu POSIX.

Popis regularnich vyrazu je nad ramec tohoto manualu. Podrobné informace naleznete napf.
na adrese:

24.2 Nastaveni zaznamu

VolbaNastaveni zdznamu v kontextovém menu zaznamu umoznuje nastavit volby pro
uchovavani zaznamu a odesilani zprav na server Syslog. Tyto parametry se nastavuji oddélené
pro kazdy zaznam.

Parametry pro zdaznam do souboru
Zalozka Zdznam do souboru umoznuje nastaveni jména souboru a parametri rotace.

Povolit zaznam do souboru
Tato volba zapina/vypina ukladani zaznamu do souboru. Soubor ma jméno shodné
S ndzvem zaznamu a priponou .log. Pokud je povolena rotace zaznami, pak se starsi
zaznamy ukladaji do souboru s nazvy odvozenymi od data a ¢asu rotace.
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Zaznamy

Vsechny soubory zaznamu se ukladaji do podadresare 1ogs ,hlavniho“ adresare aplikace
Kerio Control, tj.:

e v edici pro systém Windows typicky:
C:\Program FiTles\Kerio\WinRoute\Firewall\logs
e v edicich Appliance a Box vZdy:
/opt/kerio/winroute/logs

Poznamka:

Nebude-li zaznam ukladan do souboru na disku, pak budou v zaznamu zobrazovany
pouze zpravy vygenerované od posledniho prihlaSeni ke Kerio Control Engine. Po
odhlaSeni (resp. uzavieni okna s administra¢nim rozhranim) budou tyto zpravy ztraceny.

Rotovat pravidelné
Nastaveni rotace v pravidelnych intervalech. Tato volba zptsobi rotaci zaznamu (tj.
archivaci souboru zaznamu a zahajeni zapisu do nového souboru) vzdy po uplynuti
zvoleného ¢asového obdobi.
Tydenni rotace probiha vzdy o pulnoci z nedéle na pondéli. Mésicni rotace probiha
vzdy na prelomu posledniho dne predchoziho kalendarniho meésice a prvniho dne
nasledujiciho mésice.

Rotovat, jestlize velikost souboru presahne
Nastaveni rotace pri dosazeni nastavené velikosti souboru zaznamu. Maximalni velikost
souboru se zadava v megabytech (MB).

Uchovavat nejvyse ... souboril zaznamu
Maximalni pocet soubort zaznamu, které budou archivovany. Po dosazeni tohoto poctu
se pri dalsi rotaci nejstarsi soubor smaze.

Poznamka:

1. Jsou-li zapnuty volby Rotovat pravidelné a Rotovat, jestlize velikost souboru presdhne, pak
dojde k rotaci souboru vZdy, kdyzZ je splnéna néktera z téchto podminek.

2. Na rotaci zaznamu nema vliv nastaveni uctovaciho obdobi pro statistiky a kvétu (viz
kapitola )- Rotace probiha vZdy podle vySe uvedenych pravidel.

Nastaveni zaznamu na Syslog server

Zalozka Externi zdznam umozZnuje nastavit odesilani jednotlivych zprav, které jsou
zapisovany do daného zaznamu, na Syslog server. Staci zadat pouze DNS jméno nebo IP adresu
Syslog serveru.

Sluzba Syslog rozliSuje zaznamy podle typu (Facility) a dileZzitosti (Severity). Tyto hodnoty
jsou pevné nastavené pro kazdy zaznam (v zaloZce Externi zdznam lze zjistit aktualni hodnoty
pro dany zaznam).

V aplikaci Kerio Control je typ zaznamu (Facility) pro vSechny zaznamy nastaven na hodnotu
16: Local use 0. Pfehled hodnot Severity je uveden v tabulce
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24.3 Zaznam Alert

Zaznam | Dulezitost (Severity)
Alert 1: Alert
Config 6: Informational
Connection|6: Informational
Debug 7: Debug
Dial 5: Notice
Error 3: Error
Filter 6: Informational
Hitp 6: Informational
Security 5: Notice
Sslvpn 5: Notice
Warning |4: Warning
Web 6: Informational

Tabulka 24.1 DuleZitost (Severity) zaznamu produktu Kerio Control

24.3 Zaznam Alert

Zaznam Alert obsahuje informace o vSech vystrahach, které Kerio Control generuje (napft.
detekce viru, vytaceni a zavésSovani telefonickych pripojeni, prekroceni kvoty objemu dat,
detekce P2P sité atd.).

Kazda zprava v zaznamu Alert obsahuje casovou znacku (tj. datum a cas, kdy byla zprava
zapsana) a typ vystrahy (velkymi pismeny). Dalsi poloZzky jsou jiz zavislé na konkrétnim typu
vystrahy.

Tip

V sekci Konfigurace — Statistiky a vystrahy lze nastavit zasilani vystrah formou e-mailu
nebo kratké textové zpravy na mobilni telefon (SMS). V sekci Stav — Vystrahy pak muzete
prehledné zobrazit a prochazet vSechny odeslané vystrahy (podrobnosti viz kapitola 21.5).

24.4 Zaznam Config

Zaznam Config uchovava kompletni historii komunikace administra¢niho rozhrani s Kerio
Control Engine — z tohoto zaznamu lze zjistit, ktery uzivatel kdy provadél jaké administraéni
ukony.
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Do okna Config jsou zapisovany tfi druhy zaznamu:

1. Informace o prihlasovani uzivatelii ke spravé Kerio Control

( )
Priklad

[18/Apr/2011 10:25:02] standa - session opened

for host 192.168.32.100

[18/Apr/2011 10:32:56] standa - session closed

for host 192.168.32.100

e [18/Apr/2011 10:25:02] — datum a cas, kdy byl zaznam zapsan
e standa — jméno uZivatele prihlaseného ke spravé Kerio Control

e session opened for host 192.168.32.100 — informace o zahajeni
komunikace a IP adrese pocitace, ze kterého se uzivatel pripojuje

e session closed for host 192.168.32.100 — informace o ukonceni
komunikace s danym pocitacem (odhlaseni uzivatele nebo uzavieni okna

prohliZece s administra¢nim rozhranim).
\ J

2. Zmény v konfiguracni databadzi

Jedna se o zmény provedené uzivatelem v administraénim rozhrani. Pro komunikaci
s databazi se pouziva zjednodusSena forma jazyka SQL.

( )
Priklad

[18/Apr/2011 10:27:46] standa - insert StaticRoutes

set Enabled="1’, Description="VPN’,

Net="192.168.76.0°, Mask=’255.255.255.0",

Gateway="192.168.1.16°, Interface='LAN’, Metric="1’

e [18/Apr/2011 10:27:46] — datum a cas, kdy byl zaznam zapsan
e standa — jméno uZivatele prihlaseného ke spravé Kerio Control

e insert StaticRoutes ... — vloZeni zaznamu do Kkonfiguraéni
databaze Kerio Control (v tomto pripadé pridani statické cesty do

smérovaci tabulky)
\ J

3. Ostatni konfiguracni zmeény

Typickym prikladem je zména v komunikacnich pravidlech. Po stisknuti tlac¢itka PouZit
v sekci Konfigurace — —Zadsady komunikace — Komunikacni pravidla se do zaznamu
Config vypiSe kompletni seznam aktualnich komunikacnich pravidel.
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24.5 Zaznam Connection

Priklad

[18/Apr/2011 12:06:03] Admin - New traffic policy set:
[18/Apr/2011 12:06:03] Admin - 1: name=(ICMP komunikace)
src=(any) dst=(any) service=("Ping")

snat=(any) dnat=(any) action=(Permit)
time_range=(always) inspector=(default)

e [18/Apr/2011 12:06:03] — datum a cas, kdy byla zména provedena
e Admin — jméno uzivatele, ktery zménu provedl

e 1: — cislo pravidla (pravidla jsou ocislovana dle poradi v tabulce shora
dolt, prvni pravidlo ma ¢islo 1)

e name=(ICMP komunikace) ... — vlastni definice pravidla (jméno, zdroj,
cil, sluzba atd.)
_ J
Pozndmka:

Implicitni pravidlo (viz kapitola 9.1) ma namisto ¢isla oznaceni default.

24.5 Zaznam Connection

Zaznam Connection obsahuje informace o spojenich odpovidajicich komunika¢nim pravidlim
se zapnutou volbou Zaznamenat odpovidajici spojeni (viz kapitola 9) nebo spliiujicich urcité
podminky (napf. zaznam UPnP komunikace — viz kapitola ). Dale se zaznamenavaji
informace o vSech spojenich nad protokolem IPv6.

Jak cist zaznam Connection?

[18/Apr/2011 10:22:47] [ID] 613181 [Rule] NAT

[Service] HTTP [User] standa

[Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80
[Duration] 121 sec [Bytes] 1575/1290/2865 [Packets] 5/9/14

e [18/Apr/2011 10:22:47] — datum a c¢as, kdy byl zaznam zapsan (pozn.: zaznam o
spojeni se uklada bezprostredné po ukonceni prisluSného spojeni).

e [ID] 613181 — identifikator spojeni v Kerio Control.

e [Rule] NAT — jméno komunikacniho pravidla, které bylo aplikovano (pravidlo,
kterym byla komunikace povolena nebo zakazana).

e [Service] HTTP — jméno odpovidajici aplika¢ni sluZby (zjiSt'uje se podle cilového
portu).

Neni-li v Kerio Control prislusna sluzba definovana (viz kapitola ), pak polozka
[Service] v zaznamu chybi.
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e [User] standa jméno uzivatele prihlaseného k firewallu z pocitace, ktery se ticastni
komunikace.

Neni-li z prisluSného pocitace prihlaSen zadny uzivatel, pak polozka [User]
v zaznamu chybi.

e [Connection] TCP 192.168.1.140:1193 -> hit.navrcholu.cz:80 — protokol,
zdrojova IP adresa a port, cilova IP adresa a port. Je-li v cache modulu DNS (viz
kapitola 11.1) nalezen odpovidajici zaznam, zobrazi se namisto IP adresy DNS jméno
pocitaCe. Neni-li zdznam v cache nalezen, jméno pocitaCe se nezjiStuje (dotazovani
DNS by prili§ zpomalovalo ¢innost Kerio Control).

e [Duration] 121 sec — doba trvani spojeni (v sekundach).

e [Bytes] 1575/1290/2865 — pocet byti prenesenych timto spojenim (vyslano /
prijato / celkem).

e [Packets] 5/9/14 — pocet paketd  prenesenych timto spojenim
(vyslano/prijato/celkem).

24.6 Zaznam Debug

Debug (ladici informace) je specialni zaznam, ktery slouzi k detailnimu sledovani urcitych
informaci, zejména pri odstranovani problémi. Téchto informaci je pomérné velké mnozstvi,
coZ by zpusobilo naprostou nepfehlednost tohoto zaznamu, pokud by byly zobrazovany
vSechny soucasné. Zpravidla je vSak treba sledovat pouze informace tykajici se konkrétni
sluzby ¢i funkce. Zobrazovani velkého mnozZstvi informaci navic zpomaluje ¢innost Kerio Con-
trol. Doporucujeme tedy zapinat sledovani pouze téch informaci, které vas skutecné zajimaji,
a to jen na dobu nezbytné nutnou.

Nastaveni informaci zobrazovanych v zaznamu Debug

V pripadé zaznamu Debug obsahuje kontextové menu okna (viz kapitola 24.1) dalsi volby
umoznujici podrobné nastaveni zaznamu nebo jednorazové zobrazeni stavovych informaci.

Tyto volby jsou k dispozici pouze uzivatelim s plnym pristupem ke spravé Kerio Control (tj.
pristupem pro Cteni i zapis — viz kapitola 18.1).

Format zaznamenavanych paketu
Pii zdznamu sit'ové komunikace se pouziva Sablona, ktera urcuje, jaké informace maji
byt zaznamenany a v jakém formatu. Tim lze zaznam zprehlednit a zmenSit naroky na
diskovy prostor.
Podrobna napovéda je k dispozici pifimo v okné pro zapis Sablony.
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24.7 Zaznam Dial

IP komunikace
Sledovani paketa IPv4 nebo IPv6 na zakladé zadaného vyrazu.
Vyraz je potfeba zapsat specidlni symbolikou (obdoba zapisu podminky
v programovacim jazyce). Stisknutim tlac¢itka Ndpovéda se zobrazi strucny popis
moznych podminek a priklady jejich pouziti.
Zaznam IP komunikace l1ze zrusSit smazanim obsahu pole Vyraz.

Zobrazit stav
Jednorazovy vypis stavovych informaci nékterych komponent Kerio Control. Tyto
informace maji vyznam pouze ve specialnich pripadech pri feSeni problémi ve spolupraci
s technickou podporou Kerio Technologies.

Zpravy
MoZnost podrobného sledovani funkce jednotlivych moduli Kerio Control Tyto
informace mohou byt uzitecné pri feSeni problému s komponentami Kerio Control a/nebo
s uréitymi sitovymi sluzbami.

e WAN / Dial-up messages — informace o vytacenych linkach (vytaceni na Zadost,
¢ita¢ doby automatického zavéseni),

e Filtering — zaznamy o filtrovani komunikace prochazejici pres Kerio Control
(antivirova kontrola, kategorizace WWW stranek, detekce a eliminace P2P siti,
detekce a prevence utoki, zahozené pakety atd.),

e Accounting — ovérovani uzivateld a sledovani jejich aktivity (rozpoznavani
protokol, statistiky a reportovani atd.),

e Kerio Control services — protokoly zpracovavané sluzbami Kerio Control (DHCP
server, modul DNS, WWW rozhrani a podpora protokolu UPnP, ohlaSovani
smeérovace IPv6),

e Decoded protocols — zobrazeni obsahu zprav vybranych protokolti (HTTP a DNS),

e Miscellaneous — rizné dalsi informace (napf. zpracovani paketti modulem Ri-
zeni Sirky pdsma, prepinani primarniho a zaloZzniho internetového pripojeni,
HTTP cache, vyuziti licence, kontrola aktualizaci, spoluprace s dynamickym DNS,
systémova konfigurace v edicich Appliance a Box atd.),

e Protocol inspection — zpravy od jednotlivych inspek¢énich modult Kerio Control
(dle obsluhovaného protokolu),

e Kerio VPN — podrobné informace o komunikaci v ramci Kerio VPN (VPN tunely,
VPN Kklienti, Sifrovani, vyména smeérovacich informaci, WWW server pro Clientless
SSL-VPN atd.).

24.7 Zaznam Dial
Zaznam o vytacCeni, zavéSovani a dobé pripojeni vytacenych linek.

V zaznamu Dial se objevuji zpravy nékolika riznych typu:

1. Rucni vytoceni linky (v rozhrani Kerio Control Administration — viz kapitola 7 nebo pfimo
v operacnim systému)

[15/Mar/2011 15:09:27] Line "Pripojeni" dialing,
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console 127.0.0.1 - Admin
[15/Mar/2011 15:09:39] Line "Pripojeni" successfully connected

Prvni zaznam je zapsan v okamziku zahajeni vytaceni. Zaznam vzdy obsahuje
jméno vytacené linky v Kerio Control (viz kapitola 7). Pokud byla linka vytocena
z administra¢niho rozhrani, obsahuje navic tyto informace:

e odkud byla linka vytocena (console — administracni rozhrani, system —
operacni systém),

e IP adresu klienta (tj. pocitace, ze kterého je provadéna sprava),

e piihlasovaci jméno uZivatele, ktery zadal poZadavek na vytoceni linky.

Druhy zaznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).

2. Zavéseni linky (ru¢né nebo z divodu necinnosti)

[15/Mar/2011 15:29:18] Line "Pripojeni" hang-up,
console 127.0.0.1 - Admin

[15/Mar/2011 15:29:20] Line "Pripojeni" disconnected,
connection time 00:15:53, 1142391 bytes received,
250404 bytes transmitted

Prvni zaznam je zapsan v okamziku prijeti poZadavku na zavéseni linky. Zaznam obsahuje
jméno rozhrani, typ klienta, IP adresu a jméno uZivatele (stejné jako v pripadé ru¢niho
vytaceni).

Druhy zaznam je zapsan v okamziku uspésného zavéSeni linky. Zaznam obsahuje jméno
rozhrani, dobu pripojeni (connection time), objem prijatych a vyslanych dat v bytech
(bytes received a bytes transmitted).

3. ZavéSeni linky z diivodu chyby (preruseni spojeni)

[15/Mar/2011 15:42:51] Line "Pripojeni" dropped,
connection time 00:17:07, 1519 bytes received,
2504 bytes transmitted

Vyznam polozZek zaznamu je stejny jako v predchozim pripadé (druhy zaznam — hlaseni
disconnected).
4. Vytaceni linky na zadost (na zakladé DNS dotazu)

[15/Mar/2011 15:51:27] DNS query for "www.microcom.com"
(packet UDP 192.168.1.2:4567 -> 195.146.100.100:53)
initiated dialing of 1line "Pripojeni"

[15/Mar/2011 15:51:38] Line "Pripojeni" successfully connected
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Prvni zaznam je zapsan v okamziku vzniku DNS pozadavku (modul DNS zjistil, Ze
pozadovany DNS zaznam se nenachazi v jeho cache). Zdznam obsahuje:

e DNS jméno, pro které je zjiStovana IP adresa,

e popis paketu s DNS dotazem (protokol, zdrojova IP adresa, zdrojovy port, cilova
IP adresa, cilovy port),
e jméno linky, ktera bude vytocena.
Druhy zaznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).
Vytaceni linky na Zadost (na zakladé paketu z lokalni sité — pouze v edici pro systém
Windows)

[15/Mar/2011 15:53:42] Packet
TCP 192.168.1.3:8580 -> 212.20.100.40:80
initiated dialing of Tine "Pripojeni"

[15/Mar/2011 15:53:53] Line "Pripojeni" successfully connected
Prvni zaznam je zapsan v okamziku, kdy Kerio Control zjisti, Ze ve smérovaci tabulce

neexistuje cesta, kam ma byt prijaty paket smérovan. Zaznam obsahuje:

e popis paketu (protokol, zdrojova IP adresa, zdrojovy port, cilova IP adresa, cilovy
port),

e jméno linky, ktera bude vytocena.
Druhy zaznam je zapsan v okamziku uspésného pripojeni (tj. po vytoceni linky, ovéreni
na vzdaleném serveru atd.).

Linku nelze vytocit z divodu chyby (napf. chyba modemu, odpojena telefonni linka apod.)

[15/Mar/2011 15:59:08] DNS query for "www.microsoft.com"
(packet UDP 192.168.1.2:4579 -> 195.146.100.100:53)
initiated dialing of 1line "Pripojeni"

[15/Mar/2011 15:59:12] Line "Pripojeni" disconnected

Prvni zadznam predstavuje DNS dotaz z lokalni sité, na zakladé kterého ma byt linka
vytoCena (viz vySe).

Druhy zaznam (bezprostfedné nasledujici po prvnim) informuje o tom, Ze linka je
zavéSena. Narozdil od ,normalniho“ zavéSeni linky zde neni uvedena doba pripojeni a
objem prenesenych dat, protoZe linka ve skute¢nosti viibec pripojena nebyla.
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24.8 Zaznam Error

Zaznam Error zobrazuje zavazné chyby, které maji zpravidla vliv na chod celého firewallu.
Spravce Kerio Control by mél tento zaznam pravidelné sledovat a zjisténé chyby v co nejkratsi
mozné dobé napravit. V opacném pripadé hrozi nejen nebezpeci, Ze uZivatelé nebudou
moci vyuzivat nékteré (¢i dokonce vSechny) sluzby, ale mize také dojit k bezpecnostnim
problémum.

s

(&

Format zdznamii v okné Error
[15/Apr/2011 15:00:51] (6) Automatic update error: Update failed.

[15/Apr/2011 15:00:51] — casova znacka (datum a presny cas, kdy k chybé
doslo),

(6) — souvisejici systémovy chybovy kod (pouze u nékterych chyb),

Automatic update error: Update failed. — popis chyby (v tomto pripadé
selhani automatické aktualizace produktu).

Kategorie chybovych hlaseni vypisovanych do zaznamu Error:

Problémy se systémovymi zdroji (nedostatek paméti, chyba alokace paméti atd.),
Problémy s licenci (licence vyprSela, licence brzy vyprsi, nespravna licence atd.),
Interni chyby (nelze precist smérovaci tabulku, IP adresy rozhrani apod.),

Problémy s licenci (pfekrocen maximalni pocet uzivateld, nelze najit soubor s licenci,
vyprSeni Software Maintenance atd.),

Cchyby konfigurace (nelze nacist konfiguracni soubor, detekovana smycka v nastaveni
modulu DNS nebo Proxy serveru apod.),

Sitové (socketoveé) chyby,

Cchyby pri spousténi a zastavovani Kerio Control Engine (problémy s nizkouroviiovym
ovladacem, inicializaci pouzivanych systémovych knihoven a sluzeb, konfiguracni
databazi atd.),

Chyby souborového systému (nelze otevrit / ulozit / smazat soubor),
Chyby SSL (problémy s klic¢i, certifikaty atd.),
Chyby modulu Kerio Control Web Filter (nelze aktivovat licenci apod.),

Chyby Kerio VPN,
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Chyby HTTP cache (chyby pfi ¢teni / ukladani soubori, nedostatek volného mista na
disku apod.),

Chyby modulu Kerio Control Web Filter,
Chyby ovérovaciho subsystému,

Chyby antivirového modulu (test antiviru probéhl neuspésné, problém s ukladanim
docasnych soubort atd.),

Chyby telefonického pripojeni (nelze nacist definovana pripojeni, chyba konfigurace
linky atd.),

Chyby LDAP (nelze najit server, neuspésné prihlaSeni atd.),

Chyby automatické aktualizace a registrace produktu,

Chyby dynamického DNS (nelze se pripojit k serveru, nelze aktualizovat zaznam atd.),
Chyby modulu Rizeni §i#ky pdsma,

Chyby WWW rozhrani,

Vypisy pameéti po padu aplikace,

Chyby NTP klienta (synchronizace ¢asu se serverem),

Chyby webového rozhrani Kerio Control Administration,

Chyby systému prevence utoku.

Poznamka:
Je-li v zaznamu Error opakované hlasena chyba, kterou nedokazete svépomoci odstranit (resp.
ani zjistit jeji pricinu), kontaktujte technickou podporu firmy Kerio Technologies.

24.9 Zaznam Filter

Zaznam o WWW strankach a objektech blokovanych, resp. povolenych HTTP a FTP filtrem (viz
kapitoly a ) a o paketech vyhovujicich komunikac¢nim pravidliim se zapnutou volbou
Zaznamenat odpovidajici pakety (viz kapitola 9) nebo jinym podminkam (napr. zaznam UPnP
komunikace — viz kapitola ).

Kazdy radek tohoto zaznamu obsahuje:

Jedna-li se o pravidlo pro HTTP nebo FTP: nazev pravidla, uzivatel a IP adresa pocitace,
ktery pozadavek vyslal a presné URL objektu.

Jedna-li se o komunikacni pravidlo: detailni informace o zachyceném paketu (zdrojova
a cilova adresa, porty, velikost atd.). Format zaznamenavanych paketi je dan
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Sablonou, kterou lze upravit prislusnou volbou v kontextovém menu zaznamu Filter.
Podrobna napovéda je k dispozici pifimo v okné pro zapis Sablony.

( )

Priklad zaznamu pro HTTP pravidlo

[18/Apr/2011 13:39:45] ALLOW URL ’Sophos update’
192.168.64.142 standa HTTP GET
http://update.kerio.com/antivirus/datfiles/4.x/dat-4258.zip

e [18/Apr/2011 13:39:45] — datum a c¢as, kdy byl zaznam zapsan

e ALLOW — provedena akce (ALLOW = pristup povolen, DENY = pristup zakazan)
e URL — typ pravidla (pro URL nebo pro FTP)

e ’Sophos update’ — nazev pravidla

e 192.168.64.142 — IP adresa klientského pocitace

e standa — jméno uZzivatele ovéfeného na firewallu (neni-li z daného pocitace
prihlasen zadny uZivatel, jméno se nevypisuje)

e HTTP GET — pouzita metoda protokolu HTTP

e http:// ... — poZadované URL
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24.10 Zaznam Http

Priklad zdznamu paketu

[16/Apr/2011 10:51:00] PERMIT ’Lokalni komunikace’ packet to LAN,
proto:TCP, len:47, 1ip/port:195.39.55.4:41272 ->
192.168.1.11:3663, flags: ACK PSH, seq:1099972190

ack:3795090926, win:64036, tcplen:7

e [16/Apr/2011 10:51:00] — datum a ¢as, kdy byl zaznam zapsan

e PERMIT — akce, ktera byla provedena (PERMIT = povoleno, DENY = zakazano, DROP
= zahozeno)

e Lokalni komunikace — nazev komunikac¢niho pravidla, kterému paket vyhovél

e packet to — smér paketu (to = vyslany na dané rozhrani, from = prijaty z daného
rozhrani)

e LAN — jméno rozhrani, na kterém byla komunikace zachycena (podrobnosti viz
kapitola 7)

e proto: — komunikacni protokol (TCP, UDP apod.)

e Tlen: — velikost paketu (vCetné hlavicky) v bytech

e ip/port: — zdrojova IP adresa, zdrojovy port, cilova IP adresa a cilovy port
e flags: — TCP priznaky

e seq: — sekvencni ¢islo paketu

e ack: — sekvencni ¢islo potvrzeni

e win: — velikost tzv. okénka (slouZi pro rizeni toku dat)

e tcplen: — velikost datové casti paketu (bez hlavicky) v bytech

24.10 Zaznam Http

Kompletni zaznam HTTP pozadavki, které byly zpracovany inspekénim modulem protokolu
HTTP (viz kapitola ) nebo vestavénym proxy serverem (viz kapitola ).

Zaznam Http muiZe mit standardni format logu WWW serveru Apache
(viz ) nebo format logu proxy serveru Squid (viz

). Format zaznamu lze mnastavit v Kkontextovém menu.
Zména formatu bude aplikovana na nové zapsané zpravy (stavajici zpravy jiZ nelze
preformatovat).
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Poznamka:

1. Do tohoto zaznamu se ukladaji pouze pristupy na povolené stranky. PoZadavky blokované
HTTP pravidly 1ze sledovat v zaznamu Filter (viz kapitola ), je-li v prislusném pravidle
zapnuta volba Zaznamenat (viz kapitola ).

2. Zaznam Http je vhodny ke zpracovani externimi analytickymi nastroji. Pro spravce Kerio
Control bude pravdépodobné prehlednéjsi zaznam Web (viz dale).

s

Priklad zaznamu Http typu Apache

192.168.64.64 - rgabriel
[18/Apr/2011:15:07:17 +0200]

"GET http://www.kerio.cz/ HTTP/1.1" 304 0 +4

192.168.64.64 — IP adresa klientského pocitace

rgabriel — jméno uzivatele ovéreného na firewallu (neni-li z klientského pocitace
prihlasen zadny uzivatel, zobrazuje se zde pomlcka)

[18/Apr/2011:15:07:17 +0200] — datum a ¢as HTTP pozadavku. Udaj +0200
znamena casovy posun vici UTC (v tomto pripadé +2 hodiny — stredoevropsky
letni cas).

GET — pouzita metoda protokolu HTTP
http://www.kerio.cz/ — pozadované URL
HTTP/1.1 — verze protokolu HTTP

304 — navratovy kod protokolu HTTP

0 — velikost prenaseného objektu (souboru) v bytech

+4 —pocet HTTP pozadavka prenesenych v ramci daného spojeni
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( N

Priklad zdznamu Http typu Squid
1058444114.733 0 192.168.64.64 TCP_MISS/304 0
GET http://www.squid-cache.org/ - DIRECT/206.168.0.9

e 1058444114.733 — casova znacka (sekundy.milisekundy od 1.1.1970)
e 0 — doba stahovani objektu (Kerio Control ji neméri — tato hodnota je vzdy nulova)

e 192.168.64.64 — IP adresa klienta (tj. pocitace, ze kterého klient k WWW strankam
pristupuje)

e TCP_MISS — je pouzit komunikac¢ni protokol TCP a objekt nebyl nalezen v cache
(,missed“). V Kerio Control tato polozka nenabyva jiné hodnoty.

e 304 — navratovy kod protokolu HTTP
e 0 — objem prenaSenych dat v bytech (velikost objektu)
e GET http://www.squid-cache.org/ — HTTP pozadavek (metoda a URL objektu)

e DIRECT — zpusob pristupu klienta k WWW serveru (v Kerio Control vZdy DIRECT =
primy pristup)

e 206.168.0.9 — IP adresa WWW serveru

24.11 Zaznam Security

Informace, které souviseji s bezpecnosti Kerio Control a lokalni sité. Zaznam Security muize
obsahovat zaznamy nasledujicich kategorii:

1. Zdznamy systému prevence titoku

Zaznamy o detekovanych utocich nebo o zachycené komunikaci z IP adres z internetovych
databazi znamych atoc¢niku (tzv. ¢ernych listin) — podrobnosti viz kapitola
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Priklad

[02/Mar/2011 08:54:38] IPS: Packet drop, severity: High,
Rule ID: 1:2010575 ET TROJAN ASProtect/ASPack Packed Binary
proto:TCP, 1ip/port:95.211.98.71:80(Chosted-by.example.com)
-> 192.168.48.131:49960(jnovak-pc.firma.cz,user:jnovak)

e IPS: Packet drop — pro dany typ utoku byla nastavena akce Zazname-
nat a zahodit (v pripadé akce Zaznamenat se v zaznamu zobrazi IPS:
Alert)

e severity: High — uroven zavaznosti utoku

e Rule ID: 1:2010575 — ciselny identifikator utoku (Ize vyuZit pri
definici vyjimek v upresnujicim nastaveni systému detekce titoku)

e ET TROJAN ASProtect/ASPack... — nazev a popis utoku (u nékterych
utoku neni k dispozici)

e proto:TCP — pouzity komunikacni protokol

e ip/port:95.211.98.71:80Chosted-by.example.com) — zdrojova IP
adresa a port v zachyceném paketu; v zavorce DNS jméno prisluSného
pocitace (pokud je zjistitelné)

e —> 192.168.48.131:49960(jnovak-pc.firma.cz,user:jnovak)
— cilova IP adresa a port v zachyceném paketu; v zavorce DNS jméno
prislusného pocitace (pokud je zjistitelné), pripadné jméno uzivatele

prihlaSeného k firewallu z prislusné lokalni stanice
K J

2. Zdznamy funkce Anti-spoofing

Zaznamy o paketech, které byly zachyceny funkci Anti-spoofing (tzn. pakety s neplatnou
zdrojovou IP adresou) — podrobnosti viz kapitola
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Priklad

[17/Jul/2011 11:46:38] Anti-Spoofing:

Packet from LAN, proto:TCP, 1en:48,
ip/port:61.173.81.166:1864 -> 195.39.55.10:445,
flags: SYN, seq:3819654104 ack:0, win:16384, tcplen:0

e packet from — smér paketu (to = prijaty pres dané rozhrani, from =
vyslany pres dané rozhrani)

e LAN — jméno rozhrani, na kterém byla komunikace zachycena
(podrobnosti viz kapitola 7)

e proto: — komunikacni protokol (TCP, UDP apod.)
e Tlen: — velikost paketu (v€etné hlavicky) v bytech

e 1ip/port: — zdrojova IP adresa, zdrojovy port, cilova IP adresa a cilovy
port

e flags: — TCP priznaky

e seq: — sekvencni ¢islo paketu

e ack: — sekvencni ¢islo potvrzeni

e win: — velikost tzv. okénka (slouZi pro rizeni toku dat)

e tcplen: — velikost datové ¢asti paketu (bez hlavi¢ky) v bytech
\ J

3. Zpravy inspekcniho modulu protokolu FTP

( N

Priklad 1

[17/Jul/2011 11:55:14] FTP: Bounce attack attempt:
client: 1.2.3.4, server: 5.6.7.8,

command: PORT 10,11,12,13,14,15

(detekovan pokus o itok — klient poslal v prikazu PORT cizi IP adresu)
- J

( N

Priklad 2

[17/Jul/2011 11:56:27] FTP: Malicious server reply:
client: 1.2.3.4, server: 5.6.7.8,

response: 227 Entering Passive Mode (10,11,12,13,14,15)

(podezrela odpovéd’ FTP serveru — obsahuje cizi IP adresu)
k J

4. Zpravy o neuspé$ném oveéreni uZivateli
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Format zpravy:
Authentication: <sluzba>: Client: <IP adresa>: <dlvod>
e <sluzba> — sluzba Kerio Control, ke které se klient prihlaSuje (WebAdmin

= WWW administracni rozhrani, WebAdmin SSL = zabezpelend verze WWW
administra¢niho rozhrani, Proxy = ovéreni uZivatele na proxy serveru)

e <IP adresa> — IP adresa pocitace, odkud se klient pokusil prihlasit k dané sluzbé
e <duvod> — pricina neuspésného prihlaseni (neexistujici uzivatel / nespravné
heslo)
Poznamka:
Podrobné informace o ovérovani uzivateld naleznete v kapitolach a
5. Informace o startu a ukonceni Kerio Control Engine.

a) Start Engine:

[17/Dec/2011 12:11:33] Engine: Startup.

b) Ukonceni Engine:

[17/Dec/2011 12:22:43] Engine: Shutdown.

24.12 Zaznam Sslvpn

Do tohoto zaznamu jsou zapisovany operace se soubory provedené uZzivateli v rozhrani
Clientless SSL-VPN. Kazdy fadek zaznamu obsahuje typ operace, jméno uzivatele, ktery ji
provedl, a soubor, kterého se operace tykala.

Priklad

[17/Mar/2011 08:01:51] Copy File: User: jnovak@firma.cz
File: ’\\server\data\www\index.html’

Rozhrani Clientless SSL-VPN a prislusny zaznam je k dispozici pouze v Kerio Control pro
systém Windows.

24.13 Zaznam Warning

Zaznam Warning zobrazuje varovna hlasSeni, coz jsou ve své podstaté chyby, které
nemaji zavazny charakter. Typickym prikladem takového varovani je zprava o chybném
prihlaseni uzivatele (neplatné jméno a/nebo heslo), chyba pfi komunikaci prohlizece s WWW
administra¢nim rozhranim apod.

Udalosti, které zpusobuji varovna hlaSeni v tomto zaznamu, nemaji zasadni vliv na ¢innost
Kerio Control, mohou vSak signalizovat urc¢ité (pripadné potencionalni) problémy, napi. u
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konkrétnich uzivateld. Zaznam Warning muZe pomoci napf. v pripadé, jestlize si jeden
uzivatel stéZuje na nefunkcnost nékterych sluzeb.

Kategorie varovnych hlaseni vypisovanych do zaznamu Warning:
e Systémova varovani (napft. detekce znamé konfliktni aplikace),

e Problémy s konfiguraci Kerio Control (napf. neplatné hodnoty nactené
Z konfiguracniho souboru),

e Varovna hlaSeni pri operacich provadénych Kerio Control Engine (napr. DHCP, DNS,
antivirova kontrola, ovérovani uzivatelu atd.),

e Varovani tykajici se licence (vyprSeni Software Maintenance nebo bliZici se vyprSeni
licence Kerio Control, modulu Kerio Control Web Filter nebo integrovaného antiviru),

Poznamka:
VyprSeni licence (skonceni funkcnosti produktu) je povaZovano za chybu — tato
informace se zapisuje do zaznamu Error.

e Varovna hlaseni modulu Rizeni §iFky pdsma,
e Varovna hlaseni modulu Kerio Control Web Filter,

e Vypisy paméti po padu aplikace.

Priklad zaznamui v okné Warning

[15/Apr/2011 15:00:51] Authentication subsystem warning:
Kerberos 5 auth: user standa@firma.cz not authenticated
[15/Apr/2011 15:00:51] Authentication subsystem warning:
Invalid password for user admin

[16/Apr/2011 10:53:20] Authentication subsystem warning:
User jnovak doesn’t exist

e Prvni zaznam: informace o neuspéSném ovéreni uZivatele standa systémem Kerbe-
ros vdoméné firma.cz

e Druhy zaznam: Pokus o prihlaseni uZivatele admin s nespravnym heslem

e Treti zaznam: Pokus o prihlaSeni neexistujiciho uzZivatele jnovak
\ J

Pozndmka:
V pripadé problému s ovérovanim uzivateld se také zapisuji odpovidajici informace do
zadznamu Security.

217



Zaznamy

24.14 Zaznam Web

Tento zaznam zobrazuje HTTP poZadavky zpracované inspekénim modulem protokolu HTTP
(viz kapitola 17.3) nebo vestavénym proxy serverem (viz kapitola 11.5). Narozdil od zaznamu
HTTP jsou zde zaznamenavany pouze pozZadavKky na stranky s textem, pozZadavky na objekty
v ramci téchto stranek se jiZ nezaznamenavaji. URL kazdé stranky je pro vétsi pirehlednost
doplnéno jejim nazvem.

Zaznam Web je pro spravce serveru snadno Citelny a dava dobry prehled o tom, které WWW
stranky uZzivatelé navstivili.

Jak cist zdaznam Web?

[24/Apr/2011 10:29:51] 192.168.44.128 standa

"Kerio Technologies" http://www.kerio.cz/
e [24/Apr/2011 10:29:51] — datum a cas, kdy byl zaznam zapsan
e 192.168.44.128 — IP adresa klientského pocitace

e standa — jméno prihlaSeného uzivatele (neni-li z klientského pocitace prihlasen
zadny uzivatel, je jméno nahrazeno pomlckou)

e "Kerio Technologies" — titulek stranky
(obsah HTML elementu <titTe>)

Poznamka:
Nelze-li titulek stranky zjistit (napf. z divodu, Ze je jeji obsah komprimovan), zobrazi
se zde "Encoded content".

e http://www.kerio.cz/ — URL stranky
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Kapitola 25
Kerio VPN

Kerio Control umoznuje bezpecné propojeni vzdalenych privatnich siti Sifrovanym tunelem a
zabezpeceny pristup klientl do lokalni sité pres Internet. Tento zptisob propojeni siti (resp.
pristupu vzdalenych klientii do lokalni sité) se nazyva virtualni privatni sit’ (VPN — Virtual Pri-
vate Network). Kerio Control obsahuje proprietarni implementaci VPN (dale jen ,Kerio VPN*).

Implementace VPN v Kerio Control je navrzena tak, aby ji bylo moZné provozovat
spolecné s firewallem a prekladem adres (i vicenasobnym) na kterékoliv strané. Vytvoreni
zabezpeceného tunelu mezi sitémi a nastaveni serveru pro pripojovani vzdalenych klientt
je velmi snadné.

Kerio VPN umoznuje vytvorit libovolny pocet zabezpecenych Sifrovanych spojeni typu server-
to-server (tj. tunelt do vzdalenych privatnich siti). Tunel se vytvari mezi dvéma firewally Kerio
Control, typicky na internetovych branach prislusnych siti. Jednotlivé servery (konce tunel)
se navzajem ovéruji pomoci SSL certifikatii — tim je zajiSténo, Ze tunel bude vytvoren pouze
mezi davéryhodnymi servery.

K VPN serveru v Kerio Control se mohou pripojovat také jednotlivé pocitace (zabezpecené
pripojeni typu client-to-server). Identita klienta je ovéfovana jménem a heslem (prenasi se
zabezpeCenym spojenim), ¢imz je vylouceno pripojeni neopravnéného klienta do lokalni sité.
Pro pripojeni vzdalenych klientl je spolecné s Kerio Control dodavana aplikace Kerio VPN

Client (podrobné informace viz samostatny manudal Kerio VPN Client — Prirucka uzivatele).

Pozndmka:

Koncepce Kerio VPN predpoklada, ze Kerio Control je nasazen na pocitaci, ktery je
vychozi branou do Internetu. V opacném pripadé 1ze Kerio VPN pouZit, ale konfigurace je
komplikované;jsi.

Vyhody pouZiti Kerio VPN

Ve srovnani s konkuren¢nimi produkty pro bezpecné propojovani siti pres Internet nabizi
Kerio VPN radu vyhod a dopliikovych funkci.

e Velmi snadna konfigurace (pfi vytvareni tuneli a konfiguraci servertii pro pripojeni
klientt je treba zadat jen nékolik zakladnich parametri).

e Pro vytvoreni tunelu neni treba instalovat Zadny dal$i software (vzdaleni klienti
potrebuji aplikaci Kerio VPN Client — instalacni archiv této aplikace ma velikost cca
8 MB).

e Nedochazi k problémtm pri vytvareni zabezpecCenych Sifrovanych kanalt pres
firewall. Koncepce Kerio VPN piedpoklada, Ze na cesté mezi propojovanymi sitémi
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(resp. mezi vzdalenym klientem a lokalni siti) miiZe byt pouzit firewall nebo nékolik
firewallll (pfipadné firewall s prekladem adres — NAT).

e Pro VPN klienty neni tfeba vytvaret specialni uzivatelské ucty. Pro ovérovani klienti
se pouzivaji uzivatelské ucty v Kerio Control (resp. pfimo doménové ucty pii pouZziti
Active Directory nebo Open Directory — viz kapitola 13.1).

e V Kerio Control 1ze sledovat statistické informace o VPN tunelech a VPN klientech,
podobné jako v pripadé fyzickych rozhrani (podrobnosti viz kapitola 22.2).

25.1 Konfigurace VPN serveru

VPN server slouzi pro pripojovani vzdalenych koncti VPN tunelil a vzdalenych klienti pomoci
aplikace Kerio VPN Client.

Poznamka:
Pfipojeni k VPN serveru z Internetu musi byt povoleno komunikac¢nimi pravidly. Podrobné
informace naleznete v kapitolach 25.2 a 25.3.

VPN server se zobrazuje jako specidlni rozhrani v sekci Konfigurace — Rozhrani, zalozka
Rozhrani.

VPN subsit’ a SSL certifikat

Povolit VPN server
Tato volba spousti / zastavuje VPN server. VPN server pouziva protokoly TCP a UDP,
standardni port je 4090 (tento port lze zménit v upresnujicich nastavenich, vychozi
hodnotu vSak zpravidla neni tfeba ménit). Nebude-li VPN server pouZzivan, doporucujeme
jej vypnout.
Ke spusténi, resp. zastaveni VPN serveru dojde az po stisknuti tlacitka PouZit v zaloZce
Rozhrani.

Prifrazovani IP adres
Nastaveni subsité (tj. adresy sité s prislusSnou maskou), ze které budou pridélovany IP
adresy VPN klienttiim a vzdalenym konciim VPN tunelid pfipojujicim se k tomuto serveru
(vSichni klienti budou pfipojeni do této subsité).
Ve vychozim nastaveni (tzn. pri prvnim spuSténi po instalaci) Kerio Control vybere
vhodnou volnou subsit’ pro VPN. Za normalnich okolnosti neni tfeba automaticky
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nastavenou subsit’ ménit. Po provedeni prvni zmény v nastaveni VPN serveru je jiz vZdy
pouZivana naposledy zadana subsit (automaticka detekce se jiZ znovu neprovadi).
e N
Upozornéni:

Subsit’ pro VPN klienty nesmi kolidovat s Zadnou lokalni subsiti!

Kerio Control dokaze detekovat kolizi VPN subsité s lokalnimi subsitémi. Ke kolizi
muze dojit pri zméné konfigurace lokalni sité (zména IP adres, pridani nové
subsité apod.), pripadné pri nastaveni nevhodné zvolené subsité VPN. Prekryva-li
se zadana VPN subsit’ s lokalni siti, pak se po ulozeni nastaveni (stisknutim
tlacitka PouZit v dolni ¢asti zaloZky Rozhrani) zobrazi varovné hlaseni. V takovém
pripadé je treba nastavit jinou VPN subsit’.

Po kazdé zméné konfigurace lokalni sité nebo VPN doporucujeme peclivé

zkontrolovat, zda neni hlasena kolize IP adres!
& J

Poznamky:

1. Ke kolizi s lokalni siti miiZe za urc¢itych okolnosti dojit i pfi automatickém nastaveni
VPN subsité (pokud bude pozdéji zménéna konfigurace lokalni sité).

2. 'V pripadé VPN tunelu se pri navazovani spojeni také kontroluje, zda pouzita VPN
subsit’ nekoliduje s rozsahy IP adres na vzdaleném konci tunelu.
Je-li po spusténi VPN serveru (tzn. po stisknuti tlacitka PouZit v sekci Rozhrani)
hlasena kolize rozsahu adres pro VPN s lokalni siti, pak je tfeba nastavit VPN subsit’
rucné. Zvolte subsit’, ktera neni pouzita v zadné z propojovanych lokalnich siti. VPN
subsité na kazdém konci tunelu musi byt rizné (bude tedy treba vybrat dvé volné
subsité).

3. VPN Kklientim lze pridélovat statické IP adresy na zakladé uzivatelského jména,
kterym se klient prihlaSuje. Podrobnosti viz kapitola

SSL certifikat
Informace o aktualnim certifikatu VPN serveru. Tento certifikat slouzi k ovéreni identity
serveru pri vytvareni VPN tunelu (podrobnosti viz kapitola ). VPN server v Kerio Con-
trol pouziva standardni SSL certifikat (podobné jako napt. zabezpecené WWW rozhrani).
Pri definici VPN tunelu je treba predat otisk certifikatu lokalniho konce tunelu
vzdalenému konci a naopak (pro vzajemné ovéreni identity — viz kapitola ).

Tip
Otisk certifikatu 1ze oznacit mysi, zkopirovat do schranky a vlozZit do textového
souboru, e-mailové zpravy apod.

Tlac¢itko Zménit SSL certifikdt otevira dialog pro nastaveni certifikatu VPN serveru. Pro
VPN server muzete vytvorit vlastni certifikat (podepsany sam sebou) nebo importovat
certifikat vydany duvéryhodnou certifikaéni autoritou. Vytvoreny certifikat se ulozi do
podadresare ss1cert instala¢niho adresare aplikace Kerio Control pod nazvem vpn.crt
a prislusny privatni kli¢ pod nazvem vpn.key.

Postupy vytvoreni a importu SSL certifikatu jsou podrobné popsany v kapitole
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Poznamka:

Pokud jiz mate certifikat vystaveny certifikatni autoritou pro vas server (napr. pro
zabezpeCené WWW rozhrani), mizZete jej rovnéZ pouZzit pro VPN server — neni treba
zadat o vystaveni nového certifikatu.

Konfigurace DNS pro VPN klienty

Aby mohli VPN klienti pristupovat na pocitace v lokalni siti jejich jmény, museji mit k dispozici
alespon jeden DNS server z lokalni sité.

VPN server v Kerio Control nabizi tyto moznosti konfigurace DNS serveru:

DNS server v Kerio Control — VPN klienttim bude jako primarni DNS server nastavena
IP adresa prislusného rozhrani pocitace s Kerio Control — VPN Kklienti budou pouzivat
modul DNS (viz kapitola 11.1). Toto je vychozi volba, pokud je modul DNS v Kerio
Control povolen.

Pokud je modul DNS pouzivan jako DNS server pro pocitace v lokalni siti,
doporucujeme jej pouzivat i pro VPN klienty. Modul DNS zajiSt'uje nejrychlejsi
moznou odezvu na DNS dotazy klientid a zaroven je vyloucena pripadna nekonzistence
v DNS zaznamech.

Specifické DNS servery — VPN klienttim bude nastaven zadany primarni, pripadné také
sekundarni DNS server.

Tuto volbu pouzijte, pokud je v lokalni siti pouzivan jiny DNS server nez modul DNS
v Kerio Control.

VPN klientim je rovnéz pridélovana pripona DNS domény. Pfipona domény urcuje lokalni
doménu. Ma-li VPN klient priponu domény shodnou s lokalni doménou v siti, do které se
pripojuje, miiZe se na pocitace v této siti odkazovat jejich jmény (napf. server). V opacném
pripadé musi uvadét celé jméno pocitace véetné domény (napr. server.firma.local).

Pripona DNS miZe byt rovnéz zjiSténa automaticky nebo nastavena rucné:

Automatické nastaveni pripony lze pouZzit v pripadé, pokud je pocita¢ clenem domény
Active Directory a/nebo pokud jsou uzivatelé firewallu ovérovani v této doméné (viz
kapitola 18.1).

DNS doménu je potifeba specifikovat, pokud se jedna o doménu Open Directory,
doménu Windows NT nebo sit bez domény, pripadné v situaci, kdy chceme VPN
klientiim nastavit jinou priponu domény (napf. pfi mapovani vice domén).

Pozndmka:
DNS servery pridélené VPN serverem budou na pocitaci klienta pouzity jako primarni, resp.
sekundarni DNS server. Z toho vyplyva, Ze vSechny DNS dotazy z pocitaCe klienta budou

222



25.1 Konfigurace VPN serveru

posilany na tyto servery. Ve vétSiné pripada vSak toto ,presmérovani“ nema zadny vedlejsi
efekt. Po ukonc¢eni VPN spojeni bude obnovena puvodni konfigurace DNS.

Konfigurace WINS pro VPN klienty

Sluzba WINS zajistuje prevod jmen pocitaci na IP adresy v siti Microsoft Windows. Pridéleni
adresy WINS serveru umozni VPN klienttim prochazet pocitace v lokalni siti (Okolni pocitace /
Mista v siti).

Kerio Control muze WINS server(y) detekovat automaticky (z konfigurace pocitace, na kterém
je nainstalovan) nebo pouzit zadané adresy primarniho, pfipadné sekundarniho WINS serveru.
Automatickou konfiguraci 1ze pouzit vzdy, pokud mame jistotu, Ze jsou WINS servery na
pocitaci s Kerio Control nastaveny spravneé.

Upresnujici nastaveni

Port serveru
Port, na kterém VPN server Ceka na prichozi spojeni (pouziva se protokol TCP i UDP).
Vychozi port je 4090 (za normalnich okolnosti neni tfeba ¢islo portu meénit).
Poznamka:

1. Pokud je jiz VPN server spusStén, pak pfi zméné portu dojde k odpojeni vSech
pripojenych VPN klientu.

2. Nelze-li spustit VPN server na zadaném portu (port je vyuzivan jinou sluzbou), pak
se po stisknuti tlac¢itka PouZit zapiSe do zaznamu Error (viz kapitola ) nasledujici
chybové hlaseni:

(4103:10048) Socket error: Unable to bind socket
for service to port 4090.

(5002) Failed to start service "VPN"
bound to address 192.168.1.1.

Pokud si nejste zcela jisti, zda je zadany port skutecné volny, zkontrolujte po
spusténi VPN serveru zaznam Error, zda se v ném takovéto hlaSeni neobjevilo.

Vlastni cesty
Tato sekce dialogu umoznuje specifikovat dalsi sité, do kterych bude VPN klientovi
nastavena cesta (standardné jsou klientim nastaveny cesty do vSech subsiti lokalnich
na strané VPN serveru— viz kapitola ).

Tip

Pouzitim masky subsité 255.255.255.255 definujeme cestu ke konkrétnimu
pocitaci. Toho lze vyuzit napi. pro pridani cesty k pocita¢i umisténému
v demilitarizované z6né na strané VPN serveru.
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25.2 Nastaveni pro VPN klienty

Pripojovani vzdalenych klientti do lokalni sité zabezpecenym Sifrovanym kanalem je mozZné
za nasledujicich podminek:

Na vzdaleném pocitac¢i musi byt nainstalovana aplikace Kerio VPN Client (podrobnosti
viz samostatny manudl Kerio VPN Client — Prirucka uzivatele).

Prislusny uzivatel (jehoz uzivatelsky u¢et bude pouzit pro ovéreni v aplikaci Kerio VPN
Client) musi mit pravo pripojovat se k VPN serveru v Kerio Control (viz kapitola ).

Pripojeni k VPN serveru z Internetu a komunikace mezi VPN klienty musi byt povoleny
komunika¢nimi pravidly.

Tip:

Prehled VPN Kklientii aktualné pripojenych k firewallu lze zobrazit v administracnim
rozhrani v sekci Stav — VPN klienti. Podrobnosti viz kapitola

Zdkladni nastaveni komunikacnich pravidel pro VPN klienty

Iméno Zdroj il Sluzba Alke
/| Kerio WPM Server  Libowolny |G Firewall S Kerin PN W4 Povolit
| Lakalni kamunikace |G| Firewall |G Firewall Libaalrs ¢ Povolit
=, Didvérvhodna | lokalni rozhrani =, Didvérvhodna | lokalni rozhrani
S P Klieriti S P Klieriti
&1 YEechny YPN tunely &1 YEechny YPN tunely

Obrazek 25.1 Obecna komunikac¢ni pravidla pro VPN klienty

Prvni pravidlo povoluje pripojeni k VPN serveru v Kerio Control z Internetu.

Chceme-li omezit pristup k VPN serveru pouze z urcitych IP adres, upravime
prislusnym zpusobem polozku Zdroj.

Sluzba Kerio VPN je standardné definovana pro protokoly TCP a UDP, port 4090.
Pokud je VPN server spustén na jiném portu, pak je treba upravit definici této sluzby.

Druhé pravidlo povoluje komunikaci mezi firewallem, lokalni siti a VPN klienty.

S takto nastavenymi komunikacnimi pravidly maji vSichni VPN klienti neomezeny pristup do
lokalni sité a naopak (ze vSech pocitac¢u v lokalni siti 1ze komunikovat se vSemi pripojenymi
VPN klienty). Chceme-li pfistup omezit, je tfeba pro VPN klienty definovat samostatna pravidla.
Nékteré moznosti nastaveni pravidel pro omezeni komunikace v ramci Kerio VPN jsou
popsany v prikladu v kapitole
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Poznamka:

1. Pri vytvareni komunikac¢nich pravidel pomoci Priivodce komunikacnimi pravidly mohou
byt vySe popsana pravidla vytvorena automaticky. V pravodci stac¢i zaskrtnout volbu Kerio
VPN server (povoleni pripojeni k VPN serveru z Internetu). Podrobnosti viz kapitola 9.1.

2. Pro pristup do Internetu pouziva kazdy VPN klient své stavajici internetové pripojeni.
VPN klienti nemohou pristupovat pres Kerio Control do Internetu (klientim nelze zménit
nastaveni vychozi brany).

3. Podrobné informace o definici komunika¢nich pravidel naleznete v kapitole 9.

25.3 Propojeni dvou privatnich siti pres Internet (VPN tunel)

Pro vytvoreni zabezpeceného Sifrovaného tunelu mezi lokalni a vzdalenou siti pres Internet
(dale jen ,,VPN tunel®) musi byt v obou sitich nainstalovan Kerio Control vtetné podpory VPN
(v typické instalaci je podpora VPN obsaZena).

Pozndmka:
Kazda instalace Kerio Control vyzaduje samostatnou licenci (viz kapitola 5).

Nastaveni VPN serveru

Nejprve je tfeba na obou stranach (koncich tunelu) povolit a nastavit VPN server. Podrobnosti
o konfiguraci VPN serveru naleznete v kapitole 25.1.

Definice tunelu na vzdaleny server

Na kazdé strané musi byt definovan VPN tunel na protéjsi server. Volbou Pridat — VPN tunel
otevieme dialog pro vytvoreni nového tunelu.

Jméno tunelu
Kazdému VPN tunelu musi byt prifazeno jednoznacné jméno. Pod timto jménem se
tunel zobrazuje v tabulce rozhrani, v komunikac¢nich pravidlech (viz kapitola 9.3) a ve
statistikach rozhrani (viz kapitola 22.2).

Konfigurace
Nastaveni rezimu lokalniho konce tunelu:

e Aktivni — tento konec tunelu bude sam navazovat spojeni na vzdaleny VPN
server (po vytvoreni tunelu, po povoleni tunelu nebo po vypadku spojeni).
V poloZce DNS jméno nebo IP adresa vzddleného konce tunelu musi byt uveden
vzdaleny VPN server. Pouziva-li VPN server jiny port nez 4090, musi byt za
dvojteckou uvedeno prislusné ¢islo portu (napf. server.firma.cz:4100 nebo
85.17.210.230:9000).
Aktivni rezim muze byt pouZit, jestlize lze urcit IP adresu nebo DNS jméno
vzdaleného konce tunelu a vzdaleny konec muZe akceptovat prichozi spojeni
(tzn. komunikace na vzdalené strané neni blokovana firewallem).

e Pasivni — tento konec tunelu bude pouze akceptovat prichozi spojeni od
vzdaleného (aktivniho) konce tunelu.
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Pasivni rezim ma smysl pouze v pripadé, Ze lokalni konec tunelu ma pevnou IP
adresu a muze akceptovat prichozi spojeni.
Alespon jeden konec kazdého VPN tunelu musi byt nastaven do aktivniho rezimu (pasivni
konec nemiiZe navazovat spojeni).

Nastaveni pro vzdaleny konec tunelu
Pri vytvareni VPN tunelu se ovéruje identita vzdaleného konce kontrolou otisku jeho
SSL certifikatu. Nesouhlasi-li otisk certifikatu prijatého ze vzdaleného konce s otiskem
uvedenym v nastaveni tunelu, spojeni bude odmitnuto.
V sekci Nastaveni pro vzddleny konec tunelu je uveden otisk certifikatu lokalniho konce
tunelu a pod nim poloZzka pro otisk certifikatu vzdaleného konce. Do této poloZky je treba
zadat otisk certifikatu VPN serveru na protéjsi strané a naopak (pfi konfiguraci tunelu na
protéjsi strané musi byt zadan otisk certifikatu tohoto VPN serveru).
Je-li lokalni konec tunelu nastaven do aktivniho rezimu, pak lze stisknutim tlacitka De-
tekovat vzddleny certifikdt nacist certifikat vzdaleného konce a jeho otisk nastavit do
prislusné polozky. Pasivni konec tunelu nemtze vzdaleny certifikat detekovat.
Tento zpusob nastaveni otisku certifikdtu je vSak méné bezpeény — muze dojit
k podvrzZeni certifikatu. Pokud bude v konfiguraci tunelu nastaven otisk podvrzeného
certifikatu, pak bude mozné vytvorit tunel s utocnikem vydavajicim se za protéjsi
stranu. Naopak platny certifikat protéjsi strany nebude akceptovan. Je-li to mozné,
doporucujeme nastavit otisky certifikati rucné.

Nastaveni DNS

Aby bylo moZzné pristupovat na pocitace ve vzdalené siti (tzn. na protéjsi strané tunelu) jejich
DNS jmény, je tfeba spravné nastavit DNS na obou stranach tunelu. Jednim z moZnych feSeni
je pridat do DNS na kazdé strané tunelu zaznamy o pocitacich na protéjsi strané. Tento pristup
je vSak administrativné narocny a neflexibilni.

Bude-li na obou stranach tunelu jako DNS server pouzit modul DNS v Kerio Control, mtizeme
v pravidlech pro predavani DNS dotazu (viz kapitola ) jednoduSe nastavit predavani
dotazi na jména v prislusné doméné modulu DNS na protéjsi strané tunelu. Podminkou je
pouZiti jiné DNS domény (resp. subdomény) na kazdé strané tunelu.

Postup konfigurace DNS je podrobné popsan na prikladu v kapitole

Nastaveni smérovdni

Zalozka Upresnéni umoZnuje nastavit, zda a jakym zpusobem budou do lokalni smérovaci
tabulky pridavany cesty poskytnuté vzdalenym koncem VPN tunelu, a pripadné definovat
vlastni cesty do vzdalenych siti.

Problematika smérovani v ramci Kerio VPN je podrobné popsana v kapitole
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Navdzani spojeni

Aktivni konec tunelu se snazi automaticky navazat spojeni vzdy, kdyz detekuje, Ze tunel
je odpojen (k prvnimu pokusu o navazani spojeni dojde bezprostfedné po definici tunelu
a stisknuti tlacitka PouZzit v sekci Konfigurace — Rozhrani, resp. po povoleni prislusné
komunikace — viz dale).

VPN tunel 1ze deaktivovat tla¢itkem Zakdzat. Pfi deaktivaci tunelu by vzdy mély byt zakazany
oba jeho konce.

Poznamka:

VPN tunel se udrZuje navazany (zasilanim specialnich paketii v pravidelnych c¢asovych
intervalech), i pokud se neprenaSeji Zadna data. Toto je ochrana proti ukonceni spojeni
firewallem nebo jinym sitovym prvkem na cesté mezi koncovymi body tunelu.

Komunikacni pravidla pro VPN tunel

Po vytvoreni VPN tunelu je treba povolit komunikaci mezi lokalni siti a siti pripojenou timto
tunelem a povolit odchozi spojeni pro sluzbu Kerio VPN z firewallu do Internetu. Jsou-li
vytvorena zakladni komunikacéni pravidla pomoci privodce (viz kapitola ), pak jsou tyto
podminky splnény.

Iméno Zdroj il Sluzba Alke
/| Kerio WPM Server  Libowolny |G Firewall S Kerin PN W4 Povolit
| Lakalni kamunikace |G| Firewall |G Firewall Libaalrs 4 Porvalit
=, Didvérvhodna | lokalni rozhrani =, Didvérvhodna | lokalni rozhrani
S P Klieriti S P Klieriti
&1 YEechny YPN tunely &1 YEechny YPN tunely

Obrazek 25.2 Komunika¢ni pravidla pro VPN tunel

Pozndamka:

Takto nastavend komunika¢ni pravidla povoluji komunikaci mezi lokalni siti, vzdalenou siti
a vSemi VPN klienty bez omezeni. Chceme-li omezit pristup, je treba definovat nékolik
samostatnych pravidel (pro lokalni komunikaci, VPN klienty, VPN tunel atd.). Nékteré moznosti
nastaveni komunikacnich pravidel jsou uvedeny v prikladu v kapitole

25.4 Vymeéna smeérovacich informaci

Mezi koncovymi body VPN tunelu, resp. z VPN serverem a VPN klientem probiha automaticka
vymeéna smérovacich informaci (tj. idaji o cestach do lokalnich subsiti). Smérovaci tabulky na
obou stranach jsou tak stale udrzovany v aktualnim stavu.
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MozZnosti konfigurace smérovani

Za normalnich okolnosti neni tfeba nastavovat Zadné vlastni cesty — prislusné cesty budou
do smérovacich tabulek pridany automaticky, a to i pfi zménach konfigurace sité na nékterém
konci tunelu (resp. na strané VPN serveru). Pokud vSak smérovaci tabulka na nékterém konci
VPN tunelu obsahuje nespravné cesty (napf. chybou spravce), pak jsou tyto cesty rovnéz
predavany. Komunikace s nékterymi vzdalenymi subsitémi nebude moZzna a VPN tunelem bude
zbytecné prenaseno velké mnozstvi ridicich zprav.

Obdobna situace muze nastat v pripadé VPN klienta pripojujiciho se k VPN serveru v Kerio
Control.

Pro oSetfeni uvedenych situaci 1ze v dialogu pro definici VPN tunelu (viz kapitola 25.3),
resp. pro nastaveni VPN serveru (viz kapitola 25.1) nastavit, jaké smérovaci informace budou
pouzivany, a definovat vlastni cesty.

V Kerio VPN mohou byt smérovaci informace predavany jednim z téchto zptisobu:

o Automaticky poskytnuté cesty (vychozi nastaveni) — cesty do vzdalenych siti se
nastavuji automaticky dle informaci poskytnutych protéjsim koncem tunelu. V tomto
pripadé neni treba nic konfigurovat, mize vSak dochazet k problémiim s chybnymi
cestami (viz vySe).

e Automaticky poskytnuté cesty i vlastni cesty — automaticky nastavené cesty jsou
doplnény cestami definovanymi rucné na lokalnim konci tunelu. V pripadé konfliktu
maji prednost vlastni cesty. Takto lze snadno oSetfit situaci, kdy vzdaleny konec
tunelu poskytuje jednu nebo vice nespravnych cest.

e Pouze viastni cesty — vSechny cesty do vzdalenych siti musi byt nastaveny
rucné na lokalnim konci tunelu. Tento zpusob eliminuje pridani chybnych cest
poskytnutych vzdalenym koncem tunelu do lokalni smérovaci tabulky, je vSak znacné
administrativné naro¢ny (pii kazdé zméné v konfiguraci vzdalené sité je tfeba upravit
nastaveni vlastnich cest).

Automaticky preddvané cesty

Pokud nejsou definovany Zadné vlastni cesty, plati pro vyménu smérovacich informaci
nasledujici pravidla:

e nepiedava se vychozi cesta a cesta do sité s vychozi branou (vzdalenému konci tunelu,
resp. VPN klientovi nelze zménit vychozi branu),

e nepredavaji se cesty do subsiti, které se nachazeji na obou stranach tunelu (z principu
neni mozné provadét smérovani lokalni a vzdalenou siti se stejnym rozsahem IP
adres),

e vSechny ostatni cesty jsou predavany (tzn. cesty do lokalnich subsiti vCetné subsiti
na vzdalenych koncich ostatnich VPN tuneli s vyjimkou pfedchoziho bodu, vSechny
ostatni VPN a vSichni VPN klienti).
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Poznamka:

Z vySe uvedenych pravidel vyplyva, Ze pri vytvoreni dvou VPN tunelii mohou obé vzdalené
sité komunikovat mezi sebou. Komunikac¢ni pravidla mohou byt pfitom nastavena tak, Ze ani
jedna ze vzdalenych siti nebude moci pristupovat do lokalni sité.

Aktualizace smérovacich tabulek

Smérovaci informace jsou predavany vzdy:
e prinavazani VPN tunelu nebo pripojeni VPN klienta k serveru,
e pii zméné smérovaci tabulky na nékteré strané tunelu (resp. na VPN serveru),

e periodicky v intervalu 10 minut. Cas je vzdy méfen od posledni aktualizace (bez
ohledu na to, z jakého divodu byla provedena).

25.5 Priklad konfigurace Kerio VPN: firma s pobockou

V této kapitole uvadime postup vytvoreni zabezpeceného Sifrovaného tunelu mezi dvéma
privatnimi sitémi pomoci Kerio VPN.

Uvedeny priklad 1ze snadno modifikovat a prizptisobit konkrétnim konfiguracim siti, které
maji byt VPN tunely propojeny. Popsany zpusob konfigurace lze pouZit v pripadech, kdy
vytvorenim VPN tunelii nevzniknou redundantni cesty (tj. vice riznych cest mezi jednotlivymi

privatnimi sitémi). Popis konfigurace VPN s redundantnimi cestami (typické pro firmu se
dvéma a vice pobockami) naleznete v kapitole 25.6.

Tento priklad Fesi sloZitéjsi model VPN s nastavenim omezeni pristupu pro jednotlivé lokalni
sité a VPN klienty. Jednoduchy priklad zakladniho nastaveni VPN naleznete v manualu Kerio
Control — Konfigurace krok za krokem.

Zadani

Fiktivni firma ma centralu v Praze a poboc¢ku v Plzni. Lokalni sité centraly a pobocky maji byt
propojeny VPN tunelem za pouZziti Kerio VPN. Do sité centraly ma byt umoZnén pristup VPN
klientim.

Server (vychozi brana) centraly ma pevnou vefejnou IP adresu 85.17.210.230 (DNS
jméno praha.firma.cz), server pobocky ma dynamickou verejnou IP adresu pridélovanou
protokolem DHCP.

Lokalni sit’ centraly tvori dvé subsité LAN 1 a LAN 2. Centrala pouziva DNS doménu f1irma.cz.

Sit’ pobocky firmy je tvorena pouze jednou subsiti (oznacena LAN). Pobocka pouziva DNS
subdoménu pobocka.firma.cz.

Schéma uvaZovanych siti vcetné IP adres a pozadovaného VPN tunelu je znazornéno na
obrazku 25.3.
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Obrazek 25.3 Priklad — propojeni centraly a poboc¢ky firmy VPN tunelem s moZnosti pfipojeni VPN klient

Predpokladejme, Ze obé sité jsou jiZ zapojeny a nastaveny podle tohoto schématu a
internetové pripojeni na obou stranach je funk¢ni.

Komunikace mezi siti centraly a pobocky a VPN klienty ma byt omezena podle nasledujicich

pravidel:

1. VPN klienti smi pristupovat do sité LAN 1 v centrale a do sité pobocky.

2. Ze vSech siti je zakdzan pristup na VPN klienty.

3. Z pobocky je povolen pristup pouze do sité LAN 1, a to pouze ke sluzbam WWW, FTP a
Microsoft SQL.

4. Z centraly je povolen pristup do pobocky bez omezeni.

5. Do sité LAN 2 je zakazan pristup ze sité pobocky i VPN klientim.

Obecny postup

V obou lokalnich sitich (tj. v centrale i v pobocce firmy) je tfeba provést tyto kroky:

1.

Na vychozi brané sité musi byt nainstalovan Kerio Control.
Pro kaZdou instalaci Kerio Control je potreba samostatna licence pro prisluSny pocet

uzivateli! Podrobnosti viz kapitola 5.

Nastavime a otestujeme pristup z lokalni sité do Internetu. Pocitace v lokalni siti musi mit
jako vychozi branu a upfednostnovany (primarni) DNS server nastavenu IP adresu pocitace
s Kerio Control.
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Jedna-li se o novou (Cistou) instalaci Kerio Control, miZeme vyuZzit privodce pripojenim
(viz kapitola 8.1) a privodce komunikacnimi pravidly (viz kapitola 9.1).

Podrobny popis zakladni konfigurace Kerio Control a lokalni sité je uveden v samostatném
manualu Kerio Control — konfigurace krok za krokem.

3. V konfiguraci modulu DNS nastavime pravidla pro predavani DNS dotazt pro doménu
ve vzdalené siti. Tim umoznime pristup na pocitace ve vzdalené siti jejich DNS jmény
(v opacném piripadé by bylo nutné zadavat vzdalené pocitace IP adresami).

Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich v prislusné
lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci do
tabulky jmen pocitaci (v pripadé statickych IP adres) nebo nastavenim spoluprace modulu
DNS s DHCP serverem (v pripadé dynamicky pridélovanych IP adres). Podrobnosti viz
kapitola

4. V sekci Rozhrani povolime VPN server, pripadné nastavime jeho SSL -certifikat.
Poznamename si otisk certifikdtu serveru — budeme jej potrebovat pri konfiguraci
vzdaleného konce VPN tunelu .

Zkontrolujeme, zda automaticky vybrana VPN subsit’ nekoliduje s Zadnou lokalni subsiti
v centrale ani v pobocce; pripadné vybereme jinou volnou subsit’.

5. Definujeme VPN tunel do vzdalené sité. Pasivni konec tunelu musi byt vytvoren na serveru,
ktery ma pevnou vefejnou IP adresu (tj. na serveru centraly). Na serveru s dynamickou IP
adresou lze vytvaret pouze aktivni konce VPN tunelt.

Je-li protéjsi konec tunelu jiz definovan, zkontrolujeme, zda doslo ke spojeni (navazani)
tunelu. V pripadé netispéchu prohlédneme zaznam Error, zkontrolujeme otisky certifikatt
a provérime dostupnost vzdaleného serveru.

6. V komunikacnich pravidlech povolime komunikaci mezi lokalni siti, vzdalenou siti a
VPN klienty a nastavime poZadovand omezeni pristupu. V uvaZzované konfiguraci sité
Ize nastavit vSechna poZadovana omezeni na serveru centraly, proto na serveru pobocky
pouze povolime komunikaci mezi lokalni siti a VPN tunelem.

7. Z kazdé lokalni sité otestujeme dostupnost pocitaci ve vzdalené siti. Pro tento test
muzeme pouZzit systémové prikazy ping a tracert (traceroute). Ovéfime dostupnost
pocitace ve vzdalené siti zadaného jednak IP adresou, jednak DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu
v nastaveni komunikacnich pravidel, pripadné provérit, zda nenastala kolize subsiti
(stejna subsit’ na obou stranach tunelu).

Je-li test pri zadani pocitace IP adresou uspésny, ale pri zadani pocitace DNS jménem je
hlasena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

Nasledujici sekce podrobné popisuji konfiguraci Kerio VPN v centrale a v pobockach firmy.
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Konfigurace v centrdle firmy
1. Na vychozi branu sité centraly (dale jen ,server”) nainstalujeme Kerio Control.
2. Provedeme zakladni konfiguraci Kerio Control pomoci pruvodce pripojenim (viz

kapitola 8.1) a pravodce komunikac¢nimi pravidly (viz kapitola 9.1).

V priavodci komunika¢nimi pravidly povolime pristup ke sluzbé Kerio VPN server. Tim
dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klienti
s lokalni siti, resp. firewallem.

Iméno Zdroj Cil sluzba Bkre

| Kerio VPN Server  Libovaolng [C3IFirewall 5 Kerio yPH S Povolit

/| Lokalni komunikace | C)Firewall [C0|Firewall Libavalmsy 4 Pavalit
= Didrvéryhodnd [ lokalni rozhrani =y Didvéryhodnd [ lokalni rozhrani

47 WPH Klienti
7 vEechny WP tunely

4 WPH Klienti
o TvEechny WPM tunely

Obrazek 25.4 Centrala — vychozi komunikac¢ni pravidla pro Kerio VPN

Poznamka:
Z duavodu jednoduchosti a prehlednosti jsou v tomto prikladu uvedena pouze
komunika¢ni pravidla relevantni pro konfiguraci Kerio VPN.

3. Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS v Kerio Control povolime sluzbu DNS forwarder
(predavani DNS dotazu jinym serveram).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doméné pobocka.firma.cz. Jako DNS server pro predavani dotazi
uvedeme IP adresu vnitiniho rozhrani pocéitace s Kerio Control na protéjsi strané
tunelu (tj. rozhrani pripojeného do lokalni sité na protéjsi strané).

Mastaveni predavani DNS dotazd 7%

DMS jméno [ sit’ DMS server(y)

| *.pobocka.firma, cz 192,168.1.1

i |

%

Obrazek 25.5 Centrala — nastaveni predavani DNS dotazu
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e Narozhranich pocitace s Kerio Control pripojenych do lokalnich siti LAN 1 a LAN 2
nebude nastaven zadny DNS server.

e Na ostatnich pocitacich nastavime jako uprednostiiovany (primarni) DNS server
IP adresu shodnou s prisluSnou vychozi branou (10.1.1.1, resp. 10.1.2.1).
Pocitace v lokalni siti samoziejmé mohou byt konfigurovany automaticky
protokolem DHCP.

Poznamka:

Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich v prislusné
lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci do
tabulky jmen pocitacii (v pripadé statickych IP adres) nebo nastavenim spoluprace
modulu DNS s DHCP serverem (v pripadé dynamicky pridélovanych IP adres). Podrobnosti
viz kapitola 11.1.

Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat
vystaveny duvéryhodnou certifikaéni autoritou, vytvorime certifikat podepsany sam
sebou).

Pozndmka:
V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna subsit'.

Podrobnosti o konfiguraci VPN serveru viz kapitola 25.1.

Vytvorime pasivni konec VPN tunelu (server pobocky ma dynamickou IP adresu). Jako
otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru na pobocce.

Piidat ¥PN tunel 7 ||
Ohecné |pFesnéni

Identifikace

Tvp: “ou PR bunel
Iméno; Turel do pobodky
Konfigurace

¥ Povoleno

= akkivni - pfipojuie se na vzdaleny server o
DMS jméno nebo IP adresa vzdaleného konce tunelu:

(% Pasivni - pouze akceptuje prichozi spajeni )

Mastaveni pro vzdaleny konec tunelu
Otisk 551 certifikatu lokalniho konce tunell: da 2R FE10:18:0F af ae: aarch 44:b8:1 74308
Otisk, 55L certifikatu vadaleného konce tuneh: e1:8r89: Vo f3: 9787 6f d2 74 f:53 65 beb1: 1 2

Identita vedalengho konce se owéiuje behem wwivafeni tunely kontrolou jeho vefejného 330 certifikaty - okisk certifikatu prijaty
od vzdaleného konce musi odpoyvidat otisky certifikatu zadanému v kéto poloZoe,

Detekovat vadileny certifikat... |

Obrazek 25.6 Centrala — definice VPN tunelu do pobocky
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6. Upravime komunikac¢ni pravidla dle pozadavkil na omezeni pristupu.

Iméno Zdroj il Sluzba Alke

| Ketio MPM Server Libivalrsy 3] Fireweall ':';f‘Kericu wEN ) Povalit

/| Lokalni kornunikace |G Firewall |G Firewall Libaalrs ¢ Povolit
= Didvérvhodna [ lokalni == Dlvéryhodna | lokalni

/| YPN Klienti /% VPN Klignti mRLAN 1 Libovalns 4 Povalit

&7 Tunel do pobocky

/| Pobocka &) Tunel do pobodky R LAN 1 Liborvalny ¢ Povolit

V| Centrala = Divéryhodna | lokalni &7, Tunel do pobotky Libavealry ¢ Povvalit

Obrazek 25.7 Centrala — vysledna komunikacni pravidla

V pravidle Lokdlni komunikace ponechame pouze lokalni sit’ centraly firmy, tj.
firewall a skupinu Diivéryhodnd / Lokdlni rozhrani.

e Pridame pravidlo VPN klienti povolujici pristup VPN klientid do sité LAN 1 a do sité
pobocky firmy (pres VPN tunel).

e Pridame pravidlo Pobocka povolujici pristup do sité LAN 1 v centrale
k poZzadovanym sluzbam.

e Pifidame pravidlo Centrdla povolujici pristup z lokalni sité centraly do sité
pobocky.

Takto definovana pravidla splnuji vSechny pozadavky na povoleni a omezeni pristupu
mezi centralou, pobockou a VPN klienty. Komunikace, ktera nevyhovi témto pravidltm,
bude implicitné blokovana vychozim pravidlem (viz kapitola 9.3).

Konfigurace v pobocce firmy

1. Na vychozi branu sité pobocky (dale jen ,server“) nainstalujeme Kerio Control.

2. Provedeme zakladni konfiguraci Kerio Control pomoci pruvodce pripojenim (viz
kapitola 8.1) a pravodce komunikacnimi pravidly (viz kapitola 9.1).

Povolovat sluzbu Kerio VPN server v tomto pripadé nema smysl (server ma dynamickou
verejnou IP adresu).

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.
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Iméno Zdraoj Cil sluzba Bkre
| Kerio VPN Server  Libovolny [C3|Firewall 5 Kerio yPH ) Povolit
/| Lokalni komunikace | C3)Firewall [C3|Firewall Libaalmsy ¢ Povalit
= Divéryhodnd [ lokalni rozhrani =y DivEryhodnd [ lokalni rozhrani
4 PN Kienti 84 WM Kienti
0 WEechny VPN tunely 1 YEechny YPM tunsly

Obrazek 25.8 Pobocka — vychozi komunikacni pravidla pro Kerio VPN
Po vytvoreni VPN tunelu tato pravidla upravime (viz 6. krok).
Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS v Kerio Control povolime sluZbu DNS forwarder
(predavani DNS dotazu jinym servertm).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doméné firma.cz. Jako DNS server pro predavani dotazii uvedeme
IP adresu vnitfniho rozhrani pocitac¢e s Kerio Control na protéjsi strané tunelu (tj.
rozhrani pripojeného do lokalni sité na protéjsi strané).

Mastaveni piedavani DNS dotazd 7|
DMS jména s DS server(y)
| *.Firma.cz 10.1.1.1
i |
¥ |

Obrazek 25.9 Pobocka — nastaveni predavani DNS dotazt

e Na rozhrani pocitace s Kerio Control pripojeném do lokalni sité nebude nastaven
zadny DNS server.

e Na ostatnich pocitacich nastavime jako uprednostiiovany (primarni) DNS server
IP adresu shodnou s prisluSnou vychozi branou (192.168. 1. 1). Pocitace v lokalni
siti samoziejmé mohou byt konfigurovany automaticky protokolem DHCP.

Poznamka:
Pro spravnou funkci DNS musi DNS databaze obsahovat zaznamy o pocitacich v prislusné
lokalni siti. Toho lze docilit zapsanim IP adres a DNS jmen lokalnich pocitaci do
tabulky jmen pocitaci (v pripadé statickych IP adres) nebo nastavenim spoluprace
modulu DNS s DHCP serverem (v pripadé dynamicky pridélovanych IP adres). Podrobnosti
viz kapitola

235



Kerio VPN

4. Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat
vystaveny duvéryhodnou certifikacni autoritou, vytvorime -certifikadt podepsany sam
sebou).

Pozndmka:
V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna subsit’.

Podrobnosti o konfiguraci VPN serveru viz kapitola

5. Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).
Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

Pfidat ¥PN tunel 7%
Cbecné || Upfesnéni

Identifikace

Twpe "L WPM tunel
Iména: Tunel do centraly
Konfigurace

¥ Povoleno

% akkivni - pripaiuie se na vzdaleny server €D
DS jméno nebo IP adresa vzdaleného konce bunelu: praha.firma.cz

™ Pasivni - pouze akcephuje pichozi spojeni o

Mastaveni pro vzdaleny konec tunelu
Otisk 351 certifikaty lakalniho konce tunel: el:80 89 Vo f9: 9787 6Fd2: 745309 be:b1:1c
Otisk 551 certifilkatu vadalengho konce tunelu: da 275 7E10:18:0F & ae: aach: 44:b8: 17 43:.05

Identita vzdaleného konce se ovéfuje béhem wivareni tunelu kontrolou jeho vefeiného S50 certifikatu - otisk certifikatu pfijaty
od vzdaleneho konce musi odpovidat otisky certifikatu zadanému v této poloZce,

Detekowat vadaleny certifikat... |

Obrazek 25.10 Pobocka — definice VPN tunelu do centraly

V tomto okamziku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni tispéSné,
zobrazi se u obou koncta tunelu ve sloupci Informace o adaptéru stav PFipojeno.
Nedojde-li k navazani spojeni, doporucujeme proveérit nastaveni komunikacnich pravidel
a dostupnost vzdaleného serveru — v nasem prikladu miZeme na serveru pobocky zadat
prikaz

ping praha.firma.cz

Poznamka:
Je-li po navazani tunelu detekovana kolize VPN subsité se vzdalenou siti, vybereme
vhodnou volnou subsit’ a nastavime ji ve VPN serveru (viz 4. krok).

Podrobnosti o vytvareni VPN tuneli viz kapitola

6. Z komunikac¢niho pravidla Lokdlni komunikace miuzeme odstranit skupinu VSichni VPN
klienti (do pobocky se Zadni VPN Kklienti pfipojovat nemohou).
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Iméno Zdraoj Cil sluzba Bkre
| Kerio VPN Server  Libovolny [C3|Firewall 5 Kerio yPH ) Povolit
/| Lokalni komunikace | C3)Firewall [C3|Firewall Libaalmsy ! Povalit
= Divéryhodnd [ lokalni rozhrani =y DivEryhodnd [ lokalni rozhrani
7 WEechny YPM tunely &1 YEechny YWRM tunsly

Obrazek 25.11 Pobocka — vysledna komunikac¢ni pravidla

Pozndmka:
Zadné dalsi upravy komunikacnich pravidel neni tfeba provadét. PoZzadovana omezeni
pristupu jsou jiz zajiSténa komunikac¢nimi pravidly na serveru centraly.

Test funkénosti VPN

Konfigurace VPN tunelu je dokoncena. Nyni doporucujeme z kazdé lokalni sité vyzkouSet
dostupnost pocitacu v siti na protéjsi strané tunelu.

Jako testovaci nastroj lze pouZzit napr. prikazy operacniho systému ping nebo tracert
(traceroute). Doporuc¢ujeme ovérit dostupnost pocitace ve vzdalené siti zadaného jednak
IP adresou, jednak DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu
v nastaveni komunikacnich pravidel, pripadné provérit, zda nenastala kolize subsiti (stejna
subsit’ na obou stranach tunelu).

Je-li test pri zadani pocitace IP adresou uspésny, ale pri zadani pocitace DNS jménem je
hlasena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

25.6 Slozitejsi konfigurace Kerio VPN: firma s vice pobockami

vvvvvv

sitémi vznikaji redundantni cesty (tzn. mezi dvéma sitémi existuje vice riznych cest, kterymi
mohou byt pakety smérovany).

Oproti VPN bez redundantnich cest (viz kapitola ) se konfigurace Kerio VPN liSi pouze
v nastaveni smérovani mezi konci jednotlivych tuneld. V tomto pripadé je tfeba nastavit
smérovani mezi jednotlivymi konci VPN tuneli rucné, pouziti automatické vymény cest
neni vhodné. Divodem je, Ze Kerio VPN nepouZziva zadny smérovaci protokol a vyména
cest probiha pouze na zakladé porovnani smérovacich tabulek na jednotlivych koncich VPN
tunelu (viz téZ kapitola ). Pri pouziti automatické vymeény cest nebude smérovani mezi
jednotlivymi sitémi optimalni!

Konfigurace je z duavodu nazornosti popsana na prikladu firmy s centralou a dvéma
pobockami, jejichz lokalni privatni sité jsou vzajemné propojené VPN tunely (tzv.
trojuhelnikové schéma). Tento priklad lze zobecnit pro libovolny pocet vzajemné propojenych
privatnich siti.

237



Kerio VPN

Uvedeny priklad je zaméfen na konfiguraci VPN tuneli a spravné nastaveni smeérovani
mezi jednotlivymi privatnimi sitémi; nezabyva se omezovanim pristupu. MoZnosti omezeni
pristupu v ramci VPN ukazuje priklad v kapitole 25.5.

Zadani

Predpokladejme schéma sité dle obrazku 25.12.

. Pobocka 1 LAN 1
Centrala Plzef 172.16.1.0/
Praha _,.,-'-"""-F- 255255 255.0
-

"'=“'.:'_"1I 1721614 |

|

r 1 17218.21
f,,zd nsesres A —

geplzan firma.cz

LAM 1

(IR N-T
253 355 35850

LAM 2

1FZ.08.2.00
255,255 255.0

TETEEED =

ETEFY k] 'I--Bz.'“ 2.1y
A, .!.j!-r
gw-praha firma.cz

LAM 2
CRETY
2552552550

Pobocka 2

Brno

{ I
= 1218514 |

i

IR &8 1.0y
2553552550

Obrazek 25.12 Priklad konfigurace VPN — firma se dvéma pobockami

Server (vychozi brana) centradly ma& pevnou vefejnou IP adresu 85.17.210.230 (DNS
jméno gw-praha.firma.cz). Server prvni pobocky ma IP adresu 195.39.22.12 (DNS
jméno gw-plzen.firma.cz), server druhé pobocky ma dynamickou IP adresu pridélovanou

poskytovatelem internetového pripojeni.

Centrala pouziva DNS doménu f1irma.cz, pobocky pouzivaji subdomény plzen.firma.cz a
brno.firma.cz. Konfigurace jednotlivych lokalnich siti a pouzité IP adresy jsou uvedeny ve

schématu.

Obecny postup
Ve vSech lokalnich sitich (tj. v centrale i v obou pobockach firmy) je tfeba provést tyto kroky:

1. Na vychozi branu sité nainstalujeme aplikaci Kerio Control.
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Poznamka:
Pro kaZdou instalaci Kerio Control je potreba samostatna licence pro prisluSny pocet
uzivatell! Podrobnosti viz kapitola

Nastavime a otestujeme pristup z lokalni sité do Internetu. Pocitace v lokalni siti musi mit
jako vychozi branu a uprednostiovany (primarni) DNS server nastavenu IP adresu pocitace
s Kerio Control.

Jedna-li se o novou (Cistou) instalaci Kerio Control, miizeme vyuzit privodce pripojenim
(viz kapitola 8.1) a privodce komunikacnimi pravidly (viz kapitola 9.1).

Podrobny popis zakladni konfigurace Kerio Control a lokalni sité je uveden v samostatném
manualu Kerio Control — konfigurace krok za krokem.

V konfiguraci modulu DNS nastavime pravidla pro predavani DNS dotazi pro domény
ostatnich pobocek. Tim umoZnime pristup na pocitace ve vzdalenych sitich jejich DNS
jmény (v opa¢ném pripadé by bylo nutné zadavat vzdalené pocitace IP adresami).

Pro spravnou funkci DNS musi byt specifikovan alesponn jeden DNS server, na ktery
budou predavany DNS dotazy do ostatnich domén (typicky DNS server poskytovatele
internetového pripojeni).

Pozndmka:

DNS databaze musi obsahovat zdznamy o pocitacich v prislusné lokalni siti. Toho 1ze
docilit zapsanim IP adres a DNS jmen lokalnich pocitaci do tabulky jmen pocitacu
(v pripadé statickych IP adres) a/nebo nastavenim spoluprace DNS s DHCP serverem
(v pripadé dynamicky pridélovanych IP adres). Podrobnosti viz kapitola

V sekci Rozhrani povolime VPN server, pripadné nastavime jeho SSL certifikat.
Poznamename si otisk certifikatu serveru — budeme jej potfebovat pfi konfiguraci VPN
tuneli ve zbyvajicich pobockach.

Zkontrolujeme, zda automaticky vybrana VPN subsit’ nekoliduje s Zadnou lokalni subsiti
v Zadné pobocce; pripadné vybereme jinou volnou subsit.

Poznamka:
Vzhledem ke sloZitosti uvazované VPN doporucujeme predem vyhradit tfi volné subsité,
které pridélime jednotlivym VPN serverum.

Definujeme VPN tunel do jedné ze vzdalenych siti. Pasivni konec tunelu musi byt vytvoren
na serveru, ktery ma pevnou vefejnou IP adresu. Na serveru s dynamickou IP adresou lze
vytvaret pouze aktivni konce VPN tunelt.

Nastavime smérovani (vlastni cesty) pro tento tunel. Zvolime PouZivat pouze vlastni cesty
a do seznamu vlastnich cest uvedeme vSechny subsité ve vzdalené siti.

Je-li protéjsi konec tunelu jiz definovan, zkontrolujeme, zda doslo ke spojeni (navazani)
tunelu. V pripadé neuispéchu prohlédneme zaznam Error, zkontrolujeme otisky certifikatt
a provérime dostupnost vzdaleného serveru.
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Obdobnym zptisobem definujeme tunel a nastavime smérovani do druhé vzdalené sité.

Povolime komunikaci mezi lokalni siti a vzdalenymi sitémi. Chceme-li povolit komunikaci
bez omezeni, staci vytvorené VPN tunely pridat do poloZek Zdroj a Cil v komunikac¢nim
pravidle Lokdlni komunikace. Moznosti omezovani pristupu v ramci VPN ukazuje priklad
v kapitole

Z kazdé lokalni sité otestujeme dostupnost pocitaci v obou vzdalenych sitich. Pro
tento test mizeme pouZit systémové prikazy ping a tracert (traceroute). Ovérime
dostupnost pocitace ve vzdalené siti zadaného jednak IP adresou, jednak DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu
v nastaveni komunikacnich pravidel, pripadné provérit, zda nenastala kolize subsiti
(stejna subsit’ na obou stranach tunelu).

Je-li test pii zadani pocitace IP adresou uspésny, ale pri zadani pocitace DNS jménem je
hlasena chyba (Nezndmy hostitel), pak je treba provérit konfiguraci DNS.

Nasledujici sekce podrobné popisuji konfiguraci Kerio VPN v centrale a v pobockach firmy.

Konfigurace v centrdle firmy

1.

2.

Na vychozi branu sité centraly nainstalujeme aplikaci Kerio Control.

V Kerio Control nastavime zakladni komunikacni pravidla pomoci privodce pripojenim
(viz kapitola 8.1) a privodce komunikacnimi pravidly (viz kapitola 9.1).

V privodci komunikaénimi pravidly povolime pristup ke sluzbé Kerio VPN server.

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientta
s lokalni siti, resp. firewallem.

Jméno Zdroj Cil Sluiba Bkre
| Kerio WPM Server  Libovolny [0 Firewall 455 Kerio WPH S Povolit
/| Lokalni komunikace ) Firewall [C|Firewall Libavalrg ¢ Povolit
= Divéryhodna | lokalni rozhrani =y Diveryhodna [ lokalni rozhrani
o PN klienti o YR klignti
&1 YEechny VPN tunely 1 YEechny YWRM tunsly

Obrazek 25.13 Centrala — vychozi komunikacni pravidla pro Kerio VPN
Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS v Kerio Control povolime sluZbu DNS forwarder
(predavani DNS dotazu jinym servertm).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme pravidla
pro jména v doménach plzen.firma.cz a brno.firma.cz. Jako DNS server pro
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predavani dotazt vZdy uvedeme IP adresu vnitfniho rozhrani pocitace s Kerio
Control na protéjsi strané prisluSného tunelu (tj. rozhrani pripojeného do lokalni
sité na protéjsi strané tunelu).

MNastaveni piedavani DNS dotazd 7|
DMS jréna | sit’ DNS server(y)
| *.plzen firma.cz 172.16.1.1
| *.brno.firma.cz 192.168.1.1
i
¢

Obrazek 25.14 Centrala — nastaveni predavani DNS dotaza

e Narozhranich pocitace s Kerio Control pripojenych do lokalnich siti LAN 1 a LAN 2
nebude nastaven zadny DNS server.

e Na ostatnich pocitac¢ich nastavime jako upfednostiiovany (primarni) DNS server
IP adresu shodnou s prisluSnou vychozi branou (10.1.1.1, resp. 10.1.2.1).
Pocitate v lokalni siti samoziejmé mohou byt konfigurovany automaticky
protokolem DHCP.

Povolime VPN server, pripadné nastavime jeho SSL certifikdt (nemame-li certifikat
vystaveny duvéryhodnou certifika¢ni autoritou, vytvorime certifikat podepsany sam
sebou).

Pozndmka:

V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna subsit’.
Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na pobockach,
pripadné zadame jinou (volnou) subsit.

Podrobnosti o konfiguraci VPN serveru viz kapitola

Vytvorime pasivni konec VPN tunelu do pobocky Plzeri. Jako otisk vzdaleného SSL
certifikatu zadame otisk certifikatu VPN serveru na v pobocce Plzen.

V zalozZce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do subsiti na
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vzdaleném konci tunelu (tj. v pobocce Plzen).

Pfidat ¥PN tunel

Cbecné | Upfesnéni

Identifikace

Tvp: “Lu PN tunel
Imeéno: Turel do Plzné
Konfigurace

¥ Povoleno

™ akkivni - pfipaivie se na vadaleny server
DMS jméno nebo IP adresa wedaleného konce tunelu:

{® Pasivni - pouze akceptuje prichozi spojeni 0

Nastaveni pro vzdaleny konec tunelu
Oisk 551 certifikatu lokalniho konce tuneh; da 27 R FE10:1 8:0f af aer aa ched4: b8 17, 4305
Otkisk 551 certifikéatu vadaleného konce tunelu: e1:889, 79,9787 6. d2. 7 4::53:bI be:b1: 1

Identita vzdaleného konce se ovéruje béhem wwhvaFeni bunelu kontrolou jeho vefejného SSL certifikatu - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce.,

Detekovat vedaleny certifikat... |

Obrazek 25.15 Centrala — definice VPN tunelu do pobocky Plzen

Pridat ¥PN tunel
Obecné | Upfesnéni
Smérovani
Zde midZete definovat vedalend siké, kkeré budou dostupné z lokalmi siké pfes VPN tunel.
™ Pougivat cesty automaticky poskytnubé vzdalenym koncem tunel
™ Pougivat cesty automaticky poskytnuké wzdlenym koncem tunelu i vlastni cesty

¥ Pousivat pouze vlastni cesty

¥lastni cesty
Popis Sit’ Maska
| Pobodka Plzer - LAM 1 172.16.1.0 255,255,255.0
V| Pobodka Plzeri - LM 2 172.16.2.0 255,255,255.0
Pridat.. || Zménit.. || Odsbrat |

Obrazek 25.16 Centrdla — nastaveni smérovani pro tunel do pobocky Plzen
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Upozornéni:

V pripadé konfigurace VPN podle uvaZovaného schématu (viz obrazek ) ne-
doporucujeme pouZivat automaticky poskytnuté cesty! Pri automatické vyméné
cest nebude smérovani v ramci VPN optimalni (napr. veSkera komunikace mezi
centrdlou a pobockou Brno bude smérovana pres poboc¢ku Plzer, pricemZ tunel
mezi centrdlou a pobockou Brno zistane nevyuZzity).

(&

Obdobnym zptisobem vytvorime pasivni konec tunelu do pobocky Brno.

Piidat ¥PN tunel 7%
Cbecné | Upfesnéni

Identifikace

Tvp: “lu PN bunel
Imeéno: Turel do Brna
Konfigurace

¥ Povoleno

™ akkivni - pfipaivie se na vadaleny server
DS jméno nebo IP adresa wzdaleného konce tunelu;

{® Pasivni - pouze akceptuje prichozi spojeni 0

Nastaveni pro vzdaleny konec tunelu
Oisk 551 certifikatu lokalniho konce tuneh; da 27:e5 7R 101800 af ae aacch:44:bE:17:43:05
Otkisk 551 certifikéatu vadaleného konce tunelu: fa:da:4d: 1o f7:fbibS66: 79: 737 abiflicaid2i6a

Identita vzdaleného konce se ovéruje béhem wwhvaFeni bunelu kontrolou jeho verfejného S50 certifikatu - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce.,

Detekovat vedaleny certifikat... |

Obrazek 25.17 Centrala — definice VPN tunelu do pobocky Brno

V zalozZce Upresnéni nastavime volbu PouZivat pouze viastni cesty a nastavime cesty do

subsiti na vzdaleném konci tunelu (tj. v pobocce Brno).
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Piidat ¥PN tunel 7 ||

Dbecné

|pFesnéni

Smérovani

Zde mizZete definowvat vezdalens sité, kieré budou dostupné z lokalni siké pFes YPM tunel.

™ Pousivat cesty automaticky poskytnubé vzdalenym koncem tunelu

™ Pousfvat cesty automaticky poskytnuté vzdalenym koncem tunelu i vlastni cesty

¢ Pousivat pouze vastni cesty

¥lastni cesty

Popis St MMaska
| Pobodka Broo - LARN 182.165.1.0 255,255,255.0
Pidat... | Zménit.. | Odebrat |

Obrazek 25.18 Centrala — nastaveni smérovani pro tunel do pobocky Brno

Konfigurace v pobocce Plzen

1. Na vychozi branu sité pobocky nainstalujeme Kerio Control.

2. 'V Kerio Control nastavime zakladni komunikac¢ni pravidla pomoci privodce pripojenim
(viz kapitola 8.1) a privodce komunikacnimi pravidly (viz kapitola 9.1).

V pruvodci komunika¢nimi pravidly povolime pristup ke sluzbé Kerio VPN server.

Tim dojde k vytvoreni pravidel pro pripojeni k VPN serveru a pro komunikaci VPN klientt
s lokalni siti, resp. firewallem.

Iméno Zdroj Cil sluzba Bkre
/| Kerio WP Server  Libovolny [C3/Firewall i Kerio WRN ) Povolit
/| Lokalni komunikace | C3)Firewall [C3|Firewal Libavvolng 4 Povalit
= Divéryhodna | lokalni rozhrani = Divéryhodna | lokalni rozhrani
S PN Klienti J WPH Klienti
i1 vEechny WP tunely T WEechny WPM tunely

Obrazek 25.19 Pobocka Plzeni — vychozi komunikac¢ni pravidla pro Kerio VPN

3. Nastavime DNS (resp. upravime nastaveni DNS):

V konfiguraci modulu DNS v Kerio Control povolime sluzbu DNS forwarder
(pfedavani DNS dotazu jinym servertam).

Zapneme volbu PouZit nastaveni pro predavani DNS dotazii a definujeme pravidla
pro jména v doménach firma.cz a brno.firma.cz. Jako DNS server pro
predavani dotazi vZdy uvedeme IP adresu vnitiniho rozhrani pocitace s Kerio
Control na protéjsi strané prislusného tunelu (tj. rozhrani pfipojeného do lokalni
sité na protéjsi strané).
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Mastaveni predavani DNS dotazd FIES
D3 jména | sit’ DS server(y)
| * Firma.cz 10,1.1.1
| *.brno.firma,cz 192,168.1.1
|
L

Obrazek 25.20 Pobocka Plzenn — nastaveni predavani DNS dotaza

e Narozhranich pocitace s Kerio Control pripojenych do lokalnich siti LAN 1 a LAN 2
nebude nastaven zadny DNS server.

e Na ostatnich pocitac¢ich nastavime jako upfednostnovany (primarni) DNS server IP
adresu shodnou s prisluSnou vychozi branou (172.16.1.1, resp. 172.16.2.1).
Pocitate v lokalni siti samozrejmé mohou byt konfigurovany automaticky
protokolem DHCP.

Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat
vystaveny duvéryhodnou certifikacni autoritou, vytvorime -certifikat podepsany sam
sebou).

Pozndmka:

V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna subsit.
Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na pobockach,
pripadné zadame jinou (volnou) subsit.

Podrobnosti o konfiguraci VPN serveru viz kapitola
Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).
Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

V zaloZce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do lokalnich
siti v centrdle.

V tomto okamZiku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni tispéSné,
zobrazi se u obou koncta tunelu ve sloupci Informace o adaptéru stav PFipojeno.
Nedojde-li k navazani spojeni, doporucujeme proveérit nastaveni komunikacnich pravidel
a dostupnost vzdaleného serveru — v naSem prikladu mizeme na serveru pobocky Plzeri
zadat prikaz

ping gw-praha.firma.cz
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Zménit ¥PN tunel 7 ||
Ohecné |pFesnéni

Identifikace

Tvp: “lu PN bunel
Irnéna: Tunel do centraly
Konfigurace

¥ Povoleno

¥ akkivni - pripojuje se na vedaleny server o
DhS jméno nebo IP adresa vzdalengho konce tunela: gw-praha.firma.cz

™ Pasivni - pouze akceptuje prichozi spajeni )

Mastaveni pro vzdaleny konec tunelu
Otisk 551 certifikatu lokalniho konce tunell: e1:889: Vo f3: 9787 6f d2: 74 f:53 65 beb1: 1 2
Otisk 551 certifikatu vadalensho konce bunehl: da 2R 7101808 af ae: aarch 44:b8:1 74308

Identita vedalengho konce se owéiuje behem wwivafeni tunely kontrolou jeho vefejného 330 certifikaty - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce,

Detekovat vadaleny certifikat... |

Obrazek 25.21 Pobocka Plzeni — definice VPN tunelu do centraly

Zménit ¥PN tunel 7 ||
Ohecné | Upfesnéni
Smérovani

Zde mizZete definowvat vezdalens sité, kieré budou dostupné z lokalni siké pFes YPM tunel.
™ Pousfvat cesty automaticky poskytnubé vzdalenym koncem tunelu
™ Pougivat cesty automaticky poskytnuké wzdlenym koncem tunelu i vlastni cesty

¢ Pousivat pouze vastni cesty

¥lastni cesty

Popis St MMaska

V| Centrala - LAM 1 10.1.1.0 255,255.255.0

| Centrala - LAM 2 10.1.2.0 255.255.255.0
Pidat... | Zménit... | Odebrat |

Obrazek 25.22 Pobocka Plzenn — nastaveni smérovani pro tunel do centraly

6. Vytvorime pasivni konec tunelu do pobocky Brno. Jako otisk vzdaleného SSL certifikatu
zadame otisk certifikatu VPN serveru v pobocce Brno.

V zaloZce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do lokalnich
siti v pobocce Brno.
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Zménit ¥PN tunel 7 ||
Ohecné |pFesnéni

Identifikace

Tvp: “lu PN bunel
Iméno: Turel do Brna
Konfigurace

¥ Povoleno

™ aktivni - pFipojuje se na vedaleny server o
DMS jméno nebo IP adresa vzdaleného konce tunelu:

(% Pasivni - pouze akceptuje prichozi spajeni )

Mastaveni pro vzdaleny konec tunelu
Otisk 551 certifikatu lokalniho konce tunell: e1:889: Vo f3: 9787 6f d2: 74 f:53 65 beb1: 1 2
Otkisk 551 certifikéatu vadaleného konce tunelu: fa:da:4d: Lo f7:fbibS66: 79: 737 abiflicaid2i6a

Identita vedalengho konce se owéiuje behem wwivafeni tunely kontrolou jeho vefejného 330 certifikaty - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce,

Detekovat vadaleny certifikat... |

Obrazek 25.23 Pobocka Plzenn — definice VPN tunelu do pobocky Brno

Piidat ¥PN tunel 7 ||
Ohecné | Upfesnéni
Smérovani

Zde mizZete definowvat vezdalens sité, kieré budou dostupné z lokalni siké pFes YPM tunel.
™ Pousivat cesty automaticky poskytnubé vzdalenym koncem tunelu
™ Pougivat cesty automaticky poskytnuké wzdlenym koncem tunelu i vlastni cesty

¢ Pousivat pouze vastni cesty

¥lastni cesty

Popis « St MMaska
¥ Pobo#ks Brno - LAN 192.168.1.0 255.255.255.0
Pridat.. || Zménit.. ||  Odebrat |

Obrazek 25.24 Pobocka Plzen — nastaveni smérovani pro tunel do pobocky Brno

Konfigurace v pobocce Brno
1. Na vychozi branu sité pobocky nainstalujeme Kerio Control.

2. 'V Kerio Control nastavime zakladni komunikacni pravidla pomoci privodce pripojenim
(viz kapitola 8.1) a privodce komunikacnimi pravidly (viz kapitola 9.1).

Povolovat sluzbu Kerio VPN server v tomto piipadé nema smysl (server ma dynamickou
vefejnou IP adresu).
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3. Nastavime DNS (resp. upravime nastaveni DNS):

e V konfiguraci modulu DNS v Kerio Control povolime sluzbu DNS forwarder
(predavani DNS dotazu jinym servertam).

e Zapneme volbu PouZit nastaveni pro preddvani DNS dotazii a definujeme
pravidla pro jména v doménach firma.cz a plzen.firma.cz. Jako
DNS server pro predavani dotazui uvedeme IP adresu vnitiniho rozhrani
pocitace s Kerio Control na protéjsi strané tunelu (tj. rozhrani pripojeného
do lokalni sité na protéjsi strané).

Mastaveni piedavani DNS dotazd 7%

DNS jména | sit’ DMS serveriy)
| * Firma.cz 10,111
/| *.plzen.firma.cz 172.16.1.1
L

|

Obrazek 25.25 Pobocka Brno —

nastaveni pfedavani DNS dotazu

e Na rozhrani pocitace s Kerio Control pripojeném do lokalni sité LAN nebude
nastaven Zadny DNS server.

e Na ostatnich pocitacich rovnéz nastavime jako uprednostiiovany (primarni) DNS
server IP adresu 192.168.1.1.

4. Povolime VPN server, pripadné nastavime jeho SSL certifikat (nemame-li certifikat
vystaveny duvéryhodnou certifikacni autoritou, vytvorime -certifikat podepsany sam
sebou).

Poznamka:

V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna subsit.
Zkontrolujeme, zda tato subsit’ nekoliduje s Zadnou subsiti v centrale a na pobockach,
pripadné zadame jinou (volnou) subsit’.

Podrobnosti o konfiguraci VPN serveru viz kapitola
5. Vytvorime aktivni konec VPN tunelu pripojujici se k serveru centraly (praha.firma.cz).
Jako otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v centrale.

V zalozce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do lokalnich
siti v centrdle.

V tomto okamziku by mélo dojit ke spojeni — navazani tunelu. Je-li spojeni uspésSné,
zobrazi se u obou konct tunelu ve sloupci Informace o adaptéru stav PFipojeno.
Nedojde-li k navazani spojeni, doporuc¢ujeme proveérit nastaveni komunikacnich pravidel
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a dostupnost vzdaleného serveru — v nasem prikladu mizeme na serveru pobocky Brno
zadat pirikaz

ping gw-praha.firma.cz
Zménit ¥PN tunel ?||%

Cbecné | Upfesnéni

Identifikace

Tvp: "Ly WPM bunel
Iméno: Turel do centraly
Konfigurace

¥ Povoleno

& aktivni - pfipojuie se na vadaleny server 0
DM3 jmeéno nebo IP adresa wzdaleného konce tunelu: gw-praha.firma.cz

™ Pasivni - pouze akceptuje prichozi spojeni o

Nastaveni pro vzdaleny konec tunelu
Oisk 551 certifikatu lokalniho konce tuneh; fardardd: 1c:F7:fb:b8:66: 79737 abeFLicai42:6a
Okisk 551 certifikatu vadalendho konce bunehu: da 7R 7101800 af ae aarch 44:b8:1 74308

Identita vzdaleného konce se ovéruje béhem wwhvaFeni bunelu kontrolou jeho vefejného SSL certifikatu - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce.,

Detekovat wzdaleny certifikat... |

Obrazek 25.26 Pobocka Brno — definice VPN tunelu do centraly

Zménit ¥PN tunel 7 || %
Ohecné | Upfesnéni
Smeérovani

Zde miZete definovat vzdélend sikg, kreré budou dostupné z lokalni siké pfes VPN tunel.
™ Pousivat cesty automaticky poskytnubé vzdalenym koncem tunelu
™ Pousivat cesty automaticky poskytnubé vzdélenym koncem tunelu i vlastni cesty

{® Pousivat pouze viastni cesty

¥lastni cesty

Popis Sit’ Maska

| Centrala - LAM 1 in.1.1.0 #55.255.255.0

| Centrala - LAN 2 in1.2.0 #55.255.255.0
PRidat... | Zménit... | Odebrat |

Obrazek 25.27 Pobocka Brno — nastaveni smérovani pro tunel do centraly

Vytvorime aktivni konec tunelu do pobocky Plzeri (server gw-plzen. firma.cz). Jako otisk
vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru v pobocce Plzen.
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Piidat ¥PN tunel 7 ||

Ohecné |pFesnéni

Identifikace

Tvp: “lu PN bunel
Iméno: Tunel do Pleng
Konfigurace

¥ Povoleno

¥ akkivni - pripojuje se na vedaleny server o
DhS jméno nebo IP adresa vzdalengho konce tunela: aw-plzen.firma.cz

™ Pasivni - pouze akceptuje prichozi spajeni )

Mastaveni pro vzdaleny konec tunelu
Otisk 551 certifikatu lokalniho konce tunell: faidaidd: 1o F7ifbbE:66: 7 737 ab Flica 4265
Otkisk 551 certifikéatu vadaleného konce tunelu: e1:889; 79,9787 6. d2. 7453 b3 be:b1: 1

Identita vedalengho konce se owéiuje behem wwivafeni tunely kontrolou jeho vefejného 330 certifikaty - okisk certifikatu prijaty
od vzdaleného konce musi odpovidat otisku certifikatu zadanému v béto poloce,

Detekovat vadaleny certifikat... |

Obrazek 25.28 Pobocka Brno — definice VPN tunelu do pobocky Plzen

V zaloZce Upresnéni zvolime PouZivat pouze vlastni cesty a nastavime cesty do lokalnich
siti v pobocce Plzeri.

Pfidat ¥PN tunel 7%
Obecné | Upfesnéni
Smérovani

Zde midZete definovat vedalené siké, kkeré budou dostupné z lokalni siké pfes VPN tunel.
™ Pougivat cesty automaticky poskytnubé vzdalenym koncem tunel
™ Pougivat cesty automaticky poskytnuké wzdlenym koncem tunelu i vlastni cesty

¥ Pousvat pouze vlastni cesty

¥lastni cesty
Popis Sit’ Maska
| Pobodka Plzer - LAM 1 172.16.1.0 255,255,255.0
| Pobocka Plzer - LAN 2 172.16.2.0 255,255,255.0
PRidat... | Zménit... | Odebrat |

Obrazek 25.29 Pobocka Brno — nastaveni smérovani pro tunel do pobocky Plzen
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Podobné jako v predchozim kroku zkontrolujeme, zda doSlo k navazani tunelu, a
provéfime dostupnost vzdalenych privatnich siti (tj. lokalnich siti v pobocce Plzen).

7. Z komunikac¢niho pravidla Lokdlni komunikace miiZeme odstranit skupinu VSichni VPN
klienti (do této pobocky se Zadni VPN Kklienti pripojovat nemohou).

Iméno Zdroj Cil sluzba Bkre
| Kerio VPN Server  Libovolng [C3IFirewall 5 Kerio yPH ) Povolit
/| Lokalni komunikace | C3)Firewall [C3|Firewall Libawalrsg ¢ Povalit
= Divéryhodnd [ lokalni rozhrani =y DivEryhodnd [ lokalni rozhrani
7 WEechny YPM tunely &1 YEechny YWRM tunsly

Obrazek 25.30 Pobocka Brno — vysledna komunika¢ni pravidla

Test funkcnosti VPN

Konfigurace VPN je dokonc¢ena. Nyni doporucujeme z kazdé lokalni sité vyzkousSet dostupnost
pocitacu v ostatnich vzdalenych sitich (na protéjsich stranach jednotlivych tunelu).

Jako testovaci nastroj lze pouzit napr. prikazy operacniho systému ping nebo tracert
(traceroute).
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Kapitola 26
Kerio Clientless SSL-VPN (Windows)

Kerio Clientless SSL-VPN (dale jen ,SSL-VPN“) je specidlni rozhrani umoznujici zabezpeceny
vzdaleny pristup prostrednictvim WWW prohlizece ke sdilenym prostredkiim (souborum a
slozkam) v siti, kterou Kerio Control chrani. Toto rozhrani je k dispozici pouze v Kerio Control
na operacnim systému Windows.

Rozhrani SSL-VPN je do jisté miry alternativou k aplikaci Kerio VPN Client (viz kapitola 25).
Jeho zakladni vyhodou je moZnost okamzitého pristupu do vzdalené sité odkudkoliv bez
instalace specialni aplikace a jakékoliv konfigurace (odtud oznaceni clientless — ,bez klienta“).
Naopak nevyhodou je netransparentni pristup do sité. SSL-VPN je v podstaté obdobou
systémového nastroje Mista v siti (My Network Places), neumoznuje pristupovat k WWW
serverum a dalSim sluzbam ve vzdalené siti.

SSL-VPN je vhodné pouZit pro okamzity pristup ke sdilenym soubortim ve vzdalené siti vSude
tam, kde z néjakého diivodu nemiiZeme nebo nechceme pouzit aplikaci Kerio VPN Client.

Tato kapitola popisuje konfiguracni ikony nutné pro zajiSténi spravné funkce rozhrani SSL-
VPN. Samotné rozhrani SSL-VPN je podrobné popsano v manualu Kerio Control — PFirucka
uZivatele.

26.1 Konfigurace SSL-VPN v Kerio Control

Podminky pro sprdavnou funkci rozhrani SSL-VPN

Pro spravnou funkci rozhrani SSL-VPN museji byt splnény tyto podminky:

1. Pocita¢ s Kerio Control musi byt ¢lenem prislusné domény (Windows NT nebo Active Di-
rectory).

2. Uzivatelské ucty, které budou pouzivany k prihlaSeni do SSL-VPN, musi byt ovérovany
v této doméné (nelze pouzit lokalni ovérovani). Z toho vyplyva, Ze rozhrani SSL-VPN nelze
pouzit pro pristup ke sdilenym prostfedkiim ve vice doménach ani k prostfedkiim na
pocitacich, které nejsou Cleny zadné domény.

3. Uzivateltim, ktefi maji mit do rozhrani SSL-VPN pristup, musi byt v Kerio Control udéleno
pravo pouzivat Clientless SSL-VPN (viz kapitola 18.2).

4. Je-li Kerio Control nainstalovan na doménovém serveru, pak musi byt prislusnym
uzivatelim povoleno lokalni pfihlaseni na tento server. Lokalni prihlaseni 1ze povolit
v zasadach zabezpeceni doménového serveru (Domain Controller Security Policy). BliZsi
informace naleznete v Databazi znalosti (v angli¢tiné).
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26.1 Konfigurace SSL-VPN v Kerio Control

Nastaveni parametru rozhrani SSL-VPN
Rozhrani SSL-VPN lze nastavit v sekci Konfigurace — Dalsi volby, zalozka SSL-VPN.
Vychozim portem pro rozhrani SSL-VPN je port 443 (jedna se o standardni port sluzby HTTPS).

Tlacitkem Zménit SSL certifikdt lze vytvorit novy certifikat pro sluzbu SSL-VPN nebo
importovat certifikat vystaveny duvéryhodnou certifikacni autoritou. Vytvoreny certifikat bude
uloZen do souboru sslvpn.crt a odpovidajici privatni kli¢ do souboru ss1vpn.key. Postup
vytvoreni a importu certifikatu je stejny jako v pripadé WWW rozhrani Kerio Control nebo VPN
serveru a je podrobné popsan v kapitole

Tip
Certifikat vystaveny certifika¢ni autoritou na konkrétni jméno serveru lze pouzit zaroven
pro WWW rozhrani, VPN server i sluzbu SSL-VPN — neni nutné mit tfi razné certifikaty.

Povoleni pristupu z Internetu

Pristup z Internetu k rozhrani SSL-VPN je tfeba explicitné povolit definici komunikac¢niho
pravidla povolujiciho pripojeni ke sluzbé HTTPS na firewallu. Toto pravidlo muize byt
vytvoreno automaticky zaskrtnutim volby Clientless SSL-VPN v Pruvodci komunikacnimi pravi-
dly (viz kapitola 9.1), pripadné jej mtzeme kdykoliv pozdéji vytvorit ru¢né (viz kapitola 9.4).

Iméno Zdroj il Sluzba Alke

| Clientless S5L-YPM Libaeolry |G Firewall -%HTTpg 4 Povolic

Obrazek 26.1 Komunikac¢ni pravidlo povolujici pristup k rozhrani SSL-VPN

Pozndmka:
V pripadé zmény portu rozhrani SSL-VPN je tfeba upravit také polozku Sluzba v tomto
pravidle!

Antivirova kontrola

Je-li v Kerio Control aktivni antivirovy modul (viz kapitola 16), pak muze byt provadéna
antivirova kontrola souboru prenasenych rozhranim SSL-VPN.

Ve vychozi konfiguraci se provadi pouze kontrola soubori nahravanych na pocitace ve
vzdalené privatni siti.. Na soubory stahované ze vzdalené sité na lokadlni pocitac se
z divodu rychlosti antivirova kontrola neaplikuje (soubory z privatni sité jsou povaZovany
za davéryhodné). Nastaveni antivirové kontroly lze zménit v konfiguraci antivird@ — viz
kapitola

253



Kerio Clientless SSL-VPN (Windows)

26.2 Pouziti rozhrani SSL-VPN

Pro pristup k rozhrani lze vyuzit vétSinu béZnych grafickych WWW prohlizecti (viz
kapitola 2.2). Do prohliZece zadame URL ve tvaru

https://server/

kde server je DNS jméno nebo IP adresa pocitace s Kerio Control. Pouziva-li SSL-VPN jiny port
neZ standardni port sluzby HTTPS (443), pak je tifeba v URL uvést také prislusny port — napfr.:

https://server:12345/

Po pripojeni k serveru se zobrazi prihlasovaci stranka rozhrani SSL-VPN v jazyce dle nastaveni
prohliZece. Neni-li k dispozici lokalizace pro zadny z jazykud preferovanych v prohlizeci, bude
pouzita anglictina.
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Kapitola 27
Specifické konfigurace a resSeni problemu

V této kapitole uvadime popis pokrocilejSich funkci a specifickych konfiguraci firewallu.
Rovnéz zde naleznete praktické navody k vyreSeni problému, které mohou vzniknout pri
nasazeni a pouzivani Kerio Control ve vasi siti.

27.1 Vytvoreni USB flash disku pro instalaci Software Appliance

Kerio Control v edici Appliance je distribuovana ve formé ISO obrazu instala¢niho CD. Tento
ISO obraz lze vyuzit také k vytvoreni bootovatelného USB flash disku.

Vyberte si postup podle vasi platformy:

Microsoft Windows

1. Pripojte USB flash disk k vasemu pocitaci. V pripadé potreby zalohujte soubory, které
jsou na ném ulozZené. Obsah flash disku bude kompletné prepsan!

2. Stahnéte si a rozbalte program Image Writer (program neni potieba instalovat).

3. 'V programu Image Writer nalistujte soubor s ISO obrazem, vyberte pismeno vaSeho
USB flash disku a stisknéte tlac¢itko Write.

4. Bezpecné odeberte zarizeni a odpojte USB flash disk od vaSeho pocitace.

Linux

1. Pripojte USB flash disk k vasemu pocitaci. V pripadé potreby zalohujte soubory, které
jsou na ném uloZené. Obsah flash disku bude kompletné prepsan!

2. Spust'te termindal (konzoli) s pravy superuzivatele (napf. prikazy su nebo sudo -s —
dle vasi linuxové distribuce).

3. Prikazem fdisk -1 zjistéte nazev zatrizeni USB flash disku (napf. /dev/sdb).

4. Nahrajte obraz disku na USB flash disk prikazem:
dd if=kerio-control-appliance.iso of=/dev/sdx bs=1M
kerio-control-appliance.iso nahrad’te skuteénym nazvem souboru a /dev/sdx
skutetnym zatizenim. Je potfeba uvést fyzické zatizeni (napf. /dev/sdx), nikoliv
oddil (mapt. /dev/sdx1).

5. Prikazem sync zajistéte dokonceni vSech diskovych operaci.

6. Odpojte USB flash disk od vaseho pocitace.

Mac OS X

1. Pripojte USB flash disk k vasemu pocitaci. V pripadé potieby zalohujte soubory, které
jsou na ném ulozZené. Obsah flash disku bude kompletné prepsan!

2. Spustte terminal (Applications — Utilities — Terminal).
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Specifické konfigurace a feseni problému

3. Prikazem sudo diskutil Tist zjistéte nazev zafizeni USB flash disku (napft.
/dev/diskX nebo /dev/DiskY — pozor na mala a velka pismena).
Prikazem sudo diskutil unmountDisk /dev/diskX disk odmountujte.

5. Nahrajte soubor obraz disku na USB flash disk prikazem:

sudo dd if=rescue.img of=/dev/diskl bs=1m

rescue.img nahrad’'te skutecnym nazvem souboru a /dev/diskX skuteCnym
zafizenim.
6. Odpojte USB flash disk od vaSeho pocitace.

27.2 Zalohovani a prenos konfigurace

V pripadé nutnosti preinstalovani operacniho systému firewallu (nap¥. pri vyméné hardware)
je mozné zalohovat konfiguraci Kerio Control véetné lokalnich uzivatelskych tcti a (volitelné)
SSL certifikat. Tuto zalohu pak 1ze pouzit pro obnoveni puvodni konfigurace v nové instalaci
Kerio Control. Timto postupem lze uSetfit zna¢né mnozZstvi ¢asu a vyhnout se opakovanému
reSeni jiz vyreSenych problémni.

Chceme-li provést export nebo import konfigurace, prihlasime se do administra¢niho rozhrani,
otevieme Konfigura¢niho asistenta a klikneme na prisluSny odkaz.

Export konfigurace

Pii exportu konfigurace bude vytvoren balik ve formatu .tgz (archiv tar komprimovany
gzip) obsahujici vSechny dulezité konfigura¢ni soubory Kerio Control. Volitelné mohou byt
do archivu pridany také SSL certifikity WWW rozhrani, VPN serveru a serveru SSL-VPN.
Exportovana konfigurace neobsahuje licen¢nim kli¢ Kerio Control.

Import konfigurace

Pfi importu konfigurace sta¢i vyhledat nebo zadat cestu k prisluSnému souboru
s exportovanou konfiguraci (ve formatu .tgz).

Pokud po exportu dosSlo ke zméné sifovych rozhrani firewallu (napf. vyména vadného
sitového adaptéru) nebo pokud importujeme konfiguraci z jiného pocitace, pak se Kerio Con-
trol pokusi sparovat sitova rozhrani z importované konfigurace se skutetnymi rozhranimi.
Toto parovani lze pripadné upravit podle potireby — ke kazdému sitovému rozhranim
z importované konfigurace miiZeme priradit vybrané rozhrani firewallu, pripadné nepriradit
Zadné rozhrani.

Pokud nelze sitova rozhrani jednoznacné sparovat, je potfeba po dokonceni importu
konfigurace zkontrolovat a pfipadné upravit nastaveni skupin rozhrani (viz kapitola 7) a/nebo
komunikacnich pravidel (viz kapitola 9).
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27.3 Konfiguracni soubory

27.3 Konfiguracni soubory

V této kapitole uvadime prehledny popis konfiguracnich a stavovych soubort Kerio Con-
trol. Tyto informace mohou pomoci napf. pri feSeni specifickych problému ve spolupraci
s technickou podporou Kerio Technologies.

Pro zalohovani a obnoveni konfigurace firewallu doporucujeme pouZzit nastroje pro export
a import konfigurace popsané v kapitole 27.2!

Konfiguracni soubory

VeSkeré konfiguracni informace Kerio Control jsou uloZeny v adresari, kde je aplikace
nainstalovana

(typicky C:\Program Files\Kerio\WinRoute Firewall).
Jedna se o tyto soubory:

winroute.cfg
Hlavni konfiguracni soubor.

UserDB.cfg
Informace o uzivatelskych tuctech a skupinach.

host.cfg
Parametry pro ukladani konfigurace, uzivatelskych u¢ti, databaze DHCP serveru, statistik
atd.

logs.cfg
Konfigurace zaznamnu.

Poznamka:

Udaje v téchto souborech jsou uloZeny ve formatu XML v kodovani UTF-8. ZkuSeny uzivatel
je tedy muze pomérné snadno ruéné modifikovat, pripadné automaticky generovat vlastni
aplikaci.

Za konfiguracni informace l1ze povazovat rovnéz soubory v téchto adresarich:
sslcert

SSL certifikaty pro v§echny komponenty vyuzivajici SSL pro zabezpeceni komunikace (tj.
WWW rozhrani, VPN server a rozhrani Clientless SSL-VPN).

license
Pokud byl Kerio Control jiz zaregistrovan, obsahuje adresar 1icense soubor s licentnim
klicem (i v pripadé registrované zkuSebni verze). Neni-li Kerio Control dosud
zaregistrovan, pak je adresar 1icense prazdny.
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Stavové soubory

Kerio Control rovnéz vytvari nékolik souborti a adresari, do kterych uklada urcité stavové
informace.

Soubory:

dnscache.cfg
DNS zaznamy ulozené v cache modulu DNS (viz kapitola 11.1).

leases.cfg
IP adresy pridélené DHCP serverem.
Tento soubor obsahuje vSechny informace, které se zobrazuji v sekci
Konfigurace — DHCP server, zalozka Pridélené adresy (viz kapitola 11.2).

stats.cfg
Data statistik rozhrani (viz kapitola 22.2) a statistik uzivatel (viz kapitola 22.1).

vpnleases.cfg
IP adresy pridélené VPN Kklienttum (viz kapitola 25.2).

Adresare:

logs
Do adresare 1ogs uklada Kerio Control v§echny zaznamy (viz kapitola 24).

star
Adresar star obsahuje kompletni databazi pro statistiky zobrazované ve WWW rozhrani
Kerio Control.

Manipulace s konfiguracnimi soubory

Pred jakoukoliv manipulaci s konfiguracnimi soubory (zalohovanim, obnovovanim apod.) je
doporuceno zastavit Kerio Control Engine. Konfigura¢ni soubory jsou totiz nacitany pouze
pri jeho spusténi. Ukladany jsou pii provedeni jakékoliv zmény v konfiguraci a pfi zastaveni
Engine. Zmény, které byly v konfiguracnich souborech provedeny za béhu Engine, budou pri
jeho zastaveni prepsany konfiguraci z operacni pameéti.

27.4 Automatické ovérovani uzivateli pomoci NTLM

Kerio Control podporuje automatické ovérovani uzivateli z WWW prohliZze¢ti metodou NTLM.
Je-li uzivatel prihlaSen do domény, nemusi pro ovéreni na firewallu zadavat znovu své
uzivatelské jméno a heslo.

Tato kapitola podrobné popisuje podminky, které musi byt splnény, a konfiguracni kroky,
které je nutné provést, aby NTLM ovérovani z klientskych pocitaci fungovalo spravné.
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27.4 Automatické ovérovani uzivatel pomoci NTLM

Obecné podminky

Ovérovani pomoci NTLM funguje spravné pouze za dodrZeni nasledujicich podminek:

1. Server Kerio Control musi byt ¢lenem prislusné domény Windows NT (Windows NT Server)
nebo Active Directory (Windows Server 2000/2003,/2008).

2. PrisluSny uzivatelsky ucet v Kerio Control musi byt ovérovan v doméné Active Directory
nebo Windows NT (viz kapitola 18.1).

3. Klientsky pocita¢ musi byt rovnéz clenem této domény.

4. Uzivatel na klientském pocitaci se musi prihlaSovat do domény (tzn. nelze pouzit lokalni
uzivatelsky ucet).

Konfigurace Kerio Control

V sekci Domény a prihlasovani uZivatelii — Volby pro ovérovdni musi byt povoleno
automatické ovérovani uzivateli z WWW prohlizeci. Zaroven by mélo byt vyzadovano
ovérovani uzivateli pri pristupu na WWW stranky (jinak NTLM ovérovani z prohlizecu
postrada smysl).

;3;":1, Domeény a prihlasovani uzivatell

Volby pro ovéfovani || Adresarové sluzby
OvéFovani pii pristupu k WWW strankam
IV Pii piistupu na W stranky vdy wwiadovat oviieni usivatels
[ wyiadovat ovéfeni na netransparentnim proxy servery

K.a2da relace prohlizece bude wyiadovat owvéEfeni uZivatele, Toto je uZitecné v prostiedich Citrix nebo na
terminalowych serverech, kde se z jednoho poditace priblazuje k firewally vice uZivateld soutasné,

[T aplikovat pouze na tyko IR adresy: Libovalns

g

W Povvalit Wy prohliZecim automatické owsfeni uivatels

Obrazek 27.1 NTLM — nastaveni ovérovani uzivatel

V konfiguraci WWW rozhrani Kerio Control musi byt nastaveno platné DNS jméno serveru
Kerio Control (podrobnosti viz kapitola 14.1).
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v?" Dalsi volby

Wt rozhrani || SSL-WPM | Aktualizace | SMTP server | PEP Eliminator || Dewnamicks: DS

WWW rozhrani

W wyiadovat spojeni zabezpedend 551 (doporudena)

V¥ Pousit zadané jméno poditade: server.firma.cz
WY rozhrani je k dispozici na adrese: hktps: ffserver firma,cz: 4081
Rozhrani pro spravy je k dispozici na adrese: htbps: fiserver . firma,cz: 4081 fadmin/

Obrazek 27.2 Nastaveni parametri WWW rozhrani Kerio Control

WWW prohliZece

Pro spravnou funkci NTLM ovérovani je treba pouzit WWW prohlizec¢, ktery tuto metodu
ovérovani podporuje. V soucasné dobé lze pouzit tyto prohliZzece:

e Internet Explorer

e Firefox nebo SeaMonkey

V obou pripadech je potifeba v prohliZeci nastavit Kerio Control jako diivéryhodny server. Na
neduvéryhodnych serverech nebude uzZivatel ovéren.

Nastaveni prohlizece Internet Explorer

V hlavni nabidce zvolte Ndstroje — MoZnosti Internetu.

V zélozZce Upresnéni v sekci Zabezpeceni zapnéte volbu Povolit integrované oveé-
rovani systému Windows. Zapnuti této volby vyzaduje restart prohliZece.

V zaloZce Zabezpeceni vyberte zénu Mistni intranet, stisknéte tlacitko Servery
a v dalSim dialogu tlac¢itko Upresnéni.

Do seznamu duvéryhodnych serveru pridejte internetové jméno serveru Kerio
Control — mnapf. gw.firma.cz. Pro zvySeni bezpecnosti muiiZete povolit
pouze zabezpeCené ovérovani — pak zadejte jméno serveru ve tvaru
https://gw.firma.cz. Server nelze zadat IP adresou!

Nastaveni prohlizece Firefox / SeaMonkey

Do adresniho radku prohliZece zadejte about:config.

Pomoci filtru vyhledejte konfiguracni parametr
network.automatic-ntIm-auth.trusted-uris.

Do seznamu duvéryhodnych servert zadejte (pridejte) pridejte internetové
jméno serveru Kerio Control — napf. gw.firma.cz. Pro zvySeni bezpecCnosti
miuZete povolit pouze zabezpecené ovérovani — pak zadejte jméno serveru ve
tvaru https://gw.firma.cz. Server nelze zadat IP adresou!
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Pribéh NTLM ovéreni

Z pohledu uzivatele probiha NTLM ovéfeni na firewallu zcela transparentné.

Pouze v pripadé, Ze se NTLM ovéfeni nezdaii (napf. pokud v Kerio Control neexistuje
uzivatelsky ucet pro uzivatele prihlaSeného na klientském pocitaci), se zobrazi prihlasovaci
dialog. V takovém pripadé se zapisi podrobné informace o nezdareném prihlaSeni do zaznamu
error (viz kapitola ).

( N
Upozornéni:

Jednim z dtvodui selhani NTLM ovéreni v prohliZeci Internet Explorer miize byt neplatné
prihlasovaci jméno/heslo uloZené ve Spravci hesel systému Windows pro prislusny server
Kerio Control. ProhliZe¢ Internet Explorer v takovém pripadé odeSle na server uloZené
prihlasovaci iidaje namisto NTLM ovéreni aktualné prihlaseného uZivatele.
Pri problémech s NTLM ovérovanim doporucujeme ze Sprdvce hesel odstranit vSechna
uloZena jména a hesla pro server, na kterém je Kerio Control nainstalovan.

27.5 FTP pres proxy server v Kerio Control

Proxy server v aplikaci Kerio Control (viz kapitola ) podporuje protokol FTP. Pfi pouZziti
tohoto zpusobu pristupu k FTP serverum je vSak tfeba mit na paméti urcita specifika, ktera
vyplyvaji jednak z principu technologie proxy a jednak z vlastnosti proxy serveru v Kerio
Control.

1. FTP klient musi umoZnovat nastaveni proxy serveru. Toto umoZznuji napf. WWW
prohliZece (Internet Explorer, Firefox/SeaMonkey, Google Chrome apod.), Total Comman-
der (drive Windows Commander), CuteFTP atd.

Terminalovi FTP klienti (napf. pfikaz ftp v operacnim systému Windows nebo Linux)
nastaveni proxy serveru neumoZznuji a nelze je tedy v tomto pripadé pouzit.

2. Proxy server pouziva pro pristup k FTP serveru pasivni rezim FTP. Je-li FTP server chranén
firewallem bez podpory FTP (coZ neni pripad Kerio Control), nebude moZné se na tento
server pres proxy pripojit.

3. Nastaveni rezimu FTP v klientovi nema pfi pouZiti proxy serveru zZadny smysl. Mezi
klientem a proxy serverem se navazuje vZdy pouze jedno sitové spojeni, kterym se
protokol FTP ,tuneluje”.

Poznamka:
FTP pres proxy server doporucujeme pouzivat pouze v pripadech, kdy nelze vyuzit pfimy
pristup do Internetu (viz kapitola ).
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Priklad konfigurace klienta: WWW prohlizec

WWW prohliZete umoznuji nastavit proxy server bud’ globalné, nebo pro jednotlivé protokoly.
Jako priklad uvedeme nastaveni prohlizece Internet Explorer (konfigurace ostatnich prohlizeci
je velmi podobna).

1. V hlavnim menu prohliZzeCe zvolime Ndstroje — MoZnosti Internetu, vybereme zalozku
Pripojeni a stiskneme tlac¢itko Nastaveni mistni sité.

2. Zapneme volbu PouZit pro sit' LAN server proxy a zadame IP adresu a port proxy serveru.
IP adresa proxy serveru je adresa rozhrani pocitace s Kerio Control pripojeného do lokalni
sité; vychozi port proxy serveru je 3128 (podrobnosti viz kapitola 11.5). Doporucujeme
zapnout rovnéZ volbu NepouZivat server proxy pro adresy vnitrni sité — pouZziti proxy pro
lokalni servery by zbytecné zpomalovalo komunikaci a zatéZovalo Kerio Control.

Mastaveni mistni sité {LAN) EEd |

—Auktomaticka konfigurace

Automaticka konfigurace mize prepsat runi nastaveni, Choete-li zajistit
pougitl ruEniho nastaveni, je tFeba automatickou konfiguraci zakazat,

[ Automaticky zjistovat nastaveni

[ Pousivat skript pro automatickou konfiguraci

Adresa I

T Server proxy

v Pougit pro sit LAN server proxy (koto nastaveni se nekyka pripojeni
pomoci telefonni linky nebo siké YRR

Adresa; |192.168.1.1 Part: |3128 Ipfesnit... |

W Mepousivat server proxy pro adresy vnitfni siks

Skarno |

Obrazek 27.3 Nastaveni proxy serveru v prohliZe¢i Internet Explorer

Tip
Pro nastaveni WWW prohlizecti miZeme s vyhodou vyuzit konfiguracni skript, pripadné
automatickou detekci nastaveni. Podrobnosti viz kapitola 11.5.

Pozndmka:
WWW prohliZece jako FTP klienti umoznuji pouze download soubori. Upload na FTP server
pomoci WWW prohliZeCe neni mozZny.
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Priklad konfigurace klienta: Total Commander

Total Commander umoznuje bud’ jednorazové pripojeni k FTP serveru (volba Sit' — FTP - nové
pFipojeni v hlavnim menu) nebo vytvoreni zalozZky pro opakované pripojeni (volba Sit’ — FTP -
pripojit se). Proxy server je treba nastavit pro kazdé FTP pripojeni (resp. pro kazdou zalozku).

1. V dialogu pro FTP pripojeni zapneme volbu PouZit firewall (proxy server) a stiskneme
tlacitko Zmeénit.

2. V dialogu Nastaveni firewallu zvolime zpusob spojeni HTTP Proxy s podporou FTP. Do
polozky Hostitel zadame IP adresu a port proxy serveru (oddélené dvojteckou, bez mezer
— napf. 192.168.1.1:3128). Polozky Jméno uZivatele a Heslo neni potieba vypliovat
(Kerio Control s témito udaji nepracuje).

Mastaveni firewallu | x| |

—Zpiizob zpojeni
{~ Poslat pfikaz USER uzer@hostname
{~ Puoslat pfikaz SITE [z piibladenim]
{~ Poslat pfikaz OPEM
" USER usen@firewalluser@hostname / PASS pass@firewallpaszs
{~ Transparentni
{* HTTP Proxy = podporou FTP
 50OCKS4
{~ SOCKSS [basic authentication]
" USER usen@hostname firewalluzer PASS pazs ACCT firewallpass
" HTTP COMMECT
—Frihlageni k firewsallu
Hostitel [192.168.1.1:3128
Jméno ugivatele: I
Hezlo: I
Pozor: Lkladani hezla neni bezpeénél

(] I Storno M apovéda

Obrazek 27.4 Nastaveni proxy serveru pro FTP v aplikaci Total Commander

Tip

Definovany proxy server se automaticky ulozi do seznamu proxy serverti pod urcitym
Cislem. Pri vytvareni dalSich FTP pripojeni pak staci vybrat prisluSny proxy server ze
seznamu.
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27.6 Internetové linky vytacené na zadost

Pfi pouziti internetové linky vytacené na zadost (viz kapitola 8.5) je tfeba mit na paméti urc¢ité
specifické vlastnosti tohoto typu pripojeni. Pfi nespravné konfiguraci sité a firewallu muiize
dochazet k tomu, Ze linka ztustava zavésena i presto, Ze v lokalni siti vznikaji pozZadavky na
pristup do Internetu, nebo naopak dochazi ke zdanlivé bezdivodnému vytaceni linky.

Informace v této kapitole by mély pomoci k pochopeni principu a vlastnosti funkce vytaceni
linky na Zadost a predejit tak uvedenym problémim.

Kdy a jak vytdceni na Zadost funguje?

Prvnim predpokladem vytaceni na Zadost je, aby tato funkce byla zapnuta na prislusné lince
(trvale nebo ve zvoleném casovém obdobi — viz kapitola 8.5).

Druhou podminkou je neexistence vychozi brany v operanim systému (tzn. na Zadném
sitovém adaptéru nesmi byt definovana vychozi brana). Tato podminka se samoziejmé
nevztahuje na vytacenou linku, ktera ma byt pro pristup do Internetu pouzita — ta bude
konfigurovana dle informaci od prislusného poskytovatele internetového pripojeni.

Jestlize Kerio Control prijme z lokalni sité paket, porovnava cilovou IP adresu se zaznamy
v systémové smérovaci tabulce. Pokud se jedna o paket jdouci do Internetu a linka je zavéSena,
pak pro néj zadny odpovidajici zaznam nenalezne, protoze ve smérovaci tabulce neexistuje
vychozi cesta. Za normalnich okolnosti by byl paket zahozen a odesilateli vracena fridici
zprava, Ze cil je nedostupny. Pokud je vSak zapnuta funkce vytaceni na Zadost, Kerio Cont-
rol paket pozdrzi ve vyrovnavaci paméti a vytoc¢i prislusnou linku. Tim dojde ve smérovaci
tabulce k vytvoreni vychozi cesty, kudy je pak paket odeslan.

Aby nedochazelo k nezZadoucimu vytaceni linky, je vytoceni linky povoleno pouze pro urcité
typy pakett. Linku mohou vytocit pouze UDP pakety nebo TCP pakety s priznakem SYN
(navazovani spojeni). Vytaceni na Zadost je zakazano pro sluzby sité Microsoft Network (sdileni
souboru a tiskaren atd.).

Od tohoto okamziku vychozi cesta jiz existuje, a dalSi pakety jdouci do Internetu budou
smérovany pres prisluSnou linku (viz prvni pripad). Linka pak mtiiZe byt zavéSena ru¢né nebo
automaticky po nastavené dobé necinnosti (prip. v dusledku chyby apod.). Dojde-li k zavéseni
linky, odstrani se také vychozi cesta ze smérovaci tabulky. Pfipadny dalsi paket do Internetu
je opét podnétem pro vytoceni linky.

Poznamka:

1. Pro spravnou funkci vytaceni na Zadost nesmi byt nastavena vychozi brana na zadném
sitovém adaptéru. Pokud by byla na nékterém rozhrani vychozi brana nastavena, pakety
do Internetu by byly smérovany pres toto rozhrani (bez ohledu na to, kam je skutecné
pripojeno) a Kerio Control by nemél zadny diuvod vytacet linku.

2. Pro vytaceni na zadost miiZe byt v Kerio Control nastavena vZdy pouze jedna linka. Kerio
Control neumoznuje automaticky vybér linky, ktera ma byt vytocena.
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4.

Linka muze byt také vytacena na zakladé statické cesty ve smérovaci tabulce (viz
kapitola ). Je-li definovana staticka cesta pres vytacenou linku, pak paket smérovany
touto cestou zpusobi vytoceni linky, jestlize je pravé zavéSena. V tomto pripadé se ale
pres tuto linku nevytvari vychozi cesta — nastaveni PouZit vychozi brdnu na vzddlené siti
(Use default gateway on remote network) v definici telefonického pripojeni je ignorovano.
V zavislosti na faktorech, které ovliviuji celkovou dobu od prijeti podnétu do chvile,
kdy je linka vytoCena (napf. rychlost linky, doba potfebna pro vytoceni atd.) mize dojit
k tomu, Ze klient vyhodnoti cilovy server jako nedostupny (vyprsi maximalni doba pro
prijeti odezvy) diive, neZ je uspésné navazano spojeni. Kerio Control vSak poZadavek
na vytoceni linky vzdy dokondi. V takovych pripadech staci pozadavek zopakovat (napf.
pomoci tlac¢itka Obnovit ve WWW prohliZeci).

Technicka specifika a omezeni

Vytaceni linky na Zadost ma urcité specifické vlastnosti a principialni omezeni. Ta je tfeba mit
na paméti zejména pri navrhu a konfiguraci sité, ktera ma byt pripojena pomoci Kerio Control
a vytacené linky k Internetu.

1.

Vytaceni na Zadost nefunguje primo z pocitace, na némz je Kerio Control nainstalovan.
Technicky jej totiZ realizuje nizkourovnovy ovladac Kerio Control, ktery pakety zachytava
a dokaze rozhodnout, zda ma byt linka vytoCena. Pokud je linka zavéSena a z lokalniho
pocitace je vyslan paket do Internetu, pak je tento paket zahozen operacnim systémem
diive, nez jej muZze ovladac¢ Kerio Control zachytit.

Ve vétsiné pripadu je pri komunikaci klienta z lokalni sité se serverem v Internetu server
odkazovan DNS jménem. Proto zpravidla prvnim paketem, ktery klient pri komunikaci
vySle, je DNS dotaz pro zjisténi IP adresy cilového serveru.

Predpokladejme, Ze DNS server bézi pfimo na pocitaci s Kerio Control (velmi ¢asty pripad)
a internetova linka je zavéSena. Dotaz klienta na tento DNS server je komunikace v ramci
lokalni sité a neni tedy podnétem pro vytoceni linky. Jestlize vSak DNS server nema
prislusny zaznam ve své vyrovnavaci paméti, musi dotaz predat jinému DNS serveru
v Internetu. Nyni se jedna o paket vyslany do Internetu aplikaci, ktera bézi pfimo na
pocitaci s Kerio Control. Tento paket nelze zachytit a proto také nezpuisobi vytoceni linky.
V dusledku uvedenych okolnosti nemize byt DNS dotaz vyrizen a v komunikaci nelze
pokracovat.

Pro tyto pripady umoznuje modul DNS v Kerio Control automatické vytoceni linky, jestliZe
neni schopen DNS dotaz sam vyridit. Tato funkce je svazana s vytacenim na zadost.

Poznamka:

Bude-li DNS server umistén na jiném pocitaci v lokalni siti nebo pokud budou klienti
v lokalni siti pouzivat DNS server v Internetu, pak toto omezeni neplati a vytaceni na
zadost bude fungovat normalné — v pripadé DNS serveru v Internetu zpusobi vytoceni
linky primo DNS dotaz klienta a v pripadé lokalniho DNS serveru dotaz vyslany timto
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serverem do Internetu (pocita¢, na némz tento DNS server bézi, musi mit nastavenu
vychozi branu na adresu pocitace s Kerio Control).

3. Z predchoziho bodu vyplyva, Ze pokud ma DNS server béZet pfimo na pocitaci s Kerio
Control, musi to byt modul DNS, ktery dokaze v pripadé potieby vytocit linku.

Je-li v lokalni siti doména zaloZena na Active Directory (doménovy server s operacnim
systémem Windows Server 2000/2003/2008), musi byt pouZit Microsoft DNS server,
protoze komunikace s Active Directory probihda pomoci specialnich typt DNS dotazu.
Microsoft DNS server vSak automatické vytaceni linky nepodporuje, a nemuiZe byt ani
nasazen na tomtéz pocitaci spolecné s modulem DNS, protoze by doslo ke kolizi portu.

Z vySe uvedeného vyplyva, zZe pokud ma byt pripojeni k Internetu realizovano vytacenou
linkou, nemtiZe byt Kerio Control nasazen na tentyz pocita¢, kde bézi Windows Server
s Active Directory a Microsoft DNS.

4. Je-li pouzit modul DNS, pak Kerio Control mize za urcitych okolnosti vytacet i na zakladé
pozadavku primo z pocitace, na némz je nainstalovan.

Podminkou je, Ze cilovy server musi byt zadan DNS jménem, aby byl vyslan DNS dotaz.

5. Proxy server v Kerio Control (viz kapitola 11.5) dokaze vytacet linku primo. UZivateli
se po dobu vytaceni linky zobrazi specialni stranka informujici o priabéhu vytaceni
(stranka je v pravidelnych intervalech obnovovana). Po tspésném vytoceni linky dojde
k automatickému presmeérovani na poZadovanou WWW stranku.

Komunikacni pravidla

Je-li v komunikacnich pravidlech (viz kapitola 9) zdrojovy nebo cilovy pocita¢ zadan DNS
jménem, pak Kerio Control zjisStuje odpovidajici IP adresu v okamziku stisknuti tlac¢itka Pou-
Zit.

Pokud neni nalezen odpovidajici zaznam v DNS cache, vysila se DNS dotaz do Internetu.
Pokud je internetova linka momentalné zavéSena, vySle se tento dotaz az po vytoceni linky. Do
zjiSténi IP adresy z DNS jména je vSak prislusné pravidlo neaktivni. V krajnim pripadé muize
dojit i k tomu, Ze po definici pravidla bude linka vyto¢ena na zakladé komunikace, kterd ma
byt pravidlem zakazana.

Z vySe uvedenych divodu doporucujeme v pripadé vytacené internetové linky zadavat
zdrojové a cilové pocitace vyhradné IP adresami!

NezZddouci vytaceni linky — pouZiti pravidel pro vytdceni na Zddost

Vytaceni na zadost mize mit v urcitych pripadech neprijemny postranni efekt — nechténé
vytaceni linky, zdanlivé bez zjevné pri¢iny. V naprosté vétSiné pripadu je to zpusobeno DNS
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dotazy, které modul DNS nedokaze zodpovédét, a proto vytoci linku, aby je mohl preposlat
na jiny DNS server. Typické jsou zejména nasledujici situace:

e Pocitac urcitého uzivatele generuje komunikaci, o niz uzivatel nevi. To miiZe byt napfr.
aktivni objekt na lokalné uloZené HTML strance ¢i automaticka aktualizace nékterého
z instalovanych programud, ale také virus ¢i trojsky kuan.

e Modul DNS vytacdi na zakladé dotazt na jména lokalnich pocitac¢l. V tomto pripadé
je treba radné nastavit DNS pro lokalni doménu (k tomuto tucelu stac¢i vyuzit tabulku
jmen pocitaci a/nebo tabulku pridélenych adres DHCP serveru — viz kapitola ).

Nezadouci komunikaci zpusobujici vytaceni linky je mozné v Kerio Control blokovat
komunikac¢nimi pravidly (viz kapitola 9.3). Primarni snahou by ale vZdy mélo byt odstranit
jeji pri¢inu (tj. nap¥. provést antivirovou kontrolu prislusné stanice apod.).

Pro zamezeni nezadouciho vytaceni linky na zakladé DNS dotazt umozZnuje Kerio Control
definovat pravidla, které urcuji, zda se pro dana DNS jména smi vytocit linka ¢i nikoliv. Tato
pravidla lze nastavit po stisknuti tlacitka Upresnéni v sekci Konfigurace — Rozhrani (v rezimu
Jedna internetova linka — vytdceni na Zddost).

DNS jméno v pravidle mize byt zadano uplné, nebo jeho zacatek ¢i konec doplnén znakem
hvézdicka (). Hvézdicka nahrazuje libovolny pocet znaku.

Pravidla tvori usporadany seznam, ktery je vZdy prochazen shora dolu (poradi pravidel 1ze
upravit tlacitky se Sipkami na pravé strané okna). Pfi nalezeni prvniho pravidla, kterému
dotazované DNS jméno vyhovuje, se vyhodnocovani ukonc¢i a provede se prislusna akce. Pro
vSechna DNS jména, pro néz nebude v seznamu nalezeno zZadné vyhovujici pravidlo, bude
modul DNS v pripadé potieby automaticky vytacet.

Akce pro DNS jméno muize byt Vytocit nebo Ignorovat, tj. nevytacet pri dotazu na toto DNS
jméno. Akci Vytocit 1ze pouZzit pro vytvareni slozitéjSich kombinaci pravidel — nap¥. pro jedno
jméno v dané doméné ma byt vytaceni povoleno, ale pro vS§echna ostatni jména v této doméné
zakazano.

Vytdceni pro lokdlni DNS jména

Lokalni DNS jména jsou jména pocitact v dané doméné (tzn. jména, ktera neobsahuji doménu).

Priklad:
Lokalni doména ma nazev firma.cz. Pocita¢ ma nazev pcl. Jeho uplné doménové jméno je
pcl.firma.cz, zatimco lokalni jméno v této doméné je pcl.

Lokalni jména jsou zpravidla uloZena v databazi lokalniho DNS serveru (v tomto pripadé
v tabulce jmen pocitacu a tabulce pridélenych adres DHCP serveru v Kerio Control). Modul DNS
ve vychozim nastaveni na tato jména nevytaci, protoZze pokud neni lokalni jméno nalezeno
v lokalni DNS databazi, povazuje se za neexistujici.
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V pripadé, kdy je primarni server lokalni domény umistén mimo lokalni sit, je tfeba, aby
modul DNS vytacel linku i pfi dotazech na tato jména. Toto zajistime zapnutim volby Povolit
vytaceni pro lokdlni DNS jména (v horni ¢asti okna Vytdceni na Zddost). Ve vSech ostatnich
pripadech doporucujeme ponechat tuto volbu vypnutou (opét miiZe nastat nezadouci efekt
vytaceni linky zdanlivé bez priciny).
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista™, Internet Explorer®, ActiveX® a Active
Directory® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti Microsoft
Corporation.

Mac 0S®, iPad®, Safari™ a Multi-Touch™ jsou registrované ochranné znamky nebo ochranné
znamky spolecnosti Apple Inc.

Linux® je registrovana ochranna znamka, jejimz drzitelem je Linus Torvalds.
VMware® je registrovana ochranna znamka spole¢nosti VMware, Inc.
Mozilla® a Firefox® jsou registrované ochranné znamky spolecnosti Mozilla Foundation.
Chrome™ je ochranna znamka spolecnosti Google Inc.

Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).
Snort® je registrovana ochranna znamka spole¢nosti Sourcefire, Inc.

Sophos® je registrovana ochranna znamka spole¢nosti Sophos Plc.

avast!® je registrovana ochranna znamka spolecnosti AVAST Software.
ClamAV™ je ochranna znamka, jejimz drzitelem je Tomasz Kojm.

ESET® a NOD32® jsou registrované ochranné znamky spolecnosti ESET, LLC.
AVG® je registrovana ochranna znamka spole¢nosti AVG Technologies.
Thawte® je registrovana ochranna znamka spolecnosti VeriSign, Inc.

Ostatni uvedené nazvy skutecnych spoleCnosti a produkti mohou byt registrovanymi
ochrannymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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Priloha B
Pouzity software open source

(open source):

bindlib
Copyright © 1983, 1993 The Regents of the University of California. All rights reserved.
Portions Copyright © 1993 by Digital Equipment Corporation.

Firebird
Tento produkt obsahuje nezménénou verzi databazového jadra Firebird Siteného
v souladu s licencemi IPL a IDPL.
VSechna prava vyhrazena individualnim prispévatelim — originalni kéd Copyright
© 2000 Inprise Corporation.
Originalni zdrojovy kéd je dostupny na adrese:

http://www. firebirdsql.org/

h323plus
Tento produkt obsahuje nezménénou verzi knihovny h323plus Sifené v souladu s Mozilla
Public License (MPL).
Originalni zdrojovy kod je dostupny na adrese:

http://h323plus.org/

KIPF — driver
Kerio IP filter driver for Linux (sit'ovy ovlada¢ Kerio Control pro systém Linux)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio IP filter driver for Linux je Sifen v souladu s licenci GNU General Public License
verze 2.
Kompletni zdrojovy kod je dostupny na adrese:

http://download.kerio.com/archive/

KIPF — API
Kerio IP filter driver for Linux API library (API knihovna sitového ovladace Kerio Control
pro systém Linux)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio IP filter driver for Linux API library je Sifena v souladu s licenci GNU Lesser General
Public License verze 2.
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Kompletni zdrojovy koéd je dostupny na adrese:

http://download.kerio.com/archive/

KVNET — driver
Kerio Virtual Network Interface driver for Linux (ovlada¢ virtualniho sitového rozhrani
Kerio VPN)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio Virtual Network Interface driver for Linux je Sifen v souladu s licenci GNU General
Public License verze 2.
Kompletni zdrojovy kod je dostupny na adrese:

http://download.kerio.com/archive/

KVNET — API
Kerio Virtual Network Interface driver for Linux API library (API knihovna ovladace
virtualniho sitového rozhrani Kerio VPN)
Copyright © Kerio Technologies s.r.o.
Domovska stranka: http://www.kerio.cz/
Kerio Virtual Network Interface driver for Linux API library je Sifena v souladu s licenci
GNU Lesser General Public License verze 2.
Kompletni zdrojovy koéd je dostupny na adrese:

http://download.kerio.com/archive/

libcurl
Copyright © 1996-2008 Daniel Stenberg.

libiconv
libiconv provadi konverze ruznych znakovych sad prostrednictvim konverze z/do
Unicode. Kerio Control obsahuje upravenou verzi této knihovny, ktera je Sifrena v souladu
s licenci GNU Lesser General Public License verze 3.
Copyright ©1999-2003 Free Software Foundation, Inc.
Autor: Bruno Haible
Domovska stranka: http://www.gnu.org/software/libiconv/
Kompletni zdrojovy kod upravené knihovny Iibiconv je k dispozici na adrese:

http://download.kerio.com/archive/

libmbfl
Libmbfl je knihovna pro filtrovani a konverzi vicebytovych znakt, distribuovana
v souladu s licenci GNU Lesser General Public License verze 2.
Copyright © 1998-2002 HappySize, Inc. All rights reserved.

libxml2
Copyright © 1998-2003 Daniel Veillard. All Rights Reserved.
Copyright © 2000 Bjorn Reese and Daniel Veillard.
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Copyright © 2000 Gary Pennington and Daniel Veillard
Copyright © 1998 Bjorn Reese and Daniel Stenberg.

Netfilter4Win
Netfilter4win je implementace rozhrani Ilibnetfilter_queue pro systém Windows,
distribuovana v souladu s licenci GNU General Public License verze 2.
Copyright © Kerio Technologies s.r.o.
Copyright © 2005 Harald Welte
Distribu¢ni balik kompletnich zdrojovych kodu je k dispozici na adrese:

http://download.kerio.com/archive/

OpenSSL

Tento produkt obsahuje software vyvinuty sdruZzenim OpenSSL Project pro OpenSSL Tool-
kit (http://www.openssl.org/).

Tento produkt obsahuje kryptograficky kod, jehoZ autorem je Eric Young.

Tento produkt obsahuje software, jehoZ autorem je Tim Hudson.

Operacni systém zarizeni

software z riznych zdroju. Podrobné informace o licencich veskerého pouzitého software
jsou uvedeny v souboru

/opt/kerio/winroute/doc/Acknowledgements
na disku zarizeni.
Distribuc¢ni balik kompletnich zdrojovych kodu je k dispozici na adrese:

http://download.kerio.com/archive/

PHP
Copyright © 1999-2006 The PHP Group. All rights reserved.
Tento produkt obsahuje software PHP, volné dostupny na adrese:

http://www.php.net/software/

Prototype
Framework (knihovna funkci) v jazyce JavaScript.
Copyright © Sam Stephenson.

Podrobné informace jsou uvedeny na domovska strance knihovny Prototype:
http://www.prototypejs.org/

ptlib
Tento produkt obsahuje nezménénou verzi knihovny ptlib Sifené v souladu s Mozilla
Public License (MPL).
Originalni zdrojovy kéd je dostupny na adrese:

http://h323plus.org/
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ScoopyNG

Nastroj pro detekci VMware.
Tento produkt obsahuje software, jehoZ autorem je Tobias Klein.
Copyright © 2008 Tobias Klein. VSechna prava vyhrazena.

Snort

zlib

Snort je volné Sifitelny systém detekce a prevence sit'ovych ttokud (IDS/IPS). Distribuc¢ni
balik obsahuje vlastni systém Snort a knihovny pcre a pthreads-win32. Balik je Sifen jako
celek v souladu s licenci GNU General Public License verze 2.

Copyright © Kerio Technologies s.r.o.

Copyright © 2001-2008 Sourcefire Inc.

Copyright © 1998-2001 Martin Roesch

Copyright © 1998 John E. Bossom

Copyright © 1999-2005 Tym autord knihovny pthreads-win32

Copyright © 1997-2009 University of Cambridge

Copyright © 2007-2008 Google Inc.

Distribu¢ni balik kompletnich zdrojovych kédu je k dispozici na adrese:

http://download.kerio.com/archive/

Copyright © Jean-Loup Gailly and Mark Adler.
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