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Kapitola 1

Uvod

Kerio Control je komplexni nastroj pro pripojeni lokalni sité k Internetu, zabezpeceni
a monitorovani sité, sledovani aktivit a fizeni pristupu uzivateli do Internetu. Kerio Control
nabizi také nastroje urcené nejen pro spravce sité:

o Uzivatelské rozhrani (Mdj ticet) — slouzi k ovéreni uzivatele na firewallu, zobrazeni
stavovych informaci a nastaveni uzivatelskych predvoleb. Podrobnosti viz kapitola 2.

o Statistiky — zobrazuje informace o aktivitaich uzivatelii, navsStivenych WWW
strankach, objemu prenesenych dat a dalSi uidaje. Podrobnosti viz kapitola 3.

e Kerio SSL-VPN — umoznuje vzdaleny pristup z Internetu k souborim ve sdilenych
sloZkach na pocitac¢ich v lokalni siti. Podrobnosti viz kapitola 4.

Ve vSech pripadech se jedna o tzv. webova rozhrani, coZ znamena, Ze pro pristup do téchto
rozhrani pouzijete WWW prohliZze¢, do kterého zadate urcitou specifickou adresu (URL).
Pro plnou a spravnou funkci je potreba pouzit néktery z podporovanych WWW prohlizecu.
Aktualné podporované prohliZecCe jsou uvedeny na strance

http://www.kerio.cz/cz/control/technical-specifications

Tato uzivatelska prirucka popisuje funkce jednotlivych rozhrani a moznosti jejich pouZiti.
Nezabyva se moZnostmi konfigurace samotného firewallu. Obecné proto plati, Ze v pripadé
nejasnosti ¢i problémi je nejvhodnéjsi kontaktovat spravce prislusného firewallu.


http://www.kerio.cz/cz/control/technical-specifications

Kapitola 2
WWW rozhrani Kerio Control

Zakladni funkci WWW rozhrani Kerio Control je prihlaSeni uzivatele k firewallu. Firewall
byva zpravidla nastaven tak, Ze povoluje pristup ke sluzbam v Internetu (WWW stranky,
multimédia, FTP servery atd.) pouze prihlaSenym uZivatelim. Pro jednotlivé uzivatele pak
firewall sleduje statistiky (navs§tivené WWW stranky, objem prenesenych dat atd.) a aplikuje
pripadna omezeni. Z diivodu jednoduchosti je zpravidla nastaveno automatické presmérovani
na prihlaSovaci stranku WWW rozhrani, pokud pristupujete na libovolnou WWW stranku
a nejste dosud prihlasen k firewallu. Po tispéSném prihlaSeni je pak prohlize¢ presmérovan
na poZadovanou WWW stranku. Toto probéhne typicky pri otevirani domovské stranky pri
spusténi WWW prohliZece. VaSe ovéreni na firewallu je tak témér transparentni.

VSem uZzivatelim (bez ohledu na pristupova prava) WWW rozhrani umoznuje:

e Zobrazeni denni, tydenni a mési¢ni kvoty objemu prenesenych dat a jejich aktualniho
naplnéni,

e Zobrazeni pravidel pro omezeni pristupu na WWW stranky,

e Nastaveni filtrovani urcitych prvki WWW stranek (napf. blokovani vyskakovacich
oken),

e Nastaveni preferovaného jazyka WWW rozhrani, reportd a vystrah zasilanych
e-mailem,

e Moznost zmény hesla (pouze v nékterych pripadech).
Uzivatelé s odpovidajicimi pristupovymi pravy dale mohou:
e ProhliZet své vlastni statistiky vyuzivani Internetu (viz kapitola 3),
e ProhliZet statistiky vyuzivani Internetu ostatnich uzivateli a skupin,

e Vytacet a zavéSovat vytacena internetova pripojeni.

2.1 Pristup k WWW rozhrani a ovéreni uzivatele
Pro pristup k WWW rozhrani Kerio Control zadejte do vaseho prohlizec¢e adresu ve tvaru:
https://server:4081/

server ma vyznam jména nebo IP adresy pocitace s Kerio Control a 4081 je port WWW
rozhrani.



WWW rozhrani Kerio Control

Prohlize¢ muize zobrazit varovani o neplatnosti certifikatu. Toto varovani mutzete zpravidla
ignorovat a pokracovat v pripojeni. Pokud si nejste jisti, obrat'te se na spravce Kerio Control.

Prihlaseni uZivatele
Pri pristupu k WWW rozhrani Kerio Control je vyZadovano ovéreni uzivatele. Do WWW

rozhrani mize pristupovat kazdy uzivatel, ktery ma v Kerio Control vytvoren uzivatelsky ucet
(bez ohledu na pristupova prava).

V urcitych pripadech muzete byt do WWW rozhrani prihlaSeni automaticky. V opacném
pripadé se nejprve zobrazi prihlasovaci stranka firewallu s dialogem pro zadani uzivatelského
jména a hesla. PrihlaSovaci udaje jsou ve vétSiné pripadd shodné jako pro prihlaseni do
systému na vaSem pocitaci.

Upozornéni:

V sitich s vice doménami (typicky ve velkych organizacich s nékolika pobockami) muze byt
vyZadovano zadani uZzivatelského jména s doménou (napf. jnovak@pobocka. firma.cz).
Tuto informaci vam poskytne vas spravce sité.

Uvodni stranka WWW rozhrani se 1isi podle vasich pfistupovych prav:

e Nemate-li pravo prohliZet statistiky, pak se jako uvodni stranka zobrazi stavové
informace a predvolby (Muij ucet — viz kapitola 2.2).

e Mate-li pravo prohlizet statistiky, pak bude WWW rozhrani prepnuto do rezimu
statistik a jako tivodni stranka se zobrazi souhrnné statistiky (kapitola 3). Odkazem
v pravém hornim rohu stranky se lze prepinat mezi statistikami a uzivatelskymi
predvolbami.

e Mate-li pravo prohlizet pouze své vlastni statistiky, zobrazi se stranka s vaSimi
statistikami.

Odhlaseni z WWW rozhrani

Po skonceni prace s WWW rozhranim Kerio Control byste se méli odhlasit prostfednictvim
odkazu Odhldsit v pravém hornim rohu stranky. Odhlaseni je dilezité zejména v pripadech,
kdy sdilite pocitac¢ s dalSimi uZzivateli. Pokud se neodhlasite, miiZe vaSe prihlaseni zneuzit jiny
uzivatel a pracovat s WWW rozhranim pod vasi identitou.

K firewallu mtzete byt prihlaseni, i kdyz jste nepracovali s WWW rozhranim — napf. firewall
vyzadoval vaSe ovéreni pri pristupu na WWW stranku. Abyste v takovych pripadech nemuseli

po skonceni prace kvili ohlaseni otevirat WWW rozhrani, nabizi Kerio Control také primy
odkaz pro odhlaseni uzivatele:

https://server:4081/logout



2.2 Stavové informace (kvota a omezeni pristupu na WWW stranky)

Pii pristupu na tuto adresu dojde k okamzitému odhlaseni od Kerio Contol bez nutnosti
zobrazovani uvodni stranky WWW rozhrani.

Tip

URL pro odhlaseni od firewallu miiZeme pridat jako odkaz do nastrojového pruhu WWw
prohlizece. UZivatel tak bude mit stale k dispozici ,tlacitko“ pro snadné odhlaseni od
firewallu.

Pozndmka: Kerio Control automaticky odhlasi uZivatele pfi necinnosti, pokud nepracuje
s WWW rozhranim ani nevyuZivd Zadnou internetovou sluzbu po stanovenou dobu
(standardné 2 hodiny). Tim jsou oSetfeny pripady, kdy se zapomenete od firewallu odhlasit.

Ovéreni hesla uZivatele

Pokud pristupujete k WWW rozhrani v dobé, kdy je vaSe prihlaseni z daného pocitace dosud
platné (tzn. neodhlasili jste se ani nevyprSela doba necinnosti), ale prislusna relace prohliZece
jiz vyprSela, pak Kerio Control pozaduje ovéfeni uzivatele zadanim jeho hesla. Hlavnim
divodem pro toto znovuovéreni je potencidlni moznost zneuziti identity prihlaSeného
uzivatele jinym uzivatelem.

Za uvedenych podminek se na prihlasovaci strance zobrazi upozornéni, Ze z daného pocitace
je jiz k firewallu prihlasen urcity uZivatel.

Pokud jste to pfimo vy, muzZete se jednodusSe ovérit zadanim svého hesla a pokracovat v praci
s WWW rozhranim. Pokud je aktualné prihlasen jiny uZivatel, je potifeba jej nejprve odhlasit,
a poté se ovérit svym vlastnim uzivatelskym jménem a heslem.

2.2 Stavové informace (kvota a omezeni pristupu na WWW stranky)
V zalozce Stav jsou zobrazovany tyto udaje:

Informace o uzivateli a firewallu
V zahlavi stranky se zobrazuje celé jméno nebo uzivatelské jméno a DNS jméno nebo IP
adresa firewallu.

Statistika kvoty objemu dat
Horni cast zalozky Stav zobrazuje aktualni objem prenesenych dat v prichozim sméru
(download) a odchozim sméru (upload) za dnesSni den, tento tyden a tento mésic. Je-li
nastavena néktera kvota, pak je zde zobrazeno také aktualni vyuziti jednotlivych kvot
(v procentech).
Zacatek tydne a zacatek mésice je dan nastavenim tzv. uc¢tovaciho obdobi v Kerio Control.
Chcete-li toto nastaveni zménit, obrat'te se na spravce firewallu.

Relace (angl. session, nékdy téZ prekladano jako sezeni) je obdobi béhu jedné instance prohliZece. Napft. v pripadé
prohlizec Internet Explorer, Firefox nebo Opera relace zanikd po uzavieni vSech otevienych oken prohliZece, za-
timco u prohliZece SeaMonkey relace zanika aZ po ukonceni programu Rychlé spusténi (ikona v oznamovaci oblasti
nastrojové listy).
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Aktualni omezeni pristupu na WWW stranky
Dolni c¢ast zalozky Stav zobrazuje aktualni pravidla pro URL, kterda jsou na daného
uzivatele aplikovana (tzn. pravidla platna bud pro vSechny uzivatele nebo pfimo pro
tohoto uzivatele nebo pro skupinu, do niz tento uzivatel nalezi). Uzivatel tak miiZe
snadno zjistit, k jakym WWW strankam a typtm objektth ma povolen pristup a k jakym
nikoliv. Zobrazuje se i ¢asova platnost jednotlivych pravidel.

2.3 Uzivatelské predvolby

V zalozce Predvolby si mtze kazdy uzivatel nastavit vlastni podminky filtrovani obsahu WWw
stranek a preferovany jazyk, ve kterém bude WWW rozhrani zobrazovano. Pokud uzivatel
nepouziva ucet z domény Windows, pak si v predvolbach miiZe také zménit své heslo.

Volby pro filtrovani obsahu WWW stranek

Horni ¢ast zaloZky umoznuje povolit ¢i zakazat urcité prvky v HTML strankach.

Volby pro filtrovani obsahu
Zaskrtnuti policka pod nazvem prvku znamena, Ze tento prvek bude filtrovan firewallem.
Je-li urcity prvek zakazan spravcem Kerio Control, pak je prislu§né pole na této strance
neaktivni — uZivatel nemiiZe nastaveni zménit. Uzivatel smi sva pravidla pouze zpfisnit
— nemuZe povolit HTML prvek, ktery mu zakazal spravce Kerio Control.

Java applety — blokovani HTML tagui <applet>

ActiveX — prvky Microsoft ActiveX (tato technologie dovoluje mimo jiné napf.
spousténi aplikaci na klientském pocitaci).

Tato volba blokuje HTML tagy <object> a <embed>.

Skripty — blokovani HTML tagu <script> (prikazy jazykl JavaScript, VBScript
atd.)

Pop-up okna — automatické otevirani novych oken prohliZzece — typicky reklamy.
Tato volba blokuje ve skriptech v jazyce JavaScript metodu window.open().
Cross-domain referer — blokovani poloZzek Referer v HTTP hlavicce.

Tato polozka obsahuje URL stranky, z niZ klient na danou stranku presSel. Volba
Cross-domain referer blokuje polozku Referer v pripadé, Ze obsahuje jiné jméno
serveru nez aktualni pozadavek.

Blokovani Cross-domain referer ma vyznam pro ochranu soukromi uZzivatele
(polozka Referer muZe byt sledovana pro zjiSténi, jaké stranky uzivatel
navstévuje).

Ulozit nastaveni
Stisknutim tohoto tlacitka se nastavené volby uloZi a aktivuji.



2.4 Ovladani vytacenych linek

Zména uZivatelského hesla

Stiedni ¢ast zalozky Predvolby slouzi pro zménu hesla uzivatele. Zména hesla je mozna, pouze
pokud mate vytvoreny ucet primo v Kerio Control.

V pripadé nejasnosti kontaktujte spravce vasSeho firewallu.

Preferovany jazyk
V dolni ¢asti zalozky Predvolby si uzivatel miZe nastavit sviij preferovany jazyk. Tento jazyk
pak bude pouzit pro:

o WWW rozhrani firewallu,

e Reporty, vystrahy a dalsi informace zasilané uZivateli e-mailem (napf. upozornéni na
virus nebo prekroceni kvoty objemu prenesenych dat).

Nastaveni preferovaného jazyka se nepouziva pro rozhrani Kerio Clientless SSL-VPN, ve kterém
je vzdy jazyk nastaven automaticky podle preferenci WWW prohliZece.

Aktualni verze Kerio Control nabizi vybér ze 16 jazykd. Jazyk si muze uZivatel vybrat
ze seznamu nebo miiZe byt nastaven automaticky podle jazykovych preferenci ve WWW
prohliZzeci klienta (vychozi volba). Tato moZnost existuje ve vSech podporovanych WWW
prohliZecich. Neni-li k dispozici Zadny z jazykud preferovanych v prohliZeci, pouZije se vychozi
— anglic¢tina.

Poznamka: Nastaveni jazyka ovliviiuje také format zobrazovani data a ¢iselnych udaju.

2.4 Ovladani vytacenych linek

Pokud mate pravo ovladat vytacené linky v Kerio Control, pak miiZete v zaloZce Vytdcené linky
vytacet a zavésSovat jednotlivé linky a sledovat jejich stav. Tato zalozka zobrazuje seznam
vSech vytacenych linek, které jsou v Kerio Control definovany.

Udaje o vytacené lince:
e Nazev linky v Kerio Control.

e Aktualni stav — Odpojeno, Pripojuje se... (probiha vytaceni), Pripojeno, Odpojuje se
(probiha zavésovani).

e Akce — hypertextovy odkaz pro vytoCeni nebo zavéSeni linky (v zavislosti na jejim
aktualnim stavu).

e Doba, po kterou je linka pripojena.

e Objem prenesenych dat v kazdém smeéru (prichozi = z Internetu do lokalni sité, Od-
chozi = z lokalni sité do Internetu).

Poznamka: Stranka Vytdcené linky je v pravidelnych intervalech automaticky obnovovana, aby
stale zobrazovala aktualni stav linek.



Kapitola 3
Statistiky vyuzivani Internetu

Kerio Control poskytuje prostfednictvim WWW rozhrani podrobné statistické informace o
uzivatelich a skupinach, objemu prenesenych dat, navStivenych WWW strankach a kategoriich
stranek. Tyto informace lze vyuzit napf. pro sledovani pracovnich a nepracovnich aktivit
jednotlivych uzivateli.

Statistiky sleduji komunikaci mezi lokalni siti a Internetem. Objemy dat prenesenych mezi
pocitaci v lokadlni siti a navStivené stranky na lokalnich serverech nejsou do statistik
zahrnovany (ani to neni technicky moZzné).

Vyhodou webovych statistik a reportu je jejich snadna dostupnost. UzZivatel (typicky vedouci
pracovnik) nepotiebuje program Administration Console a nemusi mit prava ke spravé Kerio
Control (pristup ke statistikam je Fizen specidlnim pravem). Statistiky zobrazené ve webovém
prohlizec¢i muzete i vytisknout nebo ulozit na disk jako WWW stranku.

Poznamka:
1. Uzivatelé by méli byt informovani o tom, Ze jejich aktivita je na firewallu sledovana.

2. Statistiky a reporty v Kerio Control maji informativni charakter. Nedoporucujeme je
pouzivat napf. pro presné rozuctovani nakladi na internetové pripojeni na jednotlivé
uZzivatele.

3.1 Prihlaseni k WWW rozhrani a zobrazeni statistik

K prohliZzeni statistik je tfeba se prihlasit do WWW rozhrani Kerio Control. UZivatel (resp.
skupina, do které je zarazen) musi mit pravo prohliZet statistiky. Podrobnosti o prihlasovani
do WWW rozhrani Kerio Control viz kapitola 2.1.

Pristup ke statistikam

Z libovolného pocitace, ze kterého je povolen pristup k WWW rozhrani Kerio Control, je mozné
zobrazit statistiky témito zpusoby:

e Na adrese https://server:4081/star. Toto je adresa urc¢ena vyhradné pro pristup
ke statistikam. Pokud nemate pravo prohliZet statistiky, zobrazi se chybové hlaseni.

e Na adrese https://server:4081/. Toto je zakladni adresa WWW rozhrani Kerio
Control. Pokud mate pravo prohlizet statistiky, zobrazi se uvodni stranka s celkovymi
statistikami nebo vaSimi vlastnimi statistikami (viz niZe). V opacném pripadé se
zobrazi stranka Miij uicet, ktera je dostupna vSem uzivatelim.
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3.2 Stranka statistik ve WWW rozhrani

Aktualizace dat pro statistiky

Statistiky jsou primarné urceny k vytvareni prehledi za urcité obdobi. Pii sledovani a
vyhodnocovani statistik musi Kerio Control zpracovat pomérné velké mmnozZstvi dat. Aby
nedochazelo k prili§ velkému zatézovani firewallu a zpomalovani internetového pripojeni,
aktualizuji se data pro statistiky pravidelné cca jednou za hodinu.

Z téchto duvodu nejsou statistiky v Kerio Control vhodné pro sledovani aktivity uzivateli
v realném cCase.

3.2 Stranka statistik ve WWW rozhrani

Typy statistik
Kerio Control nabizi dva zakladni typy statistik:

Souhrnné statistiky
Celkovy prehled za vSechny uZivatele nebo za vybranou skupinu uZzivateli. Tyto
statistiky davaji pfehled o celkovém objemu prenesenych dat, nejpouzivanéjsich sit'ovych
protokolech, nejnavstévovanéjSich WWW strankach a kategoriich stranek.

Statistiky uzivatell
Podrobny prehled za vybraného uzivatele. Tyto statistiky poskytuji prehled o
prenesenych datech, pouZzivanych protokolech, WWW strankach a kategoriich stranek
navstivenych danym uzivatelem. Pokud Kerio Control sleduje také aktivity uzivatelq, je
k dispozici podrobny vypis jeho ¢innosti souvisejicich s vyuzivanim Internetu.
Uzivatelim je mozné specialnim pristupovym pravem povolit sledovani svych vlastnich
statistik (v¢etné podrobného vypisu aktivit).

Vybér sledovaného obdobi

Pfi prohliZeni statistik nas zpravidla zajimaji pouze udaje pro urc¢ity ¢asovy usek (dnesni den,
minuly tyden apod.). PoZadované obdobi lze nastavit pomoci nastrojového pruhu v horni ¢asti
stranky.

Nastrojovy pruh obsahuje tlac¢itka pro rychly vybér aktudlniho obdobi (den, tyden, mésic).
Sipky vedle data (aktualniho obdobi) umoziuji rychlé pfepnuti na pfedchozi nebo nasledujici
obdobi zvolené délky. Rychlé prepnuti neni mozné, pokud je zvoleno vlastni obdobi urcené
pocatecnim a koncovym datem.

K nastaveni libovolného jiného reportovaciho obdobi slouzi tla¢itko Viastni obdobi v horni
Casti stranky statistik.

V polozce Délka obdobi 1ze vybrat obdobi pevné délky (den, tyden nebo mésic). Podle zvolené
délky obdobi se zobrazi kalendar umoznujici vybér roku, tydne nebo mésice.

Poznamka: Tydny a meésice pro ucely statistik nemusi odpovidat kalendainim tydnim a
meésicim. V konfiguraci statistik v Kerio Control 1ze nastavit tzv. uctovaci obdobi — zacatek
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mésice a prvni den v tydnu (pfipadna zména uctovaciho obdobi bude mit vliv pouze na nova
data, neovlivni data, ktera jsou jiz uloZena v databazi).

Dalsi moznosti je definovat libovolné vlastni obdobi urc¢ené pocate¢nim a koncovym datem.
Pocatecni i koncové datum je moZné zadat ru¢né nebo vybrat z kalendare (kliknutim na ikonu
vedle prislusné polozky).

Zvolené obdobi plati pro statistiky ve vSech zaloZkach a je platné aZz do dalsi zmény obdobi

(resp. do uzavreni okna). Po dal$im prihlaseni je vzdy nastaveno vychozi obdobi ,,dnesni den”.

Pozndamka: Za urcitych okolnosti mize byt zobrazena informace, Ze zvolené obdobi bude
zaokrouhleno na celé tydny nebo celé mésice. V takovém pripadé se po potvrzeni vybéru
nastavi vysledné (zaokrouhlené) obdobi, pro které budou statistiky zobrazeny.

Formadtovani pro tisk

Libovolnou stranku se statistikami je moZné prevést do formatu vhodného pro tisk na
tiskarné. K tomuto ucelu slouzi ,tlac¢itko“ Tisk v hornim nastrojovém pruhu.

Po kliknuti na ,tlac¢itko“ Tisk se aktualni stranka zobrazi v novém okné (resp. zaloZce)
prohliZece ve formatu vhodném pro tisk na tiskarné a otevre se dialog prohliZeCe pro tisk.
Velikost a strankovani jsou optimalizovany pro oba nejrozsifenéjsi formaty papiru — A4 a
Letter.

Upozornéni:
Z technickych diivodu nelze pro tisk statistik pouZit prikaz Soubor — Tisk (resp. kombinaci
klaves Ctrl+P). Timto zpusobem by byla vytisknuta ptivodni (neupravena) stranka.

3.3 Souhrnné statistiky

Sekce Souhrn poskytuje souhrnné statistiky za vSechny uzivatele v lokalni siti nebo za
vybranou skupinu uzivatel ve zvoleném reportovacim obdobi.

V rozbalovacim poli miiZete vybrat VSe (souhrn za vSechny uzivatele v lokalni siti vCetné
anonymnich neprihlaSenych uzivateli) nebo nékterou skupinu, pro kterou jsou statistiky
sledovany.

Sledovani statistik pro skupiny uzivatelt musi explicitné nastavit spravce firewallu.

Celkovy prehled
Stranka Celkové dava rychly prehled o sitové komunikaci vybrané skupiny uzivatelu.

Komunikace po ...
Prvni graf zobrazuje objem prenesenych dat v pribéhu zvoleného obdobi. Vlevo od grafu
jsou uvedeny objemy prenesenych dat za celé zvolené obdobi (celkové a v kazdém sméru).
Pfi umisténi kurzoru mysi na néktery sloupec grafu se zobrazi objemy prenesenych dat
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za prislusny ¢asovy usek. Kliknutim na sloupec grafu se reportovaci obdobi pfepne na
vybrany ¢asovy usek a vSechny statistiky budou zobrazeny pouze pro tento usek.
Délka ¢asového useku zavisi na zvoleném obdobi, pro které se statistiky zobrazuji:

e den — graf zobrazuje komunikaci po hodinach,
e tyden nebo mésic— komunikace po dnech.
V pripadé vlastniho obdobi:

e do 2 dnu (véetné) — komunikace po hodinach,
e do 5 tydnii — komunikace po dnech,

e do 6 mésicii — komunikace po tydnech,

e Vice neZ 6 mésicti — komunikace po mésicich.

Nejnavstévovanéjsi WWW stranky
Graf nejnavstévovanéjSich WWW stranek zobrazuje prvnich pét domén (druhé trovné)
dle navstévnosti WWW stranek. Ciselny tidaj v grafu znamena pocet navstév véech WWW
stranek z prislusné domény v daném reportovacim obdobi.
Pozndamka: Kerio Control ,vidi“ pouze jednotlivé HTTP poZadavky. Z tohoto diavodu
nejsou udaje o poctu navstév absolutné presné, jedna se vSak o velmi dobrou aproximaci.

Nejnavstévovanéjsi kategorie stranek
Tento graf zobrazuje pét nejzadanéjSich kategorii WWW stranek v daném obdobi dle
hodnoceni modulem Kerio Control Web Filter. Ciselny tdaj v grafu znamena absolutni
pocet HTTP poZadavka zarazenych do dané kategorie. Technicky neni moZzné rozlisit,
zda se jedna o pozadavky pri nacitani jedné stranky nebo pozadavky na rtizné stranky.
Z tohoto divodu jsou pocty pozadavku zpravidla vyrazné vy$si nez pocty navstév WWW
stranek v predchozim grafu.

Prvnich 5 uzivatelu
Prehled péti nejaktivnéjsich uzivatell, tj. uzivateli s nejvétSim celkovym objemem
prenesenych dat v daném reportovacim obdobi.
Tabulka obsahuje jednotlivé uzivatele a prisluSny celkovy objem prenesenych dat.
Graf zobrazuje podily téchto nejaktivnéjSich uzivatelii na celkovém objemu prenesenych
dat v daném obdobi. Pfi umisténi kurzoru mysi nad jméno vybraného uzivatele se
zobrazi objem dat preneseny timto uZzivatelem celkem, v pfichozim sméru (download)
a v odchozim sméru (upload).
Kliknutim na jméno uZzivatele v grafu nebo v tabulce dojde k prepnuti do zalozky UZiva-
telé (viz kapitola 3.4) a zobrazi se statistiky prisluSného uzivatele.
Na zakladé téchto informaci muiZeme napr. zjistit, ktefi uzivatelé nejvice zatézuji
internetovou linku, a aplikovat na tyto uZzivatele prislusna omezeni.
Poznamka:

1. Objem prenesenych dat konkrétniho uzivatele je dan souc¢tem objemu dat
prenesenych timto uZivatelem ze vSech pocitacl, ze kterych se béhem daného

Prepnuti reportovaciho obdobi na vybrany usek neni mozné, pokud je zobrazena komunikace po hodinach. Nejkratsi
moZné reportovaci obdobi je 1 den.
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reportovaciho obdobi prihlasil k firewallu.

2. Data prenesena vSemi nepiihlaSenymi uZivateli se scitaji a zobrazuji jako jedna
polozka (neprihldseni). Tento udaj vSak nema prili§ velkou vypovidaci hodnotu.
Spravce firewallu by mél nastavit firewall tak, aby vzdy vyZadoval pFihlaseni uzivatele
a nikdo nevyuzival Internet anonymneé.

Pouzivané protokoly

Graf pouzivanych protokold zobrazuje podil jednotlivych protokolt (resp. tfid protokoli)
na celkovém objemu prenesenych dat v daném reportovacim obdobi. Pri umisténi
kurzoru mySi na nazev protokolu se zobrazi objem dat pFeneseny timto protokolem.
Z diavodu prehlednosti statistik rozliSuje Kerio Control pouze nékolik preddefinovanych
tfid protokolii — viz nize.

Tyto informace mohou byt uzZitecné napr. pro zjiSténi charakteru komunikace mezi
lokalni siti a Internetem. Pokud je internetova linka pretéZovana, muzZeme na zakladé
téchto informaci aplikovat prislusna omezeni (komunikaéni pravidla, pravidla pro URL
atd.).

Poznamka:

1. Pokud se namisto nékterého grafu zobrazi text Data nejsou k dispozici, znamena to,
7e v databazi Kerio Control nejsou uloZena Zadna data pro prisluSnou statistiku a
vybrané reportovaci obdobi. Tento stav miiZe mit nékolik riznych pri¢in — napf. zvoleny
uzivatelsky ucet v daném obdobi neexistoval, uzivatel se v tomto obdobi viibec neprihlasil
k firewallu apod.

2. Kerio Control se snazi optimalizovat velikost databaze statistik a objem zpracovavanych
dat. Nejvétsi objem dat predstavuji statistiky navstivenych WWW stranek. Z toho divodu
se denni statistiky WWW stranek uchovavaji pouze za poslednich 40 dni. Tydenni a
mésicni statistiky jsou k dispozici za celou dobu uchovani dat (standardné 2 roky).

Pokud je zvoleno obdobi, pro které nejsou k dispozici potfebna data pro statistiku
navStivenych WWW stranek, Kerio Control se pokusi nabidnout volbu jiného casového
obdobi, ve kterém by mohla byt k dispozici data pro poZadovanou statistiku.

Komunikace uZivatelu

Stranka Komunikace uZivatelti zobrazuje objem dat prenesenych jednotlivymi uzivateli
Z vybrané skupiny v kazdém sméru (download, upload). Je mozné zobrazit veSkerou sit'ovou
komunikaci nebo komunikaci vybranym sitovym protokolem.

Tato tabulka dava prehled o tom, jak se ktery uzivatel podilel na celkovém objemu
prenesenych dat. V tabulce 1ze zobrazit veSkera prenesena data, nebo pouze data prenesena
vybranym protokolem (resp. tfidou protokolti). Takto lze ziskat prehled o tom, ktefi uzivatelé
prenesli nejvice dat urcitou sluzbou (napr. brouzdanim na WWW strankach).
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Z diavodu prehlednosti statistik rozliSuje Kerio Control pouze nékolik preddefinovanych trid
protokoli:

o WWW — protokoly HTTP, HTTPS a veSkera dal$i komunikace obsluhovana inspek¢nim
modulem protokolu HTTP.

e E-mail — protokoly SMTP, IMAP, POP3 (a jejich zabezpecCené verze).
e FTP — protokol FTP (vcetné komunikace pies proxy server).

e Multimédia — protokoly pro prenos zvuku a videa v realném case (napi. RTSP, MMS,
RealAudio).

e VoIP - SIP — internetova telefonie (Voice over IP) protokolem SIP.

e P2P — protokoly siti pro sdileni souboru (peer-to-peer — napft. DirectConnect, Bit-
Torrent, eDonkey apod.). PrisluSna komunikace je do statistik zapocitavana pouze
v pripadé, kdy Kerio Control detekuje, Ze se jedna o komunikaci v P2P siti.

e VPN — pripojeni ke vzdalenym privatnim sitim (napf. Kerio VPN, Microsoft PPTP
apod.).

e Vzddleny pristup — ,terminalové“ pripojeni ke vzdalenym pocitactim (napi. Vzddlenad
plocha, VNC, Telnet nebo SSH).

e Rychlé zasilani zprav (Instant Messaging) — online komunikace mezi uzivateli pomoci
sluzeb jako ICQ, Jabber apod.

WWW stranky

Prehled navitivenych WWW stranek (resp. domén druhé urovné). Ciselny udaj znamena pocet
navstév vSech WWW stranek z prislu§né domény v daném reportovacim obdobi.

Z téchto statistik lze zjistit napi.:
e které stranky (domény) uzivatelé pravidelné navstévuji,
e ktefi uzivatelé jsou nejaktivnéjsi v ,brouzdani“ po webovych strankach.

Graf v horni ¢asti zalozky zobrazuje nejnavstévovanéjsi WWW domény. Ciselny udaj v grafu
znamena pocet navstév vSech WWW stranek z prisluSné domény v daném reportovacim
obdobi.

Pod grafem jsou zobrazeny podrobné statistiky pro kazdou z deseti nejnavsStévovanéjSich
domén:

e V zahlavi je vZdy uveden nazev DNS domény a celkovy pocet navstév WWW stranek na
serverech v této doméné. Nazev domény je zaroven odkaz na ,vychozi“ WWW stranku
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v dané doméné (pred nazev domény se pripoji jméno www, tedy napi. pro doménu
google.com se otevre stranka www.google. com).

e Kolacovy graf zobrazuje podil (nejvySe Sesti) nejaktivnéjSich uzivateld na celkové
navstévnosti dané domény. Pfi umisténi kurzoru mysi na jméno vybraného uzivatele
se zobrazi celkovy pocet WWW stranek navstivenych timto uzivatelem.

e Tabulka vedle grafu obsahuje nejaktivnéjsi uzivatele sefazené podle poctu navstév
WWW stranek v dané doméné.

Poznamka: Kerio Control ,vidi“ pouze jednotlivé HTTP pozadavky. Pro zjiSténi poctu navstév
stranek (tj. vvhodnoceni, které pozadavky byly vyslany v ramci jedné navsStévy) se pouZziva
specialni heuristicky algoritmus. Z tohoto divodu nejsou tudaje o poctu navstév absolutné
presné, jedna se vSak o velmi dobrou aproximaci.

Kategorie stranek

Prehled navstivenych kategorii WWW stranek. Kategorizace stranek dava obecnéjsi prehled o
tom, jaké typy stranek uzivatelé navs§tévuji a zda se jedna o pracovni ¢i mimopracovni aktivity.

Graf v levé casti zalozky zobrazuje nejnavStévovanéjsi kategorie WWW stranek v daném
reportovacim obdobi. Ciselny udaj v grafu znamena absolutni poc¢et HTTP pozadavku
zarazenych do dané kategorie. Technicky neni mozZné rozliSit, zda se jednd o pozadavky
pri nacitani jedné stranky nebo pozadavky na rdzné stranky. Z tohoto diavodu jsou pocty
pozadavku zpravidla vyrazné vysSsi neZ pocty navstév ve statistikach nejnavstévovanéjSich
WWW stranek.

Pod grafem jsou k dispozici podrobné statistiky pro kazdou z deseti nejnavStévovanéjSich
kategorii WWW stranek:

e V zahlavi je vZdy uveden nazev kategorie a celkovy pocet poZadavkii na WWW stranky
Z této kategorie.

o Kolacovy graf zobrazuje podil (nejvySe Sesti) nejaktivnéjSich uzZivateld na celkové
navstévnosti stranek dané kategorie. Pfi umisténi kurzoru mysi na jméno vybraného
uzivatele se zobrazi celkovy pocet pozZadavki tohoto uzivatele na danou kategorii
WWW stranek.

e Tabulka vedle grafu obsahuje nejaktivnéjsi uzivatele serazené podle poctu poZadavki
na danou kategorii stranek.

Kliknutim na jméno vybraného uzivatele v tabulce nebo v grafu se stranka prepne na zalozku
UZivatelé a zobrazi se podrobné statistiky vybraného uZivatele (viz kapitola 3.4).
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Poznamka:

1. Kategorizaci stranek zajistuje modul Kerio Control Web Filter, ktery je volitelnou soucasti
produktu Kerio Control. Chcete-li ve statistikach sledovat kategorie WWW stranek, musi
mit Kerio Control platnou licenci pro tento modul.

2. Statistiky kategorii navStivenych stranek mohou byt ovlivnény uspéSnosti kategorizace
jednotlivych stranek. Nékteré stranky mohou byt z technickych diavodu nekategorizované
nebo (vyjimeéné) zarazené do nespravné kategorie.

3.4 Statistiky uzivatelu
Sekce UZivatel zobrazuje individualni statistiky vybraného uZivatele.

Nejprve je treba zvolit uzivatelsky ucet v polozce Vybrat uZivatele. Tato poloZka obsahuje
vSechny uzivatele, pro které jsou v databazi k dispozici néjaka statistickd data — tzn.
uzivatele, ktefi v dobé sledovani statistik vykazovali néjakou internetovou aktivitu.

Po vybéru uzivatele se zobrazi jeho celé jméno, uzivatelské jméno a e-mailova adresa (celé
jméno a e-mailova adresa pouze v pripadé, Ze jsou tyto polozky v uzivatelském uctu vyplnény).

Tip
Zpusob zobrazeni uzivatelského jména v tabulce l1ze nastavit v konfiguraci Kerio Control.

Pro vybraného uzivatele budou zobrazeny stejné statistiky jako v sekci Souhrn pro vSechny
uzivatele, tj.:

¢ objem prenesenych dat béhem zvoleného reportovaciho obdobi,

e nejnavstévovanéjsi WWW stranky,

e nejnavstévovanéjsi kategorie WWW stranek,

e pouzivané protokoly a jejich podil na celkovém objemu prenesenych dat.

Podrobné informace k jednotlivym statistikam naleznete v kapitole

3.5 Aktivita uzivatelu

Zalozka Aktivita uZivatele umoznuje zobrazit velmi podrobné informace o ,internetové
aktivité“ vybraného uzivatele. Tato sekce dava odpovédi na otazky typu Co délal tento uZivatel
v daném obdobi na Internetu? Kolik ¢asu stravil tento uZivatel brouzddnim po WWW strankdch?

apod.

V pravé horni ¢asti zalozky Aktivita uZivatelii musime nejprve vybrat uzivatele, jehoz aktivitu
chceme zobrazit.
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V levém hornim rohu stranky pak bude zobrazeno zahlavi se v§emi dostupnymi informacemi
o vybraném uzivateli (uZivatelské jméno, e-mailova adresa atd.).

Pod zahlavim je zobrazen prehled vSech rozpoznanych aktivit vybraného uzivatele v daném
obdobi. Neexistuji-li pro toto obdobi Zadné zaznamy o aktivité vybraného uzivatele, zobrazi
se hlaSeni Data nejsou k dispozici. Technicky neni mozné rozliSit, zda uzivatel nemél v daném
obdobi zadnou aktivitu nebo zda aktivitu mél, ale z néjakého divodu nebyla zaznamenana.

Poznamka:

1. Sekce Aktivita uZivatelii dava prehled o aktivité uzivatele za urcité obdobi, neni vSak
urcena pro sledovani aktivity v redlném case. Detekované aktivity se vzdy zobrazuji
s urcitym zpoZdénim, které je dano zejména dvéma faktory:

o Aktualizace statistickych dat — pri sledovani a vyhodnocovani statistik musi Kerio
Control zpracovat pomérné velké mnozstvi dat. Aby nedochazelo k priliS velkému
zatézovani firewallu, aktualizuji se data pro statistiky vZdy cca 1x za hodinu (viz
informace o posledni aktualizaci dat).

e Prodleva p¥i zaznamendvani aktivit — kazda aktivita je zaznamenana az 15 minut
poté, co byla ukoncena. Divodem je slucovani bezprostfedné nasledujicich
aktivit stejného typu do jednoho zaznamu (pro prehlednéjsi zobrazeni aktivity
uzivatele).

2. Aktivitu uzivatele 1ze zobrazit nejvyse za 7 dni (z divodu prehlednosti). Je-li zvoleno delsi
Casové obdobi, budou uzivateli nabidnuta kratsi obdobi pokryvajici aktualni obdobi.

Kategorie aktivit

Detekované aktivity jsou pro prehlednost fazeny do nékolika kategorii. Pod nazvem kazdé
kategorie jsou uvedeny sumarni informace (celkovy pocet spojeni, celkovy objem prenesenych
dat apod.) a dale nasleduji podrobnosti o jednotlivych aktivitdch. Podrobnosti 1ze volitelné
skryt. Je-li zvoleno obdobi delsi nez jeden den, pak jsou navic zaznamy v kazdé kategorii
rozdéleny po jednotlivych dnech. Denni zaznamy lze rovnéz volitelné skryt.

U kazdého zaznamu o aktivité jsou uvedeny dva ¢asové udaje: cas zahajeni aktivity a délka
(doba trvani) aktivity. Je-li aktivita oznacena jako nedokoncena, znamena to, Ze je prislusné
spojeni stale oteviené.

Kategorie aktivit se zobrazuji vZdy v poradi, jak jsou uvedeny v nasledujicim popisu. Pokud
uzivatel nemél v daném obdobi Zadnou aktivitu patfici do urcité kategorie, pak tato kategorie
nebude zobrazena.

WWW stranky
Tato kategorie zahrnuje jednu z nejcastéjSich aktivit uzivateli — prohlizeni WWW
stranek a vyhledavani na Internetu.
V zahlavi je uveden celkovy pocet navstivenych WWW stranek v daném obdobi a celkovy
pocet vyhledavani na Internetu. Kerio Control dokazZe spravné detekovat vétSinu béznych
internetovych vyhledavacu.
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Zaznam o pristupu na WWW stranku obsahuje:

« Cas zahajeni a délku aktivity (viz vyse).

e Doménu, do které stranka patii (statistiky se vytvareji podle domén druhé
urovne).

e Pocet navstév stranky — kolikrat byla stranka navstivena v ramci této aktivity.

e Kategorie stranky — klasifikace stranky modulem Kerio Control Web Filter. Pokud
neni tento modul aktivni nebo se stranku nepodarilo klasifikovat, kategorie
stranky nebude zobrazena.

o Titulek stranky. Titulek je zobrazen jako odkaz — po kliknuti na titulek se
prislusna stranka otevie v novém okné prohliZzece (resp. nové zalozZce). Pokud
stranka nema titulek, nebude v prehledu aktivit uzivatele zobrazena.

Pri pristupu na zabezpecCené (HTTPS) stranky je komunikace Sifrovana, a proto nelze
zjistit titulky ani URL jednotlivych stranek. V zaznamu jsou pak uvedeny pouze tyto
udaje:

e Jméno (pripadné IP adresa) serveru,

e Protokol (HTTPS),

e Objem prenesenych dat v kazdém sméru.

Zaznam o vyhledavani obsahuje:

e Vyhledava¢ (pouze doménu).

e Hledany vyraz. Vyraz je zobrazen jako odkaz, kliknutim bude vyhledan
v prisluSném vyhledavaci a vysledek zobrazen v novém okné prohlizece (resp.
nove zalozce).

Zpravy (e-mail a rychlé zasilani zprav)
Tato kategorie zahrnuje dva typy aktivit: e-mailovou komunikaci (protokoly SMTP, IMAP
a POP3) a rychlé zasilani zprav (Instant Messaging — sluzby ICQ, AOL Instant Messenger
(AIM), Yahoo! Messenger, MSN Messenger apod.).
V hlaviéce je uveden pocet detekovanych e-mailovych zprav a celkovy objem dat
prenesenych e-mailovymi protokoly. E-mailové zpravy Kerio Control rozpoznava pouze
v protokolech SMTP a POP3, pokud komunikace neni Sifrovana. V ostatnich pripadech
(protokol IMAP, Sifrovana komunikace atd.) je sledovan pouze objem dat prenesenych
jednotlivymi protokoly.
V kategorii Zprdvy se zobrazuji tyto typy zaznamu:

e Pripojeni k serveru — pripojeni poStovniho klienta k SMTP, IMAP nebo POP3
serveru. V zaznamu je uvedeno jméno (pripadné IP adresa) prisluSného serveru,
pouZzity protokol a objem prenesenych dat v kaZzdém sméru.

e Odeslané/prijaté zpravy — pocet zprav (prenesenych v ramci jednoho pripojeni),
jméno (pripadné IP adresa) serveru odchozi/prichozi poSty, pouZzity protokol a
objem prenesenych dat v kazdém sméru.

Pozndmka: Objem prenesenych dat je zaokrouhlovan na celé kilobyty. Je-li objem
dat mensi nez 0.5 KB, zobrazi se hodnota 0.
e Rychlé zasilani zprav — zaznamenava se pouze prihlaseni uzivatele k serveru.
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V zaznamu je uveden protokol (sluzba rychlého zasilani zprav) a jméno (pripadné
IP adresa) prihlasovaciho serveru.

Délka aktivity v tomto pripadé znamena pouze dobu, po kterou byl uzivatel
prihlaSen k prislusné sluzbé, bez ohledu na to, zda posilal zpravy ¢i nikoliv.

Prenosy velkych souborti
Tato kategorie zahrnuje uzivatelské aktivity, pri kterych se prenaseji velké objemy dat —
typicky stahovani (download) souborti z WWW a FTP servert, ukladani (upload) souboru
na FTP server nebo sdileni souborud v P2P sitich. Za ,,velky soubor” je povaZzovan soubor
o velikosti vétsi nez 1 MB (pripadné 2 MB dat prenesenych neznamym spojenim — viz
dale).
V hlaviéce je uveden celkovy pocet rozpoznanych soubort, celkovy objem prenesenych
dat (v obou smérech), objem dat prenesenych v P2P sitich (rovnéZz v obou smérech) a
pocet blokovanych pokusu o sdileni soubort v P2P sitich (tento uidaj se zobrazuje, pouze
byl-li néjaky pokus detekovan a blokovan).
Typy zaznamu v kategorii PFenosy velkych souborti

e Stahovani (download) nebo ukladani (upload) souboru — zaznam obsahuje jméno
(pripadné IP adresu) serveru, objem prenesenych dat a nazev prenasSeného
souboru.

Jedna-li se o stahovani souboru z WWW serveru nebo anonymniho FTP serveru,
pak je nazev souboru zobrazen jako odkaz. Kliknutim na odkaz 1ze tento soubor
stdhnout ze serveru tak, jak jej stahoval prislusny uzivatel.

e Sdileni (prenosy) soubort v P2P sitich — zaznam obsahuje jméno detekované P2P
sité a objem prenesenych dat v kazdém smeéru.

e Blokovany pokus o pouziti P2P sité — informace o tom, Ze se uzivatel pokusil
sdilet soubory v P2P siti, ale jeho pokus byl detekovan a zablokovan modulem
P2P Eliminator.

e Neznamé spojeni — libovolna komunikace daného uzivatele mezi lokalni siti a
Internetem, p¥i které bylo preneseno vice nez 2 MB dat a zaroven nepatii do jiné
kategorie (napfr. Multimédia). Zaznam obsahuje jméno nebo IP adresu serveru,
protokol/sluzbu (pokud byla rozpoznana) a objem prenesenych dat v kazdém
sméru.

Multimédia
Kategorie Multimédia zahrnuje prenos multimedialnich dat v redlném Case — tzv. strea-
ming (typicky internetova radia a televize).
V hlavicce je uveden celkovy objem dat preneseny multimedialnimi protokoly a celkovy
pocet pripojeni k servertim.
Zaznamy o jednotlivych aktivitadch obsahuji tyto informace:
e Nazev streamu (piipadné URL, neni-li nazev k dispozici). Za urcitych podminek
muze byt nazev zobrazen jako odkaz, kterym lze prislusny stream pfimo otevrit.

e Jméno (pripadné IP adresu) serveru.
e Objem prenesenych dat v kazdém sméru.
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3.5 Aktivita uzivatell

VolP - SIP
V této kategorii se zobrazuji telefonni hovory uzivatele protokolem SIP.
V zahlavi je uveden celkovy pocet hovoru (odchozich i prichozich) a celkova doba jejich
trvani. Smér hovoru je urcen z pohledu uzivatele, jehoz aktivitu Kerio Control sleduje.
Pobrobné zaznamy o jednotlivych hovorech pak obsahuji:

e Telefonni ¢islo volajiciho a volaného, pripadné jméno ticastnika (je-li k danému
¢islu prirazeno),

e IP adresa telefonu volajiciho a volaného,

e Objem prenesenych dat v kazdém smeéru.

Vzdaleny pristup

Tato kategorie zahrnuje jednak vzdaleny pristup uzivatele na pocitace v Internetu (napfr.
Microsoft Remote Desktop (RDP — Vzddlend plocha), VNC, ale také Telnet a SSH) a
jednak pristup do vzdalenych siti prostrednictvim VPN. Vzdaleny pristup, pokud neslouzi
k pracovnim uceliim, je pomérné nebezpecna aktivita. Uzivatel takto muze snadno obejit
pravidla firewallu ve své lokalni siti — napf. prohliZenim zakdzanych WWW stranek na
vzdaleném pocitaci nebo prenasenim nepovolenych soubort pomoci VPN.

Hlavicka kategorie Vzddleny pristup obsahuje:

e pocet VPN pripojeni a celkovy objem dat prenesenych prostrednictvim VPN,
e pocet vzdalenych pristupu a celkovy objem prenesenych dat.
Zaznamy o jednotlivych aktivitach obsahuji tyto informace:
e jméno (pripadné IP adresu) serveru, ke kterému se uZivatel pripojuje,
e nazev protokolu/sluzby,
e objem dat pfenesenych danym pripojenim v kaZdém sméru.
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Kapitola 4
Kerio Clientless SSL-VPN

Kerio Clientless SSL-VPN (dale jen ,,SSL-VPN®) je specialni rozhrani umoznujici zabezpeceny
vzdaleny pristup prostrednictvim WWW prohliZece ke sdilenym prostiredkiim (souborium a
slozkam) v siti, kterou Kerio Control chrani.

Rozhrani SSL-VPN je do jisté miry alternativou k aplikaci Kerio VPN Client. Jeho zakladni
vyhodou je mozZnost okamzitého pristupu do vzdalené sité odkudkoliv bez instalace
specialni aplikace a jakékoliv konfigurace (odtud oznaceni clientless — ,bez klienta“). Naopak
nevyhodou je netransparentni pristup do sité. SSL-VPN je v podstaté obdobou systémového
nastroje Mista v siti (My Network Places), neumoznuje pristupovat K WWW serveriim a dalSim
sluzbam ve vzdalené siti.

SSL-VPN je vhodné pouZit pro okamzity pristup ke sdilenym soubortim ve vzdalené siti vSude
tam, kde z néjakého diivodu nemiiZeme nebo nechceme pouzit aplikaci Kerio VPN Client.

4.1 Pouziti rozhrani SSL-VPN

Pro pristup k rozhrani 1ze vyuzit vétSinu béZznych grafickych WWW prohliZec¢u (viz kapitola 1).
Do prohliZec¢e zadame URL ve tvaru

https://server/

kde server je jméno nebo IP adresa pocitaCe s Kerio Control. Pouziva-li SSL-VPN jiny port nez
standardni port sluzby HTTPS (443), pak je tfeba v URL uvést také prislusny port — napf.:

https://server:12345/

Po pripojeni k serveru se zobrazi prihlasovaci stranka rozhrani SSL-VPN v jazyce dle nastaveni
prohlizece. Neni-li k dispozici lokalizace pro zadny z jazykud preferovanych v prohlizeci, bude
pouzita anglictina.

Pro pristup do sité prostrednictvim SSL-VPN je nutné se ovérit zadanim uzivatelského jména a
hesla do prislusné domény na prihlasovaci strance. Pfihlasovaci uidaje jsou ve vétsiné pripadui
shodné jako pro prihlaSeni do systému na pocitaci uzivatele. VeSkeré operace se sdilenymi
soubory a slozkami budou provadény pod identitou prihlaSeného uzivatele.

Prdce se soubory a sloZzkami

Prace s rozhranim SSL-VPN je velmi podobna praci se systémovym oknem Mista v siti (My
Network Places).
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4.1 Pouziti rozhrani SSL-VPN
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Obrazek 4.1 Clientless SSL-VPN — hlavni stranka

V horni ¢asti stranky je k dispozici adresni radek, do kterého lze primo zadat umisténi
pozadovaného sdileného prostredku (tzv. UNC cestu) — napft.:

\\server\slozka\podslozka

Cestu lze zapsat normalnim zpusobem, i kdyzZ nazvy sloZek a/nebo soubort obsahuji mezery
— napfi-.:

\\server\moje slozka\miij soubor.doc

VSechny sdilené prostredky v doméné lze prochazet pomoci tzv. navigacniho stromu v levé
¢asti stranky. Navigacni strom je provazan s adresnim fadkem (tzn. v adresnim radku se vzdy
zobrazuje cesta k poloZce vybrané ve stromu a naopak pii zadani cesty do adresniho radku
se ve stromu zobrazi odpovidajici polozka).

Pod navigatnim stromem je zobrazen seznam akci, které lze provést v daném umisténi
(resp. pro vybrany soubor nebo slozku). Zakladnimi funkcemi, které rozhrani SSL-VPN nabizi,
je stazeni vybraného souboru na lokalni pocitac¢ (tzn. pocita¢, na kterém je spustén WWW
prohlizec¢ uzivatele) a nahrani souboru z lokalniho pocitace do vybraného umisténi ve vzdalené
doméné (uzivatel musi mit pravo zapisu do cilového umisténi). StaZzeni nebo nahrani vice
souboru zaroven nebo celych sloZek neni mozné.

Pro soubory a slozky jsou dale k dispozici vSechny standardni funkce — kopirovani,
prejmenovani, presun, mazani. Kopirovat nebo presunovat soubory a slozky je mozné v ramci
sdilenych prostredkil v dané doméné. V aktualnim umisténi lze vytvaret nové slozky a mazat
prazdné slozky.
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Kerio Clientless SSL-VPN

Antivirova kontrola

Spravce Kerio Control miiZe nastavit antivirovou kontrolu soubort prenaSenych rozhranim
SSL-VPN (standardné se provadi kontrola ukladanych soubort). Rozhrani SSL-VPN tak
zarucuje bezpecnost pri prenaseni soubori mezi klientskym pocitacem a vzdalenou lokalni
siti. Pokud je ve stahovaném nebo ukladaném souboru nalezen virus, operace bude preruSena
a zobrazi se varovani.

ZadloZky

Pro rychly pristup k casto pouzZivanym sitovym prostfedkim si uzivatel mize vytvorit tzv.
zalozky. Zalozky jsou obdobou Oblibenych poloZek (Favorites) v systému Windows.

Volbou Pridat k zdloZkdm lze vytvorit zaloZku pro aktualni umisténi (tj. pro cestu zobrazenou
v adresnim radku). Zalozku doporucujeme pojmenovat kratkym vystiZznym nazvem — dobré
pojmenovani usnadnuje orientaci zejména pri vétSim poctu zaloZzek. Pokud nebude nazev
zalozky vyplnén, bude v seznamu zaloZek zobrazovana primo odpovidajici UNC cesta.

Volba Sprava zdloZek umoznuje upravit nebo smazat jiZz vytvorené zalozky, pripadné vytvorit
novou zaloZku pro libovolnou cilovou cestu (slozku). Cilovou sloZku lze zadat ru¢né nebo
ji vyhledat ve stromu slozek, pripadné je moZné pouzit jako vychozi bod jinou jiz existujici

zalozku.
m Piidat novou zaloZku

Cilova cesta;

|'|,'|,server'l,jnu:uvak'l,Du:ukJ_lmenty'l,Pru:ujektS Zmenit. ., |

Popis zaloZky:
|F‘ru:ujetk3

WloEik Stormo

Obrazek 4.2 Clientless SSL-VPN — vytvoreni zalozky

Priklady operaci se soubory a sloZzkami

V této sekci uvadime nékolik praktickych ukazek prace se soubory a sloZkami prostrednictvim
rozhrani SSL-VPN.

Vytvoreni nové slozky
Dialog umoznuje vytvorit novou slozku ve zvoleném umisténi. Standardné je nabizena
aktualni cesta (z adresniho radku), 1ze vsak zadat libovolnou jinou cestu.
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4.1 Pouziti rozhrani SSL-VPN

£ ¥Yybvofit novou sloZku

Wybvofit novou slozku:
|F‘ru:ujekl:4

We sloZce:

|'|,'l,server'l,jnu:uvak'l,Du:ukJ_lmenty Zmenit. ., |

Wbyt | Stormo |

Obrazek 4.3 Clientless SSL-VPN — vytvoreni nové slozky
Tlacitko Zménit nabizi dal§i moznosti vybéru cesty (slozky), ve které ma byt nova slozka
vytvorena:
e pouziti zalozky,
e vybér ze stromu slozek.

& Zvolte cilové umisténi

— 7 Z2volte cilové umisténi

Aktualni cesta:
|'|,'l,server'l,jnu:uvak'l,Du:ukJ_lmenty Q

Zvolte cil ze seznamu vasich zaloZek;

| Dokumenty -

Zvolte cil ze seznamu:

[ server
7 jnowak:
== Dokumenty
7 Projekts

Ok Skarno

Obrazek 4.4 Clientless SSL-VPN — vybér cilové cesty (slozky)

Prejmenovani souboru nebo slozky
Prejmenovani je trividlni operace — dialog umoZnuje pouze zadat nové jméno pro
vybrany soubor nebo sloZku.

Kopirovani nebo presun soubori / slozek
Rozhrani SSL-VPN umoznuje kopirovat nebo presunovat libovolny pocet soubord a
sloZek soucasné. Pozadované soubory a sloZky nejprve oznacime pomoci zaskrtavacich
poli vedle nazvu (zaSkrtnutim pole v zahlavi 1ze oznacit vSechny soubory a slozky

v aktualni cesté).
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Kerio Clientless SSL-VPN

v Jméno Yelikost
N Ourovend vise

Projekkd

projekky, doc

& Zkopirovat vybrané soubory

Zkopirowvat wwbrané soubory do nasleduiici slogky:

|'|,'l,server'l,su:|ilene Zmenit. ., |

Seznam vwybramsich soubord a slofek:

3 Projekk3
projekky, doc

< X

2 wybranych soubord nebo sloZek

Kopirowat Stormo |

Obrazek 4.5 Clientless SSL-VPN — kopirovani nebo pfesun soubort / slozek
V dialogu pro kopirovani nebo presun pak zadame cilovou cestu (slozku), pripadné ji
vybereme ze stromu nebo pouZzijeme zalozku (viz vySe).

Mazani soubort / slozek
Podobné jako v pripadé kopirovani nebo presunu lze soucasné smazat libovolny pocet
souboru a slozek, pripadné vSechny soubory a slozky v aktualni cesté.

Stazeni (download) souboru
StaZeni souboru ze sdilené slozky ve vzdalené siti na lokalni pocita¢ probiha stejnym
zpusobem jako staZzeni jakéhokoliv souboru z WWW stranek. Po kliknuti na vybrany
soubor se otevire standardni systémovy dialog pro uloZeni souboru.
Stazeni vice souborti nebo celych sloZek najednou neni mozné.

Nahrani (upload) souboru
Dialog pro nahrani souboru umoznuje vybér cilové slozky (standardné je nabizena sloZka
aktualné oteviena v rozhrani SSL-VPN). Cilovou slozku je mozZné zadat ru¢né, vybrat ze
stromu nebo pouzit vytvorenou zalozku (viz vyse).
Do pole Soubor je treba zadat kompletni cestu k poZadovanému souboru na lokalnim
disku. Soubor je rovnéz mozné vyhledat tlacitkem Prochdzet... (toto tlacitko zobrazi
standardni systémovy dialog pro otevieni souboru).
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— (2 Nahrat soubor

Do slozky:
|'|,'|,server'l,jnu:uvak'l,Du:ukJ_lmenty'l,Pru:ujektS Zmenit. ., |
Soubor;

IDZ"-.F'rDiEkB"-.SpECifikaCE.dDC Frochazet. .. |

Mahrat | Skorno |

Obrazek 4.6 Clientless SSL-VPN — nahrani souboru do sdilené slozky
Nahrani vice soubord nebo celych sloZek najednou neni mozné.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Internet Explorer®, ActiveX®, a Active Directory® jsou registrované
ochranné znamky nebo ochranné znamky spolecnosti Microsoft Corporation.

Mac OS® a Safari™ jsou registrované ochranné znamky nebo ochranné znamky spolecnosti
Apple Inc.

Linux® je registrovana ochranna znamka, jejimz drzitelem je Linus Torvalds.

Mozilla® a Firefox® jsou registrované ochranné znamky spole¢nosti Mozilla Foundation.
Chrome™ je ochranna znamka spolecnosti Google Inc.

Opera™ je ochranna znamka spolecnosti Opera Software ASA.

Ostatni uvedené nazvy skutecnych spolecnosti a produktii mohou byt registrovanymi
ochrannymi znamkami nebo ochrannymi znamkami jejich vlastnik.
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