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Kapitola 1

Uvod

Tato prirucka popisuje konfiguracni ikony, které je treba provést pri nasazeni firewallu Kerio
Control v modelové siti. Uvazovany model zohlednuje vétSinu pozadavkd, které vznikaji pri
pouziti tohoto produktu v redlném prostredi — pristup z lokalni sité do Internetu, ochrana
sité proti priniku z Internetu, zpristupnéni vybranych sluzeb z Internetu, fizeni pristupu
uzivateli ke sluzbam v Internetu, automaticka konfigurace pocitacu v lokalni siti, ovérovani
uzivatelil v doméné Active Directory, sledovani statistik a aktivit uzivateli atd.

DalSim pozadavkem je propojeni siti v centrale a v pobocce firmy zabezpecenym Sifrovanym
kanalem (tzv. VPN tunel) a zabezpeceny pristup klientd do lokalni sité pres Internet s vyuzitim
prostredkid obsazenych v Kerio Control.

Tato prirucka je koncipovana jako navod pro rychlé nastaveni. Podrobnéjsi informace
k jednotlivym funkcim Kerio Control a konfiguratnim ukonim naleznete v manualu
Kerio Control — Prirucka administrdtora, ktery je k dispozici na WWW strance
http://www.kerio.cz/cz/firewall/manual.

Modelova konfigurace sité

Konfiguraci Kerio Control popiSeme na modelovém prikladu sité dle obrazku 1.1.
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Obrazek 1.1 Modelova konfigurace sité
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Pro firewall (internetovou branu) je vhodné vyhradit samostatny server. Tento server mize

byt:

Fyzicky nebo virtualni server s opera¢nim systémem Windows.

Pouzijeme Kerio Control v edici pro systém Windows, ktera se instaluje do
systému jako aplikace. Firewall je moZné provozovat spole¢né s dalSimi serverovymi
aplikacemi — napr. poStovnim a groupwarovym serverem Kerio Connect. Pocitac
s firewallem by vSak nemél byt vyuzivan jako uzivatelska pracovni stanice.

Nasazeni na server se systémem Windows je vhodné zejména v menSich sitich, kde je
k dispozici pouze jeden server, nebo pokud chceme aplikaci Kerio Control nahradit
stavajici softwarovy firewall ¢i proxy server.

Fyzicky nebo virtualni server bez operacniho systému.

Je-li k dispozici vyhrazeny fyzicky nebo virtualni server, na kterém nebudou
provozovany dalsi aplikace, pak doporucujeme pouzit Kerio Control v edici Software
Appliance, coz je firewall vCetné hostitelského operacniho systému. Ve srovnani s edici
pro systém Windows nabizi tato edice na stejném hardware vy$si vykon a propustnost
sité. Rovnéz jsou vylouceny kolize s nekompatibilnimi aplikacemi nebo systémovymi
sluzbami. Na daném systému vSak jiZ nelze provozovat spolecné s firewallem dalsi
aplikace.

Pro virtualizacni platformu VMware je navic k dispozici hotové virtualni zarizeni ve
formatech OVF a VMX, které staci importovat a spustit.



Kapitola 2
Konfigurace sité v centrale firmy

Tato kapitola obsahuje podrobny postup konfigurace lokalni sité a nastaveni Kerio Control
v centrale firmy. Stejny postup lze pouzit i pri konfiguraci sité v pobocce firmy (s nékolika
drobnymi odliSnostmi, které jsou popsany v kapitole 3).

Predpokladejme, Ze v lokalni siti centraly firmy je vytvorena Active Directory doména
firma.cz a vSechny pocitace v siti jsou ¢leny této domény.

2.1 Volba IP adres pro lokalni sit

V nasem piikladu budeme uvazovat privatni sité pfipojené k Internetu pres jednu verejnou IP
adresu. Cela lokalni sit’ bude ,,skryta“ za touto IP adresou.

Pro lokalni sité, které nejsou soucasti Internetu (tzv. privatni sité), jsou vyhrazeny specialni
rozsahy IP adres. Tyto adresy se nesméji vyskytovat nikde v Internetu (internetové smeérovace
jsou zpravidla nastaveny tak, aby vSechny pakety s témito adresami zahazovaly).

Pro privatni sité jsou vyhrazeny tyto rozsahy IP adres:

1. 10.x.x.x, maska subsité 255.0.0.0
2. 172.16.x.Xx, maska subsité 255.240.0.0
3. 192.168.x.x, maska subsité 255.255.0.0

Upozornéni:

Pouziti jinych IP adres (mimo vySe uvedené rozsahy) v privatni siti miiZe mit za nasledek
nedostupnost urcitych casti Internetu (téch subsiti, které maji shodou okolnosti stejné IP
adresy)!

Pro lokalni sit' centraly firmy zvolime privatni IP adresy 192.168.1.x s maskou subsité
255.255.255.0 (IP subsit’ 192.168.1.0), pro sit pobocky IP adresy 10.1.1.x s maskou
255.255.255.0 (IP subsit’ 10.1.1.0).

Nastaveni IP adres v modelové siti

Pocitacum v lokalni siti pridélime IP adresy nasledovné:

e Doménovy server / FTP server bude mit statickou IP adresu 192.168.1.2 (zejména
z divodu mapovani komunikace z Internetu se jeho IP adresa nesmi ménit).

e Sit'ova tiskarna bude mit pevnou IP adresu pridélovanou protokolem DHCP (rezervace
v DHCP serveru). Tiskarna nemuze mit dynamickou IP adresu — kdyby se jeji adresa
zmeénila, byla by pro klienty nedostupna.
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2.2 Konfigurace sit'ovych rozhrani internetové brany

Poznadamka: V principu nezaleZi na tom, zda je IP adresa tiskarny nastavena ru¢né nebo
je tiskarné pridélovana pevna adresa DHCP serverem. Pri pouZiti DHCP serveru odpada
konfigurace samotné tiskarny a jeji adresa je vidét v seznamu pridélenych adres DHCP
serveru. Naopak pii ru¢ni konfiguraci adresy bude tiskarna nezavisla na dostupnosti
DHCP serveru.

e Pracovnim stanicim v lokalni siti budou pridélovany dynamické IP adresy (vyrazné
jednodussi konfigurace).
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Obrazek 2.1 Modelova konfigurace sité s pridélenymi IP adresami
Poznamky:
1. DNS doména v lokalni siti musi byt shodna s doménou Active Directory, tj. firma.cz.

2. Vsiti pobocky firmy budou pouzity IP adresy 10.1.1.x s maskou subsité 255.255.255.0.
V této siti neni pouzita doména Active Directory, vytvorime zde pouze lokalni DNS doménu
pobocka.firma.cz.

2.2 Konfigurace sitovych rozhrani internetové brany

Internetova brana je pocitac (server), ktery spojuje lokalni sit’ a Internet. V nasem piikladu
se jedna o server se systémem Windows, na ktery bude nasazen firewall Kerio Control (viz
kapitola 2.3) a zaroven také Kerio Connect, ktery bude slouzit jako poStovni a groupwarovy
server.



Konfigurace sité v centrale firmy

Rozhrani pFipojené k Internetu

Rozhrani pripojené k Internetu nastavime dle informaci od poskytovatele internetového
pripojeni (ISP). VétSina poskytovateli pouziva automatickou konfiguraci parametri TCP/IP
protokolem DHCP. V pripadé rucni konfigurace jsou pro spravnou funkci jsou nezbytné nutné
tyto parametry: IP adresa, maska subsité, vychozi brana a adresa alespon jednoho DNS serveru.

Internetové rozhrani firewallu v centrdle firmy by mélo mit pevnou IP adresu, aby se
k nému mohl pripojovat server pobocky firmy a VPN klienti (viz poZadavky v kapitole 1).
Predpokladejme, Ze ISP pridélil IP adresu 85.17.210.230. Rovnéz je vhodné, aby této IP
adrese bylo prifazeno DNS jméno (napf. server.firma.cz) — jinak by vSichni VPN klienti
museli zadavat server IP adresou.

Funk¢nost internetového pripojeni provéfime napf. prikazem ping nebo otevienim néjaké
WWW stranky v prohlizeci.

Rozhrani pFipojené k lokalni siti

Na rozhrani pripojeném k lokalni siti nastavime tyto parametry:
e [P adresa — zvolime IP adresu 192.168.1.1 (viz kapitola 2.1).
o maska subsite — 255.255.255.0
e vychozi brdna — na tomto rozhrani nesmi byt nastavena zZadna vychozi brana!

e DNS server — na tomto rozhrani by nemél byt nastaven Zadny DNS server.

2.3 Instalace Kerio Control

Instalaci produktu Kerio Control provedeme podle zvoleného typu serveru.

Instalace na system Windows
Spustime instalac¢ni program Kerio Control. Zvolime Uplnou instalaci.

Pokud instala¢ni program detekuje sluzbu Sdileni p¥ipojeni k Internetu (Internet Connection
Sharing), pak striktné doporucujeme tuto sluzbu zakazat, jinak mize dochazet ke kolizim
a Kerio Control nebude fungovat spravné. Rovnéz doporucujeme zakazat i dal$i kolizni
systémove sluzby — Universal Plug and Play Device Host a SSDP Discovery Service.

Dale nastavime heslo pro administratorsky pristup (pro uzivatelsky ucet Admin). Pokud
provadime instalaci vzdalené (napr. prostrednictvim Vzddlené plochy), zaSkrtneme
odpovidajici volbu, aby po dokonceni instalace nedoSlo k blokovani sit ové komunikace.

Za normalnich okolnosti neni treba po dokonceni instalace pocitaC¢ restartovat (restart
muzZe byt vyzadovan, pokud instala¢ni program prepisuje sdilené soubory, které jsou pravé



2.4 Zakladni nastaveni komunikacnich pravidel

pouzivany). Po dokonceni instalace se automaticky spusti Kerio Control Engine, tj. vlastni
vykonné jadro programu (systémova sluzba), a také Kerio Control Engine Monitor.

Instalace Software Appliance

Kerio Control v edici softwarového zarizeni je distribuovan ve formé ISO obrazu instalacniho
CD, ze kterého lze zavést systém a nainstalovat firewall na fyzicky nebo virtualni pocitac.

ISO obraz instala¢éniho CD muZeme vypalit na fyzické CD a z tohoto CD spustit instalaci
systému na zvoleném cilovém pocitac¢i (fyzickém nebo virtualnim). V pripadé virtualniho
pocitace lze ISO obraz také piimo pripojit jako virtualni CD mechaniku, bez nutnosti
vypalovani CD.

Po instalaci bude pocitac¢ restartovan a nasledné automaticky spustén jednoduchy privodce
pro nastaveni zakladnich parametra firewallu — sitovych rozhrani, vzdalené spravy, hesla
uzivatele Admin atd. VSechna ostatni nastaveni lze provést vzdalené prostrednictvim
programu Kerio Administration Console nebo webového rozhrani Kerio Control Administration.

Instalace VMware Virtual Appliance

Podle typu produktu VMware (viz vySe) pouzijeme odpovidajici balik virtualniho zatizeni:

e V pripadé produktt VMware Server, Workstation a Fusion stahneme distribu¢ni balik
ve formatu VMX (x.z1ip), rozbalime jej a otevieme v prislusném produktu VMware.

e Do VMware ESX/ESXi miZeme primo importovat virtudlni zafizeni ze zadané URL
adresy OVF souboru — napi-.:

http://download.kerio.com/cz/dwn/control/
kerio-control-appliance-7.0.0-1234-Tinux.ovf

VMware ESX/ESXi si automaticky stahne dany konfigura¢ni OVF soubor a odpovidajici
obraz disku (soubor s priponou .vmdk).

Po prvnim startu virtualniho pocitace bude automaticky spustén jednoduchy privodce
pro nastaveni zakladnich parametrt firewallu — sitovych rozhrani, vzdalené spravy, hesla
uzivatele Admin atd. Ostatni nastaveni lze provést vzdalené prostrednictvim programu Kerio
Administration Console nebo webového rozhrani Kerio Control Administration.

2.4 Zakladni nastaveni komunikacnich pravidel

Spustime program Kerio Administration Console a prihlasime se (pouzijeme jméno a heslo
zadané pri instalaci). Po prvnim prihlaseni se automaticky spusti Priivodce komunikacnimi
pravidly.



Konfigurace sité v centrale firmy

V pruvodci nastavime:

e Typ internetového pripojeni (2. krok priivodce) — zvolime trvalé pripojeni jednou
internetovou linkou.

e Rozhrani pripojené k Internetu (3. krok priivodce) — vybereme adaptér pripojeny
k Internetu.

e Pravidla pro odchozi komunikaci (4. krok priivodce) — povolime pristup z lokalni sité
ke vSem sluzbam v Internetu.

e Pravidla pro VPN (5. krok priivodce) — ponechame zapnuté obé volby: Vytvorit pravi-
dla pro Kerio VPN (tim budou vytvorena komunikaéni pravidla nutna pro propojeni
siti centraly a pobocky a pro pripojovani vzdalenych klientd — viz kapitola 4) a Vy-
tvorit pravidla pro Kerio Clientless SSL-VPN (vzdaleny pristup ke sdilenym slozkam a
souborum v siti prostrednictvim WWW prohliZece).

Pozndmka: Na firewallu pobocky nema smysl vytvaret pravidla pro Kerio Clientless
SSL-VPN (v pobocce neni pouzita doména Active Directory).

¢ Pravidla pro prichozi komunikaci (6. krok priivodce) — pridame mapovani sluzby SMTP
na firewallu.

Pozndamka: V tomto kroku priuvodce muizeme také nastavit mapovani FTP serveru
v lokalni siti. Pro véts$i nazornost vSak pouzijeme druhy zptisob — definici vlastniho
komunika¢niho pravidla. Podrobnosti viz kapitola 2.14.

2.5 Systém prevence utoku

V sekci Konfigurace — Zdsady komunikace — Prevence ttokii povolime detekci znamych
typu sitovych utokd prichazejicich z Internetu a znamych tutocnika. Vychozi nastaveni je
optimalizované a zpravidla jej neni tfeba ménit. Je vSak doporuceno pravidelné kontrolovat
zaznam Security a vyhodnocovat pripadné faleSné poplachy. Podrobnosti viz manual Kerio
Control — Prirucka administrdtora (http://www.kerio.cz/cz/firewall/manual).

2.6 Nastaveni DHCP serveru

V programu Kerio Administration Console zvolime sekci Konfigurace — DHCP server. Nejprve
v zaloZce Rozsahy adres vytvorime rozsah adres dynamicky pridélovanych pracovnim
stanicim (volba Pridat — Rozsah adres...). Pfi definici rozsahu je tfeba specifikovat tyto
parametry:

e Rozsah adres — nastavime 192.168.1.10 - 192.168.1.254 (IP adresy 192.168.1.1
- 192.168.1.9 zistanou vyhrazeny pro servery a tiskarny).

e Maska subsitée — 255.255.255.0
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2.7 Nastaveni modulu DNS

e Vychozi brdana — IP adresa rozhrani firewallu pripojeného k lokalni siti (192.168.1.1).

e DNS server — IP adresa rozhrani firewallu pripojeného k lokalni siti (192.168.1.1 —
stejné jako vychozi brana). Jako primarni DNS server bude pouzit modul DNS v Kerio
Control, ktery zajisti spravné predavani dotazi mezi pobockami firmy a do Internetu.

e Doména — lokalni DNS doména (shodna s doménou Active Directory, tedy firma.cz).

Dale pridame rezervaci pro sitovou tiskarnu. Rezervovana IP adresa nemusi byt z vySe
uvedeného rozsahu, musi ale nalezet do zvolené subsité (v tomto prikladu rezervujeme adresu
192.168.1.3). Pro vytvoreni rezervace je tfeba znat hardwarovou (MAC) adresu tiskarny.

Tipy:

1. DHCP server miZe byt konfigurovan automaticky na zakladé parametrii rozhrani pro
lokalni sit’. Automatickou konfiguraci DHCP serveru lze v soucasné verzi povolit pouze
ve webovém rozhrani Kerio Control Administration.

2. Neznate-li MAC adresu tiskarny, nevytvarejte rezervaci ru¢né. Po aktivaci DHCP serveru
pripojte tiskarnu do sité. Tiskarné bude pridélena IP adresa z definovaného rozsahu (viz
vySe). V prehledu pridélenych IP adres tuto adresu oznacte a stisknéte tlac¢itko Rezervo-
vat. Zobrazi se dialog pro rezervaci adresy, ve kterém bude jiZ vyplnéna prisluSna MAC
adresa. Zmeénte pridélenou IP adresu na pozadovanou (192.168.1. 3), pripadné popis,
a tisknéte tlacitko OK. Pak tiskarnu restartujte. Po restartu pridéli DHCP server tiskarné
spravnou IP adresu.

Poznamky:

1. DHCP server doporucujeme zapnout (povolit) az po definici v§ech pozadovanych rozsaht
a rezervaci. Vyjimkou je pouze pripad, kdy potirebujeme zjistit MAC adresu klienta (viz

vyse).

2. Pro automatickou konfiguraci sitovych zarizeni lze pouZzit i jiny DHCP server v lokalni
siti. V parametrech pro prislusny rozsah adres na tomto DHCP serveru nastavime jako
adresu vychozi brany a DNS serveru IP adresu rozhrani firewallu pripojeného k lokalni siti
(192.168.1.1).

V tomto pripadé je nutné ponechat DHCP server v Kerio Control vypnuty!

2.7 Nastaveni modulu DNS

V sekci Konfigurace — DNS ponechame vychozi nastaveni (povolena sluzba DNS a jednoduchy
prevod DNS jmen s vyuZitim souboru hosts a tabulky pridélenych adres DHCP serveru)
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Konfigurace sité v centrale firmy

a provedeme upresnujici nastaveni:
e Doplnime jméno lokalni DNS domény — firma.cz.

e Zapneme volbu PouZit nastaveni pro preddvdni DNS dotazii. Pfidame pravidlo pro
predavani dotazu do Active Directory, tj. vSech dotazli na jména zacinajici znakem _
(podtrzitko), na doménovy server v lokalni siti. Toto je nutné pro spravnou komunikaci
pocitacu v lokalni siti s doménovym serverem.

DNS jméno | Pfredat DNS serverum

% 192.168.1.2

Tabulka 2.1 Pravidlo pro predavani DNS dotazl do Active Directory

Dale bude potreba pridat pravidla pro spravné predavani dotazt mezi sitémi centraly
a pobocky firmy. Toto nastaveni bude podrobné popsano v kapitolach a

2.8 Certifikaty WWW rozhrani a SSL-VPN

WWW rozhrani Kerio Control umoznuje vzdalenou spravu firewallu prostrednictvim WWW
prohliZece (Kerio Control Administration) a prohliZeni statistik vyuzZivani Internetu (Kerio
StaR). Dale zajisSt'uje zobrazovani informaci o zakazech pfi pokusu o pristup na zakazané
WWW stranky (viz kapitola ) a uZivatelé jej rovnéz mohou vyuzit pro nastaveni nékterych
parametri svych uzivatelskych uc¢ti. Rozhrani Clientless SSL-VPN slouZi pro zabezpeceny
vzdaleny pristup ke sdilenym soubortm v lokalni siti prostfednictvim WWW prohliZece.

Pro spravnou funkci zabezpecenych webovych sluzeb je vyzadovan SSL certifikat, ktery
prokazuje totoZnost serveru. Certifikaty pro jednotliva webova rozhrani vytvorime v sekci
Konfigurace — Dalsi volby, zalozka WWW rozhrani, resp. SSL-VPN. V upresnujicich nastavenich
pro kazdé rozhrani zvolime Zménit SSL certifikdt a Vytvorit certifikdt.

Jméno serveru, na které bude certifikat vystaven, by mélo byt shodné se jménem serveru
vCetné domény — v nasem prikladu server.firma.cz. Pro pristup k webovym rozhranim
Kerio Control z Internetu musi pro toto jméno existovat zaznam také ve verejném DNS.

Tip:

Vytvorené SSL certifikaty doporucujeme nahradit SSL certifikatem vystavenym nékterou
verejnou certifika¢ni autoritou (pro WWW rozhrani i rozhrani Clientless SSL-VPN lze pouzit
stejny certifikdt — neni nutné platit za dva certifikaty).
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2.9 Mapovani uzivatelskych Gctl a skupin z Active Directory

2.9 Mapovani uzivatelskych ucta a skupin z Active Directory

Pro pouziti uzivatelskych uc¢tii z Active Directory nastavime mapovani prislu§né domény
a definujeme Sablonu, kterou nastavime vSem uzivateltim parametry specifické pro Kerio Con-
trol (uzivatelska prava, kvoty objemu prenesenych dat atd.).

Mapovani domény

Mapovani Active Directory domény nastavime v sekci UZivatelé a skupiny — UZivatelé, zaloZka
Active Directory. Firewall musi byt ¢lenem prislusné domény. Pro mapovani uzivatelskych ucti
pak staci zadat jméno a heslo libovolného uzivatele s pravy pro ¢teni databaze Active Directory
(toto pravo maji vSichni doménovi uzivatelé).

Definice sablony uzZivatelskych uctu

V zaloZce UZivatelské uicty vybereme mapovanou Active Directory doménu f1irma.cz. Pokud je
mapovani nastaveno spravné, budou zde zobrazeny vSechny uzivatelské ucty z této domény.

Tlacitkem Sablona otevieme dialog pro definici §ablony uZivatelskych ucti. Pozadavkem je
umoznit uzivatelim vzdaleny pristup do lokalni sité prostrednictvim aplikace Kerio VPN Client
nebo rozhrani Kerio Clientless SSL-VPN. V zalozce Prdva nastavime odpovidajici uzivatelska
prava.

Tip:

Nechceme-li nékteré doménové ucty pouzivat, mizeme je v Kerio Control zakazat
a zakazané ucty skryt. Ucty budou zakazany pouze v ramci Kerio Control, v doméné
zustanou aktivni.

2.10 Skupiny IP adres a casové intervaly

V sekci Konfigurace — Definice — Skupiny IP adres vytvorime skupinu adres Pristup k e-
mailu, kKterou pouzijeme pro omezeni pristupu k elektronické posté (viz kapitola 2.14). Tato
skupina bude tvorena dvéma IP adresami pocitact 123.23.32.123, 50.60.70.80 a celou
subsiti 195.95.95.128 s maskou 255.255.255.248.

Pozndmka: Pri definici prvni poloZzky musime zadat jméno (nové) skupiny, pro pridani dalSich
poloZek jiz staci vybrat existujici skupinu.

Obdobnym zptisobem vytvofime v sekci Konfigurace — Definice — Casové intervaly ¢asovy
interval pro omezeni pristupu v pracovni dobé (pondéli — patek 8:00 — 16:30 hod., sobota
a nedéle 8:00 — 12:00 hod.).

V obou pripadech mizeme v poloZce Platnost vyuzit preddefinované skupiny dni v tydnu
(Pracovni dny a Vikend) — nemusime zaSkrtavat jednotlivé dny.
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Konfigurace sité v centrale firmy

2.11

Nastaveni pravidel pro WWW

Pozadavky

Pristup na WWW stranky ma byt omezen nasledujicim zptisobem:

filtrovani reklam na WWW strankach,
zakaz pristupu na stranky s erotickym obsahem,

zakaz pristupu na stranky s nabidkou pracovnich mist, tyto stranky museji zustat
pristupné ¢lentim personalniho oddéleni,

pri pristupu na WWW bude vyzadovano ovéreni uzivatele (I1ze tak 1épe sledovat, jaké
stranky kteri uzivatelé navstévuji).

Filtrovani reklam a zdkaz pFistupu na strdanky urcitych kategorii

V sekci Konfigurace — Filtrovdni obsahu — Pravidla, zalozka Pravidla pro URL miZeme vyuZzit
preddefinovana zakladni pravidla:

Pravidla Allow automatic updates for Kerio software a Allow automatic updates and
MS Windows activation doporucujeme ponechat zapnuta, aby fungovaly automatické
aktualizace Kerio Control a aktualizace a aktivace operacniho systému serveru.

Pravidla Allow popular search engines (povolit popularni internetové vyhledavace)
a Remove advertisement and banners (blokovat reklamy a bannery) miiZeme pouzit
dle uvazeni.

Pravidlo Deny sites rated in Kerio Web Filter categories (zakdzat stranky zarazené
modulem Kerio Web Filter do vybranych kategorii) miiZzeme vyuzit k blokovani
pristupu na stranky s erotickym obsahem vSem uzivateltiim.

V definici pravidla musime (tla¢itkem Vybrat hodnoceni...) zvolit kategorie modulu
Kerio Web Filter, které chceme blokovat. Pro zakazani pristupu na stranky s erotickym
obsahem vybereme vSechny kategorie ve skupiné Pornografie / Nahota.

V zaloZce Upresnéni zadame text, ktery se uzivateli zobrazi p¥i pokusu o pristup na
zakazanou stranku, pripadné nastavime presmeérovani na jinou stranku.

Omezeni pristupu na strdanky s nabidkami zaméstnani

Omezeni pristupu na WWW stranky s nabidkou pracovnich mist realizujeme dvéma pravidly:

1.

Pridame pravidlo povolujici skupiné uzivatelii Persondlni oddéleni pristup na stranky
kategorizované modulem Kerio Web Filter jako Nabidky zaméstndni.

Za toto pravidlo pridame pravidlo zakazujici pristup na tutéZz kategorii stranek vSem
uzivateltiim.
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2.12 Nastaveni pravidel pro FTP

V tomto pravidle je vhodné nevyZadovat ovéreni uZivatele. Tim zabranime presmérovani
prohliZece uZivatele na prihlaSovaci stranku pred zobrazenim informace o zakazu, pokud
neni uzivatel dosud na firewallu ovéren.

VyZadovadni ovéreni uZivatele pri pristupu na WWW stranky

Poslednim poZadavkem omezeni pristupu na WWW stranky je vyZadovat ovéreni uzivatele pri
pristupu na libovolnou stranku. Tuto funkci aktivujeme prisluSnou volbou v sekci UZivatelé
a skupiny — UZivatelé, zalozka Volby pro ovérovdni.

Ovéreni uzivatele probiha presmérovanim na prihlasovaci stranku WWW rozhrani Kerio Cont-
rol. WWW rozhrani musi byt povoleno a spravné nastaveny jeho parametry (viz kapitola 2.8).
Po zadani platného uzivatelského jména a hesla dojde k presmérovani na stranku, kterou
uzivatel puvodné pozZadoval.

2.12 Nastaveni pravidel pro FTP

PoZadavky
Pouzivani FTP bude omezeno nasledujicim zptisobem:
e zakaz prenosu hudebnich soubori formatu MP3

e zakaz prenosu videa (*.AVI) v pracovni dobé
e zdakaz uploadu (ukladani soubort na FTP servery) — zabranéni tiniku informaci z firmy

Omezeni FTP s vyuZitim preddefinovanych pravidel
Omezeni FTP nastavime v sekci Konfigurace — Filtrovani obsahu — Pravidla pro FTP. Pro
vSechna pozadovana omezeni mizeme vyuzit preddefinovanych pravidel:

e Pravidla Forbid *.mpg, *.mp3 and *.mpeg files a Forbid upload mame primo k dispozici.

e Pravidlo Forbid *.avi files upravime tak, Ze v zaloZce Upresnéni nastavime casovou
platnost v intervalu Pracovni doba (viz kapitola 2.10).

FTP server v lokadlni siti

V naSem prikladu chceme zpristupnit z Internetu FTP server v lokalni siti. Pravidlo Forbid
upload zakazuje upload také na tento server, coZ neni Zadouci. Proto musime pred pravidlo
Forbid upload pridat pravidlo, které povoluje upload na tento FTP server:

e V zaloZce Obecné nastavime: ,pokud libovolny uzivatel pristupuje na FTP server
192.168.1.10, pak povolit.“

e V zaloZce Upresnéni upresnime, Ze se jedna o typ operace Upload a libovolny soubor

(+).
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Konfigurace sité v centrale firmy

Poznamky:

1. Jako IP adresa FTP serveru musi byt uvedena adresa pocitace v lokalni siti, na kterém
FTP server skutecné bézi. Nelze uvést vnéjsi IP adresu firewallu, z niZ je FTP server
mapovan (pokud FTP server nebézi pfimo na firewallu)! Preklad IP adres se provadi pred
zpracovanim pravidel pro filtrovani obsahu.

2. Timto zpusobem lze také povolit upload na konkrétni FTP server v Internetu, zatimco na
vSechny ostatni FTP servery bude zakazan.

2.13 Nastaveni antivirové kontroly

Chceme-li pouzit néktery z podporovanych externich antivird, nejprve jej nainstalujeme.
Antivirovy program Sophos je soucasti Kerio Control a pro jeho ¢innost je tfeba pouze specialni
licence. Idealni je pouzit kombinaci integrovaného a externiho antiviru (tzv. dualni antivirova
kontrola).

V sekci Konfigurace — Filtrovdni obsahu — Antivirus, zalozZka Antivirovy program, nastavime
pozadované antiviry, pripadné upresnujici volby pro vybrany externi antivirus. Kompletni
seznam podporovanych antivirti a podrobné navody pro jejich nastaveni naleznete na adrese
http://www.kerio.cz/cz/firewall/third-party#av.

Kerio Control umoznuje zvolit protokoly, na které ma byt antivirova kontrola implicitné
aplikovana. Zalozky Kontrola HTTP a FTP, Kontrola e-mailu a Kontrola SSL-VPN umozZnuji
podrobnéjsi nastaveni parametri pro kontrolu jednotlivych protokold. Vychozi nastaveni je
zpravidla vyhovujici.

2.14 Zpristupnéni lokalnich sluzeb z Internetu

V sekci Konfigurace — Zdsady komunikace — Komunikacni pravidla pridame pravidla pro
sluzby, které maji byt pristupné z Internetu. Pravidla pro mapovani sluzeb by meéla byt
umisténa vzdy na zacatku tabulky komunika¢nich pravidel.

e Zpristupnéni (mapovani) lokalniho FTP serveru — predpokladame pouze
nezabezpeceny pristup, aby bylo mozné komunikaci filtrovat a provadét antivirovou
kontrolu.

Jméno Zdroj Cil Sluzba | Akce Preklad

Pristup k FTP serveru|Libovolny|Firewall| FTP Povolit|\Mapovdni 192.168.1.2

Tabulka 2.2 Zpristupnéni lokalniho FTP serveru z Internetu

e Pristup ke sluzbam posStovniho serveru (kromé SMTP) — povolime pouze
z pozadovanych IP adres v ¢asovém intervalu Pracovni doba.
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2.15 Zabezpeceny pristup vzdalenych klientd do lokalni sité

Jméno Zdroj Cil | Sluzba | Akce | Pieklad | Casova platnost
Pristup k e-mailu|Skupina adres Firewall|IMAP  |Povolit Pracovni doba
Pristup k e-mailu IMAPS
POP3
POP3S

Tabulka 2.3 Povoleni pristupu ke sluzbam postovniho serveru na firewallu
Poznamky:

1. Toto pravidlo povoluje pristup ke sluzbam IMAP i POP3 v zabezpeCené
i nezabezpecené verzi — klienti si mohou vybrat, jakou sluzbu budou vyuzZivat.

2. Sluzba SMTP byla mapovana pomoci pruvodce komunikacnimi pravidly (viz
kapitola 2.4) — prislusné pravidlo v tomto okamziku jiz existuje.

3. Poslat e-mail do lokalni domény smi kdokoliv, proto nelze ke sluzbé SMTP
omezovat pristup pouze z urc¢itych IP adres.

2.15 Zabezpeceny pristup vzdalenych klientu do lokalni sité

Pro zabezpeceny pristup vzdalenych klientl do lokalni sité (dale jen , VPN klienti“) povolime
VPN server v sekci Konfigurace — Rozhrani (podrobnosti viz kapitola 4.1). Zadna dalsi
nastaveni nejsou treba. Komunikace VPN klienti je jiZ povolena pravidly vytvorenymi
pruvodcem — viz kapitola 2.4.

Aplikace Kerio VPN Client

Pro pripojeni k VPN serveru v Kerio Control musi byt na kazdém vzdaleném pocitaci
nainstalovana aplikace Kerio VPN Client. Tato aplikace je k dispozici pro platformy
Windows, Mac OS X a Linux. Instalacni soubory lze stdhnout z WWW stranky
http://www.kerio.cz/cz/firewall/download.

Klienti se budou pripojovat k serveru v centrale firmy (tj. na IP adresu 85.17.210.230, resp.
na jméno serveru server.firma.cz) a ovéfovat svym doménovym uZzivatelskym jménem
a heslem (viz kapitola 2.9).

Podrobné informace naleznete v manuadlu Kerio VPN C(Client — Prirucka uZivatele
(http://www.kerio.cz/cz/firewall/manual).
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Konfigurace sité v centrale firmy

2.16 Nastaveni pocitaca v lokalni siti

Na pocitaci, ktery slouzi jako doménovy server a FTP server, nastavime parametry TCP/IP
rucné (jeho IP adresa se nesmi ménit):

e [P adresa — zadame adresu 192.168.1.2 (viz kapitola 2.6),
e Vychozi brdna — zadame IP adresu prislusného rozhrani firewallu, tj. 192.168.1.1,

e DNS server — protoZe na tomto pocitac¢i bézi Microsoft DNS, systém automaticky
nastavi jako primarni DNS server lokalni zpétnovazebni adresu (loopback —
127.0.0.1).

Na pracovnich stanicich nastavime automatickou konfiguraci IP adresy i DNS serveru pomoci
DHCP (ve vétSiné operacnich systému vychozi nastaveni po instalaci).

2.17 Sledovani statistik vyuzivani Internetu a aktivit uzivatelu

Kerio Control nabizi webové rozhrani Kerio StaR (statistiky a reportovani), které umoznuje
zobrazit aktivity uzivateld a statistické informace v podobé tabulek a graft.

Mezi sledované aktivity jednotlivych uzivateli patii:

e navStivené WWW stranky,

e e-mailové zpravy a instant messaging (zasilani rychlych zprav),
e prenosy velkych soubor,

¢ multimédia (online prehravani zvuku a videa),

e vzdaleny pristup (terminalovy pristup a VPN pripojeni).

Ve formé tabulek a grafu Ize zobrazit tyto statistické informace:
¢ objem prenesenych dat,
e pouZzivané protokoly (sluzby),
e nejnavstévovanéjsi webové domény,
e nejnavStévovanéjsi kategorie WWW stranek.

Statistiky 1ze zobrazit celkové nebo pro jednotlivé uzivatele.

Pristup a p¥ihlaseni ke statistikam

Statistiky vyuzivani Internetu mohou obsahovat citlivé informace. Z tohoto divodu je pristup
ke statistikam fizen specidlnim pravem, které ma ve vychozim nastaveni pouze uZzivatel Ad-
min. Proto je nejprve potifeba ve spravé firewallu v sekci UZivatelé a skupiny nastavit vybranym
uzivatelim a/nebo skupinam pravo prohlizet statistiky.
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2.17 Sledovani statistik vyuzivani Internetu a aktivit uzivatell

Statistiky jsou dostupné prostrednictvim WWW rozhrani Kerio Control. Do WWW rozhrani se
lIze prihlasit na adrese:

https://<firewall>:4081/
v naSem prikladu tedy:
https://server.firma.cz:4081/

Uzivatelim s pravem prohliZet statistiky se po prihlaseni do WWW rozhrani zobrazi pfimo
hlavni stranka Kerio StaR s celkovymi statistikami. Ostatnim uZivatelim se zobrazi tvodni
stranka WWW rozhrani.

WWW rozhrani je standardné dostupné z lokalni sité. Pro zpristupnéni tohoto rozhrani
z Internetu je potfeba nastavit odpovidajici komunikacni pravidlo (viz kapitola 2.14).

BliZz§i informace o WWW rozhrani Kerio Control a o Kerio StaR naleznete
v manualu Kerio Control — Prirucka uZivatele, ktery je k dispozici na WWW strance
http://www.kerio.cz/cz/firewall/manual.
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Kapitola 3
Konfigurace sité v pobocce firmy

Pro rychlou konfiguraci sité v pobocce firmy lze pouzit analogicky postup jako pro sit’ centraly
— viz kapitola 2. Rozdily jsou pouze v konfiguraci DNS a DHCP. Predpokladejme, ze v siti
pobocky firmy neni doménovy server ani Zadny jiny DNS server. Funkci primarniho DNS
serveru zde bude plnit modul DNS v Kerio Control.

3.1 Konfigurace sitovych rozhrani internetové brany

Na rozhrani firewallu pfipojeném k lokalni siti nastavime pevnou IP adresu (napf#. 10.1.1.1).
Na tomto rozhrani nesmi byt nastavena Zadna vychozi brana! RovnéZ by zde nemél byt
nastaven zadny DNS server.

Rozhrani pripojené k Internetu nastavime dle tidaji od poskytovatele internetového pripojeni.

3.2 Nastaveni modulu DNS

V sekci Konfigurace — DNS ponechame vychozi nastaveni (povoleno predavani DNS dotazi
a jednoduchy prevod DNS jmen s vyuZitim souboru hosts a tabulky pridélenych adres DHCP
serveru) a provedeme upresnujici nastaveni:

e Doplnime jméno lokalni DNS domény — pobocka.firma.cz.

e Zapneme volbu PouZit nastaveni pro preddvdni DNS dotaziu. Toto nastaveni bude
podrobné popsano v kapitole 4.2.

e Do souboru hosts je vhodné pridat zaznam o serveru (pfipadné o dalSich pocitacich,
kterym bude nastavena pevna IP adresa):

10.1.1.1 server

3.3 Nastaveni DHCP serveru

V sekci Konfigurace — DHCP server vytvoiime rozsah adres dynamicky pridélovanych
pracovnim stanicim (volba Pridat — Rozsah adres...). Pri definici rozsahu je treba specifikovat
tyto parametry:

e Rozsah adres — nastavime 10.1.1.10 - 10.1.1.254 (IP adresy 10.1.1.1 -
10.1.1.9 ztstanou vyhrazeny pro servery a tiskarny).

e Maska subsitée — 255.255.255.0
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3.3 Nastaveni DHCP serveru

Vychozi brana — TP adresa rozhrani firewallu pripojeného k lokalni siti (10.1.1.1).

DNS server — IP adresa rozhrani firewallu pfipojeného k lokalni siti (10.1.1.1 —
stejné jako vychozi brana). Jako primarni DNS server bude pouzit modul DNS v Kerio
Control, ktery zajisti spravné predavani dotazi mezi pobockami firmy a do Internetu.

Doména — jméno lokalni DNS domény (pobocka.firma.cz)
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Kapitola 4
Propojeni siti centraly a pobocky

V této kapitole naleznete postup propojeni siti v centrale a v pobocce firmy zabezpeCenym
Sifrovanym kanalem (dale jen ,VPN tunel”). Pfiklad obsahuje pouze zakladni kroky pro
Vytvoi"eni VPN tunelu mezi dvéma sitémi — bez omezovani pfistupu a dalSich speciﬁck;’fch

vvvvvv

admzmstratora.

Postup konfigurace je rozdélen na dvé Casti: nastaveni v centrale firmy a nastaveni v pobocce
firmy. Pfedpokladejme, Ze obé sité jsou jiZ nastaveny podle postupu uvedeného v kapitole 2

a internetové pripojeni na obou stranach je funkcni.
Informace k prikladu

Pro prehlednost uved’'me znovu schéma propojovanych siti véetné IP adres.
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Obrazek 4.1 Modelova konfigurace sité s pridélenymi IP adresami
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4.1 Konfigurace v centrale firmy

V centrale firmy jsou pouZzity IP adresy 192.168.1.x s maskou subsité 255.255.255.0 a DNS
doménu firma.cz. Pobocka pouziva IP adresy 10.1.1.x s maskou subsité 255.255.255.0
a subdoménu pobocka. firma.cz.

4.1

Konfigurace v centrale firmy

V Kerio Control v sekci Konfigurace / Rozhrani vybereme VPN server, otevieme dialog pro
nastaveni jeho parametr a povolime jej.

Poznamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’ pro VPN. Nastavenou subsit’ neni tfeba ménit.

Tlacitkem Zmeénit SSL certifikdat vytvorime SSL certifikat se jménem prislusného serveru
(napf. server.firma.cz). Tento certifikat slouzi pro ovéreni identity VPN serveru.

Pozndmka: Vytvoreny certifikat doporucujeme v budoucnu nahradit certifikatem
vystavenym duvéryhodnou verejnou certifikacni autoritou.

Vytvorime pasivni konec VPN tunelu (server pobocky ma dynamickou IP adresu — na
pobocce proto musi byt aktivni konec tunelu). Jako otisk SSL certifikatu vzdaleného konce
tunelu zadame otisk certifikatu VPN serveru na pobocce.

V konfiguraci modulu DNS (viz kapitola 2.7) zapneme volbu PouZit nastaveni pro preda-
vani DNS dotazii a definujeme pravidla pro doménu pobocka. firma.cz. Jako DNS server
pro predavani dotazi uvedeme IP adresu vnitiniho rozhrani pocitace s Kerio Control na
protéjsi strané tunelu (tj. rozhrani pripojeného k lokalni siti na protéjsi strané).

Doména / sit’ DNS server(y)

pobocka.firma.cz|10.1.1.1

Tabulka 4.1 Centrala — konfigurace predavani DNS dotazu

4.2 Konfigurace v pobocce firmy

1.

V Kerio Control v sekci Konfigurace / Rozhrani vybereme VPN server, otevieme dialog pro
nastaveni jeho parametr a povolime jej.

Pozndamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’ pro VPN. Nastavenou subsit’ neni tfeba ménit.

Tlacitkem Zménit SSL certifikat vytvorime SSL certifikat se jménem prisluSného serveru
(napf. server.pobocka. firma). Tento certifikat slouzi pro ovéreni identity VPN serveru.
Otisk vytvoreného SSL certifikatu budeme potiebovat pii definici VPN tunelu na serveru
centraly (viz kapitola 4.1). Proto jej oznacime, zkopirujeme do schranky a vlozime do
e-mailové zpravy, souboru apod.
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Poznamka: Vytvoreny certifikat doporucujeme v budoucnu nahradit certifikatem
vystavenym divéryhodnou verejnou certifikaéni autoritou.

2. Vytvorime aktivni konec VPN tunelu, ktery se pripojuje na server centraly firmy
(server.firma.cz). Otisk SSL certifikitu VPN serveru v centrale miZeme nastavit
jednoduse stisknutim tlacitka Detekovat vzddleny certifikdt.

3. 'V konfiguraci modulu DNS (viz kapitola ) zapneme volbu PouZit nastaveni pro pre-
ddvani DNS dotazii a definujeme pravidla pro doménu firma.cz. Jako DNS server pro
predavani dotazi uvedeme IP adresu doménového serveru v centrale firmy (192.168.1. 2),
ktery slouzi jako primarni DNS server pro doménu firma.cz.

Doména / sit’ | DNS server(y)

firma.cz 192.168.1.2

Tabulka 4.2 Pobocka — konfigurace predavani DNS dotaz

4.3 Test funkcnosti VPN tunelu

Po dokonceni konfigurace VPN tunelu doporucujeme z kazdé lokalni sité vyzkouSet
dostupnost pocitacu v siti na protéjsi strané tunelu.

Jako testovaci nastroj lze pouzit napi. prikazy opera¢niho systému ping nebo tracert.
Doporucujeme oveérit dostupnost pocitace ve vzdalené siti zadaného jednak IP adresou, jednak
DNS jménem.

Nedostaneme-li odezvu pii zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu
v nastaveni komunikacnich pravidel, pripadné provérit, zda nenastala kolize subsiti (stejna
subsit na obou stranach tunelu).

Je-li test pri zadani pocitace IP adresou uspésny, ale pii zadani pocitace DNS jménem je
hlasena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

Poznamka: VPN Klienti, ktefi se pripojuji k serveru centraly, maji pristup do sité centraly
i pobocky, a naopak (pristup neni nijak omezen). Proto v ramci testovani VPN doporucujeme
vyzkouset pristup do obou siti také z pripojeného VPN Kklienta.

24



Priloha A
Pouzity software open source

source). Baliky kompletnich zdrojovych kodi téchto komponent jsou k dispozici v Softwa-
rovém archivu na adrese htip://download.kerio.com/archive/.
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Priloha B
Pravni dolozka

Microsoft®, Windows®, Windows NT® a Active Directory® jsou registrované ochranné znamky
nebo ochranné znamky spolec¢nosti Microsoft Corporation.

VMware® je registrovana ochranna znamka spole¢nosti VMware, Inc.

Ostatni uvedené nazvy skutecnych spolecnosti a produktii mohou byt registrovanymi
ochrannymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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